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ОПРЕДЕЛЕНИЕ ЭФФЕКТИВНОСТИ КОМПЛЕКСНЫХ СИСТЕМ ЗАЩИТЫ 
ИНФОРМАЦИИ 

 
Известные результаты по оценке и анализу эффективности комплексных систем 

защиты информации касаются частных вопросов определения некоторых ее составляющих. 
Отсутствие научной концепции определения эффективности комплексных систем защиты 
информации и теоретически обоснованной методологии ее оценки, порождает следующие 
проблемные ситуации: 
1. Интуитивный анализ целесообразности новой разработки приводит к переоценке 

собственных выгод и недооценке роли конкурирующих проектов, влекущих за собой 
перерасходы и невысокое качество комплексной системы. 

2. Необоснованный анализ служит основной причиной дисбаланса между затратами на 
аппаратное и программное обеспечение. 

3. При разработке, создании и сопровождении комплексной системы защиты информации 
возникают непредвиденные ситуации, вынуждающие к напряженной работе 
задействованного персонала или требующие колоссальных финансовых вложений. 

4. Сопровождаемая комплексная система защиты информации может оказаться 
несостоятельной в функциональном отношении даже в пределах гипотетически 
запланированного поля угроз. 

Представленные проблемные ситуации отчетливо демонстрируют острую 
необходимость в разработке моделей, методов и средств оценки эффективности 
комплексных систем защиты информации. 

При разработке моделей процессов защиты информации в условиях параллельной и 
асинхронной обработки данных определены требования к моделям функционирования 
комплексных систем защиты информации, обоснованно выбран класс моделей 
функционирования комплексных систем защиты информации, расширено многообразие 
базовых моделей. 

По результатам анализа ключевых особенностей функционирования комплексных 
систем защиты информации построены: 
– базовые модели процессов обнаружения и отражения угроз верхнего уровня для 

автоматизированных систем 3 класса защищенности; 
– базовые модели процессов обнаружения и отражения угроз верхнего уровня для 

автоматизированных систем 2 и 1 классов защищенности. 
В базовых моделях процессов обнаружения и отражения угроз верхнего уровня 

отражены типовые сочетания соответствующих механизмов защиты информации, 
применяемых в комплексных системах. 

Указанные классы моделей дополняют модели нижних уровней, которые связаны с 
последующим шагом в детализации формального описания процессов функционирования 
комплексных систем защиты информации. 

При детализации проанализированы алгоритмы функционирования действующих 
механизмов. Процесс формального описания выполнен применительно к механизму 
аутентификации UNIX, управления доступом к файлам, программам и внешним 
устройствам, механизму битов защиты для файлов и внешних устройств, механизму 
мандатной политики управления доступом, механизму сочетающего дискреционную и 
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мандатную политики управления доступом, механизму контроля доступа к узлам сети, 
механизму проверки маршрута, механизму активного аудита подсистемы регистрации и 
учета, механизму обеспечения целостности. Подобная система механизмов впервые 
формально описана в классе логических моделей.  

При моделировании механизмов рассмотрены два альтернативных случая: ложное 
обнаружение угрозы; обнаружение и отражение угрозы. Благодаря этому обеспечена 
возможность определения характеристик обнаружения и отражения угроз, что особенно 
важно для сравнительного анализа различных архитектур комплексной системы защиты 
информации. 

В построенной системе моделей выделены те, на примере которых целесообразно 
раскрыть методологию определения искомых характеристик.  

В процессе определения динамических характеристик систем информационной 
безопасности выбран метод их построения, обобщен метод свертки для анализа логических 
моделей параллельных процессов с булевыми функциями комплексирования «ИЛИ». 

При представлении процесса нахождения  характеристик обнаружения отражены 
типовые приемы методологии исследования механизмов защиты информации. 

Предложенные процедуры определяют сквозной цикл оценки эффективности 
комплексных систем защиты информации. Разработанные и проверенные программные 
средства обеспечивают получение количественных оценок эффективности комплексных 
систем защиты информации. 
 
 
 


