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обработка информации в настоящее время является одной из наиболее актуальных задач.  
С ростом и развитием информационных и телекоммуникационных технологий выросли и объемы 
передаваемой информации по сети Интернет. одновременно с обработкой информации встает во-
прос ее защиты.

Предложен подход к построению распределенной вычислительной системы, осуществляющей 
обработку снимков сетевого трафика за приемлемое время и обеспечивающей близкий к линейному 
рост производительности при наращивании вычислительных мощностей.

АНАлИЗ СеТеВоГо ТРАФИКА; больШИе дАННые; MAPREDUCE; HADOOP.

Nowadays information security is an important issue. Network traffic analysis is widely used by Internet 
Service Providers to evaluate network performance, to collect statistics and to detect vulnerabilities. To 
analyze traffic traces collected from a large network it is required a computer system where both storage and 
computing resources can be easily scaled out to handle and process multi-Terabyte files. Cloud computing 
platforms and cluster file systems could provide resizable compute and storage capacity. The MapReduce 
programming model developed by Google in 2004 allows processing huge amounts of data in distributed 
manner by defining the map and reduce functions. The given paper proposes a cloud-computing framework 
based on a MapReduce approach for fast internet traffic analytics.

DEEP PACKET INSPECTION; BIGDATA; MAPREDUCE; HADOOP.

обработка информации – одна из наи-
более актуальных задач. С лавинообразным 
ростом и развитием информационных и 
телекоммуникационных технологий увели-
чиваются и объемы передаваемой инфор-
мации по сети Интернет. одновременно с 
обработкой информации встает вопрос ее 
защиты [1]. Информационная безопасность 
современных вычислительных систем явля-
ется одной из приоритетных задач, сформу-
лированных правительством РФ. В соответ-
ствии с приказом Минкомсвязи, который 
обязует интернет-провайдеров предостав-
лять снимки сетевого трафика за последние 
12 часов с 1 июня 2014 г., важность опера-
тивной обработки таких снимков является 
неоспоримой. В связи с вышесказанным, 
оперативный анализ и обработка сетевого 

трафика – очень важная и актуальная про-
блема, требующая решения.

Задача обработки сверхбольших сним-
ков трафика относится к задачам класса 
«больших данных». При пропускной спо-
собности сетевого канала в 10 Гбит/с за 
12 ч будет передано в одну сторону более 
50 Тб информации. Как правило, маги-
стральный провайдер располагает кана-
лами в сотни гигабит. Но уже при деся-
тигигабитном канале требуется обработка 
порядка сотни терабайт. обработка тако-
го объема информации относится к зада-
че больших данных и не может быть про-
изведена одним сервером за приемлемое 
время.

Предлагаемым в данной статье реше-
нием проблемы является организация об-
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лачной среды, вычислительные ресурсы 
которой могут масштабироваться до тысяч 
виртуальных серверов, и создание на ее базе 
распределенной вычислительной системы, 
осуществляющей обработку снимков сете-
вого трафика за приемлемое время и обе-
спечивающей близкий к линейному рост 
производительности при наращивании вы-
числительных мощностей.

Перспективный путь повышения эф-
фективности использования вычисли-
тельных ресурсов и уменьшения времени 
решения задач обработки больших данных –  
совместное применение технологий облач-
ных вычислений, гибридных вычислитель-
ных архитектур и функциональных средств 
программирования.  

Применение модели MapReduce  
в задачах анализа сетевого трафика

Существует большое количество инстру-
ментов, таких как, например, анализатор 
сетевых протоколов wireshark и CoralReef, 
позволяющих производить мониторинг и 
анализ сетевого трафика. однако большин-
ство таких инструментов ориентировано на 
использование на одном высокопроизводи-
тельном сервере, что делает невозможным 
их использование для обработки больших 
объемов трафика, полученных на высоко-
скоростных каналах связи. Yeonhee Lee  
[8, 9] предложена система анализа сетевого 
трафика на базе Apache Hadoop, ограни-
ченная только сбором статистической ин-
формации. библиотека RIPE не использует 
возможности параллельного чтения и за-
писи в распределенную файловую систему, 
что серьезно сказывается на общей произ-
водительности системы. 

Модель обработки данных MapReduce, 
разработанная компанией Google в 2004 г., 
позволяет параллельно обрабатывать дан-
ные большого объема путем задания функ-
ций Map и Reduce [2]. Вычислительные 
элементы, реализующие эти функции, на-
зываются, соответственно, маппер (mapper) 
и редьюсер (reducer). одновременно над 
одной задачей может работать большое ко-
личество мапперов и редьюсеров, распре-
деленных по узлам кластера. данные для 
обработки с помощью MapReduce должны 

быть представлены в формате ключ – зна-
чение <k; v>.

Весь объем входных данных разбивается 
на фрагменты определенного размера или 
блоки, каждый такой блок поступает на 
вход одному из мапперов. Входящая пара 
<k

in;vin> преобразуется в промежуточную 
пару <kint;vint>. Затем промежуточные дан-
ные, полученные со всех мапперов, груп-
пируются по ключу kint и поступают на вход 
редьюсерам в виде <kint;list v

i
int>. Таким об-

разом, значения, соответствующие одному 
ключу, попадают в один редьюсер. После 
окончательной обработки на выходе ре-
дьюсера получаем пары <kout;vout>, которые 
записываются в выходной файл. Схематич-
но работа MapReduce-задачи представлена  
на рис. 1.

В современных системах обработки 
больших данных, таких как Apache Hadoop, 
хранение обрабатываемых данных осущест-
вляется в распределенных файловых систе-
мах, например, Hadoop File System (HDFS). 
При этом обеспечивается очень важный 
принцип локальности обработки данных: 
процессы mapper и reducer запускаются на 
тех узлах кластера, где находятся обрабаты-
ваемые данные, что сокращает время до-
ступа к распределенному хранилищу.

Предлагаемым путем решения задачи 
параллельного анализа сетевого трафика 
в распределенной облачной среде являет-
ся применение парадигмы MapReduce со-
вместно с функциональными технологиями 
программирования, основанными на неиз-
меняемых структурах данных, что позволяет 
распараллелить обработку информации без 
блокировок и операций синхронизации.

для анализа снимка сетевого трафика 

Рис. 1. Функции Map и Reduce
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ной модели MapReduce, в большинстве 
своем используются для обработки боль-
ших объемов текстовых файлов, таких как 
лог-файлы или веб-страницы, поэтому 
основной формат входных файлов тексто-
вый. Каждая строка интерпретируется как 
пара <kin;vin> : ключ – это смещение от на-
чала файла, значение – содержимое строки. 
двоичный формат PCAP не имеет отметок 
между пакетами, таких как символ перево-
да строки в текстовых документах. Так как 
исходный файл разделяется на блоки фик-
сированной длины, пакетная запись в фай-
ле часто находится в двух соседних блоках. 
длина записи также варьируется от паке-
та к пакету, что осложняет их выявление 
в пределах блока распределенной файловой 
системы. Следовательно, для корректной 
работы системы (рис. 3) необходимо раз-
работать надежный алгоритм определения 
начала пакетной записи в блоке. 

Размер кадра в сети Ethernet обычно на-
ходится в диапазоне 64–1518 байт (за ис-
ключением Jumbo фреймов, размер кото-
рых может достигать нескольких килобайт). 
В заголовке пакетной записи PCAP фай-
ла присутствуют два двухбайтовых поля: 
первое содержит длину пакетной записи, 
второе – длину пакета в сети. При стан-
дартных настройках захвата сетевого тра-
фика максимальная длина пакетной записи  
65 535 байт, и длина пакета в сети никог-
да не превышает этого значения. Следова-
тельно, в соответствующих полях пакетной 
записи будут находиться равные значения. 

В данной статье предложен эвристиче-
ский алгоритм, в котором эта особенность 
используется как своеобразная метка начала 
пакетной записи. обработка блока входных 
данных начинается с поиска двух равных, 
идущих подряд, двухбайтовых полей, содер-
жащих значение, соответствующее допусти-
мому размеру кадра в сети Ethernet. Когда 
такие поля найдены, определяется предпо-
лагаемое место начала пакетной записи и 
производится дополнительная проверка его 
корректности, например, путем сравнения 

необходимо перенести файлы с трафиком 
в параллельную файловую систему и запу-
стить операции Map/Reduce. При этом мас-
штабирование скорости обработки снимка 
будет реализовано за счет наращивания ко-
личества узлов кластера.

Производительность каждой отдельно 
взятой задачи зависит от характеристик кла-
стера, на котором она выполняется. Распре-
деление задач между ядрами CPU или вы-
числителями на базе GPU представляется 
нетривиальной задачей.  Масштабируемая 
платформа анализа данных Spark, которая 
включает в себя примитивы для вычисле-
ний в оперативной памяти и, следователь-
но, обладает некоторыми преимуществами 
в части производительности по отношению 
к подходу Hadoop, основанному на кла-
стерной схеме хранения данных [7]. Spark 
реализован на мультипарадигменном языке 
программирования Scala и поддерживает 
этот язык, который обеспечивает уникаль-
ную среду для обработки данных. 

Методика обработки снимков  
сетевого трафика для полного анализа  

передаваемых данных

Существует множество форматов для 
сохранения снимков сетевого трафика, од-
нако одним из самых распространенных 
форматов является PCAP (Packet CAPture) 
[3]. библиотека libpcap является платфор-
монезависимой библиотекой с открытым 
исходным кодом (версия для Windows но-
сит название winpcap). PCAP использует-
ся в качестве основного формата такими 
программными средствами, как tcpdump, 
wireshark, ngrep, wnort, nmap, и является де 
факто стандартом для захвата и анализа се-
тевых пакетов данных. Libpcap – двоичный 
файл, состоящий из глобального заголов-
ка, позволяющего его идентифицировать, 
и записей для каждого захваченного пакета 
(рис. 2). для хранения и анализа трафика в 
разрабатываемой системе было решено ис-
пользовать формат libpcap.

Программы, построенные на программ-

Рис. 2. Структура файла PCAP
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поля Ethertype с допустимыми значениями 
(IEEE 802.3) [4]. Подобная проверка выпол-
няется для каждой обнаруженной пакетной 
записи, что исключает ложное обнаружение 
начала кадра. После определения первой 
пакетной записи поиск следующей осущест-
вляется схожим образом с того места, где за-
кончилась предыдущая (рис. 4). 

Разработанный алгоритм дает возмож-
ность разбить снимок сетевого трафика на 
блоки, которые содержат только полные сес-
сии (TCP и UDP), что позволяет осуществить 
анализ всего контекста сетевого соединения.

Предложенный подход позволяет ре-
шить задачи, которые можно разбить на 

два класса.
1. Анализ статистических данных сетево-

го трафика на базе MapReduce. Используя 
описанный выше метод чтения пакетных 
записей в пределах блока с помощью зада-
ния простых функций подсчета, становится 
возможным извлечение статистической ин-
формации из файла снимка сетевого трафи-
ка, вплоть до транспортного уровня модели 
OSI. Результаты анализа на данном уровне 
предоставляют следующую информацию:

общее количество трафика между от-
дельными подсетями (байтов, пакетов, со-
единений);

общее количество локального трафика;
выявление трафика, нарушающего по-

литику доступа.
Предложенный подход позволяет ре-

шить следующие практические задачи:
выявление наличия вирусного трафи- •

ка в сети (аномально большое количество 
входящего и исходящего трафика);

выявление DDoS атак (аномально  •
большое количество трафика, сгенериро-
ванного почтовыми или DNS серверами);

доступ к запрещенным IP адресам. •
2. Полный анализ содержимого сетевого 

трафика. Полный анализ пакетов сетевого 
трафика (deep packet inspection) позволяет 
сопоставлять поток трафика с базой из-
вестных паттернов, известных как сигна-
туры. Сигнатуры являются представлением 
потенциально вредоносного содержимого 
в виде строки символов или определенной 
последовательности байтов. В отличие от 
рассмотренных выше задач подсчета, кото-
рые могут быть выполнены на IP уровне, 
такой анализ не может быть проведен для 
отдельно взятого блока в файловой систе-
ме, а требует построения отдельных пото-
ков данных, формируемых сетевыми при-
ложениями в рамках информационного 
взаимодействия. Такие потоки, называемые 
виртуальными соединениями, как некоторая 
абстракция, существуют параллельно друг 
от друга, при этом не имеют между собой 
разделяемых ресурсов, что позволяет осу-
ществлять их параллельную обработку [5]. 

для построения виртуального соедине-
ния, при обработке каждого блока с помо-
щью mapper для каждого пакета задается 

Рис. 3. Процедура обработки блока  
файловой системы
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ключ, построенный на основании некото-
рой коммутативной операции над хешами 
адресами отправителя и получателя, такой 
что F(src, dst, port)==F(dst, src, port). На 
основании значения этого ключа на стадии 
reduce собирается выходной файл, содержа-
щий в себе одно независимое виртуальное 
соединение. Над такими файлами может 
быть произведен детальный анализ соот-
ветствующего протокола, например, заго-
ловков и содержимого HTTP – трафика.

Архитектура системы анализа сетевого  
трафика в магистральных сетях

Предлагаемый в статье подход можно 
применить для анализа сетевого трафика в 
магистральных сетях крупных провайдеров. 
Нами были разработаны следующие требо-
вания к системе анализа трафика:

индексация трафика, сгенерирован- •
ного сетью за 30 мин, должна занимать  
15–20 мин работы кластера (время обра-
ботки может быть уменьшено за счет мас-
штабирования системы);

время поиска по проиндексирован- •
ным данным суточного трафика за 5–30 мин  
в зависимости от типа поискового запроса;

оперативное хранилище сетевого трафи- •
ка за последние 12 ч с емкостью от 150 Тб;

возможность подключения долго- •
временного хранилища для сохраненных 
снимков сетевого трафика.

для реализации разработанных требова-
ний необходимо осуществлять оперативную 

индексацию данных и ведение учета обрабо-
танных снимков в локальной базе данных. 
Кроме того, система должна предусматри-
вать очистку хранилища, если в снимках не 
было найдено важной информации. Струк-
тура системы представлена на рис. 5.

Трафик поступает с сетевого оборудо-
вания (например, за счет зеркалирования 
трафика в коммутаторах) в подсистему за-
грузки снимков в хранилище, которая ак-
кумулирует данные за временное окно и 
загружает файл на обработку и хранение в 
параллельную файловую систему. Кластер 
Map/Reduce осуществляет анализ и ин-
дексацию содержимого сетевого трафика. 
Управление системой осуществляется через 
веб-интерфейс, предоставляющий возмож-
ность администрирования комплекса (в т. ч. 
масштабирования), задания поисковых за-
просов и визуализации результатов поиска.

Необходимо отметить, что существуют 
системы для обработки больших данных, 
поставляемые компаниями IBM и Teradata. 
однако стоимость таких систем высока, для 
анализа трафика требуется их значительная 
доработка. Рассматриваемая в статье систе-
ма имеет следующие преимущества перед 
существующими аналогами:

масштабирование производительно- •
сти и объема хранилища путем простого 
добавления серверов в кластер;

применение открытых программных  •
разработок;

возможность установки на разные ап- •

Рис. 4. Алгоритм выявления начала пакетной записи в блоке распределенной файловой системы
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паратные платформы, что позволяет обе-
спечить использование сертифицирован-
ного оборудования без «закладок»;

более низкая стоимость комплекса,  •
даже с учетом затрат на разработку По.

для масштабирования производительно-
сти системы анализа снимков сетевого тра-
фика применяется облачная платформа типа 
инфраструктуры как сервис «Пилигрим» [6].

В статье предложен подход к анализу 
снимков сетевого трафика, основанный на 
парадигме MapReduce. В отличие от су-
ществующих решений, предполагающих 
произведение операций анализа на одном 

высокопроизводительном сервере, такой 
подход позволяет обеспечить автоматиче-
ское распараллеливание и хранение дан-
ных на внутренних дисках узлов кластера 
и может использоваться для построения 
вычислительной платформы, ресурсы кото-
рой могут масштабироваться в зависимости 
от объема входных данных для обработки 
сверхбольших файлов архивов сетевого тра-
фика современных вычислительных сетей. 
Распределенная файловая система позво-
ляет хранить данные большого объема на 
дисках серверов стандартной архитектуры, 
без необходимости установки дорогостоя-
щей системы хранения.

Рис. 5. Структура системы распределенного анализа снимков сетевого трафика
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