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УДК 621.391.28

В.В. Карганов, А.Г. Расчесова, В.А. Кудряшов

ПоКАзАТЕЛь оцЕНКИ эФФЕКТИВНоСТИ СИСТЕМ СВЯзИ  
И ИХ эЛЕМЕНТоВ

V.V. Karganov, A.G. Raschesova, V.A. Kudriashov

ThE INDICAToR FoR ASSESSING ThE EFFECTIVENESS  
oF CoMMuNICATIoN SYSTEMS AND ThEIR ELEMENTS

Предложен показатель эффективности сетей связи и их элементов, обеспечивающий возмож-
ность их объективного сравнения на этапах создания, совершенствования и эксплуатации, а так-
же установления обоснованных тарифов. Описанная совокупность значений показателей качества 
функционирования определяет состояния элементов сети и сети в целом и характеризует их нагру-
зочную способность. 

Рассмотрено понятие стратификации сети связи как сложной системы, со спецификациями 
реализуемых протоколов передачи и обработки и с использованием известных аналитических мо-
делей на базе систем массового обслуживания или имитационного моделирования. Изложен метод 
определения показателя эффективности (Method definition indicator efficiency) и оптимальной рабо-
чей точки функционирования сети связи и ее элементов. 

сеть связИ; классИфИкацИя ПОказателей; метРИческОе ПРОстРанствО; 
Объем сетИ; метОд ОПРеделенИя ПОказателя эффектИвнОстИ (Method 
definition indicator efficiency (Mdief); нагРузОчная хаРактеРИстИка; 
ОПтИмальная РабОчая тОчка.

the article offers an indicator of efficiency of communication networks and their elements, providing 
the possibility of their objective comparison at stages of creation, perfection and operation, and also an 
establishment of well-founded tariffs. the considered set of values of indicators of quality of functioning 
defines the conditions of elements of a network and a network as a whole and characterizes their loading 
ability. 

the concept of stratification of a communication network, as a complex system, with the specifications 
of implemented protocols of transfer and processing and using the known analytical models based on 
systems of mass service or imitating modeling is considered. a method for defining an indicator of efficiency 
(Mdief) and an optimum working point of functioning of a communication network and its elements are 
stated.

coMMunication networks (cn); classification indicators (ci); Metric space 
(ns); voluMe network (vn); Method definition indicator efficiency (Mdief); 
loading characteristic (lc); optiMuM working point.

на этапах научных исследований, про-
ектирования, построения и эксплуатации 
[1, 2] стоит задача анализа и сравнения ва-
риантов создания и применения оборудова-

ния средств связи. для сравнения вариантов 
и установления обоснованных тарифов за 
пользование услугами связи необходим объ-
ективный показатель эффективности [3].
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Постановка задачи. сеть связи (сс) яв-
ляется сложной технической системой, и 
цель выполняемой ею операции состоит в 
передаче потоков сообщений пользователей 
требуемого объема и с заданным качеством. 
Оценка ее эффективности должна осущест-
вляться по показателям, характеризующим 
качество ее функционирования, которые 
обусловливают ее пригодность для исполь-
зования по назначению. цель настоящей 
статьи заключается в разработке универ-
сального показателя для оценки эффектив-
ности сс и их элементов на соотношении 
результата функционирования – полезного 
эффекта и затрат на реализацию.

Решение. Полезный эффект сс харак-
теризует целенаправленный процесс ее 
функционирования и оценивается показа-
телями качества функционирования. Про-
цесс ее функционирования состоит в пере-
даче определенного количества сообщений, 
каждое из которых передается с определен-
ной скоростью и степенью точности [4, 5]. 

на основе классификации показателей 
сети [6, 7] определены:

класс А – класс показателей качества 
функционирования сети;

класс В – класс показателей стабильно-
сти качества функционирования;

класс Е – класс показателей эффектив-
ности. 

в отдельные классы выделены показа-
тели, определяющие значения показателей 
качества функционирования сс, – класс С; 
показатели системы эксплуатации, опреде-
ляющие стабильность показателей качества 
функционирования, – класс D; стоимост-
ные показатели – класс F, влияющие на 
показатели эффективности. 

в класс А входят производительность  
П, скорость V и точность передачи инфор-
мации т, что отвечает положениям реко-
мендации мсэ i.35�. Показатели взаимос-i.35�. Показатели взаимос-.35�. Показатели взаимос-
вязаны и значения одного или двух из них 
недостаточно для оценки сети. вероятность 
своевременной доставки Q является инте-
гральным показателем качества функцио-
нирования. Показатели качества функцио-
нирования являются компонентами вектора 
ф = (П, V, t) в пространстве 3R  (рис. 1). 
По совокупностям значений этих компо-

нентов определяются состояния элементов 
сети и сети в целом.

Метрическое пространство. совокуп-
ность значений показателей качества функ-
ционирования определяет состояния эле-
ментов сети и сети в целом и характеризует 
их нагрузочную способность (нс) hc. 

для наибольшей нс сс hc (имеет статус 
паспортной характеристики), определяемой 
наибольшими возможными значениями, 
имеем показатели: пропускная способ-
ность сети c; максимальная скорость до-c; максимальная скорость до-; максимальная скорость до-
ставки vдост как обратная величина времени 
доставки; наибольшая точность передачи  
тc – среднее количество сообщений, пере-
даваемых в единицу времени точно (без ис-
кажений, потерь и засылок не по адресу). 

состояние нс получателя информации 
также характеризуется вектором hпол в про-
странстве 3.R  Пространство показателей 
качества функционирования сети ф огра-
ничивается нс hc [8, 14].

Процесс функционирования ф сс и 
любого из ее элементов может происходить 
только в рамках их нс, определяемых мак-
симально возможными значениями показа-
телей. нс сс hc и ее элементов в процессе 
использования по назначению может быть 
вычислена аналитически, получена экспе-
риментально путем измерений или сбора и 
обработки статистических данных.

Рис. 1. Пространство ф показателей качества 
функционирования

V
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для некоторой системы подмножеств 
пространства показателей качества функ-
ционирования ф вводится отображение 

: h ,ciW R→  такое что П т ,i i i iW V= × ×  
где Wi  является неотрицательной, счетно-
аддитивной функцией, определяющей объ-
ем в (сообщ/с)3 и представляющей собой 
меру на пространстве показателей каче-
ства функционирования сети. Простран-
ство ф является метрическим: каждой паре 
н ,н фсi cj ∈  соотнесено вещественное чис-
ло (h ,h ),ci cjρ  представляющее собой рас-
стояние между элементами пространства, 
удовлетворяющее условиям теории меры. 
данные оценки особенно важны для кон-
вергентных систем связи с целью орга-
низации их эффективного управления, 
установления объективных тарифов, взаи-
морасчетов между подсетями и т. д. 

метрика на ф может быть введена не 
единственным образом. При данном опре-
делении она представляет собой трехмер-
ное евклидово пространство. метрика W 
введена через показатели качества функци-
онирования системы (взаимосвязанные с 
показателями, характеризующими различ-
ные свойства системы) и позволяет опреде-
лить удельные затраты, приходящиеся на 
единицу объема:

3
c руб.у .

сообщ
с

W
=

 
 
 

здесь с – затраты на организацию и 
эксплуатацию системы связи.

Показатели качества функционирова-
ния определяются в количестве сообщений 
в единицу времени, у – удельная себестои-
мость, имеющая размерность руб./(сообщ/с)3  

и названная Ливн в честь известного совет-
ского ученого в.н. листова, [9].

Определение показателя эффективности 
Ливн. Рассматриваем модель сс как «чер-
ный ящик»: сс – это s-система определен-
ного поколения, целенаправленно создан-
ная для выполнения глобальной операции 
а, имеющая единственную цель и некото-
рые затраты на ее реализацию, с потоками 

вхП  на входе и выхП  на выходе системы, 
с внутренними свойствами и возможными 
воздействиями внешней среды. 

эта глобальная операция а сс состо-
ит из ряда составных операций подсистем 
сс таких, что каждая из них направлена 
на выполнение целевой функции глобаль-
ной операции. глобальная операция а сс 
как сложной системы декомпозируется на 
отдельные составляющие операции, на-
пример, выделяемые плоскостями поль-
зователя, сигнализации и управления как 
подсистемами, выполняющие свои целе-
вые операции а1, а2, а3, необходимые 
для выполнения глобальной операции: 
а а1, а2, а3.⊃

При рассмотрении дерева декомпози-
ции «вглубь», каждая из плоскостей, как 
система, декомпозируется на подсистемы – 
уровни и т. д. 

в сс передача сообщений пользовате-
лей производится по некоторому сквозному 
тракту. Оценка показателей качества обслу-
живания осуществляется в соответствии со 
стратификацией сс как сложной системы 
[1�, 14], со спецификациями реализуемых 
протоколов передачи и обработки и с ис-
пользованием известных аналитических 
моделей на базе систем массового обслу-
живания (смО) или имитационного моде-
лирования [11, 15].

в соответствии с рекомендацией [1�] 
основными объектами сквозных трактов 
передачи являются маршрутизаторы и ка-
нальные соединения транспортной сети 
переноса данных. 

для аналитического описания сс стро-
ится концептуальная модель сети. элемен-
тами модели являются участки абонентской 

саП  и магистральной смП  сетей, функцио-
нирование которых можно описать соответ-
ствующими смО. для сети передачи дан-
ных (Пд) коммутации пакетов это объекты 
транспортного и сетевого уровней в терми-
нальном оборудовании, объекты сетевого 
уровня в узлах коммутации (ук) магистраль-
ной сети и объекты канального соединения 
между смежными элементами сети. Обычно 
принимается, что поступающие в эти объек-
ты потоки пакетов или сообщений являют-
ся пуассоновскими, а законы распределения 
их времени обслуживания – детерминиро-
ванными для пакетов и показательными для 
сообщений. 
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для элемента сети, описываемого как 
смО типа м/M/1 с неограниченной оче-M/1 с неограниченной оче-/1 с неограниченной оче-
редью и прямым порядком обслуживания, 
выражение для нагрузочной характеристи-
ки (нх) имеет вид уравнения прямой в от-
резках:

1
1.vTλ

+ =
µ µ

нагрузочная характеристика смО типа 
M/d/1 определяется для каждого ρ  соот-
ветствующими парами значений:

обслλ = ρµ  и 1 2
.

2 (1 )vT − − ρ
=

µ − ρ
Она является выпуклой вверх, а ее пре-

дельные точки совпадают с предельными 
точками нх смО типа M/M/1 [12, 13]. 
в случае когда требование, поступившее в 
занятую или свободную смО при отказах 
обслуживающего прибора, ожидает его вос-
становления, сколько бы раз он не отказы-
вал в процессе обслуживания, имеем сле-
дующее выражение для смО типа M/M/1:

1
обсл

гг

г п п

1,
kк

1 к к

vT

Т

−λ
+ =
µµ

+ µ

где гк  – коэффициент готовности обслу-
живающего прибора; пк  – коэффициент 
простоя; пТ  – среднее время простоя. 

в силу свойства прямолинейности нх 
просто определяются требования к пока-
зателям надежности обслуживающего при-
бора. время исправной работы нТ  и время 
простоя пТ  объектов предполагается экс-
поненциально распределенным.

нагрузочная характеристика сети Пд 
определяется по нх элементов аналитиче-
ской модели:

с са вх см са выхП min(П ,П ,П );=  

c ca вх cM ca вых .v v v vТ T T T= + +

участок абонентской сети саП , вход-
ной и выходной, можно рассматривать как 
трехфазную сеть массового обслуживания, 
включающую смО для описания свойств 
объектов транспортного и сетевого уровней 
в терминале, канального соединения и объ-
екта сетевого уровня в ук, соединенных 

последовательно. нх саП  определяется 
парами значений обслλ  и 1

vТ −  для каждого 

вх ,[�,sup ].j ckλ ∈ λ  
При этом для отдельного участка саП  

13
1

1

,v vi
i

T T
−

−

=

 
=  
 
∑  здесь i – объект саП .  

средние значения обслλ  и 1
vТ −  определяют-

ся усреднением по всем входным и выход-
ным участкам абонентской сети.

магистральная сеть включает объекты 
сетевого уровня во входном, выходном и 
транзитных ук, а также объекты каналь-
ных соединений между ними, рассматри-
ваемые как смО типа M/M/s или M/d/s  
(s – количество обслуживающих прибо-s – количество обслуживающих прибо- – количество обслуживающих прибо-
ров). нх магистральной сети определяется 
парами значений:

обсл см вх см обсл са вхдля каждого [�,sup ];λ λ ∈ λ

1
cM вх см, соответствующее каждому .vT − λ

для дейтаграммной сети среднее время 
пребывания пакета в магистральной сети 
может быть определено с использованием 
критерия качества сети кр :vT

обсл 
cM кр ук

обсл см

.j
v v v j

j

T T T
λ

= ϕ +
λ∑

здесь ϕ  – среднее число ук, проходи-
мых пакетами в магистральной сети. второе 
слагаемое представляет собой среднее вре-
мя пребывания пакетов в выходном ук, где 

крvT
 
определяет усредненное в соответствии 

с частью обрабатываемого потока значение 
среднего времени пребывания пакета во 
входном ук и в магистральной сети до вы-
ходного ук.

Определение оптимальной рабочей точки 
функционирования СС и ее элементов. систе-
ма связи является одноцелевой, и ее опера-
ция состоит в передаче потока сообщений 
требуемого объема и с заданными пока-
зателями качества. глобальная операция 
системы связи состоит из ряда составных 
операций ее подсистем, каждая из которых 
направлена на выполнение целевой функ-
ции глобальной операции. эффективность 
реализации каждой из отдельных операций 
также измеряется соотношением результата 
ее функционирования – полезного эффекта 
и затрат на реализацию данной операции.
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наибольшему значению показателя 
объема системы связи W при одних и тех 
же затратах соответствует и наибольшее 
значение показателя эффективности ливн. 
максимальное значение Wmax соответствует 
оптимальной рабочей точке функциониро-
вания системы связи и ее элементов (точке 
«золотого сечения»), в которой «сбалан-
сированы» отдельные показатели качества 
функционирования. Поддержание процес-
са функционирования сс в оптимальной 
рабочей точке является одной из основных 
задач в процессе использования сети по на-
значению.

«сбалансированность» показателей про-
изводительности системы связи и скорости 
передачи наглядно представима на нх. Она 
определена [3, 9, 14] как зависимость между 
ин тенсивностью обслуженного потока со-
общений и скоростью доставки Т сообще-
ний. нх для элемента, некоторого участка 

и сс в целом может быть вычислена ана-
литически, например, с использованием 
теории смО, получена на имитационной 
модели и экспериментально путем измере-
ний или сбора и обработки статистических 
данных.

в частном случае, в плоскости П×V, 
нх, устанавливающая зависимость между 
показателями производительности – П и 
скорости – V, обеспечивает наглядность 
определения оптимальной рабочей точки 
функционирования, характеризующейся 
максимальной эффективностью вследствие 
сбалансированности отдельных показате-
лей. Предполагается, что требуемая точ-
ность передачи обеспечивается методами 
помехоустойчивого кодирования.

на рис. 2 представлено определение 
оптимальной рабочей точки по нх для эле-
мента системы связи, описываемого смО 
типа м/M/1.

Рис. 2. Определение оптимальных рабочих точек по нх

кг
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Приведены две характеристики с идеаль-
ным обслуживающим прибором и с нена-
дежным прибором, при стратегии обслужи-
вания такой, что требование, поступившее 
при отказах обслуживающего прибора в 
занятую или свободную систему, ожидает 
его восстановления, сколько бы раз он не 
отказывал в процессе обслуживания.

Показаны оптимальные рабочие точки 
и выделены прямоугольники, площади ко-
торых равны максимальному объему иде-
альной смО и с неидеальным обслужи-
вающим прибором. Оптимальные рабочие 
точки просто определяются на графике нх 
в силу равенства подобных треугольников 
х1 и х2, а также и y1 и y2 и соответствуют 
коэффициенту загрузки �,5.ρ =

для получения оптимального значения 
объема Wmax средняя интенсивность вход-
ного потока *λ  должна выбираться соот-
ветствующей оптимальной рабочей точке 

*П  с параметрами * *
максП П( ) П / 2,= λ =  

а также *
макс(П ) 2 / П 2 (�).Т Т= =  в опти-

мальной рабочей точке производительность 
и время передачи сбалансированы.

Предложен универсальный показатель 
для оценки эффективности сс и их эле-

ментов, основанный на соотношении по-
лезного эффекта функционирования сс 
и затрат на нее. универсальность обеспе-
чивается построением метрического про-
странства показателей качества функцио-
нирования, вычислением обобщенного 
показателя – объема сети W и затем по-
казателя ливн, представляющего собой 
удельную себестоимость и позволяющего 
осуществлять объективную сравнитель-
ную оценку различных сс и их элемен-
тов. Предложена нх, отличающаяся на-
глядностью оптимальной рабочей точки 
функционирования сс и ее элементов, 
при которой обеспечивается наивысшая 
эффективность сети.

Рассмотренный показатель эффектив-
ности может использоваться при создании 
новых и совершенствовании существую-
щих сс, которые могут быть построены на 
любых сетевых технологиях: с коммутацией 
сообщений, пакетов и каналов, сетей инте-
грального обслуживания. Он может также 
применяться и для оценки отдельных эле-
ментов сс. Объективность сравнительной 
оценки сетей по показателю эффективно-
сти позволяет положить его в основу тари-
фикации.
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МоДЕЛИРоВАНИЕ АВТоГЕНЕРАТоРоВ  
В СИСТЕМАХ АВТоМАТИзИРоВАННоГо ПРоЕКТИРоВАНИЯ

V.M. Malyshev, A.B. Nikitin

AN oSCILLAToR DESIGNING uSING CAD SIMuLATIoN

Рассмотрены особенности моделирования твердотельных автогенераторов в системе автомати-
зированного проектирования свч-устройств Microwave office. Описаны основные причины, не по-
зволяющие получить на практике достоверные характеристики при анализе стационарного режима 
автогенератора. на основе ряда примеров моделей генераторов даны практические рекомендации, 
позволяющие повысить достоверность результатов, получаемых при моделировании автогенерато-
ров в системе  Microwave office.

автОгенеРатОР; тРанзИстОР; ОтРИцательнОе сОПРОтИвленИе; свч.

the cad simulation of solid-state oscillators is considered in this article. a negative resistance concept 
is frequently utilized to design series feedback microwave transistor oscillator. the article discusses using 
nonlinear design tools for negative resistance oscillator simulation. it describes the main reasons of simulation 
failure for microwave oscillator design: the position of the oscillator probe in the circuit, the values of 
the oscillator probe parameters. as illustrated by a number of examples of oscillator models, small-signal 
negative resistance simulation results can be used for correct placing of oscillator probe in the circuit. these 
results can be used for enhancing the validity of steady-state oscillation detection using cad simulation of 
solid-state oscillators.

oscillator; transistor; negative resistance; Microwaves.

в диапазоне свч в качестве твердо-
тельных источников колебаний в настоя-
щее время широко используются автогене-
раторы на транзисторах различных типов 
[1–4]. Разработка таких генераторов тре-
бует проведения моделирования с исполь-
зованием сложных эквивалентных схем 
активных элементов, учета «паразитных» 
параметров других компонентов устрой-
ства. данные факторы, а также специфика 
частотного диапазона предполагают ис-
пользование при проектировании таких 
автогенераторов методов компьютерного 
моделирования. 

многие современные системы авто-
матизированного проектирования свч-
устройств имеют в своем составе средства, 
позволяющие проводить анализ режи-
ма автоколебаний [5–7]. Одна из наибо- 
лее широко используемых и популярных 
у разработчиков систем такого рода – па-
кет Microwave office (Mwo) от national 
instruments [5]. в процессе разработки с по-
мощью Mwo появляется возможность про-Mwo появляется возможность про- появляется возможность про-
вести анализ характеристик стационарного 
режима автоколебаний при их наличии или 
же скорректировать надлежащим образом 
схему генератора в случае диагностирова-
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приведена упрощенная эквивалентная схе-
ма автогенератора на двухполюснике с от-
рицательным сопротивлением, иллюстри-
рующая работу генераторного зонда.

на схеме обозначены: Ya – нелинейная 
отрицательная проводимость двухполюс-
ного активного элемента (аэ); Y – пол-
ная проводимость линейной части схемы 
автогенератора, включающей в себя коле-
бательную систему и нагрузку; oscaprobe – 
генераторный зонд, используемый в Mwo 
для анализа стационарного режима автоко-
лебаний.

зонд oscaprobe включается между аэ и 
линейной частью схемы. Он позволяет осу-
ществлять поиск результирующей частоты 
генерации, определяет выходную мощность, 
позволяет анализировать спектральные ха-
рактеристики автогенератора. этот инстру-
мент включает в себя источник синусои-
дального напряжения. Причем внутреннее 
сопротивление ( )Z ω  этого источника тако-
во, что оно выполняет короткое замыкание 
на частоте генерации �ω  и размыкает цепь 
на всех других частотах [5]:

( ) �Z ω =  при �;ω = ω

( )Z ω = ∞  при �.ω ≠ ω

такая комбинация источника вместе с 
его изменяемым внутренним сопротивле-
нием, отмеченная на рис. 1, и представляет 
собой в первом приближении генератор-
ный зонд. если напряжение зонда точно 
равно комплексной амплитуде установив-
шегося режима в узле подключения, то в 
этом случае через зонд на данной частоте 

�ω  никакие токи протекать не будут. сле-
довательно, для нахождения характеристик 
стационарного режима автогенератора с 
помощью oscaprobe нужно сделать следую-
щее:

соединить генераторный зонд с подхо-
дящим узлом цепи;

найти амплитуду и частоту источника 
колебаний, для которых результирующий 
ток, протекающий через зонд, равен нулю 
[5]. в Mwo специальный алгоритм варьи-Mwo специальный алгоритм варьи- специальный алгоритм варьи-
рует параметры зонда с целью нахождения 
точного решения на основе заданного на-
чального приближения. 

ния автоматизированной системой отсут-
ствия условий существования генерации. 
Однако, как показывает практика работы 
в Microwave office, при моделировании 
автогенераторов нередки ситуации, ког-
да диагностирование системой отсутствия 
автоколебаний вызвано не действительной 
невозможностью выполнения исследуемой 
схемой функций автогенератора (напри-
мер, из-за отсутствия решений уравнений 
стационарного режима, нарушения условий 
устойчивости и т. п.), а связано с наруше-
нием условий сходимости используемого 
симулятором Mwo алгоритма при наличии 
на самом деле в схеме условий существова-
ния генерации. это обстоятельство требует 
дополнительных исследований и затрудня-
ет процесс разработки твердотельных авто-
генераторов. 

в данной статье рассматриваются осо-
бенности моделирования транзисторных 
свч-генераторов в системе Mwo, пред-Mwo, пред-, пред-
лагаются подходы, позволяющие повысить 
надежность получаемых результатов.

для нахождения характеристик стацио-
нарного режима автогенератора при его 
моделировании в Microwave office исполь-Microwave office исполь- office исполь-office исполь- исполь-
зуется специальный инструмент – так на-
зываемый генераторный зонд (oscaprobe). 
этот генераторный зонд представляет со-
бой специальный двухполюсник, который 
необходимо поместить в схему проектируе-
мого устройства. При этом, как следует из 
описания системы Microwave office, чтобы 
диагностировать наличие автоколебаний в 
системе, рекомендуется подключать гене-
раторный зонд к узлу ветви, соединяющей 
активный элемент и резонансную нагру-
зочную цепь автогенератора [5]. на рис. 1 

Рис. 1. схема включения генераторного зонда

YA
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на процесс нахождения характеристик 
стационарного режима автогенератора су-
щественное влияние оказывает выбор точ-
ки подключения зонда, рациональное за-
дание значений его параметров. как уже 
было отмечено выше, в описании к автома-
тизированной системе Mwo рекомендуется 
включать генераторный зонд между актив-
ным элементом и колебательной системой 
автогенератора [5]. если для простых схем, 
выполненных на основе двухполюсных 
активных элементов с отрицательным со-
противлением (например, генераторных 
диодах), такая рекомендация однозначно 
определяет узел для включения измеритель-
ного зонда (рис. 1), то применительно к ав-
тогенераторам на транзисторах разделить в 
схеме активный элемент и колебательную 
систему часто оказывается не так просто. 

в научно-технической литературе приво-
дятся модели генераторов, в которых изме-
рительный зонд подключается к различным 
выводам транзисторного активного элемен-
та. так, например, в [5] представлена схема 
автогенератора с зондом, подключаемым к 
затвору полевого транзистора, а в [8] – к 
базе биполярного транзистора. в то же вре-
мя в работе [9] при рассмотрении примера 
проектирования в среде Mwo перестраива-Mwo перестраива- перестраива-
емого свч-генератора на биполярном тран-
зисторе генераторный зонд подключается к 
эмиттерному выводу активного элемента. 

Отсутствие научного обоснования и стро-
гих технических рекомендаций по способу 
включения измерительного зонда в схему 
транзисторного автогенератора затрудняет 
процедуру его анализа и разработки. дан-
ное обстоятельство может усугубляться, на-
пример, в широкополосных электрически 
перестраиваемых генераторах наличием не-
скольких управляющих частотой элементов, 
а также усложнением эквивалентной схемы 
устройства из-за необходимости учета на 
свч дополнительных реактивных элемен-
тов, возникающих в местах соединений.

Прежде чем приступить к исследованию 
особенностей использования измеритель-
ного зонда в системе Mwo, рассмотрим 
основные принципы работы транзисторных 
свч-автогенераторов на основе метода, ба-
зирующегося на анализе двухполюсников с 

отрицательным сопротивлением. При таком 
подходе к одному из двух портов транзи-
стора подключается цепь, обеспечивающая 
появление на другом (нагрузочном) порту 
отрицательного сопротивления на требуе-
мой частоте [1–3]. в этом случае нагрузоч-
ный двухполюсник проектируется таким 
образом, чтобы были выполнены условия 
генерации. на рис. 2 приведены упрощен-
ные эквивалентные схемы автогенераторов 
на двухполюсниках с отрицательной про-
водимостью (двухполюсник, управляемый 
напряжением) (рис. 2 а) и отрицательным 
сопротивлением (двухполюсник, управляе-
мый током) (рис. 2 б).

на схемах использованы следующие 
обозначения:

1 1 1,  ,( ) ( ) ( ),,A A AY U G U jB Uω = ω + ω

  1 1 1,  ,( ) ( ) ,  ( ),A A AZ I R I jX Iω = ω + ω

( ) ( ) ( ),Y G jBω = ω + ω  ( ) ( ) ( ),Z R jXω = ω + ω

где 1,( )AY U ω  и 1,( )AZ I ω  – соответственно, 
полные проводимость и сопротивление ак-
тивного двухполюсника, а ( )Y ω  и ( )Z ω  – 
проводимость и сопротивление линейной 
части схемы; 1,U  1I  – амплитуды напря-
жения и тока первой гармоники (рис. 2). 

условия существования стационарного 
режима в схемах на рис. 2 запишем в сле-
дующем виде [1, 3, 1�]:

1( ),  ( ) �,AY U Yω + ω =

1( ),  ( ) �.AZ I Zω + ω =

наряду с условиями (1), (2) в автоко-
лебательных системах должны быть выпол-
нены условия самовозбуждения a� �G G+ <  
или A0 0,+ <R R  где a�G  и a�R  – диффе-
ренциальные значения вещественной со-
ставляющей иммитанса активного двухпо-
люсника в рабочей точке.

Решение уравнений (1), (2) позволяет 
найти амплитуду и частоту первой гармо-
ники автоколебаний. 

как известно, для устойчивости най-
денных решений необходимо, чтобы на 
частоте автоколебаний были справедливы 
следующие неравенства:

a a a a

1 1

( ) ( )
�,

G B B G G B
U U

∂ ∂ + ∂ + ∂
⋅ − ⋅ >

∂ ∂ω ∂ω ∂

(2)

(3)

(1)
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a a a a

1 1

( ) ( )
�,

R X X R R X
I I

∂ ∂ + ∂ + ∂
⋅ − ⋅ >

∂ ∂ω ∂ω ∂
где производные рассчитываются для зна-
чений частоты и амплитуды, являющихся 
решениями систем (1) и (2) [1, 3, 1�]. в 
случае резистивного нелинейного элемен-
та a a�, �( )B X= =  или слабой зависимо-
сти от частоты вещественных составляю-
щих суммарного иммитанса a( ) ( )G Gω + ω  и 

a( ) ( )R Rω + ω  вторыми слагаемыми в левых 
частях неравенств (3), (4) можно прене-
бречь:

a a

1

( )
�,

G B B
U

∂ ∂ +
⋅ >

∂ ∂ω

a a

1

( )
�.

R X X
I

∂ ∂ +
⋅ >

∂ ∂ω

зависимости a 1( ),G U  a 1( )R I  определя-
ются механизмом ограничения амплиту-
ды нелинейным аэ. для двухполюсников, 
управляемых напряжением (с динамической 
вольт-амперной характеристикой N-типа), 

должно выполняться неравенство a

1

�,
G
U

∂
>

∂
 

а для двухполюсников, управляемых током 
(с динамической вольт-амперной характе-

ристикой S типа), – неравенство a

1

�
R
I

∂
>

∂
 

[3, 1�]. в этом случае из (5) следуют не-
равенства:

a( )
�,

B B∂ +
>

∂ω
 a( )

�.
X X∂ +

>
∂ω

как правило, частотной зависимостью 
реактивностей аэ a ( )B ω  и a ( )X ω  можно 
пренебречь по сравнению с аналогичными 
зависимостями реактивных составляющих 
иммитанса колебательной системы генера-
тора a ( )B ω  и a ( ).X ω  для резистивного не-
линейного элемента a ( )B ω  и a ( )X ω  равны 
нулю. в результате неравенства (6) для аэ 
с нелинейностями, соответственно, N и S 
типа упрощаются:

�
B∂

>
∂ω

 и �.
X∂

>
∂ω

это означает, что для автогенераторов на 
двухполюснике с отрицательной проводи-
мостью (N типа) необходима колебательная 
система с резонансом типа параллельного 
контура (рис. 2 а), а на двухполюснике с 
отрицательным сопротивлением (S типа) –  
колебательная система с резонансом типа 
последовательного контура (рис. 2 б).

на рис. 3 представлена упрощенная эк- 3 представлена упрощенная эк-3 представлена упрощенная эк-
вивалентная схема транзисторного автоге-
нератора с так называемый последователь-
ной обратной связью [1–3].

на схеме Z1, Z2, Z3 обозначают двухпо-
люсные элементы, подключаемые, соот-
ветственно, к базовому, коллекторному и 

Рис. 2. эквивалентные схемы автогенераторов на двухполюсниках  
с отрицательными проводимостью и сопротивлением

(4) (6)

a)

б)

(5)
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(7)

эмиттерному выводам транзистора. эти 
двухполюсники включают в себя реактивно-
сти, необходимые для обеспечения условий 
генерации. кроме того, один из них, напри-
мер Z2, еще и сопротивление нагрузки.

При использовании концепции нели-
нейного двухполюсника с отрицательным 
сопротивлением, разработку транзисторно-
го автогенератора часто осуществляют в два 
этапа: анализ в линейном и нелинейном 
режимах. на первом этапе исследуются им-
педансные характеристики активного эле-
мента генератора (часть схемы, включаю-
щей в себя транзистор) в линейном режиме 
с целью создания схемы, обеспечивающей 
отрицательную вещественную составляю-
щую входного иммитанса аэ. на втором 
этапе (нелинейный анализ) для полученной 
схемы автогенератора исследуются харак-
теристики его стационарного режима. на  
рис. 4 а приведены частотные зависимо-
сти вещественной re Zc и мнимой состав-
ляющих im Zc входного сопротивления аэ 
автогенератора на сверхвысокочастотном 
гетеропереходном sige-транзисторе со сто-sige-транзисторе со сто--транзисторе со сто-
роны его коллекторного вывода в линей-
ном режиме.

как видно из представленных зависи-
мостей, при соответствующем выборе ре-
зистивной нагрузки (двухполюсник Z2 на  
рис. 3) можно ожидать установления режи-
ма автоколебаний на частоте порядка 5 ггц,  

поскольку на данной частоте re Zc < �,  
im c �.Z =  При этом на частоте возможных 
автоколебаний (f = 5 ггц) справедливо не-
равенство c( )Im  / 0,Z∂ ∂ω >  что позволяет 
ожидать выполнения условия устойчивости 
для генератора на двухполюснике с отри-
цательным сопротивлением (6). Однако, 
как показывают результаты моделирования 
такой схемы в нелинейном режиме, при 
подключении генераторного зонда к кол-
лекторному выводу транзистора (узел 2 на 
схеме рис. 3) система Microwave office не 
диагностирует существование автоколеба-
тельного режима ни при каких значениях 
параметров зонда.

вместе с тем подключение измеритель-
ного зонда к эмиттерному выводу (узел 3 
на схеме рис. 3) приводит к нахождению в 
процессе моделирования режима автоколе-
баний на частоте f = 5,�8 ггц с выходной 
мощностью 5,6 мвт. на рис. 4 б приведены 
частотные зависимости вещественной re Ye 
и мнимой составляющих im Ye входной 
проводимости аэ со стороны эмиттерно-
го вывода транзистора в линейном режиме. 
на частоте, близкой к 5 ггц, справедли-
вы условия re Ye < �, im Ye = �, причем 

e( )Im  / 0,Y∂ ∂ω >  что соответствует услови-
ям генерации для аэ с отрицательной про-
водимостью, управляемой напряжением 
((1), (5), (6), рис. 2 а). 

это обстоятельство, а также другие 
многочисленные примеры моделирования 
автогенераторов различных типов указы-
вают на то, что реализованный в системе 
Microwave office алгоритм поиска решений 
уравнений стационарного режима предпо-
лагает подключение генераторного зонда к 
такому узлу аэ, на входе которого в линей-
ном режиме иммитансные характеристики 
соответствуют следующим условиям:

a a aRe 0,  Im  0,  (Im ) / 0,Y Y Y< = ∂ ∂ω >

где Ya – входная проводимость активного 
элемента на выбранном для линейного ана-
лиза порту, а все значения вычисляются на 
ожидаемой частоте генерации.

как показывает практика моделирова-
ния однотранзисторных генераторов разно-
го типа, для корректного диагностирования 
в исследуемой схеме автоколебательного 

Рис. 3. упрощенная эквивалентная схема  
транзисторного автогенератора
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режима генераторный зонд следует подклю-
чать в большинстве случаев к эмиттерному 
выводу транзистора. впрочем, в каждом 
конкретном случае этот вопрос решается 
опытным путем. так, например, при раз-
работке сверхширокополосных (октава и 
более) перестраиваемых варикапами гене-
раторов сантиметрового диапазона было 
установлено, что в полосе перестройки мо-
жет меняться характер нелинейности ак-
тивного элемента. в качестве иллюстрации 
на рис. 5 приведены иммитансные характе-
ристики активного элемента сверхшироко-
полосного  генератора, перестраиваемого в 
диапазоне 6...12 ггц.

на графиках представлены частотные 
зависимости вещественной и мнимой со-
ставляющих проводимости Yc (рис. 5 а) и 
сопротивления Zc (рис. 5 б) со стороны 
коллекторного вывода, полученные в ре-

зультате линейного анализа для двух зна-
чений управляющего напряжения U на 
варикапе микрополоскового генератора, 
выполненного на основе sige-транзистора. 
как следует из приведенных зависимостей, 
при U = 12 в характеристики активного 
элемента в области резонансной частоты 
f2 соответствуют условиям (7). в результате 
для указанного выше значения управляю-
щего напряжения подключение генератор-
ного зонда к коллекторному узлу позволяет 
осуществлять нелинейный анализ в отли-
чие от значения управляющего U = 2 в, для 
которого отсутствие необходимых условий 
в области резонансной частоты f1 (рис. 5 а) 
требует для корректного нахождения харак-
теристик режима автоколебаний использо-
вания других точек подключения измери-
тельного зонда.

При моделировании стабилизированных 

Рис. 4. Иммитансные характеристики активного элемента в линейном режиме

a)

б)
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волн, стабилизированного диэлектриче-
ским резонатором добротностью 1� ��� и 
более, для уверенного определения автоко-
лебательного режима требовалось умень-
шать полосу частот зонда до единиц про-
центов и менее. 

таким образом, проведенное исследова-
ние особенностей моделирования в системе 
автоматизированного проектирования свч-
устройств Microwave office твердотельных 
автогенераторов позволило сформировать 
практические рекомендации, повышающие 
эффективность процесса их разработки. в 
частности показано, что при определении 
узла подключения генераторного зонда, с 
помощью которого осуществляется расчет 
характеристик стационарного режима гене-
ратора, целесообразно проводить анализ его 
аэ в линейном режиме с целью проверки вы-
полнения условий (7) на ожидаемой частоте 

транзисторных автогенераторов, построен-
ных на высокодобротных диэлектрических 
резонаторах, нередки ситуации, когда ав-
томатизированной системе не удается диа-
гностировать режим автоколебаний даже 
при правильном выборе узла подключения 
генераторного зонда. для устранения этой 
проблемы при проектировании необходимо 
корректировать параметры зонда, опреде-
ляющие частотный диапазон, в котором 
осуществляется поиск решения. с этой це-
лью на основе результатов линейного ана-
лиза целесообразно определить ожидаемую 
частоту автоколебаний, на которой вы-
полняются условия (7). а при проведении 
нелинейного анализа частотный диапазон 
генераторного зонда следует локализовать 
в районе ожидаемой частоты генерации с 
одновременным уменьшением шага поис-
ка. так, например, при проектировании 
генератора трехсантиметрового диапазона 

Рис. 5. Иммитансные характеристики активного элемента перестраиваемого 
генератора для двух значений управляющего напряжения на варикапе

a)

б)
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автоколебаний. на достоверность получае-
мых результатов также влияет рациональный 
выбор значений параметров зонда, определя-
ющих частотный диапазон поиска решений. 

Полученные результаты могут использовать-
ся при разработке свч-генераторов на осно-
ве моделирования в системах автоматизиро-
ванного проектирования. 
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МЕТоД ПРЕоБРАзоВАНИЯ МАТРИц ДЛЯ РЕшЕНИЯ ДВУМЕРНЫХ 
эЛЕКТРоДИНАМИчЕСКИХ зАДАч ИзЛУчЕНИЯ УзЛоВЫМ МЕТоДоМ 

КоНЕчНЫХ эЛЕМЕНТоВ

R.Yu. Borodulin

MATRIX TRANSFoRM METhoD FoR SoLVING TWo-DIMENSIoNAL 
ELECTRoDYNAMIC PRoBLEMS oF RADIATIoN BY NoDAL FINITE 

ELEMENT METhoD

Представлен математический аппарат решения задач излучения узловым методом конечных эле-
ментов в двумерной области. Получены итоговые выражения для элементов локальной матрицы и 
методика вывода функциональной зависимости возбуждения точечного источника (для формирова-
ния вектора правой части). данным методом выполнен тестовый расчет излучения усовершенство-
ванной модели элементарного электрического диполя в виде плоской рамки с током. достоверность 
результатов подтверждена высоким совпадением с аналитическим решением задачи излучения эле-
ментарного электрического диполя. Представленные результаты могут использоваться при расчетах 
любых осесимметричных антенн, возбуждаемых точечным источником, в том числе в задачах кон-
струкционного синтеза осесимметричных излучателей различного назначения.

аксИальнО-сИмметРИчнОе ПОле ИзлученИя; ОсесИмметРИчная антен-
на; тОчечный ИстОчнИк; элементаРный электРИческИй дИПОль; лОкальная 
кОнечнО-элементная матРИца; функцИя вОзбуЖденИя; кОнстРукцИОнный 
сИнтез.

the article presents a mathematical apparatus for solving the radiation problems by the nodal finite elements 
method in a two-dimensional field. we obtain the final expression for the elements of the local matrix and 
the methodology for deriving the functional dependence of the excitation field of a point source (for forming 
the right side of the vector). the calculation test performed by this method improved the model of elementary 
electric dipole in the form of a flat frame with electric current. the reliability of the results confirmed a high 
coincidence with the analytical solution of the radiation problem of the elementary electric dipole. the results 
of the article can be used in the calculations of any axially symmetric antenna excited by a point source, 
including the problems of structural synthesis of axially symmetric emitters for different purposes.

axially syMMetrical radiation field; axially syMMetric antenna; point 
source; eleMentary electric dipole; local finite eleMent Matrix; excitation 
function; structural synthesis.

Осесимметричные (аксиально-симмет-
ричные) антенны составляют большой 
класс излучателей. Широкое применение 
таких антенн в технике радиосвязи выявило 
ряд проблем, касающихся их массогабарит-
ных показателей, решаемых при помощи 
теории конструкционного синтеза (кс), 
требующей быстроты электродинамическо-
го анализа синтезируемых излучателей [1]. 

Оптимизационные методы, применяемые в 
кс, имеют большое число итераций, и чем 
меньшее время будет потрачено на одну та-
кую итерацию, тем быстрее будет найдена 
оптимальная конструкция антенны.

любую аксиально-симметричную ан-
тенну можно представить в двумерной 
области в виде половины ее сечения. это 
позволяет существенно экономить ресур-
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сы эвм, затрачиваемые на ее анализ, и 
вместо векторных уравнений использовать 
скалярные, имеющие меньшую размер-
ность.

существуют проблемы решения за-
дач излучения узловым методом конечных 
элементов (мкэ). Они заключаются в не-
корректности работы методик, разработан-
ных для стационарных аксиально-симмет-
ричных полей  применительно к уравнению 
гельмгольца, описывающему распростра-
няющуюся аксиально-симметричную вол-
ну, т. к. решение, получаемое мкэ, не со-
впадает с решением, получаемым строгими 
методами  для элементарного магнитного 
диполя (эмд) (рис. 1 а, б) [2–4].

данный факт приводит к необходимо-
сти разработки метода повышения точ-
ности решения неоднородного уравне-
ния гельмгольца в двумерной области для 
аксиально-симметричных волн:
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где r – расстояние от оси симметрии до 
точки наблюдения; rµ  – относительная 
магнитная проницаемость среды распро-
странения; Eϕ  – азимутальная компонента 

электрического поля; кrε  – относительная 
комплексная диэлектрическая проницае-
мость; эM  – источник, порождающий вол-
ну.

Вывод «матрицы жесткости»  
конечного элемента для решения  

осесимметричных задач 

аналитическое решение задачи излу-
чения элементарного магнитного диполя 
(эмд) для азимутальной компоненты век-
тора электрического поля в ближней зоне 
выглядит как

� 2
sin ,
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где mm  – магнитный момент диполя; ω  –  
круговая частота; θ  – меридиональный 
угол [3].

Преобразуем «матрицу жесткости» ко-
нечного элемента (термин взят из теории 
упругости) к виду, соответствующему урав-
нению (1):
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Рис. 1. Результаты расчета действительной компоненты электрического поля круглой рамки  
радиусом a = �,�5 м, имитирующей эмд, классическим двумерным мкэ:  

а – в направлении максимума излучения; б – в виде амплитуды Eφ, распределенной в расчетной области

а) б)

в/м

м
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3
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.

e
cr z

H
r

H H H H
K r

r r r r
H
r

H
z

H H H H
drdz

z z z z
H
z

 ∂ 
  ∂  

∂ ∂ ∂ ∂   = π +    ∂ ∂ ∂ ∂   
 ∂
  ∂ 

∂ 
 ∂  
∂ ∂ ∂ ∂   +    ∂ ∂ ∂ ∂   

 ∂
 ∂ 

∫ ∫

к слагаемым подынтегральной функции 

добавим 
2
� к ( )rk

rE
r ϕ

ε
 из (1). функция формы 

треугольного элемента iH  (для узлов с ло-
кальными номерами i = 1, 2, 3), показанная 
в данном уравнении, может описываться 
полиномами различных степеней. так, если 
функция формы содержит полиномы первой 
степени вида 1 2 1 3 2,p c c x c x= + +  где в нашем 
случае 1 ,x r=  2 ,x z=  элемент принято на-
зывать P1-элементом. если функция формы 
содержит полиномы ввторой степени вида 

2 2
1 2 1 3 2 4 1 5 1 2 6 2 ,p c c x c x c x c x x c x= + + + + +  такой 

элемент принято называть P2-элементом. 
если рассматривать P1-элементы, то по-

лученная нами функция формы Hi  примет 
следующий вид:

1 2 3 3 2 2 3 3 2

1
[( ) ( ) ( ) ],

2
H r z r z z z r r r z

A
= − + − + −

2 3 1 1 3 3 1 1 3

1
[( ) ( ) ( ) ],

2
H r z r z z z r r r z

A
= − + − + −

3 1 2 2 1 1 2 2 1

1
[( ) ( ) ( ) ],

2
H r z r z z z r r r z

A
= − + − + −

то есть будет являться по сути матрицей 
базисных функций единичного элемента. 
здесь ( )i ir z  – координаты соответствую-
щих вершин элемента. 

данная функция формы удовлетворяет 
условию

( , ) ,i j j ijH r z = δ

то есть
3

1

1.i
i

H
=

=∑

здесь ijδ  – дельта кронекера. Она будет 
равна

1,
.

�,ij

i j

i j

=
δ =  ≠

После подстановки выражений (4)–(6)  

в уравнение (3) получим «матрицу жестко-
сти» элемента eK  вида

11 12 13

21 22 23

31 32 33

[ ] ,e

k k k

K k k k

k k k

 
 =  
  

 

элементы которой получены путем диффе-
ренцирования :iH

2
21 2 3

11 3 2

( )1
( ) ,

4 c

r z z
k r r

A r

 −
= + − 

 

2 2 3 3 1
12 3 2 1 3

( )( )1
( )( ) ,

4 c

r z z z z
k r r r r

A r

 − −
= + − − 

 

2 2 3 3 1
12 3 2 1 3

( )( )1
( )( ) ,

4 c

r z z z z
k r r r r

A r

 − −
= + − − 

 

3 2 3 1 2
13 3 2 2 1

( )( )1
( )( ) ,

4 c

r z z z z
k r r r r

A r

 − −
= + − − 

 

3 2 3 1 2
13 3 2 2 1

( )( )1
( )( ) ,

4 c

r z z z z
k r r r r

A r

 − −
= + − − 

 

1 3 1 2 3
21 1 3 3 2

( )( )1
( )( ) ,

4 c

r z z z z
k r r r r

A r

 − −
= + − − 

 

1 3 1 2 3
21 1 3 3 2

( )( )1
( )( ) ,

4 c

r z z z z
k r r r r

A r

 − −
= + − − 

 
2

22 3 1
22 1 3

( )1
( ) ,

4 c

r z z
k r r

A r

 −
= + − 

 

3 3 1 1 2
23 1 3 2 1

( )( )1
( )( ) ,

4 c

r z z z z
k r r r r

A r

 − −
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3 3 1 1 2
23 1 3 2 1

( )( )1
( )( ) ,

4 c

r z z z z
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A r

 − −
= + − − 

 

1 1 2 2 3
31 2 1 3 2

( )( )1
( )( ) ,

4 c

r z z z z
k r r r r

A r

 − −
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1 1 2 2 3
31 2 1 3 2

( )( )1
( )( ) ,

4 c

r z z z z
k r r r r

A r

 − −
= + − − 

 

2 1 2 3 1
32 2 1 1 3

( )( )1
( )( ) ,

4 c

r z z z z
k r r r r

A r

 − −
= + − − 

 

2 1 2 3 1
32 2 1 1 3

( )( )1
( )( ) ,

4 c

r z z z z
k r r r r

A r

 − −
= + − − 

 
2

23 1 2
33 2 1

( )1
( ) ,

4 c

r z z
k r r

A r

 −
= + − 

 

(3)

(4)

(5)

(6)

(7)

(8)

(9)

(1�)
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(12)

(13)

(14)

(15)

(16)

(17)
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где

1 1

2 2

3 3

1

�,5 det 1

1

r z

A r z

r z

 
 =  
  

является площадью треугольного элемента, 
выраженной через узловые координаты его 
вершин. 

формирование матрицы H и векторов F 
и G производится аналогично классическо-
му узловому мкэ для декартовых коорди-
нат.

как ни странно, выражения (11)–(19) 
именно в такой интерпретации в литературе 
не встречались, поэтому будем считать, что 
они получены нами впервые путем прямой 
подстановки функций формы в исходное 
уравнение гельмгольца в цилиндрических 
координатах. Именно такое представление 
матрицы жесткости приводит к правильно-
му снижению комплексных амплитуд поля 
при удалении от оси симметрии и практи-
чески полному совпадению фазы волны с 
фазой точного решения, что в свою оче-
редь позволяет существенно снизить отно-
сительную погрешность действительных и 
мнимых составляющих ,Eϕ  что будет по-
казано ниже.

Методика вывода функциональной  
зависимости возбуждения точечного  

источника для решения осесимметричных 
задач излучения

ненулевые элементы правой части b ре-
шаемого слау уже рассматривались ранее, 
где они были равны ст �.mi I− δ ≠  таким об-
разом, за счет априорного задания данной 
величины, можно получить начальное при-
ближение.

Представление функции возбуждения 
начнем с рассмотрения неоднородного 
уравнения гельмгольца (1). для данного 
уравнения правая часть (функция возбуж-
дения) записывается как

э э.ст э.ст м.ст

aк

1
,aM i j graddivj rotj

i
= − ωµ + −

ωε

э э.ст э.ст м.ст

aк

1
graddi rot ,aM i j vj j

i
= − ωµ + −

ωε
где э.ст,j  м.стj  – мгновенные значения век-

торов объемной плотности электрического 
и магнитного тока; aк ,ε  aµ  – абсолютные 
значения комплексной диэлектрической и 
магнитной проницаемостей среды. так как 
мкэ решается скалярное уравнение, то 
векторные слагаемые лишаются смысла.

Показанное выше представление функ-
ции возбуждения в виде точки нецелесоо-
бразно, т. к. в силу зависимости состав-
ляющих вектора F от величины площади 
элемента A при уменьшении последней 
в ходе учащения сетки разбиения будут 
уменьшаться и полученные комплексные 
амплитуды.

тогда, в силу сложности вывода строгого 
соотношения для правой части исходного 
скалярного уравнения гельмгольца, выра-
жение (21) можно переписать с точностью 
до постоянного множителя ( )ahγ  как

э.ст э.ст
мкэ �

aк

ст
�

1
graddi

( ),

r

r m

M i j vj
i

i I ah

= − ωµ µ + =
ωε

= − ωµ µ γ

где ( )ahγ  – скалярная величина, пропор-
циональная плотности стороннего тока (за-
висящая от положения источника относи-
тельно оси симметрии (радиуса рамки a) и 
ширины полоски h, образующей рамку). 

таким образом, в двумерном аксиально-
симметричном представлении рамка будет 
представлена нитью постоянного тока, па-
раллельной оси симметрии, длина которой 
равна ширине полоски h (рис. 2).

такое представление модели возбужде-
ния позволяет избежать зависимости по-
лученных комплексных амплитуд поля от 
размера элементов.

на практике задание токовой нити в 
слау [ ]+ ⋅ = +K H x F G  программируется в 
векторе G в виде дополнительной границы с 
гу вида (6), где �,κ =  ст

� ( ).r mg i I ah= − ωµ µ γ
в выражении (22) величина функции 

возбуждения заменяется на ст ( , ),mI a hγ  так 
как сторонний источник в задаче представ-
ляется в виде бесконечно тонкой плоской 
круглой рамки. Из анализа выражения (2) 
видно, что величина mE  пропорциональна 
магнитному моменту, т. е. прямо пропор-
циональна стороннему току ст,mI  радиусу 
рамки и обратно пропорциональна дли-
не волны λ. тогда выражение (22) можно 

(21)

(2�)

(22)
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с точностью до постоянного множителя 
( , )a hγ  можно переписать как

ст
�

мкэ

2
( , ),r mi с I

M a h
− π µ µ

= γ
λ



где c – фазовая скорость волны в среде рас-

пространения (в нашем случае – скорость 
света).

Поиск значения величины ( , )a hγ  про-
изведем методом перебора с допуском 2 % 
погрешности, путем минимизации следую-
щего функционала:

Рис. 2. усовершенствованная модель эмд в виде плоской рамки с током

расч ан

ан

re( ( , 1)) re( ( , 1))
mean min,

re( ( , 1))

E r z E r z

E r z
ϕ ϕ

ϕ

= − =
∆ = →

=

(23)

(24)

где ∆  – относительная погрешность; 
расч( , 1)E r zϕ =  – рассчитанные мкэ ком-

плексные амплитуды вектора электриче-
ского поля; ан( , 1)E r zϕ =  – комплексные 
амплитуды поля, полученные аналитически 
согласно выражению (2).

Результаты поиска представлены в та-
блице.

необходимо оговориться, что для по-
иска минимума функционала (24) можно 
использовать любой метод оптимизации. 
Однако, учитывая, что аппроксимация 
множества полученных точек некоторой 
непрерывной функцией все равно приведет 
к некоторой погрешности, в данной ситуа-
ции метод перебора вполне приемлем.

Полученные результаты лишний раз 
подтверждают тот факт, что с увеличением 
радиуса рамки при фиксированной толщи-

не полоски плотность тока, распределен-
ная по полоске, определяемая выражением 

ст ( , ),mI a hγ  закономерно убывает.
Интерполяцию дискретных значений 

функции ( , )a hγ  для нахождения непрерыв-
ной зависимости произведем полиномом 
лагранжа.

аппроксимирующий полином лагран-
жа, пригодный для практических алго-
ритмов, получаемый путем интерполяции 
( , const),a hγ =  в зависимости от a  имеет 

вид
1

1 1,2,... 1

/ ( / )
( / ) .

( / ) ( / )

n
j

n k
k j n k j

j k

a a
L a

a a

+

= = +
≠

λ − λ
λ = γ

λ − λ∑ ∏

на рис. 3 видно, что полученную 
из таблицы кривую достаточно удоб-
но аппроксимировать полиномом вида  

1
1 2 .xy C e C x− −= +  Итоговое выражение для 
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трех членов, пригодное для расчета величи-
ны ( , �, �2),a hγ =  полученное методом наи-
меньших квадратов, приняло следующий 
вид:

1

1

( , �, �2) ( )

3�, 763 exp( ) 8,977( ),

a h L a

a a−

γ = ≈ =

= − +
 (25)

где a – радиус витка.

на рис. 4 и 5 показаны результаты 
расчета поля излучения рамки радиусом  
a = �,�3 м с применением модифицирован-
ной матрицы жесткости (3) для реальной 
и мнимой частей комплексной амплитуды 
в сравнении с результатами, полученными 
согласно выражению (2). При таком радиу-
се рамки относительная погрешность мкэ 
составляет 2 %.

Из представленных рисунков видно 
практически полное совпадение получен-
ного при помощи выведенной функции 
( , �, �2)a hγ =  мкэ-решения в сравнении 

со значениями комплексных амплитуд, 
полученными аналитически. если увели-
чивать радиус рамки, погрешность может 
достигнуть значения 2,3 % и более, что яв-
ляется вполне закономерным.

выведенные выражения для элементов 
«матрицы жесткости» позволяют произво-
дить электродинамический анализ осесим-
метричных излучателей с высокой точно-
стью.

таким образом, полученная нами мето-
дика вывода функциональной зависимости 
возбуждения точечного источника для ре-

Результаты минимизации функционала (24) методом перебора при фиксированной h = 0,02 м

a, м �,�1 �,�15 �,�2 �,�25 �,�3 �,�35 �,�4 �,�45 �,�5 �,�55 �,�6
γ(a, h) 94� 615 48� 375 33� 283 252 229,5 215 198 186
Δ, % 1,9 1,9 1,9 2,� 2,� 2,� 2,1 2,2 2,2 2,3 2,4

Рис. 3. зависимость L1(a) и γ от a/λ

Рис. 4. Результаты численного расчета действительной составляющей комплексной амплитуды 
вектора расчEϕ  в сравнении с ан,Eϕ  

полученными строгим методом рамки радиусом �,�3 м
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шения задач излучения в цилиндрических 
координатах будет содержать следующие 
этапы:

фиксация ширины полоски h, желатель-
но симметрично точке возбуждения;

получение дискретных значений функ-
ции ( , const)a hγ =  в зависимости от радиу-
сов витков;

нахождение 1C  и 2C  полинома лагран-
жа вида 1

1 2
xy C e C x− −= +  для получения не-

прерывной функциональной зависимости 
функции возбуждения от радиуса витка 
путем минимизации функционала (24) с 
оценкой относительной погрешности лю-
бым оптимизационным методом;

оценка полученного результата путем 

сравнения мкэ-решения с решением, по-
лученным любым строгим методом.

выведенные выражения для элементов 
«матрицы жесткости» позволяют произво-
дить электродинамический анализ (кон-
струкционный синтез) осесимметричных 
излучателей с высокой точностью.

Описанная методика получения функ-
ции возбуждения позволяет производить 
корректное моделирование источника воз-
буждения осесимметричных тел. ее можно 
легко расширить на предмет анализа осе-
симметричных антенн, существенно умень-
шив при этом размерность задачи и полу-
чив выигрыш во времени.

Рис. 5. Результаты численного расчета мнимой составляющей комплексной амплитуды вектора 
расчEϕ  в сравнении с ан,Eϕ полученными строгим методом рамки радиусом �,�3 м
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МЕТоДЫ оцЕНКИ МАТРИцЫ КоРРЕСПоНДЕНцИй  
В зАГРУжЕННЫХ ТРАНСПоРТНЫХ СЕТЯХ

A.P. Raevskaya, A.Yu. Krylatov

oD-MATRIX ESTIMATIoN FoR uRBAN TRAFFIC AREA CoNTRoL

cтатья посвящена вопросам оценки и восстановления матрицы корреспонденций (мк) в загру-
женных транспортных сетях. Проведен анализ зарубежной и отечественной литературы, выделены 
наиболее эффективные методы оптимального расположения датчиков регистрации номерных зна-
ков транспортных средств на сети для получения наиболее полной информации, необходимой при 
восстановлении мк. с целью повышения эффективности метода, базирующегося на двухуровневой 
модели оценки мк, разработана оригинальная процедура оптимального расположения датчиков 
фиксации номерных знаков транспортных потоков на сети произвольной топологии, основанная 
на решении некоторой оптимизационной задачи. Разработанная процедура позволяет максими-
зировать вероятность фиксации наиболее значимых транспортных потоков на протяжении всего 
маршрута следования. Проведено имитационное моделирование с экспериментальными данными 
на транспортной сети санкт-Петербурга.

матРИца кОРРесПОнденцИй; тРансПОРтные ПОтОкИ; датчИкИ, сканИРую-
щИе нОмеРные знакИ.

the paper is dedicated to the problem of od-matrix estimation and reconstruction. the authors carried 
out a review of the literature of foreign and russian authors on the subject of the estimation and reconstruction 
of a trip matrix. the most effective method of optimal plate scanning sensors location on the road network is 
noted. to improve this method, the new optimizational model is developed for the road network of general 
topology. the developed model allows to maximize the probability of fixation of the most significant traffic 
flows throughout the whole route. simulation with experimental data is carried out on the transportation 
network of st. petersburg.

trip Matrix; od-Matrix; traffic flow; plate-scanning sensors.

задача оценки и восстановления матри-
цы корреспонденций – крайне сложная и 
актуальная проблема в области транспорт-
ных исследований. Работа над ней ведется 
с 196�-х гг. задача оценки и задача вос-
становления матрицы корреспонденций –  
это две совершенно разные задачи, и их ре-
шения могут сильно различаться [1]. ког-
да речь идет о восстановлении матрицы 

корреспонденций, предполагается наличие 
возможности однозначного определения 
межрайонных корреспонденций и их рас-
пределение по имеющимся маршрутам. 
Однако такая возможность существует не 
всегда, т. к. требует наблюдаемости всех 
элементов транспортной сети. на самом 
деле не все дуги и узлы являются наблю-
даемыми; на ненаблюдаемых элементах 
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потоки также необходимо оценивать. в 
таком случае встает задача оценки матри-
цы корреспонденций. в этом смысле наи-
более наглядной моделью оценки матриц 
корреспонденций является гравитационная 
модель [2]. авторами [3] предложен мощ-
ный метод байеса решения задачи предска-
зания, оценки и восстановления матрицы 
корреспонденций.

Одна из первых моделей оценки  матриц 
корреспонденций сформулирована как 
двухуровневая модель и разработана в кон-
це xx в. [4]. задача верхнего уровня заклю-
чается в нахождении целевой od-матрицы 
по заданному набору наблюдаемых на ду-
гах потоков, которая минимизировала бы 
функцию расстояния между априорными 
и наблюдаемыми потоками и априорной и 
наблюдаемой матрицей корреспонденций. 
При этом требованием нижнего уровня 
является такое распределение потоков по 
сети, которое удовлетворяет условию рав-
новесия вардропа.

в настоящее время в России широко 
внедряются различные системы монито-
ринга дорожного движения. данные та-
ких систем в принципе могут применяться 
для построения матриц корреспонденций 
между узлами улично-дорожной сети, ис-
пользование которых в процессе матема-
тического моделирования транспортных 
потоков поможет повысить эффективность 
инфраструктурных преобразований транс-
портных систем [5, 6]. несмотря на много-
численные публикации, проблема оценки и 
восстановления матрицы корреспонденций 
остается актуальной и требует дальнейшего 
научного исследования.

стоит отметить статью [7], авторы ко-
торой предлагают минимизировать затраты 
на сбор данных при помощи комбинации 
информации, полученной со счетчиков 
автомобилей и с датчиков, сканирующих 
номерные знаки. в этом, в принципе, и 
состоит основная идея – использовать все-
возможные данные для оценки потоков и 
матрицы корреспонденций. но, к сожале-
нию, не каждая модель может использовать 
все типы данных. Поэтому столь важным 
становится вопрос адекватной дезагрегации 
потоков. в статье [8] рассмотрен вопрос 

надежности установки датчиков на транс-
портной сети для фиксации транспортных 
потоков. эвристический подход выбора ме-
стоположения для датчиков, фиксирующих 
транспортные потоки, предложен в [9].

в [1�] произведен детальный сравни-
тельный анализ трех методов оценки ма-
трицы корреспонденций: метода линейного 
программирования, байесовского подхода, 
метода изменяющейся во времени томо-
графии сети. в связи с тем, что реальные 
размеры транспортных сетей очень вели-
ки, формулируются задачи минимизации 
количества датчиков, обеспечивающих до-
статочную наблюдаемость потоков на них 
[11, 12].

следует еще раз особо отметить работу 
[7], в которой используется информация о 
номерных знаках, полученная с датчиков 
сканирования. авторами предложен эф-
фективный метод оценки матрицы корре-
спонденций. Однако вопрос оптимально-
го расположения датчиков с точки зрения 
максимального покрытия основных транс-
портных потоков ими не рассматривается 
[13]. в то же время для эффективной ра-
боты предлагаемого метода требуется высо-
кокачественный сбор данных. в настоящей 
работе ставится задача устранить данный 
пробел и предложить модель расположения 
датчиков фиксации номерных знаков, обе-
спечивающую эффективное применение 
метода кастилло [7].

Двухуровневая модель оценки матрицы  
корреспонденций

будем рассматривать транспортную сеть, 
представленную графом  ,  ,G N A=< >  где 
N – множество вершин, A – множество дуг, 
A A⊂  – подмножество наблюдаемых дуг, 
на которых установлены датчики. 

будем считать, что R N⊂  – мно-
жество районов отправления, ,r R∈  а 
S N⊂  – множество районов прибытия,

; .s S R S∈ ∩ = ∅  
введем следующие обозначения: rsK – 

множество маршрутов из r в s; kA – мно-
жество дуг, из которых состоит марш-
рут , ;rs

kk K A A∈ ⊂  
rsF  – транспортный 

спрос между районами отправления и 
прибытия r-s; ,{ } ;rs r sF F=  rsF  – апри-
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орный транспортный спрос (ранее оце-
ненный) между районами отправления и 
прибытия r-s; ,{ } ;rs r s

kF F f=  – поток по 
k-му маршруту, ,rsk K∈  } ;{ rsk k K

f f
∈

=  kf  
– априорный поток по k-му маршруту, 

,rsk K∈  } ;{ rsk k K
f f

∈
=  ax  – поток по дуге 

, (…, , …);aa A x x∈ =  ax  – априорный по-
ток по дуге , (…, , …);aa A x x∈ =  ( )a at x  – 
время движения потока ax  по дуге a A∈ ;  
U, V – весовые матрицы; ,

rs
a kδ  – индика-

тор: единица, если дуга a содержится в пути 
,rsk K∈  ноль в противном случае.

двухуровневая модель оценки матрицы 
корреспонденций получается из комбина-
ции условия минимизации суммы квадра-
тов между наблюдаемыми и оцениваемыми 
значениями транспортного спроса и по-
токами на дугах и условия конкурентного 
равновесия вардропа [14, 15]:

1

1

min ( , ) min ( ) ( )

 ( ) ( ),

T
F F

T

Z F x F F V F F

x x U x x

−

−

= − − +

+ − −

где �x ≥  и удовлетворяет условию конку-
рентного равновесия

�
min ( )

ax

x a
a A

t x dx
∈
∑ ∫  

при 

,
rs

rs
k

k K

f F
∈

=∑ �, ,rs
kf k K∀ ∈≥

где

,
rs

rs
a k a k

r R s S k K

x f
∈ ∈ ∈

= δ∑∑ ∑ .

целевой функционал верхнего уровня 
может быть интерпретирован как мера рас-
стояния от оцениваемой матрицы корре-
спонденций F до ранее полученной F  и от 
оцениваемого потока x до полученного со 
счетчиков .x  следует отметить, что после 
того как датчики расставлены на сети, мы 
точно фиксируем потоки на соответствую-
щих дугах, а на дугах без датчиков данные 
о потоках необходимо аппроксимировать. 
второе слагаемое в целевой функции верх-
него уровня имеет именно такой смысл.

Модель Кастилло оценки матрицы  
корреспонденций

кастилло [7] модернизировал двухуров-
невую модель при помощи использования 

датчиков, сканирующих номерные знаки. 
Одно из введенных в его модели ограни-
чений отменяет необходимость во втором 
слагаемом в целевом функционале верхне-
го уровня двухуровневой модели. дополни-
тельно им вводятся ограничения, связан-
ные с датчиками сканирования номерных 
знаков. Рассмотрим модель, которая опи-
рается на квадратичную целевую функцию 
с взвешенной суммой разницы между апри-
орными и оцениваемыми потоками. введем 
дополнительные обозначения: kv V∈  – вес 
маршрута k; Wν ∈  – номер последователь-
ности дуг с датчиками, сканирующими но-
мерные знаки; rs

kνη  – индикатор: единица, 
если путь k между районами отправления-
прибытия r-s содержит все дуги из по-
следовательности с номером ,ν  ноль – в 
противном случае; wν  – количество поль-
зователей, зафиксированных на -йν  после-
довательности дуг. таким образом, имеем 

1 1

1 2

2 2

,

min min ( )

 ( )

rs
f f k k

r R s S k k K

k k k

Z f f

v f f

∈ ∈ ∈

= − ×

× −

∑∑ ∑

при условии

, ,
rs

rs
k k

r R s S k K

w f Wν ν
∈ ∈ ∈

= η ∀ν ∈∑∑ ∑

, ,

� , , .

,
rs

rs
a k a k

r R s S k K

rs
k

x f a A

f k K r s

∈ ∈ ∈

= δ ∀ ∈

∀ ∈ ∀≥

∑∑ ∑

эффективность работы модели напря-
мую зависит от расположения датчиков, 
сканирующих номерные знаки транспорт-
ных средств, о чем свидетельствует огра-
ничение (1). значит, имеет смысл ставить 
вопрос об эффективном расположении дат-
чиков для восстановления матрицы корре-
спонденций методом кастилло.

Математическая модель расположения  
датчиков на транспортной сети с учетом 
многополосности для оценки матрицы  

корреспонденций 

Рассмотрим вопрос оптимального рас-
положения датчиков регистрации но-
мерных знаков транспортных средств на 
многополосных транспортных сетях для 
эффективной реализации метода кастилло. 

(1)
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будем считать, что датчик может фиксиро-
вать данные об автомобилях, движущихся 
по той полосе, на которой он установлен. 
введем дополнительные обозначения: aq  и 

ac  – количество датчиков и полос на дуге 
a A∈  соответственно; (…, , …).aq q=  

Поскольку датчик однозначно иденти-
фицирует автомобиль лишь на одной из 
полос, а автомобили могут перестраиваться 
с одной полосы на другую (рис. 1), то веро-
ятность того, что автомобиль будет зафик-
сирован на ac -полосной дороге c aq  дат-

чиками равна , .a

a

q
a A

c
∀ ∈  задача состоит в 

том, чтобы максимизировать вероятность 
охвата максимального транспортного пото-
ка на всей сети. 

будем считать, что произвольные собы-
тия фиксации номерного знака автомобиля 
на последовательности дуг независимы. в 
таком случае оптимизационный функцио-
нал представляет собой сумму произведений 
вероятностей фиксации автомобилей датчи-
ками, сканирующими номерные знаки, на 
протяжении всего пути следования, которая 
домножена на априорные транспортные по-
токи по соответствующим маршрутам:

max ( ) max .
rs

k

a
q q k

r R s S a Ak K a

q
z q f

c∈ ∈ ∈∈

 
=   

 
∑∑ ∑ ∏

таким образом мы максимизируем ве-
роятность фиксации транспортных потоков 
на протяжении всего маршрута следования. 
При этом условие того, что хотя бы одна 
дуга на каждом пути является сканируемой, 
задается неравенством

1, .
k

rs
a

a A

q k K
∈

≥ ∀ ∈∑

существование как минимум одной ска-
нируемой дуги, которая находится на пути 

1k  и при этом не принадлежит пути 2,k  га-
рантируется следующим ограничением: 

1 2
1 2 1 21, , :k k rs

a a
a A

q k k K k k
∈

δ ≥ ∀ ∈ ≠∑

1 2 1 21,  если

иначе

, ,

�, .
k k
a

a k a k∈ ∉
δ = 



введем бюджетное ограничение, где Q –  
доступное количество детекторов:

.a
a A

q Q
∈

≤∑
количество датчиков на дуге не должно 

(2)

Рис. 1. маршрут, состоящий из многополосных дуг

(3)

(4)

(5)

(6)



Моделирование вычислительных, телекоммуникационных,  
управляющих и социально-экономических систем

35

превышать количества полос:

� ,  .a aq c a A≤ ≤ ∀ ∈

таким образом, мы сформулировали 
задачу целочисленного программирова-
ния на ограниченном множестве решений. 
следовательно, решение у данной задачи 
существует, когда множество допустимых 
решений не пусто. множество допустимых 
решений сформулированной оптимизаци-
онной программы может оказаться пустым 
при слишком сильных бюджетных огра-
ничениях, когда количество датчиков не-
достаточно для охвата сети. для решения 
этой проблемы необходимо либо увеличить 
бюджет, либо сократить количество второ-
степенных маршрутов, потоки по которым 
незначительны.

Эксперимент на транспортной сети  
Санкт-Петербурга

Рассмотрим многополосную транс-
портную сеть центральной части санкт-

Петербурга. выберем девять районов от-
правления и прибытия (рис. 2), зададим 
девять маршрутов между районами отправ-
ления и прибытия и разделим все маршру-
ты на дуги, которых всего на транспортной 
сети получится 21 (рис. 3). 

зададим количество полос ac на каждой 
из дуг. Присвоим произвольным образом 
каждой из дуг значение от 1 до 3 – коли-
чество полос в одном из направлений дуги. 
аналогичным образом зададим априорные 
потоки kf  по маршрутам. затем рассчитаем 
оптимальное количество и местоположение 
датчиков для различных значений бюджет-
ных ограничений от нуля до 5�. 

Реализацию данной модели произведем 
в программной среде Matlab. Перед нами 
стоит оптимизационная задача с нелиней-
ным функционалом и линейными ограни-
чениями. такого рода задачи в программ-
ной среде Matlab решаются при помощи 
пакета optimisation toolbox. Используем 
функцию fmincon поиска минимума не-

(7)

Рис. 2. выбор районов отправления и прибытия
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Рис. 3. дуги, составляющие маршруты

Рис. 4. аппроксимирующая прямая зависимости значения потоков  
от количества датчиков на сети
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линейной функции с ограничениями, ко-
торая решает задачу на основе алгоритма 
sQp (последовательного квадратичного 
программирования). на графике (рис. 4) 
показано, как изменяются потоки на каж-
дом из маршрутов в зависимости от коли-
чества датчиков. По горизонтали указано 
количество датчиков, по вертикали –  
значения потоков.

Рассмотрено решение задачи для разных 
комбинаций ограничений:

отдельно для бюджетного (6);  •
для бюджетного (6) и для ограниче- •

ния (3); 
для всех ограничений (3)–(7).  •

благодаря такому разбиению можно 
произвести анализ чувствительности разра-
ботанной модели. Из полученных данных 
видно, что значение общего наблюдаемого 
потока в зависимости от количества датчи-
ков на рассматриваемой транспортной сети 
при разных видах ограничений практиче-
ски не меняется. в связи с этим был прове-
ден анализ изменения потоков по каждому 
из маршрутов в зависимости от количества 
датчиков на сети и различных комбинаций 
ограничений. такой анализ показал, что 
в первую очередь начинают наблюдаться 
маршруты, по которым проходят значитель-
ные потоки и при этом составляющее их 

число дуг наименьшее. как видим (рис. 5),  
при увеличении количества ограничений 
большие потоки на маршрутах с большим 
количеством датчиков начинают фиксиро-
ваться значительно позднее.

Практическое применение разработанной 
модели

модель, описанная в статье, является 
статической. как правило, в статических 
моделях рассматривается средний поток 
пользователей и усредненные характери-
стики движения. При реализации данной 
модели на практике следует учитывать, что 
величины потоков изменяются в зависи-
мости от времени суток, времени года и 
других внешних факторов. Поэтому при 
расстановке датчиков следует ориенти-
роваться именно на величины потоков 
в «часы пик», поскольку, удовлетворив 
спрос в самые загруженные часы для са-
мых больших потоков, в остальные часы 
сеть точно будет удовлетворять спросу на 
перемещения. ситуация на дорогах очень 
зависит от времени года и погодных усло-
вий, которые тяжело предсказать. Поэто-
му необходимо в течение первого апро-
бационного периода длительностью год 
накопить статистические данные, позво-
ляющие учитывать сезонные изменения  

Рис. 5. фиксация потоков в зависимости от ограничений
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в модели. благодаря тому, что предполага-
ется использование мобильных датчиков, 
которые можно легко перемещать, можно 
производить калибровку модели, меняя 
местоположения датчиков и анализируя 
полученные результаты. 

статья посвящена проблеме оптималь-
ного расположения датчиков фиксации но-
мерных знаков транспортных потоков на 
сети с целью сбора информации для вос-
становления матрицы корреспонденций. 
в качестве метода восстановления матриц 
корреспонденций выбран метод кастил-
ло, базирующийся на классическом двух-
уровневом методе. с целью повышения 

эффективности метода оценки матрицы 
корреспонденций при помощи фиксации 
номерных знаков, предложенного кастил-
ло, получены следующие теоретические и 
практические результаты:

 разработана детерминированная мо-
дель оптимального расположения датчиков 
фиксации номерных знаков транспортных 
потоков на сети произвольной топологии;

разработан алгоритм решения детерми-
нированной задачи расположения датчи-
ков;

реализован алгоритм решения детерми-
нированной задачи расположения датчи-
ков на примере транспортной сети санкт-
Петербурга в программной среде Matlab.
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A.I. Titov, A.D. Khomonenko

SoFTWARE SELECTIoN BY uSING ThE TAKAGI-SuGENo ALGoRIThM  
oN ThE EXAMPLE oF PRoJECT MANAGEMENT SYSTEMS

Проведен анализ современных подходов к выбору программного обеспечения. Обоснована це-
лесообразность применения алгоритма нечеткого вывода такаги-сугено для выбора программного 
обеспечения. Рассмотрен вариант модификации алгоритма, используемый для выбора программно-
го обеспечения систем управления проектами (суП). Предложена база правил для применяемого 
алгоритма нечеткого вывода. Приведен численный пример сравнения систем управления проектами 
spider project и oracle primavera

ПРИнятИе РеШенИй; выбОР ПРОгРаммнОгО ОбесПеченИя; нечеткИй вы-
вОд; алгОРИтм такагИ-сугенО; сИстемы уПРавленИя ПРОектамИ.

this article analyzes the current approaches to selecting software and the expediency of applying the 
algorithm of fuzzy takagi-sugeno output for software selection. the main stages of fuzzy inference using 
the takagi-sugeno algorithm have been described, along with a variant modification of the algorithm used 
to select the software project management systems (pMs). a rule base for the fuzzy inference algorithm 
using fuzzy membership function for all key indicators has been established, with numerical examples of 
comparison provided (spider project and oracle primavera project management systems). in addition, 
this article describes the main characteristics of the indicators of project management systems and selected 
indicators for evaluation experts.

decision theory; software selection; fuZZy logic; takagi-sugeno 
algorithM; proJect ManageMent systeM.

При разработке и использовании ин-
формационных систем важную роль играет 
правильный выбор программного обеспече-
ния, такого как системы управления проек-
тами, системы программирования, системы 
управления базами данных и др. При этом 
используются различные подходы к приня-
тию решения по выбору программного обе-
спечения. в настоящее время это направ-
ление интенсивно развивается, но пока не 
найдено исчерпывающее решение. 

например, для систем управления про-
ектами (суП) крайне важны вопросы ин-

теграции с другими системами. для проек-
тов в сфере информационных технологий 
важна интеграция с системами управления 
версиями кода. также часто возникает не-
обходимость интеграции суП с системами 
автоматизации бухгалтерского учета, при-
чем сценарии подобной интеграции могут 
сильно различаться. влияние на требования 
к интеграции оказывают многие факторы: 
сфера деятельности компании, совокуп-
ность используемых программных средств, 
объем данных. 

выбор программного обеспечения (ПО) 



42

Научно-технические ведомости СПбГПУ 1' (236) 2016
Информатика. Телекоммуникации. Управление

часто осложняется тем, что в каждой кон-
кретной задаче сравнения необходимо вы-
брать показатели и указать, насколько они 
значимы в данной ситуации.

выбор может проводиться как на осно-
ве оценок одного эксперта, так и на основе 
согласования оценок группы экспертов. 

групповое обсуждение специалистами 
компании может ускорить принятие реше-
ния, однако это трудоемкий процесс, и при-
сутствие всех специалистов на общем об-
суждении не всегда возможно. кроме того, 
при организации группового обсуждения 
можно столкнуться с тем, что мнение одно-
го эксперта или группы экспертов сильно 
отличается от мнения большинства. 

во многих случаях более продуктивным 
и менее трудоемким является процесс про-
ведения сравнений методом индивидуаль-
ного анкетирования. При этом необходимо 
предусмотреть вычисление и согласование 
общей оценки на основе полученных от 
специалистов данных.

При оценке большого числа вариантов 
ПО не все специалисты могут иметь ком-
петенции по каждому варианту. в условиях 
недостаточной уверенности в оценке по-
казателя большинство специалистов скло-
няется к усредненным оценкам, что может 
помешать выбрать оптимальное по качеству 
решение. в такой ситуации следует преду-
смотреть возможность обработки оценок 
по определенному сценарию, например, 
повышению значимости оценок с наиболее 
высокой или низкой оценкой.

таким образом, метод сравнения ПО 
должен удовлетворять следующим требова-
ниям:

независимость методики расчета от  •
количества и состава показателей;

корректная обработка субъективных  •
оценок экспертов;

возможность использования весов по- •
казателей;

возможность использования допол- •
нительного параметра расчета для опреде-
ления веса оценки эксперта;

высокая наглядность и умеренная  •
трудоемкость вычислений.

среди существующих методов выбора 
наибольший интерес представляют мето-

ды принятия решения (парных сравнений 
саати, продукционные системы с четкими 
правилами, алгоритмы нечеткого вывода, 
и др.) [1–3]. в настоящей статье с учетом 
отмеченных соображений выполняется 
обоснование использования алгоритма не-
четкого вывода такаги-сугено [4, 5] для ре-
шения задач выбора программного обеспе-
чения. Предлагается вариант модификации 
названного алгоритма, состоящий в учете 
весов показателей важности сравниваемых 
программных продуктов. с его помощью 
проводится сравнение систем управления 
проектами.

Характеристика подходов  
к выбору программного обеспечения

задачи выбора ПО рассматривались в 
относительно небольшом количестве работ. 
в частности, в статье [6] дан сравнитель-
ный анализ программного инструмента-
рия для анализа и оценки рисков инфор-
мационной безопасности, проведенной на 
уровне (есть/нет). в [7] предложен визуаль-
ный подход к сравнительной оценке ма-
тематических пакетов (Mathlab, scientific 
workplace, Maple и Mathcad) по ряду по-, Maple и Mathcad) по ряду по-Maple и Mathcad) по ряду по- и Mathcad) по ряду по-Mathcad) по ряду по-) по ряду по-
казателей, представленных в виде лучевых 
диаграмм. в докладе [8] на основе назван-
ного подхода предложен метод выбора про-
граммного обеспечения систем управления 
версиями. указанные подходы обладают 
невысокой точностью при сравнении про-
граммных продуктов.

в диссертационной работе а.в. ахаева 
[9] применительно к модулям программной 
системы 1c бухгалтерия исследованы во-c бухгалтерия исследованы во- бухгалтерия исследованы во-
просы выбора программных продуктов на 
основе онтологий, нечеткой меры и инте-
грала Шоке. Отмеченный подход обеспечи-
вает получение более точных интегральных 
оценок сравниваемых программных про-
дуктов, но характеризуется высокой трудо-
емкостью вычислений.

в работе [1�] проведен выбор пакета 
программного обеспечения для имитаци-
онного моделирования с помощью нечет-
кого метода анализа иерархий. в [11] метод 
анализа иерархий предложено использо-
вать для выбора одной из двух систем erp 
(enterprise resource planning). в статье 
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[12] на основе методологии анализа среды 
функционирования решена задача выбора 
программного обеспечения системы марш-
рутизации. При этом выполнено описание 
характеристик программных продуктов в 
ранговых шкалах.

в настоящее время разработано боль-
шое число методов принятия решения при 
нескольких критериях. наиболее широкое 
применение получили интерактивные ме-
тоды. методы этого класса включают со-
вокупность итераций, каждая из которых 
включает в себя этап анализа. среди ин-
терактивных методов решения многокрите-
риальных задач перспективными являются 
методы, основанные на оценках решений.  
Интерактивные методы можно разделить 
на две группы: основанные на оценках 
функции предпочтений и основанные на 
парном сравнении решений (в частности, 
метод анализа иерархий т. саати).

Применительно к задаче выбора ПО ис-
пользование метода анализа иерархий [3] 
имеет ряд существенных недостатков, в том 
числе необходимость построения большо-
го числа матриц парных сравнений. кро-
ме того, метод позволяет получить жесткие 
оценки альтернатив и не допускает воз-
можности принятия решения при нечетких 
данных. в работе [13] предложено обобще-
ние метода анализа иерархий для принятия 
решения при неточных сравнениях с ис-
пользованием теории демпстера–Шейфера 
[14], позволяющее обрабатывать неполные 
и неточные предпочтения. 

несмотря на полученные результаты, 
указанные подходы к обоснованию выбо-
ра ПО, на наш взгляд, нуждаются в даль-
нейшем совершенствовании в направлении 
учета нечеткости данных показателей срав-
ниваемых продуктов, снижения трудоемко-
сти вычислений и повышения наглядности 
решений.

Характеристика показателей систем  
управления проектами

При разработке программных проек-
тов в области информационных техноло-
гий важную роль играет правильный выбор 
суП. систематическое рассмотрение си-
стем управления программными проекта-

ми, решаемых задач и принципов построе-
ния содержится в [15, 16]. 

к системам управления проектами 
предъявляется большое количество требо-
ваний, которые могут сильно различаться в 
зависимости от объема проекта, выбранной 
методологии и многого другого. При срав-
нении систем управления проектами (см. 
сайт www.capterra.com) выделяют следую-www.capterra.com) выделяют следую-.capterra.com) выделяют следую-capterra.com) выделяют следую-.com) выделяют следую-com) выделяют следую-) выделяют следую-
щие функциональные возможности:

управление бюджетом (Budget 1) 
Management);

трассировка ошибок (Bug tracking);2) 
сотрудничество (collaboration);3) 
интеграция электронной почты (email 4) 

integration); 
общий доступ к файлам (file 5) 

sharing);
диаграммы ганта (gantt charts);6) 
целевое управление (idea 7) 

Management);
управление выпусками (issue 8) 

Management);
отслеживание этапов (Milestone 9) 

tracking);
отслеживание процента завершений 1�) 

(percent-complete tracking);
управление портфелем (portfolio 11) 

Management);
планирование проекта (project 12) 

planning);
управление требованиями 13) 

(requirements Management);
управление ресурсами (resource 14) 

Management);
отслеживание состояния (status 15) 

tracking);
управление задачами (task 16) 

Management);
тестирование / управления каче-17) 

ством (testing / Qa Management);
отслеживание времени и расходов 18) 

(time & expense tracking).
более обобщенно можно сказать, что 

современные системы управления проек-
тами должны включать в себя приложения 
для решения следующих задач: планирова-
ния задач; составления расписания; управ-
ления бюджетом; распределения ресурсов; 
общения между участниками проекта; до-
кументирования.



44

Научно-технические ведомости СПбГПУ 1' (236) 2016
Информатика. Телекоммуникации. Управление

как видим, выбор системы управления 
проектами основывается на большом коли-
честве показателей, которые могут основы-
ваться на важнейших параметрах системы, 
например, таких как поддержка мобильных 
платформ, возможность интеграции со сто-
ронними системами и др. кроме того, здесь 
могут учитываться субъективные оценки 
экспертов, например, стоимость внедре-
ния, быстрота обучения и т. д. 

Итоговая стоимость ПО основывается 
на различных факторах, таких как:

модель использования;
количество необходимых лицензий;
комплект поставки.
Оценка эксперта по этим факторам мо-

жет существенно различаться в зависимо-
сти от потребностей проектной команды 
и существующих условий. например, если 
внутренняя инфраструктура компании не 
позволяет развернуть ПО и возникает по-
требность в облачной модели использова-
ния, то предпочтения эксперта будут от-
даны варианту с более высокой ценой за 
одну лицензию, но с нужной моделью ис-
пользования. Оценивание функциональ-
ности может включать еще большее чис-
ло факторов, с еще большим количеством 
внешних условий. Поэтому для сравнения 
подходов к оценке все факторы, наиболее 
влияющие на оценку эксперта, были раз-
делены на несколько основных групп по-
казателей. каждая группа показателей мо-
жет получить оценку либо по сумме оценок 
всех показателей, либо как субъективную 
общую оценку по всей группе. Получен-
ные группы показателей представлены в 
табл. 1.

на практике, кроме этих показателей, 

выбор системы управления проектами мо-
жет основываться на других показателях, 
например, информации о поставщике ре-
шения. в этом случае требуется анализ по 
критериям, учитывающим следующие по-
казатели:

устойчивость компании на рынке;
уровень продаж;
качество технической поддержки;
быстрота и качество поставки продукта.
Поскольку целью настоящей статьи 

является получение методики сравнения 
именно конечных продуктов, то при срав-
нении суП нами не учитываются показа-
тели, задаваемые поставщиками программ-
ных систем управления проектами. 

По данным сайта www.capterra.com, в 
число наиболее популярных суП входят 
следующие системы: Ms project, atlassian, 
wrike, podio, Basecamp, teamwork и др. 
При этом отбор наиболее популярных про-
грамм управления проектами проводился с 
различных позиций и при различных пара-
метрах (со стороны пользователей, с учетом 
разного числа пользователей, со стороны 
разработчиков и др.). 

в задаче выбора суП можно выделить 
две категории показателей: четкие и нечет-
кие. четкая часть показателей, например, 
количество пользователей в суП и т. п., мо-
жет разрешаться с помощью маИ. нечет-
кие показатели суП, например, удобство 
использования, функциональность и т. п., 
целесообразно учитывать на основе одного 
из алгоритмов нечеткого вывода, мамдани, 
такаги-сугено, ларсена и др. [17]. сравни-
тельный анализ алгоритмов показывает, что 
в нашем случае целесообразно использовать 
алгоритм нечеткого вывода такаги-сугено, 

таблица  1 

Группы показателей систем управления проектами

Показатель Описание Обозначение

стоимость 
Оценка стоимости приобретения  
и сопровождения

а1

скорость обучения время обучения работе с системой а2

функциональность функциональная глубина а3

Интегрируемость
возможности интеграции с внешними 
системами

а4
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отличающийся невысокой трудоемкостью 
и приемлемой точностью. 

Характеристика алгоритма Такаги-Сугено 

алгоритм такаги-сугено описывается 
следующим образом [4, 5, 17]: для нечетко-
го множества А используется обозначение 
функции принадлежности ( ), .A x x X∈  
Предполагается, что правило нечеткого 
вывода (импликация) R имеет следующий 
формат: 

1 1

1

: еслИ ( есть , ..., есть ),

тО ( , ..., ) ,
k k

k

R f x A x A

y g x x=

где y – переменная заключения, значение 
которой выводится; 1 kx x− – переменные 
предпосылки, значения которых также 
присутствуют в заключении; f – логиче-
ская функция, связывающая предпосылки 
в условии; g – функция, определяющая 
значение y при условии, что 1 kx x−  удо-
влетворяют исходным условиям правила 
вывода.

Формирование базы правил систем нечет-
кого вывода и фаззификация входных пере-
менных. в базе правил используются только 
правила нечетких продукций (предполо-
жим, что база состоит из двух правил с дву-
мя входами и одним выходом) в форме:

1 11 2

12 11 1 12 2 1�

Правило1 : еслИ  есть И

есть , тО ,

x А x

А y c x c x c= + +

1 21 2

22 21 1 22 2 2�

Правило 2 : еслИ  есть И

есть , тО .

x А x

А y c x c x c= + +

здесь cij – весовые коэффициенты ком-
понентов вектора, ci� – смещение. При 
этом значение выходной переменной y в 
заключении определяется как действитель-
ное число.

Агрегирование подусловий в нечетких пра-
вилах продукций. для нахождения степени 
истинности условий всех правил нечетких 
продукций, как правило, используется ло-
гическая операция min-конъюнкции:

' '
1 11 1 12 2min{ ( ), ( )},A x A xα = µ µ

' '
2 21 1 22 2min{ ( ), ( )}.A x A xα = µ µ

для выполнения агрегирования могут 
использоваться и другие логические опера-

ции. Правила, степень истинности условий 
которых отлична от нуля, считаются ак-
тивными и используются для дальнейших 
расчетов.

Активизация подзаключений в нечетких 
правилах продукций. во-первых, с использо-
ванием min-активизации, как и в алгорит-min-активизации, как и в алгорит--активизации, как и в алгорит-
ме мамдани, находятся значения степеней 
истинности всех заключений правил нечет-
ких продукций. во-вторых, осуществляет-
ся расчет обычных (не нечетких) значений 
выходных переменных каждого правила. 
это выполняется с использованием формул 
для заключения:

' ' '
1 11 1 12 2 1�,y c x c x c= + +
' ' '
2 21 1 22 2 2�.y c x c x c= + +

здесь вместо x1 и x2 подставляются зна-
чения входных переменных до этапа фаззи-
фикации. 

Аккумуляция заключений нечетких пра-
вил продукций. фактически отсутствует, по-
скольку расчеты осуществляются с обыч-
ными действительными числами уj.

Дефаззификация выходных переменных. 
Используется модифицированный вариант 
в форме метода центра тяжести для одно-
точечных множеств:

' ' '
1 1 2 2 1 2( ) / ( ) .y y y= α + α α + α

При этом не требуется проведения пред-
варительного аккумулирования активизи-
рованных заключений отдельных правил.

Реализация алгоритма Такаги-Сугено  
для выбора СуП

При одинаковой значимости различных 
показателей сравниваемых программных 
средств (в нашем случае суП) общая оцен-
ка i-й суП при использовании алгоритма 
такаги-сугено вычисляется по формуле 
[4, 17]:

1

( ) .
n

i ij ij
j

y x c x
=

= ⋅∑

на практике состав и значимость раз-
личных показателей существенно зависит от 
категории (типа) сравниваемых программ-
ных средств (операционных систем, систем 
программирования, суП и др.). При этом 
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вполне очевидным решением представля-
ется необходимость для заданной катего-
рии сравниваемых программных средств 
выполнить экспертную оценку значимости 
отдельных показателей (zj) и нормировку 
так, чтобы выполнялось условие вида:

1

1.
n

j
j

z
=

=∑

в результате общая оценка i-й суП бу-
дет вычисляться по формуле вида:

1

( ) .
n

i ij ij j
j

y x c x z
=

= ⋅∑

таким образом, правило оценки i-го 
программного продукта можно представить 
в общем виде следующим образом:

1 1 1 1

2 2 2 2

еслИ ( ) ( ) И

( ) ( ) ... И ( ) ( ),
i i i i

i i i i in in in in

c x A x

c x A x c x A x

=

= =

1

тО ( ) .
n

i ij ij j
j

y x c x z
=

= ⋅∑

функции принадлежности выбраны та-
ким образом, что наименьший вес имеют 
средние значения. вид функций принад-
лежности для весов показателей при усло-
вии использования двух вариантов оценки 
показателей (Aij высокое (high) и низкое 
(low)) приведен на рис. 1. 

вычисляя значение функции c(x) для 
значения xij показателя по каждой суП, 
получаем значение веса показателя cij.

Пример правил и обоснования выбора СуП

с учетом вида функций принадлежно-

сти для показателей суП, приведенных на 
рис. 1, правила для выбора с четырьмя по-
казателями имеют вид:

1
1 4

4
1

1

: еслИ низкое И ... И

низкое, тО ( ) .

i i

i i j i j j
j

R x x

y c x z
=

= =

= = ∑
2

1 4

4
2

1

: еслИ низкое И ... И

высокое, тО ( ) .

i i

i i j i j j
j

R x x

y c x z
=

= =

= = ∑
…

16
1 4

4
16

1

: еслИ высокое И ... И

высокое, тО ( ) .

i i

i i j i j j
j

R x x

y c x z
=

= =

= = ∑
схематично перебор посылок – термов 

низкое (low) и высокое (high) в приведен-low) и высокое (high) в приведен-) и высокое (high) в приведен-high) в приведен-) в приведен-
ных правилах для трех показателей сравни-
ваемых суП может быть представлен, как 
показано в табл. 2.

легко показать, что количество правил 
в базе правил для одного сравниваемого 
программного продукта (суП) есть cn, где 
n – число показателей, используемых при 
выборе. в частности, при четырех показа-
телях мы имеем 16 правил. 

для демонстрации рассматриваемого 
подхода ограничимся сравнением показа-
телей для oracle primavera и spider project.

Расчет итоговой оценки по каждому 
продукту проводится при помощи моди-
фицированного метода такаги-сугено. на 
первом этапе формируется база правил для 
модифицированного алгоритма.

Рис. 1. функции принадлежности для весов показателей
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формула вычисления оценки по i-му 
правилу в общем случае имеет вид:

1

( ) ,
n

i ij ij j
j

y x c x z
=

= ⋅∑

где n – число показателей, используемых 
при выборе; yi – суммарная оценка каче-
ства продукта по i-му правилу; xij – оценка 
j-го показателя i-го правила; cij – вес j-го 
показателя i-го правила; zj – значимость 
j-го показателя для всех типов суП.

После вычисления оценки по всем пра-
вилам определяется итоговая оценка:

min
1

min
1

( )
,

( )

m

i i
i

m

i
i

c y y
y

c y

=

=

=
∑

∑

где сmin(yi) определяется как результат выпол-
нения логической операции min-конъюнкции 
всех показателей в i-м правиле.

в табл. 3 приведены значения значимо-
стей показателей суП, определенные на 
основе экспертной оценки. наиболее зна-
чимыми показателями в нашем примере 
являются стоимость и функциональность.

в общем случае набор значений значи-
мости показателей должен быть нормиро-
ванным к единице:

1

1.
n

j
j

z
=

=∑

После расчета всех параметров вычис-
ляется оценка качества для каждой альтер-
нативы. согласованные оценки экспертов 
по выбранным показателям представлены в 
табл. 4.

таблица  2 

Схема перебора посылок термов в правилах

a1 a2 a3 a4

1

low

low
low

low
2 high
3

high
low

4 high
5

high
low

low
6 high
7

high
low

8 high
9

high

low
low

low
1� high
11

high
low

12 high
13

high
low

low
14 high
15

high
low

16 high

таблица  3

Значимости показателей 

j a1 a2 a3 a4

zj �,3 �,2 �,3 �,2

таблица  4 

Оценки программных продуктов  
по выбранным показателям

Продукт a1 a2 a3 a4

oracle primavera �,4 �,5 �,9 �,5
spider project �,6 �,6 �,6 �,4
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на основе оценок по показателям вы-
числяются значения функций принадлеж-
ности для каждого правила. Пример выво-
да значений функций принадлежности для 
oracle primavera представлен на рис. 2.

для примера приведем результат расчета 
по первому правилу для первого продукта:

4

primavera
1

( ) �, 4 �,9886 �,3

 �,5 �,5 �,2 �,9 �,�����78 �,3

 �,5 �,5 �,2 �,218634 .

ij ij j
j

y x с x z
=

= ⋅ = ⋅ ⋅ +

+ ⋅ ⋅ + ⋅ ⋅ +
+ ⋅ ⋅ =

∑

Результаты вычислений по всей базе 
правил для oracle primavera представлены 
в табл. 5.

После вычислений по всем правилам 
для каждого продукта производится вычис-
ление подусловий и дефаззификация вы-
ходной переменной:

min
1

primavera

min
1

( )

( )

1,�15176
�,483�35.

2,1�1663

m

i i
i

m

i
i

c y y
y

c y

=

=

= =

= =

∑

∑

min
1

spider

min
1

( )

( )

�,6�6417
�,515661.

1,176

m

i i
i

m

i
i

c y y
y

c y

=

=

= =

= =

∑

∑

Из приведенных результирующих оце-
нок сравниваемых суП можно сделать 
вывод, что предпочтение следует отдать 
суП spider project. Итоговая оценка по 
выбранным показателям для этого продук-

Рис. 2. значения функций принадлежности для оценок oracle primavera
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та оказалась выше. 
для сравнения приведем пример рас-

чета без использования функции весов по-
казателей, где входными параметрами для 
расчета являются оценки эксперта и значи-
мость показателя:

4

primavera
1

�, 4 �,3 �,5 �,2

 �,9 �,3 �,5 �,2 �,59 .

ij j
j

y x z
=

= ⋅ = ⋅ + ⋅ +

+ ⋅ + ⋅ =

∑

4

spider
1

�,6 �,3 �,6 �,2

 �,6 �,3 �, 4 �,2 �,56 .

ij j
j

y x z
=

= ⋅ = ⋅ + ⋅ +

+ ⋅ + ⋅ =

∑

как видим, при отсутствии использо-
вания функции весов показателей сравни-
ваемых суП итоговая оценка заметно от-
личается. более высокую оценку в данном 
варианте расчета получает oracle primavera.

на основе использования нечеткого вы-
вода достигнута итоговая оценка, в которой 
больший вес имеют значения показателей 
с более выраженной оценкой, т. е. выше 

или ниже среднего значения. этот эффект 
можно объяснить выбором функций при-
надлежности (рис. 1) для показателей. если 
использовать функции принадлежности с 
максимумом в средних значениях диапа-
зона значений, то показатели со средними 
оценками имеют более выраженное влия-
ние на итоговый результат.

чтобы подтвердить влияние средних 
оценок на результат вычисления с исполь-
зованием функций принадлежности, вы-
полним оценку по измененному набору 
значений для показателей. в частности, для 
продукта spider project вместо экспертной 
оценки установлены средние значения для 
двух показателей, а у oracle primavera одно 
из средних значений уменьшено (табл. 6). 

При таких входных значениях итоговые 
оценки без использования нечеткого выво-
да определяются как

4

primavera
1

�, 4 �,3 �, 4 �,2

 �,8 �,3 �,5 �,2 �,54 .

ij j
j

y x z
=

= ⋅ = ⋅ + ⋅ +

+ ⋅ + ⋅ =

∑

4

spider
1

�,5 �,3 �,5 �,2

 �, 7 �,3 �, 4 �,2 �,54 .

ij j
j

y x z
=

= ⋅ = ⋅ + ⋅ +

+ ⋅ + ⋅ =

∑

Результат вычисления с использовани-
ем нечеткого вывода имеет вид:

min
1

primavera

min
1

( )

( )

�,5966�9
�,5112�6 .

1,167�62

m

i i
i

m

i
i

c y y
y

c y

=

=

= =

= =

∑

∑

min
1

spider

min
1

( )
�,864�1

�,4�9251.
2,1112( )

m

i i
i

m

i
i

c y y
y

c y

=

=

= = =
∑

∑

таблица  5 

Результаты вычисления оценок 

y c(y)min

1 �,218634 �,�����784

2 �,218634 �,�����784

3 �,488632 �,5

4 �,488632 �,5

5 �,218634 �,�����784

6 �,218634 �,�����784

7 �,488632 �,5

8 �,488632 �,5

9 �,1�3�5 �,�����784

1� �,1�3�5 �,�����784

11 �,373�48 �,�254

12 �,373�48 �,�254

13 �,1�3�5 �,�����784

14 �,1�3�5 �,�����784

15 �,373�48 �,�254

16 �,373�48 �,�254

таблица  6 

Измененные оценки программных продуктов  
по выбранным показателям

Продукт a1 a2 a3 a4

oracle primavera �,4 �,4 �,8 �,5
spider project �,5 �,5 �,7 �,4
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СПИСоК ЛИТЕРАТУРЫ

Обсуждение результатов и трудоемкости 
подхода

По результатам численных эксперимен-
тов можно отметить, что с использованием 
нечеткого вывода итоговая оценка больше 
соответствует требованиям к методу обо-
снования выбора продуктов. Предложен-
ный подход является лучшим, поскольку 
в нем учитывается разность весов оценки 
показателей сравниваемых программных 
продуктов.

для наглядности нами рассмотрен при-
мер обоснования выбора из двух вариантов 
суП с использованием четырех показате-
лей. При этом отметим, что в статьях [7–12] 
выбор ПО для каждого класса продуктов 
выполнялся также с использованием от-
носительно небольшого числа показателей 
(6–8). 

Применительно к суП число исполь-
зуемых показателей может быть заметно 
большим. При этом возникает дилемма 
между стремлением к полноте учета всех 
показателей выбора суП и желанием избе-
жать излишней трудоемкости вычислений. 
напомним, что число правил, используе-
мых в предлагаемом подходе, определяется 
величиной 2 ,nr =  где n – число показате-
лей.

При принятии решения по выбору суП 
достаточно большое время, на наш взгляд, 
затрачивается на сбор и согласование мне-
ний экспертов. что касается затрат време-
ни на вычисления с помощью алгоритма 
такаги-сугено, то для примера приведем 
зависимость числа правил r и времени вы-
числения t от числа показателей (см. табл. 7).  
Расчет проводился с помощью разрабо-
танного авторами комплекса программ на 
компьютере c процессором intel core i5 c 
тактовой частотой 2,79 ггц.

как видно из данных табл. 7, при увели-
чении числа сравниваемых показателей на-
блюдается существенный рост времени вы-
числения t. в общем случае в практических 
ситуациях обоснования выбора суП целе-
сообразно использовать некоторое обосно-

ванное число правил. задача определения 
этого числа правил требует отдельного рас-
смотрения.

Предложенный подход (несмотря на 
наличие ряда фирменных сайтов, предла-
гающих готовые решения суП), на наш 
взгляд, может быть полезен для широкого 
круга разработчиков программных проек-
тов, у которых нет полюбившегося набора 
инструментальных средств, находящихся в 
длительном применении. 

выбор программного обеспечения си-
стем управления проектами на основе 
применения предложенного модифициро-
ванного алгоритма такаги-сугено, на наш 
взгляд: 

по сравнению с методом анализа иерар-
хий саати и его обобщением на основе тео-
рии демпстера-Шейфера [13, 14] позволяет 
снизить трудоемкость вычислений;

по сравнению с методом предпочтений 
[8] дает возможность в явной мере учесть 
нечеткость исходных данных;

по сравнению с подходом, предложен-
ным в [9] на основе онтологий, нечеткой 
меры и интеграла Шоке, достигается боль-
шая наглядность получаемого вывода.

дальнейшие исследования целесообраз-
но продолжить в направлении практиче-
ского применения предложенного подхода 
для выбора других программных продуктов; 
выработки предложений по формализован-
ному проведению экспертной оценки ряда 
сложно определяемых параметров, напри-
мер «функциональность», «стоимость» и 
др.; обоснования состава и числа правил, 
используемых при выборе программного 
обеспечения.

таблица  7 

Пример зависимости r и t от n

n 4 1� 2� 3�

r 16 1�24 1�48576 1�73741824

t, с �,��1 �,��2 �,769 14�3,387
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ИНСТРУМЕНТ ДИНАМИчЕСКоГо ДВоИчНоГо АНАЛИзА 
ПРоСТРАНСТВЕННо-ВРЕМЕННой ЛоКАЛИзАцИИ ПРИЛожЕНИЯ

A.V. Levchenko, S.A. Fyodorov

DYNAMIC BINARY INSTRuMENTATIoN TooL  
FoR DATA LoCALITY ANALYSIS

наличие проблемы стены памяти (Memory wall problem) приводит к простоям процессора в 
ожидании данных из памяти в результате неудовлетворительной пространственно-временной 
локализации приложения. средства динамического двоичного анализа важны для оценки 
пространственно-временного поведения приложения с целью смягчения последствий этой пробле-
мы. для исследования эффективности приложения необходимо получить исчерпывающий профиль 
доступа приложения к памяти, позволяющий дать численную и визуальную оценку локализации до-
ступа. Процесс профилирования имеет существенные издержки, возникающие при низкоуровневом 
инструментировании и сохранении данных профиля, способные исказить оценку реальной локали-
зации. Описан программный инструмент для динамического двоичного анализа пространственно-
временной локализации приложения, ориентированный на практическое применение методологии 
apex для глубокого анализа приложений. Инструмент профилирования tslmap разработан на основе 
платформы valgrind, доступной на большинстве современных высокопроизводительных платформ. 
Показано, что разработанный инструмент позволяет корректно оценить локализацию приложения, 
с минимальными издержками профилирования получить и визуализировать профили на архитекту-
рах с распределенной памятью.

вРеменная лОкалИзацИя; высОкОПРОИзвОдИтельные вычИсленИя; дИна-
мИческИй двОИчный аналИз; ПРОблема стены ПамятИ; ПРОстРанственная 
лОкалИзацИя; ИнстРумент ПРОфИлИРОванИя ПРИлОЖенИй.

this work addresses the fundamental challenges covered in a number of papers on high performance 
computing. one of the most important issues is the Memory wall problem. standard memory access patterns 
can cause sparse temporal and spatial locality and thus performance degradation. it is important to get the 
profile of an application’s memory access to analyze its performance. the main purpose of this study is the 
dynamic binary analysis tool for data locality analysis. the tslmap profiler was developed for analyzing the 
performance behavior of applications. it is based on the valgrind platform intended for creating tools for 
binary analysis of applications. the tslmap tool allows to get and visualize the profiles helping to measure the 
metrics of temporal and spatial locality by dynamic analysis of a program’s memory references. experiments 
were performed on cluster architectures for plotting the performance of client application as a function of its 
spatial and temporal scores for certain systems.

apex-Map; dynaMic Binary analysis; high perforMance coMputing; MeMory 
wall proBleM; perforMance surface; profiler; spatial locality; teMporal 
locality; valgrind.

важнейшим вопросом современных 
высокопроизводительных вычислений с 
использованием архитектуры с распреде-
ленной памятью является низкая реальная 
производительность системы по сравнению 

с ее пиковой производительностью. до-
минирующей причиной деградации про-
изводительности остается проблема стены 
памяти (Memory wall problem), которая 
заключается в недостаточно быстром вы-
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полнении операций в оперативной памя-
ти по сравнению со временем выполнения 
арифметико-логических операций процес-
сорами. масштабы этой проблемы растут 
за счет применения современных высоко-
производительных машин с глубокой ие-
рархией памяти. в результате непонимание 
особенностей пространственно-временного 
поведения приложения приводит к непред-
сказуемым издержкам операций с памя-
тью. Одним из способов анализа проблемы 
стены памяти является оценка простран-
ственной и временной локализации (Пвл) 
обращений анализируемого приложения 
к памяти. к сожалению, на сегодняшний 
день отсутствует свободное программное 
обеспечение для корректной оценки и ви-
зуализации Пвл, а издержки такого анали-
за на высокопроизводительных системах не 
определены.

на основании требований, сформули-
рованных в настоящей работе, разработан 
профилировщик Пвл tslmap. этот инстру-
мент осуществляет динамический двоич-
ный анализ (dynamic Binary analysis –  
dBa) операций доступа к оперативной па-) операций доступа к оперативной па-
мяти посредством функций низкоуровнево-
го инструментирования, предоставляемых 
ядром платформы valgrind, доступной на 
подавляющем большинстве современных 
суперкомпьютеров.

Проведено сравнение издержек профи-
лирования для современных средств dBa 
и показано, как получение данных, отно-
сящихся исключительно к работе анали-
зируемого приложения, позволяет оценить 
его Пвл точнее и добиться существенного 
снижения доминирующих издержек про-
филирования.

Предпосылки разработки tslmap

Профилировщик tslmap, который яв-tslmap, который яв-, который яв-
ляется целью данной статьи, основан на 
практическом применении методологии 
apex [1, 2], используемой сегодня для ана- [1, 2], используемой сегодня для ана-
лиза производительности приложений со-
временных высокопроизводительных си-
стем. для построения профиля и оценки 
Пвл приложения в настоящей работе ис-
пользуется подход, предложенный авто-
рами apex. Пространственная локализация 
(spatial locality – sl) определяется, как 
тенденция приложений обращаться к тем 
адресам в памяти, которые находятся рядом 
с другими, недавно использовавшимися 
адресами. Временная локализация (temporal  
locality – tl) определяется, как тенденция 
приложения обращаться к тем же адресам 
в памяти, к которым это приложение об-
ращалось в последнее время [3–5].

в качестве примера на рис. 1 представ-
лен профиль региона памяти кластера, ха-

Рис. 1. Профиль региона памяти с неудовлетворительной локализацией
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рактеризующийся неудовлетворительной 
Пвл обращений к памяти (этот профиль 
приложения получен с помощью профили-
ровщика tslmap). здесь обращение к регио-tslmap). здесь обращение к регио-). здесь обращение к регио-
нам памяти происходит непоследователь-
но. При таком многократном обращении 
к данным приложения могут чаще насту-
пать кэш-промахи, что будет приводить к 
снижению производительности и являться 
причиной неэффективного использования 
оборудования [6].

для получения подобной картины рабо-
ты приложения требуются средства профи-
лирования программ, учитывающие особен-
ности конкретной операционной системы, 
чтобы получить адекватный (лишенный из-
быточных данных) профиль приложения, 
в котором собраны обращения к памяти 
только конкретного приложения. на прак-
тике подбор подходящего инструмента про-
филирования представляет проблему. в [1]  
в качестве профилировщика использо-
ван разработанный в 2��1 г. программный 
инструмент Metasim, позволявший полу-
чить динамический профиль доступа при-
ложений к памяти. Позднее в работе [7], 
посвященной издержкам динамического 
инструментирования на примере Metasim, 
была проанализирована проблема больших 
временных затрат на сбор данных и про-
блема сохранения и анализа недопустимо 
большого формата выходного файла.

в настоящее время использовать 
Metasim не представляется возможным по 
причине ряда существенных отличий со-
временных высокопроизводительных си-
стем от компьютеров, использовавшихся 
разработчиками apex. в связи с этим не-
обходимо было разработать профилиров-
щик. такая программа уже была ранее раз-
работана на основе dyninst api в 2�13 г. в 
санкт-Петербургском государственном по-
литехническом университете в группе с.а. 
фёдорова [5]. в данной работе были по-
лучены профили и дана оценка Пвл ряда 
приложений. к сожалению, не был под-
твержден опыт исследования [7], уже по-
казавший недостатки dyninst api с точки 
зрения разработки подобных профилиров-
щиков в связи с избыточным количеством 
данных при инструментировании, которые 

искажают реальную оценку Пвл и порож-
дают неадекватные (гигантские по разме-
ру) профили для относительно небольших 
приложений. таким образом, предвари-
тельные исследования показали отсутствие 
доступного свободного программного обе-
спечения для анализа Пвл, и было решено 
создать профилировщик, способный вы-
полнить эту задачу. важнейшие требова-
ния, предъявляемые к такому профилиров-
щику, сформулированы ниже.

Функциональные требования

задача оценки пространственно-
временного поведения исследуемого при-
ложения требует построения профиля в 
виде журнала адресов, по которым это 
приложение осуществляет доступ в опера-
тивную память. на основании этого были 
определены следующие требования к про-
граммному инструменту:

1. Построение профиля Пвл непосред-
ственно во время выполнения приложения: 
как для всего приложения, так и для отдель-
ных регионов памяти на основе символь-
ной информации. вывод должен содержать 
исчерпывающий журнал отслеживания об-
ращений к памяти для отдельной функции 
или всего приложения.

2. Оценка показателей sl и tl «на 
лету», используя полученную информацию 
о доступе к памяти.

входным форматом данных должен 
быть файл клиентского приложения, име-
ющий исполняемый и компонуемый фор-
мат (elf), используемый в современных 
unix-подобных операционных системах. 
выходной формат данных должен содер-
жать полный журнал доступа клиентского 
приложения к оперативной памяти с мар-
кировкой типа доступа для каждой ячейки: 
сохранение (load) либо загрузка (store). 

для наблюдения за естественной ра-
ботой приложения наиболее применимым 
подходом является динамический двоич-
ный анализ, подразумевающий инстру-
ментирование клиентского приложения в 
процессе его выполнения, т. е. внесение 
анализирующего кода в двоичные данные 
исполняемого elf-файла. анализирующий 
код включается в процесс выполнения про-
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граммы, не вызывая изменений в обычном 
поведении программы, но выполняя сто-
ронние функции. динамическое двоичное 
инструментирование сложно в реализации, 
поэтому было решено разработать профи-
лировщик на основе одной из платформ 
(библиотек) для создания инструментов 
динамического двоичного анализа.

наиболее развитыми api для создания 
средств динамического двоичного анализа 
для операционных систем linux являются 
perfsuite, pin, dyninst и valgrind. в табл. 1  
обобщены рассмотренные платформы и 
критерии выбора. Первое, что необходи-
мо отметить: без счетчика адресов затруд-
нительно посчитать обращения к памяти, 
поэтому сразу был отброшен вариант раз-
работки инструмента профилирования на 
основе perfsuite. следующий вызов – это 
издержки инструментирования, избыточ-
ные данные в профиле, не относящиеся не-
посредственно к естественному поведению 
профилируемого приложения. Избыточные 
данные искажают реальные результаты про-
странственной и временной локализации, 
существенно замедляют профилирование и 
порождают профиль избыточного размера. 

авторы работы [7], сопоставив эти из-
держки для pin и dyninst api, показали, 
что объем аналитического кода при ин-
струментировании с использованием dyn-dyn-
inst api примерно в два раза превышает 
показатели pin и делает использование 
dyninst менее выгодным для профилирова-
ния больших задач. 

мы частично используем результаты ра-
боты [5], в которой применялся доступный 
профилировщик на основе dyninst api, как 
наиболее актуальные и воспроизводимые из 
имеющихся результатов. для снижения объ-
емов производимого профиля и временных 
издержек анализа было предложено профи-
лировать не только приложение целиком, но 
и отдельные функции на основе символьной 
информации, что не было предусмотрено 
при разработке профилировщика в работе 
[5]. По указанным выше причинам, а также 
по причинам, связанным с особенностями 
лицензирования (которые не были показа-
ны в таблице), предпочтение было отдано 
платформе valgrind.

valgrind – это платформа динамическо-
го двоичного инструментирования, пред-
назначенная для создания инструментов 
динамического двоичного анализа. значи-
тельным отличием valgrind является то, что 
в ходе анализа инструментируется каждая 
инструкция, и информация о состоянии 
программы передается между частями ин-
струментирующего кода на низком, локаль-
ном уровне. valgrind широко используется 
в области высокопроизводительных вычис-
лений в последние годы, главным образом 
для анализа использования памяти Mpi-
приложениями [8, 9].

цель настоящей работы – программ-
ный инструмент динамического двоич-
ного анализа на базе valgrind для оценки 
пространственно-временной локализации 
приложения. на основе сформулирован-

таблица  1 

Сравнение API для разработки средств динамического двоичного анализа

возможности valgrind perfsuite dyninst pin

Поддержка posix да да да да
многопоточность да да да да
Поддержка Mpi да да да да
счетчик адресов да нет да да
Поддержка c aBi да да нет да
Jit компилятор да нет нет да
независимость от glibc да нет нет да
Профилирование на основе  
символьной информации

нет нет нет да
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ных требований разработан профилиров-
щик. Особенности работы профилировщи-
ка приведены далее.

Введение в tslmap

Программный инструмент tslmap (tempo-tslmap (tempo- (tempo-tempo-
ral and spatial locality memory access probe) –  
это разработанный на основе valgrind про-valgrind про- про-
филировщик linux-приложений, создан-linux-приложений, создан--приложений, создан-
ный для исследования пространственной 
и временной локализации доступа к опе-
ративной памяти в соответствии с мето-
дологией apex. Профилировщик позволя-apex. Профилировщик позволя-. Профилировщик позволя-
ет построить профиль Пвл как для всего 
приложения, так и для отдельных регионов 
памяти на основе символьной информации 
и вычислить показатели пространственной 
и временной локализации для анализируе-
мого приложения. вывод осуществляется в 
текстовый лог или на сетевой порт, что дает 
существенный выигрыш в скорости сохра-
нения профилей при работе с высокопроиз-
водительной базой данных. Преимущества 
tslmap как инструмента на основе valgrind 
состоят в следующем:

1. в лог трассировки не попадают си-
стемные вызовы и другие действия ядра 
linux (игнорируются операции планирова-
ния и обработки сигналов); ядро valgrind 
заменяет небольшую часть кода собствен-

ным кодом в целях инструментирования. 
этот код также не попадает в профиль при-
ложения, что значительно снижает издерж-
ки хранения больших профилей.

2. фиксируются почти все операции об-
ращения к памяти, выполняемые непосред-
ственно изучаемым приложением. дости-
гается высокая детализация информации о 
доступе клиентского приложения к памяти. 
визуализация тестового журнала отслежи-
вания осуществляется с помощью сценария 
на языке r. на рис. 2 показан пример по-
лученного профиля приложения.

Профилировщик является свободным 
программным обеспечением, что гаранти-
рует его высокую доступность и расширяе-
мость.

данные возможности позволяют суще-
ственно сократить время профилирования, 
визуализации и сохранения профиля, по-
лучая только необходимую информацию о 
работе приложения.

Архитектура tslmap

Программный инструмент tslmap явля-
ется модулем, взаимодействующим с ядром 
платформы valgrind – vex ir. ядро предо-valgrind – vex ir. ядро предо- – vex ir. ядро предо-
ставляет базовый механизм запуска, управ-
ления и инструментирования клиентских 
приложений.

Рис. 2. Профиль приложения перемножения массивов
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Плагин tslmap является динамической 
библиотекой, инициализируемой ядром 
vex ir при старте valgrind посредством 
введения команд в командной строке 
linux. Процесс выполнения tslmap пред-tslmap пред- пред-
ставлен на рис. 3. клиентское приложе-. 3. клиентское приложе- 3. клиентское приложе-
ние выполняется на симулируемом vex 
ir процессоре. valgrind использует дина- процессоре. valgrind использует дина-
мическую компиляцию: tslmap внедряет-
ся в процесс клиентского приложения в 
процессе Jit компиляции, включающем в 
себя дизассемблирование двоичного кода в 
язык промежуточного выполнения, кото-
рый инструментируется с помощью tslmap 
и затем компилируется обратно. После ди-
намического двоичного инструментирова-
ния (dBi) строится профиль клиентского 
приложения, и осуществляется вычисление  
sl и tl.

Преимущество такой архитектуры со-
стоит в том, что динамическая компиля-
ция и инструментирование ядром vex ir 
являются высокоскоростными операциями 
и не оказывают существенного влияния на 
работу анализируемого приложения, что 
позволяет анализировать Пвл больших 
приложений, получая только ту информа-
цию об их работе, которая необходима в 
конкретном случае. это, в свою очередь, 
дает возможность исследовать приложения, 
работающие в нормальном режиме на вы-
соконагруженных системах, не производя 
отдельных запусков. 

код плагина включает в себя базовые 

функции модуля, а как инструмент профи-
лирования – вычислительные функции для 
оценки Пвл. ниже описана работа двух 
основных функций в терминах методоло-
гии apex.

Оценка ПВЛ

Оценку пространственной локализации 
можно представить в виде суммы, где stridei 
обозначает долю от общего объема опера-
ций динамической памяти, имеющих шаг 
i. Особенность такого подхода состоит в 
генерации нормированной оценки в диапа-
зоне [�, 1], что обратно пропорционально 
средней длине шага. Приложение, которое 
выполняет только один шаг, получает один 
балл. Приложение, которое выполняет толь-
ко два шага, получает оценку пять, а при-
ложение без шагов получает оценку ноль. 
с целью уменьшения времени выполнения 
алгоритма индекс суммирования в формуле 
ограничивают некоторой величиной i max. 
выбирать очень большое значение этой ве-
личины не имеет особого смысла, т. к. каж-
дое последующее слагаемое стремительно 
уменьшается [1].

в качестве входных данных использу-
ется текущий адрес доступа к памяти, раз-
мер окна адресов W = 32, к которым доступ 
уже был осуществлен, i max – ограничение 
шага (массив шагов размером i max).

дистанция между текущим адресом и 
адресами окна вычисляется для всех адре-
сов доступа, и если дистанция больше или 

Рис. 3. выполнение tslmap
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равна i max, элемент в массиве шагов с ин-, элемент в массиве шагов с ин-
дексом полученного расстояния увеличи-
вается на единицу. После обработки всех 
адресов вычисляется значение простран-
ственной локализации (sl) по формуле:

1

sl istride

i i

∞

=

= ∑ ,

где stridei — доля обращений к памяти с 
длиной шага i [1].

временная локализация – это тенден-
ция приложения осуществлять доступ к ре-
гионам в памяти, к которым оно уже не-
давно обращалось. дистанция повторного 
использования (reuse distance) для адреса в 
памяти A – это число уникальных номеров 
в памяти, к которыми приложение обра-
щалось с момента последнего доступа к A. 
временная локализация (tl) приложения 
вычисляется по формуле:

1
log( ) 1

22 2

� 2

(( ) (log ( ) ))
tl ,

log ( )
i i

N

i

reuse reuse N i

N
+

−

=

− ⋅ −
= ∑

где reusei обозначает долю операций с ди-
намической памятью с дистанцией повтор-
ного использования меньшей, либо равной 
i [1].

в качестве входных данных использует-
ся текущий адрес доступа к памяти и размер 
максимально рассматриваемого расстояния 
повторного использования N. вывод про-
филировщика содержит трассировку до-
ступа к памяти и оценку Пвл клиентского 
приложения.

Экспериментальные запуски

Цель и задачи экспериментальных за-
пусков. цель экспериментальных запусков 
состоит в проверке выполнения профили-
ровщиком tslmap требований, изложенных 
выше в данной статье. задачи эксперимен-
тальных запусков:

1. Построить и визуализировать про-
филь Пвл Mpi-приложения перемножения 
матриц, выполняющегося на вычислитель-
ном кластере. вычислить показатели Пвл 
приложений sl и tl и сопоставить их с 
результатами существующих исследований. 
на данном этапе показатели Пвл (sl и tl) 
будут сопоставлены с результатами имею-

щегося аналогичного профилировщика на 
основе dyninst api, ранее представленного 
в работе [5], – единственного доступного 
профилировщика на основе методологии 
apex.

2. Оценить избыточность данных в 
профилях всего приложения и отдельной 
функции, полученных с помощью tslmap и 
аналогичного профилировщика.

на разных стадиях экспериментальных 
запусков использовались разные анализи-
руемые приложения. выбор приложения 
для первой задачи (оценка Пвл) обуслов-
лен наличием ранее полученных в [5] ре-
зультатов sl и tl для инструмента на 
основе dyninst api, что дает возможность 
сравнить их с результатами данной работы. 
с другой стороны, результаты работы [7] 
свидетельствуют о существенном снижении 
данных в профиле, полученном с помощью 
pin, по сравнению с dyninst api при ана-, по сравнению с dyninst api при ана-dyninst api при ана- api при ана-api при ана- при ана-
лизе тестов nas parallel Benchmark. Поэто-
му на второй стадии экспериментальных 
запусков (оценка избыточности данных в 
профиле) для сравнения используется pin 
и задача nas parallel Benchmark. таким 
образом, предполагается подтверждение 
преимуществ tslmap в двух задачах экспе-tslmap в двух задачах экспе- в двух задачах экспе-
риментальных запусков.

Оценка ПВЛ. актуальность первой за-
дачи состоит в исследовании пространст- 
венно-временного поведения Mpi-прог-
раммы на кластере: визуализации профиля 
и оценки локализации. Параллельные про-
граммы могут иметь ошибки параллелизма, 
включающие в себя множественный доступ 
на множестве взаимосвязанных перемен-
ных, что в сложных случаях приводит к не-
предсказуемому пространственно-времен- 
ному поведению приложения и к неадек-
ватному снижению производительности. 
Подобные ошибки могут существенно ис-
казить данные, полученные при профи-
лировании по причине непредсказуемости 
локализации доступа к памяти [1�].

для поддержки эксперимента исполь-
зовался кластер «триптих-2», включающий 
в себя вычислительные узлы iBM systeM 
x33�� M4 и iBM systeM x365� M4 под 
управлением контроллера кластера.
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Перемножение элементов матриц и 
векторов – одна из наиболее часто встре-
чающихся задач в вычислительных при-
ложениях. можно предположить, что, 
поскольку в программе происходит обра-
щение к элементам матрицы по столбцам, 
пространственная локализация (sl) будет, 
по крайней мере, ниже �,5, как извест-
но из работы [5]. временная локализация 
(tl) будет выше среднего, т. к. происходит 
многократное обращение к одним и тем же 
элементам. визуализация профиля данного 
приложения представлена на рис. 4.

в результате профилирования дан-
ного приложения с помощью tslmap по-
лучена следующая оценка локализации:  
sl = �,25, tl = �,65. в данном случае про-
странственная локализация оказалась не-
сколько лучше результатов, полученных 
ранее с помощью инструмента на основе 
dyninst api (ранее в [5] было получено 
sl = �,336, tl = �,68). в первую очередь 
это объясняется разницей содержимого 
построенных профилей: профиль dyninst 
api был насыщен избыточным количе-
ством не относящихся непосредственно к 
работе приложения служебных операций 
(инструкций инструментирования). Разре-
женный характер операций обращения к 

памяти с ненулевым шагом объясняет ис-
кажение реальной картины пространствен-
ной локализации. Потенциально в случае 
c разработанным ранее на основе dyninst 
api профилировщиком такие лишние дан-
ные могли достигать до 5� % содержимого 
получаемого профиля для больших прило-
жений в связи с особенностями инструмен-
тирования dyninst api.

в случае с tslmap избыточные данные 
в профиле удается отсечь. это становится 
возможным за счет особенностей низко-
уровневого инструментирования, которые 
предоставляет ядро vex ir платформы 
valgrind, а также за счет маркировки каж-
дого обращения к памяти с последующим 
удалением инструкций в выводе плагина.  
в результате в полученном с помощью 
tslmap профиле содержатся только обра-
щения к памяти типа s (store) и l (load), 
сделанные именно анализируемым клиент-
ским приложением. значение sl, получен-sl, получен-, получен-
ное на основе уже «очищенного» профи-
ля, является примером наиболее близкой 
оценки пространственного поведения дан-
ного приложения при выполнении на дан-
ном экспериментальном макете. значение 
sl может несколько улучшаться по мере 
отключения узлов кластера, на которых за-

Рис. 4. Приложение перемножения матриц, выполняемое на трех узлах опытного кластера
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пускается анализируемое приложение. При 
запуске лишь на одном узле полученное 
значение sl приближается к �,15, что объ-
ясняется, в первую очередь, особенностя-
ми производительности сети кластера при 
использовании нескольких узлов, а также 
ранее отмеченным значительным коли-
чеством инструкций инструментирования 
при использовании dyninst api.

Оценка избыточности данных в профилях. 
Первая стадия экспериментальных запусков 
показала, что значения sl и tl близки к 
предполагаемым теоретическим результа-
там и к ранее полученным результатам для 
профилировщика на основе dyninst api 
[5]. на второй стадии экспериментальных 
запусков необходимо проанализировать по-
лученный профиль. Поскольку оценка Пвл 
весьма чувствительна к наличию в профи-
ле посторонней информации о доступе к 
памяти, который мог быть осуществлен не 
только анализируемой программой, важно 
было сопоставить показатели отношения 
строк профиля к количеству строк кода для 
одной и той же функции, одного и того же 
приложения, но для разных профилиров-
щиков.

для сравнения характеристик профи-
лей, полученных с помощью tslmap и pin, 
применять профилировщик на основе 
dyninst api нецелесообразно. во-первых, 
данный профилировщик не поддерживает 
профилирование отдельно взятых функций 
на основе символьной информации, что 
не позволяет выделить в профиле только 
обращения, связанные с работой данной 
функции. во-вторых, как было сказано 
выше, ранее в работе [7] уже были выяв-
лены преимущества pin с точки зрения 
компактности полученного профиля по 

сравнению с dyninst api. И если на пер-
вой стадии исследования нам были важны 
только его результаты оценки Пвл, то на 
второй стадии потребуется другой инстру-
мент для сравнения.

сравнение характеристик профилиро-
вания проводилось с использованием па-
кета тестов nas parallel Benchmark версии 
npB3.3-Mpi, который используется для 
комплексной оценки производительности 
вычислительных систем  и для экспери-
ментальных запусков профилирования [5, 
11]. для экспериментального запуска ис-
пользовался тест is (integer sort, сортиров-
ка целых чисел) с минимальным классом 
вычислительной сложности a для муль-
типроцессорных систем, что объясняет-
ся отсутствием необходимости проводить 
комплексную оценку производительности.  
Исследование размерности профиля имеет 
две основные задачи:

1. сравнение размеров профиля, по-
лученных посредством tslmap и pin, для 
определения наличия избыточных данных 
в профиле.

2. сравнение отношения количества 
строк профиля (klop) к количеству строк 
исходного кода (loc) как для всего прило-
жения (is), так и для отдельной его функ-
ции (find_my_seed) на основе символьной 
информации, с целью определить достаточ-
ность данных в профиле.

в табл. 2 представлены результаты срав- табл. 2 представлены результаты срав-табл. 2 представлены результаты срав-. 2 представлены результаты срав-представлены результаты срав- результаты срав-результаты срав- срав-срав-
нения.

сравнительный подход при оценке по-
казателя klop/loc для отдельной функ-klop/loc для отдельной функ-/loc для отдельной функ-loc для отдельной функ- для отдельной функ-
ции и для всей программы для каждого из 
профилировщиков основан на идее, что 
избыточное количество внедряемого при 
инструментировании аналитического кода 

таблица  2 

Сравнение параметров профиля всего приложения и отдельной функции

тип профиля
tslmap/valgrind pin

is (find_my_seed) is (full) is (find_my_seed) is (full)

loc 43 1�85 43 1�85
klop 1�3 729 2 829 68� 147 4�9 3 819 2��
klop/loc 2 412 2 6�8 3 428 3 52�
gbop 1,4 38,8 2,� 52,3
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повлияет на общий объем профиля. в дан-
ном случае пропорции между показателем 
klop/loc отдельной функции и всей про-/loc отдельной функции и всей про-loc отдельной функции и всей про- отдельной функции и всей про-
граммы близки для сравниваемых профили-
ровщиков. Однако в случае с tslmap удалось 
ограничить попадание избыточных данных 
инструментирования в профиль как за счет 
особенностей инструментирования, предо-
ставляемых ядром vex ir по умолчанию, 
так и за счет удаления маркированных об-
ращений, связанных с инструментирующи-
ми инструкциями, на этапе вывода профи-
ля. в результате общий показатель размера 
для профиля (gigabyte of profile – gbop), 
полученного с помощью tslmap, составил 
38,8 против 52,3 для pin.

важно отметить, что при профилиро-
вании больших приложений в первую оче-
редь будет необходимо получать профиль 
конкретных функций. Получение профиля 
отдельной функции существенно снижает 
временные издержки на построение про-
филя и его визуализацию, когда это необ-
ходимо. а при планируемом дальнейшем 
массовом автоматизированном анализе 
приложений можно будет достичь суще-
ственной экономии при хранении в базе 
данных профилей значительного размера.

Оценка временных издержек профилиро-
вания с помощью tslmap. Оценка временных 
издержек профилирования производилась с 
помощью стандартной утилиты gnu time. 
выполнение приложения перемножения 
матриц заняло 2,4 с без профилирования с 
помощью tslmap и 4,9 с с профилировани-
ем. для некоторых задач пакета nas parallel 
Benchmark продолжительность выполнения 
при профилировании увеличивалась в три 
раза. тем не менее полученные значения 
временных издержек являются сравнитель-
но невысокими для инструмента на основе 
valgrind. так, ранее для стандартных ин-
струментов на основе valgrind (Memcheck, 
cachegrind) продолжительность анализа 
возрастала в 1� раз и выше для ряда задач 
пакета spec cpu2���. в случае tslmap не-
значительное количество связанных с рас-
четом sl и tl операций обусловливает 
сравнительно низкие временные затраты 
анализа. возможность профилирования от-
дельных регионов памяти на основе сим-

вольной информации существенно снижает 
продолжительность исследования.

Выводы по экспериментальным запускам. 
Получены следующие результаты экспери-
ментальных запусков:

1. Программный инструмент tslmap по-
зволяет с приемлемыми временными из-
держками построить профиль Пвл клиент-
ского Mpi-приложения, выполняемого на 
кластере, как для всего приложения, так и 
для отдельного региона памяти на основа-
нии символьной информации.

2. Полученные результаты Пвл ряда 
приложений соответствуют ожидаемым ре-
зультатам и результатам более ранних ис-
следований.

3. экспериментальный профиль содер-
жит полную информацию о доступе к па-
мяти при сравнительно небольшом размере 
выходного файла.

Использование tslmap можно считать 
успешным, т. к. профилировщик позволя-
ет получить более точную оценку Пвл по 
сравнению с известными аналогами. важ-
ным итогом можно считать то, что удалось 
снизить издержки, связанные со временем 
профилирования, за счет профилирования 
отдельных регионов памяти, и снизить раз-
мер полученного профиля за счет марки-
ровки и удаления обращений, не имеющих 
отношения к работе анализируемой про-
граммы. значительное снижение размеров 
профиля расширяет спектр приложений, 
которые можно анализировать. указан-
ные особенности являются существенными 
преимуществами tslmap по сравнению с до-
ступным профилировщиком Пвл [5].

Полученные в работе результаты позво-
ляют проводить дальнейшие исследования 
на основе методологии apex. Результаты 
оценки Пвл простых приложений показа-
ли корректность работы профилировщика. 
После этого можно проводить тестирование 
всех задач пакета nas parallel Benchmark. 
задачи пакета npB являются задачами-
ядрами большинства современных прило-
жений. знание Пвл таких задач и соответ-
ствующих им точек на поверхности apex 
для различных вычислительных систем 
позволяет прогнозировать производитель-
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ность приложений и подбирать наиболее 
подходящие конфигурации высокопроизво-
дительных систем для конкретных классов 
задач. в работе [5] с помощью профили-
ровщика на основе dyninst api была по-dyninst api была по- api была по-api была по- была по-
лучена Пвл только отдельных задач класса 
w: is, cg, ft, Mg и ep. Остальные задачи 
рассмотреть тогда не удалось по причине 
избыточного размера генерируемого разра-
ботанным профилировщиком журнала. 

Планируется проведение эксперимен-
тальных запусков tslmap для построения 
поверхности быстродействия гибридной 
вычислительной системы с использовани-

ем всех задач пакета npB. на основе val-npB. на основе val-. на основе val-val-
grind разрабатывается набор утилит для ав- разрабатывается набор утилит для ав-
томатизированного поиска интересующих 
регионов профиля. Предпологается расши-
рить понятия показателей Пвл на много-
поточные приложения с целью адаптации 
и исследования особенностей оценки Пвл 
для случая множества процессов.

Поскольку исследования Пвл при-
ложений уже имеют значительную теоре-
тическую базу, дальнейшие исследования 
должны учитывать существующий опыт 
экспериментального применения методо-
логии apex.
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ИСПоЛьзоВАНИЕ СИСТЕМ КЛАССА ГАТЛоСэМИ  
ДЛЯ УПРЕжДЕНИЯ ПРИчИН ВозНИКНоВЕНИЯ ДТП  

И НЕБЛАГоПРИЯТНЫХ СоцИАЛьНЫХ ИСХоДоВ В «УМНоМ ГоРоДЕ»

Yа.A. Seliverstov, S.А. Seliverstov

uSE oF GATLoSAMI To PREVENT CAuSES oF TRAFFIC ACCIDENTS  
AND ADVERSE SoCIAL ACCIDENTS IN A ‘SMART CITY’

Произведено формальное построение модели интеллектуального городского анализатора 
транспортно-логистической и социально-экономической мобильности, посредством которого осу-
ществляется переход к персонифицированному рекомендательному управлению элементами город-
ской системы. введено понятие директивный элемент городской системы. Поставлена проблема по-
строения интеллектуальных систем профилактики причин возникновения дтП и неблагоприятных 
социальных исходов в городской среде. Поиск причин наступления неблагоприятных социальных 
исходов разрешен процедурой абдуктивного вывода. формирование кодифицированных библиотек 
потенциально-опасных шаблонов произведено с помощью процедуры индуктивного вывода. Рас-
смотрены практические приложения и даны рекомендации по дальнейшему функциональному раз-
витию системы.

Интеллектуальные тРансПОРтные сИстемы; умная гОРОдская лОгИстИ-
ка; мОнИтОРИнг гОРОдскИх тРансПОРтнО-лОгИстИческИх И сОцИальнО-
экОнОмИческИх ПРОцессОв; сИстемы ПеРсОнальнОгО РекОмендательнОгО 
уПРавленИя; сИстемы ПРОфИлактИкИ ПРИчИн дтП.

the model of an intelligent data analyzer of city logistics, transportation, social and economic behavior of 
people and the state objects of urban systems has been developed in this paper. personalized recommendation 
control elements of the urban system have been described. the concept of a directive element of the urban 
system was given and defined. the problem of prevention of causes of accidents has been detailed. searching 
for causes of accidents was solved through an abductive inference process. the codified template library of 
potentially dangerous patterns of Behavior was created with an inductive inference process. some examples 
and recommendations for improvement of the gatloseMi model were given.

intelligent transport systeMs; sMart urBan logistics; Monitoring of 
logistics and socio-econoMic processes; personal recoMMender systeMs; 
accident cause prevention systeMs.

Постановка проблемы и анализ пред-
метной области. Прогрессивное устойчивое 
развитие густонаселенных городских агло-
мераций и мегаполисов [1] в существую-
щих реалиях становится невозможным под 

воздействием нарастающих факторов реги-
ональной логистической дестабилизации.

традиционное городское и региональ-
ное управление требует ускоренного пере-
хода к качественно новым системам класса 
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«умный город» или smart city, способным 
интеллектуализировать городскую среду [2]. 

Работа современных транспортных 
автоматизированных информационно-
аналитических систем [3, 4] строится на 
вероятностных данных. как правило, та-
кие системы выполняют функцию низко-
вероятностного прогноза [5] и измерения ре-
альной транспортной ситуации [6] в рамках 
существующих показателей [7, 8]. Они также 
в состоянии разглядеть результат неблаго-
приятных дорожно-транспортных исходов, 
но оперативно распознать и своевременно 
упредить процессы формирования городских 
социально-экономических, транспортных и 
логистических конфликтов в границах суще-
ствующего программно-алгоритмического и 
технологического базисов для них является 
недостижимым шагом. 

класс систем, способных произво-
дить интеллектуальный анализ городских 
транспортно-логистических процессов [9, 
1�] и упреждать возникновение неблаго-
приятных социальных исходов посред-
ством информационного уведомления, 
будем называть городскими анализаторами 
транспортно-логистической и социально-
экономической мобильности интеллектуаль-
ными (гатлОсэмИ). 

среди последних научно-исследо-
вательских инициатив, направленных на 
конструирование систем анализа городских 
транспортно-логистических данных, мож-
но выделить следующие: в работах [11, 12] 
решены задачи анализа городских данных 
применительно к транспортным системам; 
в [13] произведено построение формальной 
модели классификации межагентных отно-
шений социально-экономического поведе-
ния городского населения, а в [14] формаль-
но раскрыта структурная схема системы 
городского транспортно-логистического 
мониторинга; в [15] рассмотрены суще-
ствующие междисциплинарные подходы и 
предложена  концепция «умных городов»; в 
[16] обозначены перспективы их будущего 
развития.

в настоящей статье рассматриваются 
следующие проблемы: создания модели  
гатлОсэмИ для рекомендательно-
го управления городскими транспортно-

логистическими процессами; интеграции 
разобщенной информации городских си-
туационных дата-центров: управления до-
рожным движением, сотовых операторов, 
информационных центров мчс и др.; 
обеспечения координации городских ве-
домственных служб: мчс, гИбдд, Роспо-
требнадзора, скорой медицинской помощи, 
информационной безопасности, федераль-
ной безопасности, статистики, санитарно-
эпидемиологического, налогового, мигра-
ционного надзоров и др.; профилактики 
неблагоприятных социальных исходов по-
средством информационного персонально-
го упреждения населения. 

классификация и анализ социально-
экономического поведения элементов го-
родской системы должны осуществляться 
в границах существующих систем уникаль-
ной идентификации [13], единой системы 
классификации и кодирования технико-
экономической и социальной информации 
[14], единой адресной системы, анатомо-
терапевтическо-химической классифика-
ции, медицинской классификации бо-
лезней десятого пересмотра (мкб-1�). 
Работа с данными должна осуществляться 
в рамках федерального закона № 152-фз 
«О персональных данных». эксплуатация 
системы предполагает использование вы-
числительной инфраструктуры ПаО «Ро-
стелеком» и электронного правительства 
Рф, которая включает 78 серверов iBM,  
29 серверов hp, девять серверов sun, че-
тыре сервера kraftway, одиннадцать систем 
хранения данных (схд) hitachi, три схд 
iBM и три схд sun.

функциональное наполнение системы 
гатлОсэмИ опирается на аналитически 
выведенные ранее в [14] условия достовер-
ной мобильности, обусловливающие наличие 
функций идентификации, аутентификации, 
местоопределения и распознавания состоя-
ний подвижных и стационарных объектов 
городской транспортной системы (гтс). 

условия достоверной мобильности при-
менительно к городской системе (гс) бу-
дем трактовать в следующей интерпрета-
ции: 1) каждый объект, входящий в гс или 
находящийся внутри нее, должен иметь 



Интеллектуальные системы и технологии

67

идентификатор; 2) состояния объектов в 
гс должны быть распознаваемы; 3) про-
цесс идентификации объектов в гс должен 
быть самоорганизован.

выполнение условий достоверной мо-
бильности в гс реализуется процедурой 
директивизации в границах третьего усло-
вия (рис. 1). 

Под директивизацией будем понимать 
процесс связывания совокупного множе-
ства элементов городской системы с дирек-
тивными элементами (дэ) гатлОсэмИ, 
согласно выражению:

г г: э {э } эs g
Т c d cf

F
∂

⊕ = ,

где э {э , 1, …, }S s
c cc N= =  – множе-

ство элементов городской системы; 
э {э , 1, …, }G g

d dd N= =  – множество дирек-
тивных элементов системы гатлОсэмИ; 

г гэ {э , 1, …, }c cc N= =  – множество дирек-
тивизированных элементов гс; 

f∂
⊕

 
– опе-

рация директивизации элементов гтс.
зададим формальную модель системы 

гатлОсэсмИ набором функционалов, 
согласно:

    

  

г

г г

г

э

э ; ; ; ; ; ;

; ; ; ; ,

D

N C T R

A
T

F F F F F

F F R C U

Ψ

Ξ

Φ =

где  г: эNF N→  – функционал идентифи-
кации элементного множества гэ , который 
каждому объекту из гэ  ставит в соответ-
ствие идентификатор/набор идентификато-
ров из множества N;  г г: эCF I CH× →  –  
функционал характеристической параме-
тризации элементного множества гэ , ко-

торый каждому объекту из эг
 с уникальным 

номером из I г ставит в соответствие набо-
ры характеристик, присущих данному объ-
екту, таких что 

гэ{ , 1, …, }сCH ch Nπ π= π =  –  
множество характеристик элемен-
тов гэ , причем 

гэсchπ  задается кортежем 
гэ , { }сch name valueπ = , где name – имя π -й 

характеристики, {value} – область допу-
стимых значений, которая задается пере-
числением этих значений, интервалом или 
функционально, с помощью правил вычис-
ления и оценки;  г

1: э [ ( ; )]def
T T T TF +→ τ ∨ τ τ  –  

временной оператор, который каждому 
объекту из гэ  ставит в соответствие мо-
мент или интервал времени из множества 
Т, на котором задано отношение стро-
гого порядка, то есть 1 2 1, …, ;T T +τ < τ τ < τ  

def
T Tτ ∈  – определенный момент времени, 

а 1( ; )T T T+τ τ ∈  – определенный интервал 
времени;  г г: (э ; )AF I A→  – агентное ото-
бражение, которое каждому дэ гс г гэ эс ∈  
со множеством идентификаторов 

гэсI  ста-
вит в соответствие агента из ;ia A∈  F Ξ  –  
функционал интеллектуального анали-
за графов социально-экономического 
поведения элементов гс 



гэ
г ( ; );

ciс

t

F
V T  

R OCH ACH FCH= ∪ ∪  – регламентирую-
щая область социально-экономической и 
транспортно-логистической деятельности 
дэ гс, включающая область оптимально-
устойчивых ОСН, допустимо-устойчивых 
АСН и неустойчивых значений FCH ха-
рактеристик дэ гс CH и их  поведение 

г(э );t IB  г гэ э
( ) HSB

A FC C C С= ∨ ∨ ∧
 
– регулиру-

ющие воздействия гатлОсэмИ, состоя-
щие из воздействий AC  рекомендательного, 

Рис. 1. директивизация элементов городской системы

(2)

(1)
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CF принудительного и гэ

HSBС  девиантного*  

управлений; 
г

г
эг г

э
( ) { ({ })}I

iс

u
UU U СН u chπ= =

 

–  
целевая функция управления дэ гс (или 
функция полезности), зависящая от субъ-
ективных характеристик управления 

гэ
{ ({ })}

iс

uu chπ  каждого дэ гс; T – множество 
моментов или интервалов времени. 

тогда целевой функционал гатлОсэмИ  
CΦ  примет вид:

prг г

г
гэ

г

гатлОсэмИ (э ) (э )
: ( )

г г
pr

lim

max ,

ef
t I It

C

B B
C OCH CH ACH

ef

U

U U

→
≤ ≤

= =Φ

= =

где г
pr efU

 
– функция оптимального или 

предпочтительного управления, максими-
зирующая полезность дэ гс; pr г(э )ef

t IB  – 
предпочтительное поведение дэ гс. 

Профилактика причин возникновения ДТП 
требует расширения существующих систем 
диагностики социально-экономической и 
потребительской деятельностей. Послед-
нее делает необходимым введение в систе-
му гатлОсэмИ новых информационных 
функционалов и операторов, позволяющих 
связать существующие и новые системы 
классификации.

таковым является функционал контро-
ля дэ гс: 

 {п }xΠ = ,

где {п }x  – множество операторов контроля 
характеристик дэ гс.

функционал контроля множеству коди-
фицированных социальных и иных откло-
нений { }dev dCL CL=  и множеству кодифи-
цированных объектов э

п { }kCL CL=  ставит 
в соответствие множество кодифициро-
ванных причин отклонений или кодифи-
цированных библиотек противопоказаний 

{ },xL L=  в соответствии с выражением:



x{п }
э: { } { } { }.d k xCL CL LΠ ∩ →

Рассмотрим в составе функционала кон-
троля дэ гс два оператора, ответственных 

за надлежащее физиологическое состояние 
городского населения. выражение (5) пере-
пишем в следующем виде:

 {п ;п ; …;},h h
g nΠ =

где пh
g
 
– оператор контроля товарного 

потребления, который множеству коди-
фицированных медицинских диагнозов 
международной классификации болез-
ней десятого пересмотра [мкб-1�] { }dmµ=  
ставит в соответствие кодифицированную 
библиотеку товарных противопоказаний 
из множества существующих систем то-
варной и продуктовой классификации 
[ОкП, atx, …]  в соответствии с выраже-
нием:

п : [мкб-1�] [ОкП, atx, …] lgc,h
g ∩ →

где lgc – кодифицированная библиотека 
товарных противопоказаний.

пh
n  – оператор контроля потребитель-

ской деятельности, который, сравнивая мно-
жество кодифицированных медицинских 
диагнозов [мкб-1�] { }dmµ=  с системами 
классификации социально-экономической 
деятельности и социальных потребностей 
[ОкПд, Оквэд, lhn ],  выводит соот-
ветствующую кодифицированную библио-
теку противопоказанных видов потреби-
тельской деятельности lnc в соответствии 
с выражением:

п : [мкб-1�]

 [ОкПд, Оквэд, lhn ] lnc,

h
n ∩

∩ →

где lhn { }needα=  – кодифицированная 
библиотека человеческих потребностей.

введение новых систем потребитель-
ского контроля согласно (7), (8) потребует 
уточнений стандартов кодификации това-
ров, таких как ean-13.

Интеллектуальный анализ. Рассмотрим 
более подробно структуру функционала 
интеллектуального анализа:

 { ; ; },L L L
A I PF Ξ = Ξ Ξ Ξ 

где L
AΞ  

– процедура абдуктивного вывода; 
L
IΞ  – процедура индуктивного вывода; L

PΞ  
– процедура вероятностного анализа.

Последовательно рассмотрим каждую 
из процедур (9).

L
AΞ  – процедура абдуктивного выво-

(3)

(6)

(5)

(4)

* Информационное воздействие гатлОсэмИ, 
упреждающее приближение  индивидуального 
поведения дэ гс к потенциально-опасному 
шаблону.

(7)

(8)

(9)
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да [17, 18], каждому состоянию перехода 


гэ
( ; )s

ciс F
S V Tτ  директивного элемента гэiс  из 
области оптимально-устойчивых состоя-
ний в область допустимо-устойчивых или 
неустойчивых состояний на интервале вре-
мени ,s STτ ∈  ставит в соответствие множе-
ство его порождающих временных гипоте-
тических графов 



гэг ( ; )iс

cF
V T



 на временном 
горизонте .ST  

состояние перехода 


гэ
( ; )s

ciс F
S V Tτ в общем 

случае будем называть ситуацией, а при-
менительно к рассматриваемой проблеме – 
«неблагоприятным социальным исходом», 
вида:

 

г

г

(2 1)
э

э
1 1

1 2 1

( ; ) г ( ; )

,

L
As iс

c ciс

N

F F

S S

S V T V T

С С

== −
τ

= =

λ= λ= −

 Ξ→ = 
 

= ∨ ∨

∨ ∧











 





 

где 1, …, N=


  – число гипотез, квазипо-
рождающих неблагоприятный социальный 
исход 



гэ
( ; );s

ciс F
S V Tτ    – количество наборов 

гипотетических графов ,SСλ  представляю-
щих собой совместное сочетание выявлен-
ных причин; S – индекс-указатель неблаго-
приятного социального исхода. 

Процедуру L
PΞ  вероятностного анализа 

причин возникновения дтП и неблагопри-
ятных социальных исходов представим в 
виде:



г 1э 2 1
( ; ) ( ) ... ( ),

L
Ps

ciс

S S

F
S V T p С p Сτ

δ= δ= −
Ξ→ ≥ ≥



 

где 1 2 1
( ), ..., ( )S Sp С Сδ= δ= −

 
– вероятности со-

вместных сочетаний гипотетических гра-
фов, на которых задан строгий порядок.

Процедура вероятностного анализа L
PΞ  

строится на хорошо проработанном стати-
стическом аппарате [19].

Пояснение процедуры абдуктивного вы-
вода (1�) в графовой интерпретации дано 
на рис. 2.

гипотетические графы (1�) формируют-
ся в процессе двух этапов.

этап  1. сравнение суточного социаль-
но-экономического поведения дэ гс 



гэ
г ( ; ),

ciс

date

F
V T  предшествующего неблаго-

приятному социальному исходу 


гэ
( ; )s

ciс F
S V Tτ ,  

со следующими эталонными наборами 
графов социально-экономического пове-
дения дэ гс, находящихся в оптимально-
устойчивой области: 

наиболее вероятным в интервале  •
одного месяца социально-экономическим 
поведением дэ гс с учетом дня недели:



г

г г г

г 1

э
1 1э э э

1 : 1

\ ( ) г ( ; ),date iс

ciс iс iс

s date date

F
V V V V V T

=

ε
= =

= =

= ∩ →
 

 

 

где sV
  – множество дэ гс (вершин), вхо-

дящих в вершины гэiс

dateV  графа 


гэ
( ; )

ciс

date

F
V TΓ

и не входящих в вершины гэ
date

iс
V ε  графа 



гэ
( ; );date

ciс F
V TεΓ
наиболее вероятным в интервале  •

одного месяца социально-экономическим 

(1�)

Рис. 2. графовое представление процедуры абдуктивного вывода

(11)

(12)
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поведением дэ гс:



г

г г г

2

э
2 2э э э

2 : 2

\ ( ) г ( ; ),month iс

ciс iс iс

s date date

F
V V V V V Tε

= =

= =

= ∩ →
 

 

где sV
  – множество дэ гс (вершин), вхо-

дящих в вершины гэiс

dateV  графа 


г ( ; )
cс

date

h F
V TΓ  

и не входящих в вершины гэ
month

iс
V ε  графа 



гэ
( ; );month

ciс F
V TεΓ
наиболее вероятным социально- •

экономическим поведением дэ гс в ин-
тервале недели, предшествующей неблаго-
приятному социальному исходу:



г

г

г г г

г

э
3э э э

3 : 3

\ ( ) ( ; ),week iс

ciс iс iс

N

s date date

F
V V V V V T

=

ε
=

= =

= ∩ → Γ
 

 

где sV
  – множество дэ гс (вершин), вхо-

дящих в вершины г
с

date

h
V  графа 



г ( ; )
cс

date

h F
V TΓ  

и не входящих в вершины гэ
week

iс
V ε  графа 



( ; ).week
г

cсh F
V TεΓ

Параметр времени Т при этом опреде-
ляет горизонт исследуемого события, ре-
гулирование которого позволяет вклю-
чать и исключать из рассмотрения акты 
социально-экономического взаимодей-
ствия между дэ гс. наиболее вероятным 
для исследования является интервал време-
ни �[ ; ]sT = τ τ  от начала �τ  до свершения 
события sτ  исследуемого события.

таким образом, на первом этапе в про-
цессе выполнения процедур (12)–(14) выч-
леняются отличные от эталонных акты 
социально-экономической деятельности и 
формируются гипотетические графы, кото-
рые могли явиться причиной возникнове-
ния исследуемого неблагоприятного соци-
ального или иного исхода.

этап  2. Проверка оператором гэ
С  со-

стояний всех дэ гс, входящих в граф 
суточного социально-экономического 
поведения дэ гс 



гэ
( ; ),

ciс

date

F
V TΓ  предшеству-

ющего неблагоприятному социальному ис-
ходу 



гэ
( ; ),s

ciс F
S V Tτ  через кодифицированные 

базы, сформированные операторами кон-
троля характеристик дэ гс 

гэ{п }.с
xΠ =  

в гипотетический граф включаются дэ 
гс, чье социально-экономическое поведе-
ние протекает с нарушением кодифициро-
ванных баз операторов контроля, согласно 
условиям:

 



 



гэ г

г г

г

гэ г

г г

г

э

э э

э

э

э э

э

( ; ) ( )

( ; ), п, …, п

{ ( ; )} {( ) } { }

{ ( ; )}, п, …, п ,

iс

c ciс iс

iс

x c

jс

c cjс iс

jс

x c

C
date date

xF F

x
xF

C
date date

xF F

xF

V T V L

V T x

V T V L

V T x

Γ → ∩ =

= Γ =

Γ → ∩ =

= Γ =





где гэiс  – дэ гс, чей суточный граф 
социально-экономического поведения про-
веряется операторами функционала контро-
ля; г{э }jc  – множество дэ гс, взаимодей-
ствующих с гэ ,iс и входящими в его суточный 
граф социально-экономического поведения 



гэ
( ; );

cjс

date

F
V TΓ  

гэiс
xL  – кодифицированная биб- 

лиотека для дэ гс гэ ,iс  сформированная 
оператором контроля п ;х  



гэ{ ( ; )}iс

x с

x

F
V TΓ



 – 
множество гипотетических графов  актов 
социально-экономического поведения дэ 
гс, входящих в граф 



гэ
( ; ),

сiс

date x

F
V TΓ  в отноше-

нии которых выявлено нарушение кодифи-
цированных библиотек, сформированных 
оператором контроля; 



гэ
{ ( ; )}

сjс

date x

F
V TΓ  –  

социально-экономическое поведение мно-
жества дэ гс{э },date

j  взаимодействующих с 
дэ гс гэ .iс

на втором этапе в процессе процедур 
(15) формируются гипотетические графы 
актов дэ гс, в отношении которых выяв-
лены нарушения кодифицированных баз, 
сформированных операторами контроля 
{п }х , и которые могли бы явиться причиной 
возникновения неблагоприятного социаль-
ного исхода 



гэ
( ; ).s

сiс

x

F
S V Tτ  таким образом, 

число гипотетических графов (12)–(15) вы-
числяется в соответствии с выражением:

г .x= +  

Процедура абдуктивного вывода (1�) 
запускается в момент зарегистрированно-
го перехода дэ из области оптимально-
устойчивых состояний в область допустимо-
устойчивых или неустойчивых состояний.

так как ситуация


гэ
( ; )s

сiс

x

F
S V Tτ  свидетель-

ствует о переходе директивного элемента 
в допустимо-устойчивое или неустойчи-
вое состояние, то гипотетический граф ее 
порождения 



гэ ( ; )iс

с

x

F
V TΓ



 будем называть 
потенциально-опасным шаблоном и обо-
значать 



гэ ( ; ).iс

с

x

F
V TΓ



L
IΞ  – процедура индуктивного вывода 

(13)
(15)

(16)

(14)
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[2�], которая из множества межэлементных 
отношений 



г г{э э } {г( ; )},c

R

p
ic jc ij

F
v r× =  событий



гэ ( ; )iс

с

x

F
V TΓ



 и фактов (э )S
хСН Γ
  за опреде-

ленный период 


гэ
( ; ),

сiс

period x

F
V TΓ  породивших 

неблагоприятный социальный исход (си-
туацию) 



гэ
( ; ),s

сiс

x

F
S V Tτ  выводит правило SΠ  

порождения данной ситуации 


гэ ( ; ),iс

с

x
s F

V TΓ  
согласно 

Рис. 3. Процедура индуктивного вывода

где г г
г г(э ), (э )tddate

x xCH CH  – характеристи-
ки множества дэ гс графа 



гэ
( ; )

ciс

date

F
V TΓ  и 

эталонных графов


гэ
{ ( ; )}t

ciс

d

F
V TΓ  на анали-

зируемом интервале времени; гэ
( ; )s c

iс

p
ijS v rτ

 

– 
множество зарегистрированных параметров 
функциональных отношений, предшество-
вавших неблагоприятному социальному 
исходу; г

г(э )S
xCH  – характеристики дэ гс, 

ставших участниками неблагоприятного 
социального исхода; г (э )S

хСН   – характе-
ристики дэ гс в гипотетических графах 

порождения неблагоприятного социально-
го исхода. 

Пояснение процедуры индуктивно-
го вывода (17) в графовой интерпретации 
дано на рис. 3.

в основу процедуры индуктивного вы-
вода и формирования правила SΠ  по-
рождения ситуаций положен принцип си-
туационного подобия. сформулируем его 
следующим образом:

если в отношении дэ гс эα  с характери-

(17)
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стиками эСН
α
 и социально-экономическим 

поведением 
э ( ; )

cF
Г V T

α
 по причине 



( ; )
cF

V TΓ


 
наступил неблагоприятный со-

циальный исход 
э ( ; ),s

cF
S S V T

α

τ
ϕ =  то дэ гс 

э ,β  имеющий схожие параметры э э~ ;СН СН
α β

 
 э э( ; )~ ( ; )

c cF F
V T V T

α β
Γ Γ  по той же причине 



( ; )
cF

V TΓ


 может попасть в схожий неблаго-
приятный социальный исход ,Sϕ  то есть:

 э ( ; ) ( ; ).
c c

def
S SF F

V T V T
β ϕ ϕ

Γ ⊕ Π = Γ

Пояснение принципа ситуационного 
подобия (18) в графовой интерпретации 
дано на рис. 4.

граф порождения ситуации 


гэ
( ; )s

ciс F
S V Tτ  

при этом представляет собой потен-
циально опасный шаблон, то есть 

 

г

г
э

э
( ; ) hsB ( ; ),iс

c ciс

s
s F F

V T V TΓ =  который реги-
стрируется в кодифицированной библио-
теке потенциально-опасных шаблонов 
социально-экономической деятельности 
дэ гс lpdp [21].

Рассмотрим работу гатлОсэмИ упро-
щенно на примере интеллектуального ана-
лиза причин возникновения дтП с участи-
ем городского жителя. 

Пример . социально-экономическое 
поведение жителя санкт-Петербурга 

 

г
1

�4.11.2�15( ; ) ( ;[18:�� ��:��])h
c cс

date

h idF F
V T VΓ = Γ −  с 

1Инн ,hid=  повлекшее 4 ноября 2�15 года 
дтП 



гэ
( ; ),s

ciс F
S V Tτ  представлено на рис. 6. эта-

лонное социально-экономическое поведе-
ние жителя санкт-Петербурга с 1Инн hid=  
за октябрь 2�15 года, день недели среда 

 

г
1

1�.2�15( )( ; ) ( ;[18:�� ��:��])date
h

c cс

wend

h idF F
V T VεΓ = Γ −  в 

интервале времени с 18:�� по ��:�� пред-
ставлено на рис. 5. 

на рис. 5 и 6 нами использованы сле-
дующие обозначения:

1Инн (жителя) ,hid=

2

друга
Инн ,

жителя
hid

 
= 

 
 

Рис. 4. графовое представление принципа ситуационного подобия

(18)
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3Инн (потерпевшего) ,hid=

 4

сотрудника
Инн ,

гИбдд
hid

 
= 

 

5Инн (фельдшера) ,hid=

6Инн (бармена) ;hid=  1 ,oid
 2 ,

oid  3 ,
oid  4

oid  –  
уникальные кадастровые номера (укн) ме-
ста жительства, работы, бара и больницы 
соответственно; 1 ,rpid

 2
rpid  – укн пеше-

ходных перегонов, примыкающих к работе 
и к бару соответственно; 1 ,rtrid

 2 ,rtrid
 3 ,rtrid   

4
rtrid  – укн улично-дорожного перегона от 

автостоянки у места работы до бара, улично-
дорожного перегона, на котором произошло 
дтП, улично-дорожного перегона на пути в 
больницу и улично-дорожного перегона от 
автостоянки у места работы до дома соот-
ветственно; 1 ,rsid

 2 ,rsid
 3 ,rsid  4

rsid  – укн ав-
тостоянки у места работы, парковки у бара, 
парковочного пространства приемного отде-
ления скорой помощи и дома соответствен-
но; 1 ,trid  2 ,trid  3 ,trid  4

trid  – государственные но-
мерные знаки транспортных средств жителя, 
потерпевшего, сотрудника гИбдд и скорой 
помощи; 1,2

gdid  – уникальный идентифика-
тор товаров (ean-13) листового чая и кури-ean-13) листового чая и кури--13) листового чая и кури-
тельного табака; 1

insid  – уникальный иден-
тификатор бланка дтП; 1

ofnid  – уникальный 
идентификатор начисления штрафа гИбдд;  

1
medid  – уникальный номер электронной ме-

Рис. 6. эталонное социально-экономическое поведение жителя с 1
hid

дицинской карты; 1
wid
 
– уникальный номер 

погодной карты района в день дтП; 2
wid
 
– 

уникальный номер погодной карты района 
в день, принятый за эталонный; 1 ,eaid 2 ,eaid

3 ,eaid 4 ,eaid 5 ,eaid 6
eaid

 
– Инн управляющей 

организации многоквартирным домом, в 
котором проживает житель; компании, в 
которой работает житель 1 ;hid  бара; боль-
ницы; эксплуатационной службы, обслужи-
вающей удс; компании, которая владеет 
автопарковками соответственно; 1 ,tcid

 2 ,tcid

4
tcid
 
– уникальный сетевой адрес электрон-

ной проходной работы и парковок у рабо-
ты и бара; 3 ,tcid

 5
tcid
 
– уникальные номера 

элементов системы транспортного монито-
ринга соответственно; 1

chid
 
– идентифика-

тор счета в баре (чек контрольно-кассовой  
машины).

Пусть также известны следующие дан-
ные о жителе с 1Инн :hid=  

житель имеет нестабильную стенокар-
дию (i2�.� по мкб) и хронический брон-
хит неуточненный (J42 по мкб); библиоте-
ка товарных противопоказаний для жителя 

1
hid  имеет вид: lgc (мкб-1�∩ОкП) = 

= ОкП 919316 (табак соусированный и аро-
матизированный); а библиотека противопо-
казанных видов потребительской деятель-
ности для него: lnc (мкб-1�∩ lнn) = 
= smf  «употребление табака»; процесс ку-
рения кальяна жителем 1

hid  осуществлялся 
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с 19:��–2�:��.
Жители с 2Инн hid=  и 3Инн hid=  на 

момент дтП зарегистрированных отклоне-
ний по здоровью не имеют.

сотрудник гИбдд 4 ,hid  прибывший на 
место аварии, установил причину дтП, 
классифицировав ее в соответствии с ко-
дексом административных правонаруше-
ний как  12.14-1 – «невыполнение требо-
ваний Пдд подать сигнал перед началом 
движения, перестроением, поворотом, раз-
воротом или остановкой».

в результате дтП фельдшером 5
hid  были 

классифицированы по мкб-1� следующие 
травмы: s�� (поверхностная травма голо-
вы), s8� (поверхностная травма голени), s2� 
(поверхностная травма грудной клетки). а 
также установлена причина травмы v43.4 
(водитель, пострадавший в результате до-
рожного несчастного случая на автостраде).

со слов потерпевшего, фельдшером были 
установлены и другие неуточненные эффек-
ты воздействия внешних причин, такие как 
t65.2 отравление табаком и никотином.

также известно, что эксплуатационное 
состояние транспортных средств, участков 
удс и технического обеспечения удс в мо-
мент дтП находилось в пределах нормы.

требуется произвести построение гра-
фа дтП с указанием установленных от-
ветственными лицами фактов в поряд-
ке следования и формально описать 
процесс выявления причин дтП системой  

гатлОсэмИ с использованием процеду-
ры абдуктивного вывода на временном ин-
тервале 18:��–2�:45.

Решение . на основе исходных данных 
построим граф 



гэ
( ; )s

ciс F
S V Tτ  дтП с указани-

ем установленных инспектором гИбдд и 
фельдшером фактов.

Образное представление графа дтП по-
казано на рис. 7.

далее перейдем к формализации проце-
дуры абдуктивного вывода.

гипотетические графы причин дтП 
сформируем согласно процедуре (12) пер-
вого этапа. 

для этого выделим из графа суточно-
го социально-экономического поведения 
пользователя 



1

�4.11.2�15( ;[18:�� ��:��]),h
cid F

VΓ −  
предшествующего неблагоприятному со-
циальному исходу 



1
( ; ),s

h
cid F

S V Tτ  отличные от 
эталонных акты социально-экономической 
деятельности, представляющие собой вер-
шины и заданные графом 



1

1�.2�15( )( ;[18:�� ��:��]),h
c

wend

id F
VΓ −



1

1�.2�15( )( ;[18:�� ��:��]),h
c

wend

id F
VΓ − . в итоге, опираясь на рис. 8, 

получим:
1) для интервала времени с 18:��-��:�� 

(рис. 8)

1 1 1

1 2 1 2 3 2 6 1,2 2

3 2 4 4 4 5 1 1 1

5 3 1 3 4 4

��:��
\( )

18:��

; ; ; ; ; ; ; ; ;

;; ; ; ; ; ; ; ; ;

; ; ; ; ;

date
h h h

date date

id id id

w ph rtr rs o h h gd rp

h tr ph h tr ph ins ofn ins

h tr med rtr rs o

V V V

id id id id id id id id id

id id id id id id id id id

id id id id id id

ε∩ =

 
 

=  
 
 

Рис. 7. формальное представление графа дтП 
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2) для требуемого интервала времени с 
18:��-2�:45 (рис. 8)

1 1 1
1

1 2 1 2 3 2 6

1,2 2 2 3 2

2�:45
\( )

18:��

; ; ; ; ; ; ;
.

; ; ; ;

date
h h h

s date date

id id id

w ph rtr rs o h h

gd rs rtr h tr

V V V V

id id id id id id id

id id id id id

ε
= = ∩ =

  =  
  



таким образом, пользователь с номером 

1
hid не реализовал следующие эталонные 

акты социально-экономической деятельно-
сти (рис. 8):

3)

1 1 1
4 4 1 1

��:��
\( ) { ; ; ; }.

18:��
date date
h h h

date rtr rs rp o

id id id
V V V id id id idε ε ∩ =

граф 


1
1( ; ),
h

c

id

F
Г V T=  построенный на вер-

шинах множества 1,
sV =  гатлОсэмИ от-

несет в набор гипотетических графов. 
вид данного графа представим на рис. 9.
Определив гипотетический граф с ис-

пользованием процедуры первого этапа 
абдуктивного вывода, перейдем к опре-

делению причин дтП с использованием 
процедуры второго этапа абдуктивного 
вывода. 

для этого произведем анализ суточно-
го социально-экономического поведения  
пользователя с номером 1 ,hid  предшествую-
щего неблагоприятному социальному ис-
ходу 



1
( ; ),s

h
cid F

S V Tτ  на предмет его нарушения 
кодифицированным базам операторов кон-
троля, согласно выражениям (7) и (8). 

для этого еще раз запишем выражение 
(15), подставив в него исходные данные в 
параметрическом виде, в итоге получим:

 



гэ

1 1

1

х п

п

( ; ) ( ) lgc

( ; ).

h h
c c

hh
g

h с
g

C
date date

id idF F

хid

F

V T V

V T
=

=

Γ → ∩ →

→ Γ


в представленное параметрическое вы-
ражение подставим заданные количествен-
ные значения, дополнив его для лучшего 
понимания связью мкб-1� с lng, в итоге 
получим:

Рис. 9. гипотетический граф дтП
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аналогично определим второй гипотетический граф, подставив в выражение (15) ис-
ходные данные. в итоге получим:
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Произведем построение гипотетических 
графов 



1

п

п( ; )
hh
g

h с
g

id

F
V TΓ



 

и 


1

п

п( ; ),
h h

n

h с
n

id

F
V TΓ



 выявлен-

ных на втором этапе процедуры абдуктив-
ного вывода. вид данных графов предста-
вим на рис. 1�.

таким образом, в процессе процедуры аб-
дуктивного вывода системой гатлОсэмИ  
будет сформирован набор гипотез согласно 
(1�). Перепишем его для наглядности в сле-
дующем виде:
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Подставив в вышестоящее выражение 
выявленные в процессе абдуктивного ана-
лиза гипотетические графы, получим:  
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данный пример наглядно раскрывает 
работу системы класса гатлОсэмИ по 

автоматическому выявлению причин прои-
зошедшего неблагоприятного социального 
исхода.

в настоящей статье рассмотрено техно-
логическое обеспечение «умных городов». 
Произведено формальное построение ин-
теллектуальных городских анализаторов 
транспортно-логистической и социально-
экономической мобильности.

Реализация рекомендательного управ-
ления в границах профилактики неблаго-
приятных социальных исходов позволила 
не только расширить набор управляющих 
функционалов, дополнив его функциона-
лами контроля и интеллектуального ана-
лиза данных, но и увязать  существующие 
российские и международные классифика-
торы недостающими кодифицированными 
библиотеками. 

Последнее продемонстрировано на 
примере построения рекомендательного 
управления потребительской деятельности 
городского жителя при помощи кодифици-
рованной библиотеки товарных противопо-
казаний. непосредственное формирование 
кодифицированной библиотеки товарных 
противопоказаний осуществляется опера-
тором контроля потребительской деятель-
ности в ходе анализа международной клас-
сификации болезней десятого пересмотра, 
единой системы классификации и коди-
рования технико-экономической и соци-
альной информации и кодифицированной 
библиотеки человеческих потребностей. 

Рис. 1�. гипотетические графы второго этапа абдуктивного вывода
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Описанное выше, в контексте «умных 
городов» (smart сity), позволяет гово-smart сity), позволяет гово- сity), позволяет гово-ity), позволяет гово-), позволяет гово-
рить о возможности разрешения систем-
ных проблем рациональной организации 
и устойчивости городских транспортно-
логистических процессов.

согласованное использование  
гатлОсэмИ с интеллектуальной систе-

мой организации гтс [22] позволит каче-
ственно повысить эффективность транс-
портного и логистического обслуживания 
современного мегаполиса.

Работа выполнена при поддержке РффИ  
№ 16-31-��3�6 в рамках проекта «Построение 
модели интеллектуального управления город-
скими транспортными потоками».
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Конференция «Инструменты и методы анализа 
программ 2015» 

с 12 по 14 ноября 2�15 года в санкт-Петербургском политехническом университете 
Петра великого прошла третья ежегодная научная конференция по программной инже-
нерии «Инструменты и методы анализа программ» (tools & Methods of program analysis, 
tMpa-2�15). в программе конференции были приглашенные выступления, конкурсные 
доклады и семинар по системному программированию os day.

с приглашенными докладами на конференции выступили ведущие ученые в области 
программной инженерии. николя гюльфи (nicolas guelfi) из университета люксембурга 
выступил с докладом «software engineering education: the Messir approach», в котором 
осветил особенности подхода к обучению управлению требованиями на основе инстру-
ментария Messir. михаил глухих из компании JetBrains представил доклад «язык кот-
лин: от разадресации нуля до умных преобразований типов», посвященный особенностям 
безопасного программирования с помощью нового языка программирования котлин, раз-
работанного в России. бертран мейер (Bertrand Meyer) из высшей технической школы 
цюриха (eth) представил доклад «a theory of programs», в котором предложил простой 
математический аппарат для описания программ. николай Пакулин из Института си-
стемного программирования Ран (москва) представил доклад «стандарты и стандарти-
зация в программной инженерии. какое отношение это имеет к вам?», в котором дал 
обзор стандартов, используемых в программной инженерии. антон семенченко из dpi 
solutions (минск) посвятил свое выступление «автоматизированное тестирование вчера, 
сегодня, завтра – векторы развития» актуальным вопросам автоматизации тестирования 
программного обеспечения. матей михалко (Matej Michalko, decent, Швейцария) рас-
сказал о новых защищенных технологиях в докладе «Blockchain technologies: the future of 
publishing will have no Middleman».

в рамках основной части конференции в программный комитет было подано 35 кон-
курсных статей, 22 из которых были рекомендованы рецензентами для участия в виде пят-
надцати полных и семи коротких докладов. в ходе представления работ на конференции 
шли интересные научные дискуссии. лучшие доклады были рекомендованы программным 
комитетом для дальнейшей доработки и публикации в нескольких российских рецензи-
руемых научных журналах. в данном разделе нашего журнала представлены две статьи, 
рекомендованные для публикации программным комитетом конференции и прошедшие 
дополнительное рецензирование в соответствии с правилами журнала.

четвертая конференция «Инструменты и методы анализа программ – 2�16» (tools & 
Methods of program analysis, tMpa-2�16) пройдет в ноябре 2�16 года в москве. вся ин-
формация о программе конференции, сроках приема докладов, о приглашенных доклад-
чиках будет оперативно отражаться на сайте конференции http://tmpaconf.org.

Сопредседатель программного комитета
конференции TMPA-2015

В.М. Ицыксон
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оБзоР ПРИМЕНЕНИЯ ФоРМАЛьНЫХ МЕТоДоВ В РоБоТоТЕХНИКЕ

D.A. Mordvinov, Yu.V. Litvinov

SuRVEY oN FoRMAL METhoDS IN RoBoTICS

Представлен обзор применения формальных методов в контексте робототехники. Рассмотрены 
недавние работы, посвященные спецификациям поведения роботов в терминах темпоральных ло-
гик, применению идей подхода model checking к таким системам. также рассмотрено применение 
формальных методов анализа сетей Петри и моделирования поведения робототехнических систем 
с их помощью. Отдельное внимание уделено верификации гибридных систем, применению алгебр 
процессов для спецификации поведения параллельных систем, а также использованию других под-
ходов для верификации и синтеза программ поведения роботов.

фОРмальные метОды; РОбОтОтехнИка; темПОРальные лОгИкИ; фОРмаль-
ная веРИфИкацИя; сИнтез фОРмальных сИстем.

this paper is a survey of applying formal methods in the robotics field. we consider a number of recent 
works on robotic behavior specification in terms of temporal logics and using the model checking approach. 
formal analysis techniques for petri nets and robotics systems modeling using those methods are also 
considered. verification of hybrid systems, application of process algebras for concurrent systems and other 
approaches for synthesis and verification of robotics controllers are described. we survey both fundamental 
papers that lay a foundation for the entire branches of research and recent papers from the top conferences 
of the last five years hoping to cover most of the actively developed research topics.

forMal Methods; roBotics; teMporal logics; forMal verification; 
synthesis of forMal systeMs.

Разговор о формальных методах в боль-
шинстве случаев сопряжен с понятием 
опасности отказа системы или некоррект-
ного ее поведения, особенно когда речь 
идет о дорогостоящих системах и ошибках, 
приводящих к причинению вреда людям. 
чаще всего формальные методы находят 
применение в военных, космических, ме-
дицинских, промышленных технологиях, 
протоколах общения узлов в компьютер-
ных сетях, о чем написано немало лите-
ратуры.

естественным образом аналогичные 
проблемы появляются и в области робото-
техники: отказ дорогостоящих робототех-
нических систем может привести к весьма 
неприятным последствиям (особенно если 
речь идет о боевых, медицинских или кос-

мических роботах). неудивительно, что 
применению формальных методов посвя-
щены целые секции на крупнейших кон-
ференциях по робототехнике (таких как 
icra1 и iros2), на каждой из которых еже-
годно публикуются десятки работ. Однако 
стоит отметить, что далеко не всегда они 
касаются тематики безопасности поведе-
ния роботов. Проблемы, решаемые автора-
ми таких статей, чаще относятся к методам 

1 ieee international conference on robotics and 
automation, url: http://icra2�15.org (дата обра-
щения: 3�.�9.2�15).
2 ieee/rsJ international conference on intelligent 
robots and systems,  url: http://www.iros2�15.
org (дата обращения: 3�.�9.2�15).
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планирования действий и рассуждений, си-
муляции, управления роботами, а также их 
групповой координации.

многие формализмы, построенные в 
контексте применения формальных ме-
тодов в робототехнике, выходят за рамки 
апробации на компьютерных симуляторах, 
их воплощения работают на дорогостоя-
щих роботах. например, verifiable robotics 
research group3, авторы одного из наибо-
лее обсуждаемых в настоящее время под-
ходов к планированию действий робота для 
задачи, поставленной в терминах темпо-
ральных логик, применяют результаты сво-
их работ на одном из крупнейших робото-
технических состязаний darpa challenge4 

в составе команды vigir5. Известно, что раз-
личные методы формальной верификации 
были применены для марсохода curiosity, 
причем, как выяснилось в 2�12 г., весьма 
успешно [1]. существует и будет рассмо-
трено применение формальных методов в 
реабилитационной робототехнике, к созда-
нию автономных промышленных робото-
технических систем, робофутболу и т. д.

задача данной статьи – обзор и клас-
сификация применения формальных ме-
тодов к проблемам робототехники. будут 
рассмотрены как самые известные работы 
середины 9�-х гг., положившие начало це-
лым областям исследований, так и работы 
с последних робототехнических конферен-
ций вплоть до 2�15 г. мы не претендуем на 
полноту обзора как со стороны формаль-
ных методов, так и со стороны задач робо-
тотехники, тем не менее, многие из самых 
обсуждаемых идей последних годов, а так-
же самые разработанные за два десятилетия 
области будут здесь рассмотрены.

статья представляет собой обзор сразу 
двух научных областей: формальных мето-
дов разработки и верификации, и робото-
техники. структура работы отдает приори-

тет формальным методам, т. е. одна глава 
соответствует применению конкретного 
класса формальных методов во всей обла-
сти робототехники. Рассматриваемые мето-
ды можно разделить на два класса: статиче-
ские и динамические. статические методы 
используются для решения двух задач: ве-
рификации и синтеза формальных систем. 
в свою очередь, существует великое множе-
ство формальных систем и исчислений, для 
которых применимы эти методы, из них в 
работе будут рассмотрены шесть больших 
классов: конечные системы переходов, сети 
Петри, алгебры процессов, гибридные си-
стемы, марковские модели и формальные 
логики.

Темпоральные логики и синтез конечных 
систем переходов

в 1995 г. в статье [2] был предложен 
новаторский подход к синтезу управле-
ния шагающей системой. в работе стро-
ится модель искусственной ноги робота 
в виде конечного автомата с начальным 
состоянием (start) и состояниями «под на-
грузкой» (load), «толчок» (drive), «без на-
грузки» (unload), «переносится вперед» 
(recover) и «соскользнула» (slipped). далее, 
рассматривая полное произведение (shuffle 
product) четырех автоматов, авторы по-
лучают модель четырехногой шагающей 
системы (состоящей из 1296 состояний и 
5184 переходов). Очевидно, что простран-
ство состояний результирующей системы 
содержит множество некорректных со-
стояний (например, для двуногой системы 
не может быть состояния, когда обе ноги 
переносят свой вес в одно и то же время, 
или во время переноса одной ноги вторая 
не может перейти в состояние «без на-
грузки»). для спецификации таких инва-
риантов (свойств живучести системы, если 
выражаться в терминологии [3]) авторы 
используют темпоральную логику ветвя-
щегося времени (ctl, [4]). Исторически 
это первый пример успешного использо-
вания темпоральной логики в контексте 
робототехнических систем. техники про-
верки модели (model checking применены 
в работе в своем «стандартном» виде: по 
заданной модели поведения системы и ее 

3 url: http://verifiablerobotics.com (дата обраще-
ния: 3�.�9.2�15).
4 url: http://www.theroboticschallenge.org (дата 
обращения: 3�.�9.2�15).
5 url: http://www.teamvigir.org (дата обращения: 
3�.�9.2�15).
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инварианту проведена формальная вери-
фикация соответствия поведения системы 
требованиям.

читателю рекомендуется ознакомится с 
[5] или с [6] для понимания материала данно-
го раздела. введем понятия и обозначения, 
используемые далее в статье. для специ- 
фикации формул темпоральной логики мы 
будем использовать стандартную нотацию: 
ϕ  для оператора next, ϕ  для оператора 

always, ◊ϕ  для оператора eventually и ϕ ψ  
для оператора until. множество формул тем-
поральной логики линейного времени (ltl, 
[7]) вида 1 1( ) ( )m np p q q◊ ∧…∧ ◊ ⇒ ◊ ∧…∧ ◊     
будем называть, в соответствии с [8], клас-
сом General Reactivity (1), или GR(1). класс 
GR(1) часто используется в контексте ре-
шения задачи синтеза, цель которой – по-
строение программного формализма, удо-
влетворяющего какой-либо формальной 
спецификации (в нашем случае, специфи-
кации в терминах темпоральной логики) 
[9]. По представителю класса GR(1) φ мож-
но синтезировать автомат (при условии его 
существования), все траектории которого 
удовлетворяют φ, за O(n3), где n – коли-
чество вхождений атомарных предикатов 
в φ (размер формулы), в то время как для 
общего случая известны лишь алгоритмы, 
делающие это с двойной экспоненциаль-
ной сложностью [9]. структурой крипке 
[1�] будем называть пятерку (S, s�, R, AP, 
L), где S – непустое конечное множество 
состояний, �s S∈  – начальное состояние, 
R S S⊆ ×  – тотальное отношение на S,  
AP – конечное множество атомарных пре-
дикатов, L: S → 2AP – функция пометок.

в 2��5, 2��7 и 2��9 гг. авторы из лабо-
ратории grasp Пенсильванского универ-
ситета представили работы, определившие 
текущее состояние области применения 
формальных методов в робототехнике. за 
последние три года (с 2�13 по 2�15) более 
половины работ, публикуемых на секциях 
формальных методов крупнейших робото-
технических конференций (таких как icra 
и iros), так или иначе затрагивают обсуж-
даемую ниже область, дополняя ее теоре-
тическую базу или проводя эксперименты 
с применением теоретических наработок 
этой области.

в статье [11] 2��5 г. обсуждается задача 
планирования траектории движения мо-
бильного робота, формально удовлетворя-
ющей спецификации ltl. Предполагается, 
что робот представляет собой точку в пло-
ской области, ограниченной многоугольни-
ком – окружении робота, внешней среде. 
Окружение разбивается на n многоуголь-
ников (ячеек, регионов), некоторые из ко-
торых считаются интересными. Интересные 
регионы могут символизировать комнаты 
в здании, либо препятствия, с которыми 
робот не должен сталкиваться. Разбиение 
геометрического пространства на регионы 
превращает непрерывную задачу планиро-
вания движения в дискретную (дискрети-
зирует ее). каждый регион получает в со-
ответствие свой номер, а также вводится 
множество предикатов 1 2{ ,  ,  ...,  },nΠ = π π π  
где πi означает, что «робот находится вну-
три региона {1.. }i n∈ ». «карта» окружения 
в таком случае будет представлять собой 
структуру крипке D = (S, s�, R, Π, L), где 
S = {s1, s2, ..., sn} – множество состояний, 
соответствующих регионам разбиения, s� –  
состояние, соответствующее региону, в 
котором робот находится в начальный 
момент времени, R – отношение перехо-
да, ( , )i js s R∈  тогда и только тогда, когда 
регион i геометрически смежен региону j, 
L(si):= πi.

Основная идея работы – постанов-
ка задачи роботу декларативно в виде 
ltl-спецификации. например, формула 

2 3 4 2 3 1( ( ( ( ) )))ϕ = ◊ π ∧ ◊ π ∧ ◊ π ∧ ¬π ∧ ¬π ∪ π  
для стартового состояния π1 может озна-
чать «посетить регион π2, затем π3, затем π4 
и, наконец, вернуться в регион π1, избегая 
регионов π2 и π3». для обнаружения траек-
тории, удовлетворяющей спецификации φ 
на структуре крипке D окружения, доста-
точно построить контрпример для свойства 
¬φ на модели D. в статье проводятся экс-
перименты с использованием верификато-
ров nusMv [12] и spin [13]. Полученная 
дискретная траектория робота затем пре-
образуется в непрерывное управление при 
помощи методов теории управления, опи-
санных в [14].

Подход, описанный в [11], может пока-
заться непрактичным и чересчур усложнен-
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ным для решаемой задачи, однако идеи, на 
основе которых он строится, легли в основу 
действительно полезного метода. Речь идет 
о статье 2��7 г. [15]. Развитие подхода, пред-
ложенное в ней, в основном, происходит в 
двух направлениях: работа с датчиками и 
мультиагентность. множество атомарных 
предикатов теперь имеет вид ,AP X= Π ∪  
где Π — предикаты принадлежности робота 
региону, а 1{ , ..., }mX x x=  – конечное мно-
жество предикатов, отражающих информа-
цию с датчика о внешнем мире. в такой 
модели становится возможным построение 
поведения с реакцией на внешний мир, на-
пример, такая неформальная специфика-
ция: «стартуя в регионе 1, проверять, не 
плачет ли ребенок в регионах 2 или 3. если 
плачущий ребенок обнаружен, необходимо 
отыскать родителей в регионах 4, 5 или 6». 
Расширение модели на мультиагентные си-
стемы происходит естественным образом,  
т. к. каждый робот представляет собой часть 
окружения другого.

Очевидно, что дискретное управле-
ние системой в случае такой модели уже 
не описывается одной траекторией на 
«карте» окружения, а представляет со-
бой автомат, учитывающий информацию 
с датчиков и описывающий все возмож-
ные траектории робота, удовлетворяющие 
ltl-спецификации. авторы предлагают 
проводить синтез автомата, описывающего 
всевозможные поведения робота, удовлет-
воряющие ltl-спецификации из класса 
GR(1). структура крипке, описывающая 
«карту» окружения, в данном случае ста-
новится не нужна и заменяется описани-
ем в терминах ltl: в общую специфика-
цию системы добавляются утверждения 
о геометрически смежных регионах вида 

1 2 3( ( )),π ⇒ π ∧ π    а также утверждения о 
состоятельности окружения, например, что 
в один момент времени робот должен нахо-
диться точно в одном регионе. Общий вид 
ltl-требования имеет вид ,e sϕ = ϕ ⇒ ϕ  где 

eϕ  – требования к поведению окружения, 

sϕ  – требования к системе (группе робо-
тов). говоря неформально, такая специфи-
кация подразумевает, что, если среда «игра-
ет не по правилам», т. е. в случае нарушения 
ожидаемых условий окружения, система не 

обязана вести себя в соответствии с требо-
ваниями к ней.

Интересна трактовка синтеза дискрет-
ного управления как игры в математиче-
ском смысле между средой и системой 
роботов. начиная в стартовом состоянии, 
среда и система по очереди делают ходы. 
среда делает ход первой. задача среды – 
опровергнуть спецификацию φ (поэтому 
она должна «играть по правилам» для того, 
чтобы импликация была ложной), задача 
системы – удовлетворять спецификации 
вне зависимости от того, что делает среда. 
если система выигрывает, то синтез требу-
емого дискретного управления может быть 
произведен, в случае если выигрывает сре-
да – полностью корректной стратегии не 
существует.

в статье 2��9 г. [16] те же авторы про-
изводят синтез непрерывного управления 
роботом с обратной связью по дискретной 
модели (т. е. с учетом реакции системы на 
значения датчиков) с использованием под-
хода, описанного в [17]. другой результат, 
полученный в [16], – формализация дей-
ствий робота в общем виде. множество 
атомарных предикатов расширяется мно-
жеством 1{ , ..., }kA a a=  действий, которые 
могут выполняться роботом. каждый из 
них принимает значение истины в опреде-
ленном состоянии тогда и только тогда, 
когда робот выполняет действие, находясь 
в этом состоянии. Передвижение робота из 
региона в регион является теперь элемен-
том множества A вместе с такими действия-
ми, как, например, захват предмета клеш-
ней или включение/выключение камеры.

достоинства описанного подхода оче-
видны: по декларативной спецификации 
требований к системе в выразительном 
формализме ltl автоматически синте-
зируется математически корректное «по 
построению» непрерывное управление 
группой роботов, которое гарантированно 
приведет к решению задачи. тем не менее 
ограничений у такого подхода достаточно 
много. во-первых, система может функци-
онировать только в досконально известной 
среде, которая ведет себя только так, как 
ожидается при постановке требований. во-
вторых, хоть сложность синтеза полиноми-
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альна от размера пространства состояний, 
сам размер пространства состояний может 
зависеть экспоненциально от количества 
входов и выходов (датчиков и действий). 
Однако в результате получается готовый 
алгоритм поведения системы, т. е. синтез 
можно произвести лишь один раз.

Шаги к решению как минимум вто-
рой проблемы были сделаны в работе [18]  
2�13 г., главный вклад которой заключается 
в описании подхода синтезирования дис-
кретной стратегии робота в онлайн-режиме, 
«на лету». Получая на вход все ту же ltl-
спецификацию в форме GR(1), описываю-
щую как «карту» окружения, так и ограни-
чения и цели системы, алгоритм выдает на 
выходе не автомат, описывающий коррект-
ное поведение робота, а величину горизон-
та. Интуитивно горизонт – это глубина, на 
которую нужно просчитывать всевозмож-
ные состояния, получаемые из текущего, 
иначе говоря, это высота дерева игры, ко-
личество ходов, которые нужно просчитать 
в контексте математической игры между 
средой и роботом для того, чтобы локаль-
ные решения, принятые по такому непол-
ному обсчету, гарантированно приводили 
бы к глобально корректному поведению. в 
худшем случае трудоемкость принятия ре-
шения на определенном шаге сравнится с 
трудоемкостью алгоритма построения ав-
томата синтеза полной стратегии, приме-
няемого ранее. Работоспособность такого 
подхода объясняется следующим фактом. 
в статье [8] построение автомата по ltl-
спецификации производилось за два шага: 
итеративное построение множества «вы-
игрышных» для системы состояний (вы-
числение неподвижной точки состояний 
с инвариантом «выигрышности»), и далее 
сам синтез автомата по результатам каж-
дого шага вычисления неподвижной точ-
ки. Подсчет неподвижной точки оперирует 
пространствами состояний, допуская при-
менение символических структур данных, 
которые показали себя на практике очень 
лаконично представляющими множества 
состояний. Интуитивно обсуждаемый ал-
горитм принятия решения в реальном вре-
мени использует только вычисление непод-
вижной точки, не проводя самого синтеза 

автомата, что и дает выигрыш во времени.
схема работы системы теперь принимает 

следующий вид. в каждый момент времени 
робот производит наблюдение за поведени-
ем среды, т. е. определяет «ход» оппонента. 
это может быть сдвиг передвигающегося 
препятствия или сигнал «батарея почти раз-
ряжена». среди всех «выигрышных» состо-
яний, полученных в результате вычисления 
неподвижной точки, выбирается наиболее 
близкое в смысле пути на графе состояний 
с одной эвристикой исключения уже по-
сещенных состояний, чтобы не случилось 
«зацикливания» системы в среде. такая 
эвристика должна быть проигнорирована, 
если среда «нарушает правила», это повле-
чет за собой повторные попытки выполне-
ния задачи роботом.

кроме возможности планирования по-
ведения робота в режиме реального вре-
мени, такой подход позволяет системе 
принять полностью реактивный характер. 
другими словами, система получает воз-
можность функционирования в изменяю-
щемся со временем окружении (но только 
если характер изменений среды полностью 
известен на момент синтеза управления).  
в частности, становится возможным объезд 
движущегося препятствия, что ранее было 
слабо затронуто в статьях на тему плани-
рования поведения по ltl-спецификации. 
Работа [8] содержит результаты экспери-
ментов по синтезу поведения робота при 
наличии подвижного препятствия.

существует множество статей с экспе-
риментами, поставленными на теоретиче-
ской основе обсуждаемого подхода. напри-
мер, в [19] рассказывается о применении 
ltl-спецификаций для планирования 
движений манипулятора робота-бармена за 
прилавком суши-ресторана. Применение 
именно ltl-подхода дало значительный 
прирост в «интеллектуальности» системы. 
например, робот «понимал», что пред-
меты, которые лежат на месте других или 
не дают перенести банку на другое место, 
должны быть временно отодвинуты в дру-
гую сторону, что раньше достигалось толь-
ко методом бэктрекинга, описанном в ста-
тье [2�]. Однако бэктрекинг работал не во 
всех ситуациях и был крайне неэффективен 
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во временном и ресурсном отношении). 
Работа [21] описывает планирование для 
мультиагентной системы раздельного сбора 
отходов. в [22] обсуждается планирование 
поведения робота-спасателя, исследующего 
место катастрофы с целью тушения пожа-
ров и предоставления первой помощи вы-
жившим.

для формальных спецификаций по-
ведения робота используются и другие 
фрагменты логики ltl. например, в [23] 
предлагается использование специфичного 
подкласса ltl для эффективного синтеза 
стратегии поведения робота. главная осо-
бенность предложенного фрагмента ltl 
состоит в том, что он позволяет проводить 
синтез стратегии прямо на изначальной мо-
дели крипке, без использования теоретико-
автоматного подхода, что может сильно 
уменьшить время синтеза, т. к. отпадает 
необходимость рассматривать композицию 
с автоматами для ltl-ограничения, зна-
чительно увеличивающую размер итоговой 
системы. например, в тексте статьи описа-
на ситуация, когда подход с использовани-
ем предложенного фрагмента ltl синтези-
рует стратегию за время порядка минуты на 
системе из 3�� ��� состояний, в то время 
как реализация подхода с использовани-
ем GR(1)-фрагмента не закончила работу 
на системе из 1�� ��� состояний. Одна-
ко сравнение проводилось с реализацией, 
не использующей символические методы 
представления пространства состояний 
GR(1)-системы, что является сильной сто-
роной GR(1)-подхода.

существуют и работы, в которых для 
спецификации поведения роботов ис-
пользуются другие темпоральные логики. 
например, в [24] предложен язык Masl, 
расширяющий ltl временными ограни-
чениями и кванторами коалиций, что по-
лезно для спецификации поведения муль-
тиагентных систем. там же можно найти 
подробный обзор применения различных 
темпоральных логик в теории мультиагент-
ных систем.

следует отметить, что количество опу-
бликованных работ на тему планирования 
поведения робота при помощи специфи-
каций в темпоральных логиках на момент 

2�15 г. имеет порядок сотен или даже тысяч, 
поэтому мы считаем уместным ограничить-
ся здесь лишь рассмотренными статьями,  
т. к. они дают общую характеристику под-
хода. актуальные статьи на данную тему 
можно найти, в частности, в списках до-
кладов секций формальных методов кон-
ференций icra и iros.

Сети Петри

Один из самых старых и некогда один 
из самых популярных методов формального 
анализа программ – сети Петри. впервые 
предложенные карлом Петри в 1962 г., они 
предназначались прежде всего для модели-
рования и анализа параллельных и распре-
деленных систем. Они интересны тем, что 
имеют наглядную графическую нотацию, 
и многие их свойства, имеющие важное 
практическое значение, можно установить 
аналитически, зная топологию и начальное 
состояние сети. сети Петри быстро стали 
популярны: например, в статье [25], опу-
бликованной в 1991 г., приводится библио-
графия из 4�99 статей, рассматривающих 
сети Петри или их применение. мы здесь 
рассмотрим лишь некоторое применение 
сетей Петри в робототехнике.

сетью Петри мы, следуя [26], будем на-
зывать тройку (P, T, φ), где P – конечное 
множество позиций, T – конечное множе-
ство переходов, а : ( ) ( )P T T Pϕ × ∪ × →   –  
функция потока. маркировкой называется 
отображение : ,Pµ →   ставящее в соот-
ветствие позиции количество маркеров, на-
ходящихся в данной позиции. графически 
сеть Петри представляется как двудольный 
граф, в котором позиции обозначаются кру-
гами (и маркеры – точками в позициях), 
переходы – прямоугольниками, функция 
потока рисуется как ребра графа (каждое 
ребро может быть входным или выходным 
и иметь вес, который пишется над ребром, 
см. рисунок).

Переход t T∈  называется активным при 
маркировке ,µ  если  ( , ) ( ).p P p t µ p∀ ∈ ϕ ≤  
любой активный переход сети может сра-
ботать, в этом случае из каждой входной 
позиции p перехода удаляются ( , )p tϕ  мар-
керов и для каждой выходной позиции 
перехода p' в нее добавляются ( , ')t pϕ   
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маркеров. можно записать сраба-
тывание перехода как ',tµ →µ  где 

( ) ( ) ( , ) ( , ) .p p p t t p p P′µ = µ − ϕ + ϕ ∀ ∈
Практический смысл приведенных 

определений можно представить себе так: 
позиция – это состояние системы, либо 
предусловие для выполнения некоторого 
действия. Переход – это действие, выпол-
няемое системой. функция потока показы-
вает поток управления или поток данных в 
системе, маркировка показывает состояние, 
в котором в определенный момент времени 
находится система (при этом маркер мож-
но понимать как указатель на текущую ис-
полняемую инструкцию, хотя, конечно, это 
далеко не всегда так), активный переход – 
действие, которое может быть исполнено, 
тот факт, что может сработать любой ак-
тивный переход в сети – неопределенность, 
возникающую при параллельном исполне-
нии (гонки), срабатывание перехода – ис-
полнение действия и передачу управления 
(или данных) дальше.

Про сеть Петри с заданной топологией 
и маркировкой можно аналитически уста-
новить следующие свойства:

Достижимость. существует ли после-
довательность срабатываний переходов из 
маркировки µ  в маркировку ' .µ  Практи-
ческий смысл – может ли система в прин-
ципе решить поставленную задачу, или 
наоборот, оказаться в нежелательном со-
стоянии.

Ограниченность. существует наперед за-
данное число k такое, что в любой дости-
жимой маркировке сети в каждой позиции 

находится не более k маркеров. Практиче-
ский смысл – в системе никогда не прои-
зойдет переполнения буфера.

Безопасность. в каждой позиции сети в 
каждой достижимой маркировке находит-
ся не более одного маркера. Практический 
смысл – возможность не использовать бу-
феры вообще, проверка корректности мо-
делирования (например, движения соби-
раемой детали по конвейеру).

Живость. достижимость из заданной 
маркировки такой маркировки, в которой 
заданный переход может сработать. Живость 
вводится как для конкретного перехода, так 
и для сети в целом, при этом определяется 
шесть уровней живости, от нулевого (пере-
ход не может сработать никогда) до пято-
го (в любой маркировке, достижимой из 
заданной, существует последовательность 
переходов, в которой переход сработает 
хотя бы один раз). Практический смысл — 
анализ системы на возможность тупиковых 
ситуаций, поиск мертвого кода.

существует несколько аналитических 
методов анализа, которые будут лишь упо-
мянуты здесь в силу ограниченности объе-
ма статьи:

Анализ уравнения состояния. сеть Петри 
представляется в виде матрицы инцидент-
ности, тогда текущее состояние выражается 
в виде линейного уравнения, решения ко-
торого показывают количество срабатыва-
ний переходов, необходимых для перевода 
сети из начального состояния в некоторое 
заданное. если решений нет, заданное со-
стояние недостижимо, но если решения 

визуализация сети Петри
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есть, это еще не значит, что заданное со-
стояние достижимо. методы, связанные с 
уравнением состояния, имеют низкую вы-
числительную сложность, но некоторые 
важные свойства установить не могут.

Анализ графа (или дерева) достижи-
мости. вершинами такого графа являются 
достижимые состояния сети, ребрами –  
срабатывающие переходы. такие методы 
позволяют установить любое из перечис-
ленных свойств сети, но для неограничен-
ных сетей граф будет бесконечным. для 
анализа неограниченных сетей вводится 
граф покрытия, в котором потенциально 
бесконечное количество маркеров обо-
значается специальным символом ,ω  но в 
таком случае теряется информация о пе-
реходах сети и, например, достижимость 
установить уже не удастся. в любом случае, 
граф достижимости (покрытия) имеет раз-
мер, в общем случае экспоненциально за-
висящий от количества позиций в сети, так 
что алгоритмы анализа, как правило, име-
ют экспоненциальную трудоемкость.

Структурный анализ. Исследование то-
пологии сети в поиске структур с извест-
ными свойствами. этот метод тоже не по-
зволяет установить все свойства.

как видно, в общем случае доказатель-
ство практически важных свойств сети Пе-
три имеет большую временную трудоем-
кость, но, тем не менее, алгоритмически 
разрешимо. Поэтому сети Петри имеют 
меньшую выразительную силу, чем маши-
ны тьюринга, это их недостаток (посколь-
ку сетью Петри нельзя смоделировать про-
извольную программу) и достоинство (для 
машин тьюринга перечисленные выше 
свойства в общем случае алгоритмически 
неразрешимы). вводятся различные расши-
рения сетей Петри, такие как ингибитор-
ные сети, цветные сети, сети с приоритета-
ми, временные сети и т. д., большинство из 
них тьюринг-полны, так что не поддаются 
формальному анализу. Они, тем не менее, 
интересны тем, что имеют формальную се-
мантику и могут использоваться для дина-
мической верификации путем симуляции 
сети. на этом теоретическое введение за-
канчивается, подробнее про сети Петри 
можно прочитать в [27], оценки трудоем-

кости анализа сетей приводятся в [26], под-
робный обзор работ о разрешимости неко-
торых проблем в контексте сетей Петри до 
1994 г. можно найти в [28], хорошее введе-
ние в сети Петри с точки зрения их при-
ложений в промышленности приводится в 
[29], пример работы о применении в техно-
логическом процессе – работа [3�].

в робототехнике сети Петри исполь-
зуются разными способами. в работах  
[31, 32] сеть Петри используется для мо-
делирования роботов-футболистов и их 
окружения. При этом инструментальные 
средства, предлагаемые авторами, позволя-
ют сначала оценить качественные свойства 
системы (например, возможно ли вообще в 
данных условиях забить мяч в ворота), рас-
сматривая модель как классическую сеть 
Петри, затем, с помощью симуляции, ко-
личественные свойства (такие как вероят-
ность забить гол и оценка времени для ре-
шения этой задачи), рассматривая модель 
как временную сеть. аналогично, статья 
[33] описывает симулятор для разных видов 
сетей Петри (временных, ингибиторных, с 
приоритетами), используемый для верифи-
кации и оптимизации разных технологиче-
ских процессов (например, добычи руды в 
шахте с использованием полуавтономных 
погрузочно-транспортных машин). для ве-
рификации робототехнических систем рас-
ширенные сети Петри используются и в ра-
ботах [34, 35], причем в последнем случае 
предлагается новое расширение сетей Пе-
три, и для их формального анализа исполь-
зуются техники проверки моделей.

следующий важный класс применений 
сетей Петри в робототехнике – в качестве 
языка программирования. все такие рабо-
ты используют расширенные сети, что де-
лает невозможным их формальный анализ, 
но наличие четкой семантики и нагляд-
ность упрощают разработку программ и 
написание для них интерпретаторов. При-
меры таких работ – [36] (визуальный язык 
со вставками на языке python для програм-
мирования мультиагентных систем), [37] 
(интерпретация ингибиторных сетей Петри 
для управления группой роботов, с визуаль-
ным редактором сетей и посылкой команд 
роботам по радиоканалу), [38] (программи-
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рование одновременно нескольких роботов 
с помощью расширенной сети, где задания 
для каждого робота «нарезаются» из общей 
программы, с приложением опять-таки в 
робофутболе).

сети Петри также используются для 
планирования и распределения задач между 
роботами в группе, хороший пример такой 
работы – [39], здесь действия каждого ро-
бота в группе моделируются ингибиторной 
сетью, определяется, может ли один робот 
в группе заменить другого для решения 
той или иной подзадачи, предлагается ал-
горитм построения оптимального с точки 
зрения времени выполнения плана работы 
группы.

несколько менее типичный пример ис-
пользования сети Петри – работа [4�], где 
сеть используется для представления зна-
ний робота при обучении по демонстрации. 
человек-учитель перемещает предметы в 
поле зрения робота, при этом стационар-
ные состояния предметов становятся пози-
циями сети, а сами перемещения – перехо-
дами. После этого робот анализирует граф 
достижимости сети, чтобы найти кратчай-
шую последовательность перемещений, ко-
торые привели бы предметы из одного со-
стояния в другое.

communicating Sequential Processes

Речь в данном разделе пойдет о формаль-
ном языке описания параллельных систем 
csp (communicating sequential processes), 
языке occam6, построенном на формализ-
ме csp, и о некоторых работах, посвящен-
ных их применению в робототехнике. csp 
принадлежит к классу математических тео-
рий под общим названием алгебры процес-
сов (process algebras) [41, 42]. в простейшем 
виде алгебра процессов для множества ато-
марных действий a определяется как замы-
кание a относительно операций альтерна-
тивы («+»), последовательной композиции 
(«·») и параллельной композиции («||»).

алгебра процессов csp состоит из мно-

жества атомарных событий и элементарных 
процессов stop и skip. Первый – про-
цесс над пустым алфавитом, т. е. процесс, 
не взаимодействующий с другими процес-
сами и окружением и означающий аварий-
ную остановку работы (иначе его называют 
тупиком). второй означает нормальное за-
вершение работы системы. каждое событие 
является атомарной сущностью, соответ-
ствующей какому-либо явлению модели-
руемой предметной области. все события 
в модели csp являются мгновенными, при 
этом не важен интервал времени, разде-
ляющий события, важна лишь упорядочен-
ность событий.

для подробного ознакомления с фор-
мализмом мы отсылаем читателя к ориги-
нальным работам [43–45]. здесь будут не-
формально определены основные операции 
в алгебре csp.

Префикс •  («→»). выражение Q = a → P  
конструирует новый процесс Q, который 
ждет события a, а затем ведет себя как P. 
в качестве примера приведем простей-
ший бесконечный процесс работы часов:  
CLOCK = tick → CLOCK. такая запись мо-
жет быть развернута бесконечной подста-
новкой выражения для CLOCK в правую 
часть в последовательность tick → tick → 
tick → …. запись Q = (x : B → P(x)) предла-
гает выбрать любое событие x из множества 
событий B, и далее процесс ведет себя как 
P(x). в таком случае B называют меню про-
цесса P.

Недетерминированный выбор •  (« »). 
выражение P Q R=   конструирует про-
цесс, который ведет себя либо как Q, либо 
как R, при этом выбор имеет внутреннюю 
природу, которая не определяется, и среда 
не может влиять на то, в чью пользу будет 
сделан этот выбор. другими словами, про-
цесс ( ) ( )a Q b R→ →  может отказаться 
принимать a или b, и природа этого отказа 
носит внутренний характер.

детерминированный выбор (« •  »). 
( ) ( )P a Q b R= → →  конструирует про-

цесс P, который ведет себя как P или Q 
в зависимости от события, выработанного 
окружением. в случае, когда окружение 
произвело событие, принимаемое обоими 
операндами, выбор между ними будет про-

6 страница occam на сайте wotug, url: 
http://www.wotug.org/occam (дата обращения: 
3�.�9.2�15).
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изведен недетерминированно.
Параллельная композиция по пере- •

сечению («||»). данный оператор по-
зволяет процессам исполняться парал-
лельно, но только в случае, когда оба 
процесса к этому готовы. более фор-
мально, ( : ( )) || ( : ( )) ( : ( ) ( ( ) || ( ))).x B P x y C Q y z B C P z Q z→ → = ∩ →

( : ( )) || ( : ( )) ( : ( ) ( ( ) || ( ))).x B P x y C Q y z B C P z Q z→ → = ∩ →  Оператор 
параллельной композиции по пересечению 
часто применяется для описания синхро-
низации процессов в формализме csp.

Параллельная композиция чередованием •  
(interleaving, «|||»). в отличие от компози-
ции по пересечению, чередование позво-
ляет исполняться параллельно независимо 
друг от друга, т. е. каждое событие требу-
ет участия одного процесса вместо двух. 
формально, если B – меню процесса P, а 
C – меню процесса Q, то ||| ( : ( ( ) ||| )) ( : ( ||| ( ))),P Q x B P x Q y C P Q y= → →

||| ( : ( ( ) ||| )) ( : ( ||| ( ))),P Q x B P x Q y C P Q y= → →  то есть 
события P и Q «чередуются» во времени, 
откуда и произошло название операции.

Последовательная композиция •  («;»). 
Позволяет вести себя процессу (P; Q) как 
процессу P до тех пор, пока тот не закончит 
свою работу, а затем как Q. в частности,

SKIP;P = P, 
STOP;P = STOP.

Сокрытие •  (concealment, «\»). Процесс 
P \ b ведет себя как P, за исключением 
того, что все вхождения b удаляются из всех 
траекторий исполнения P. в частности,  
(b → P) \ b = P \ b.

Образ и прообраз • . Пусть f – тотальное 
отношение из множества событий во мно-
жество событий, причем прообраз каждо-
го события конечен. тогда f(P) определяет 
процесс, который выполняет f(a) тогда и 
только тогда, когда P выполняет a, f –1(P) —  
процесс, который выполняет а тогда и толь-
ко тогда, когда P выполняет f(a).

существует множество инструментов 
для анализа csp, например, fdr27 и pat8. 
fdr2, применение которого мы рассмотрим 

ниже, является коммерческим инструмен-
том проверки моделей для csp (refinement 
checker), позволяющим формально доказать 
выполнимость свойств процесса, описан-
ного на входном языке fdr2, практически 
полностью совпадающем с версией языка 
csp самого ч.э. хоара (автора csp) из [45]. 
также csp повлиял на такие языки про-
граммирования, как occam-π [46] и go9.

Перейдем к рассмотрению применения 
описанного формализма к задачам робото-
техники. в 1998 г. была опубликована ста-
тья [47], в которой обсуждается применение 
формальных методов в целях безопасности 
на примере реабилитационной робототех-
ники. Работа ведется в контексте бремен-
ского автономного кресла – интеллекту-
альной системы для передвижения людей 
преклонного возраста и людей с ограни-
ченными возможностями. Предлагается 
использование подхода с моделированием 
дерева опасностей [48, 49] посредством 
csp. дерево опасностей представляет со-
бой иерархическое представление всех ри-
сков, которым подвергается система, на-
чиная от самого абстрактного описания в 
корневых узлах до самого конкретного в 
листьях. узлы-дети конкретизируют опас-
ности родителя, объединяясь либо логиче-
ским И (родительская опасность случается 
тогда и только тогда, когда случаются все 
опасности, соответствующие узлам-детям), 
либо логическим ИлИ (родительская опас-
ность случается, когда случается хотя бы 
одна дочерняя опасность). Полное дерево 
опасностей для бременского автономного 
кресла имеет 17� узлов и охватывает опас-
ности от угроз столкновения (активного и 
пассивного, т. е. произошедших по вине 
самого кресла и по причине внешних об-
стоятельств) до угрозы потери связи между 
программными и аппаратными компонен-
тами кресла. дерево опасностей (или его 
поддеревья) далее описывается на входном 
языке fdr2, происходит моделирование 
окружения и системы со случайными вы-
работками событий опасностей. утверж-

7 домашняя страница fdr2, url: http://www.
fsel.com (дата обращения: 3�.�9.2�15).
8 домашняя страница pat, url: http://pat.
comp.nus.edu.sg (дата обращения:3�.�9.2�15).

9 домашняя страница go, url: https://golang.
org (дата обращения: 3�.�9.2�15).
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дается, что такой подход более выразите-
лен, чем просто постановка требований в 
терминах ltl (см. выше в данной статье),  
т. к. в общем случае дерево опасностей не 
выражается в ltl. наконец, производится 
верификация сетевых протоколов взаимо-
действия компонент кресла с блокировка-
ми и двойной буферизацией, а также об-
суждается другое возможное применение 
для подхода с деревом опасностей.

Работа [5�] интересна в контексте об-
разовательной робототехники, а также в 
контексте визуального моделирования 
[51]. в ней обсуждается разработка ви-
зуального языка для программирования 
роботов surveyor srv-1 в целях обучения 
студентов университета кента параллель-
ному программированию, для чего ранее 
использовался язык occam-π [46], осно-
ванный на формализмах π-исчисления 
[46] и csp.

в работе [52] обсуждается применение 
языка occam-π для построения роевой 
[53] системы роботов сбора отходов. для 
реализации системы выбрана архитектура 
брукса [54], в которой система представ-
ляется как набор уровней ответственно-
сти, при этом работоспособность верхних 
уровней напрямую зависит от нижних, 
которые могут, например, контролиро-
вать работу датчиков или обеспечивать 
передвижение мобильного робота, избегая 
при этом столкновений с препятствиями. 
характерной чертой такой архитектуры 
является то, что отказ работы верхних 
уровней не влечет отказа всей системы, 
робот все еще в состоянии делать более 
«примитивные» действия. Использование 
occam-π позволило представить каждый 
уровень ответственности как отдельный 
процесс, что оказалось удобным при про-
граммировании системы сбора отходов 
группой роботов.

Работа [55] изучает подход к планиро-
ванию передвижения роботов с исполь-
зованием алгебр процессов. Общая схема 
подхода примерно такая же, как у описан-
ного выше в данной статье, однако вместо 
спецификаций ltl используются алгебры 
процессов.

Гибридные системы

Робототехническая система, действую-
щая в реальном мире, всегда является ги-
бридной системой в том смысле, что со-
вмещает дискретную логику поведения, 
отражающую внутреннее состояние систе-
мы, с непрерывной динамикой (управление 
скоростями моторов, углом соединения 
деталей, длина тормозного пути и т. д.).  
При этом класс гибридных систем не огра-
ничивается одними лишь роботами. Их ис-
пользование довольно естественно в авто-
мобиле-, авиа- и судостроении, а также в 
различных отраслях науки (включая такие, 
как экология хищников-жертв).

на тему теории гибридных систем вы-
ходят целые сборники (например, [56, 57]), 
создано множество инструментов анали-
за, включая hytech [58], phaver [59], 
keymaera [6�]. мы рекомендуем работу [61] 
для ознакомления с общими принципами 
работы верификаторов гибридных систем и 
эмпирическое исследование о верификации 
и валидации в гибридных киберфизических 
системах [62] как хороший обзор научных 
работ и индустриальной практики в этой 
области. Интересно, что согласно резуль-
татам обзора, почти все участники опроса 
используют методы проверки моделей, но 
только для очень ограниченных частей раз-
рабатываемых систем, тогда как основная 
доля работ по обеспечению качества при-
ходится все-таки на ручное тестирование.

Рассмотрение робота как гибридной си-
стемы помогает уточнить и улучшить ре-
зультаты применения других формальных 
методов. например, в работе [63] вводится 
формализация робота как гибридной си-
стемы со сложной динамикой, к которой 
применяется аппарат темпоральных логик 
для планирования траектории, близкий к 
[15]. Планирование выполняется на двух 
уровнях: высоком (строящем примерный 
маршрут, максимально «хорошо» удовлет-
воряющий ltl-спецификации) и низком, 
где учитывается непрерывная динамика 
робота. При этом планировщик низкого 
уровня может влиять на решения плани-
ровщика высокого уровня, например, если 
проложенный маршрут физически невоз-
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можен для данного робота. Предложенный 
авторами подход позволяет не перестраи-
вать ltl-спецификацию при обнаружении 
препятствий, тем избегая вычислительно 
сложных операций.

в работе [64] как гибридная система 
рассматривается промышленная роботи-
зированная сборочная линия. Поведение 
системы из манипуляторов и контейнеров 
описывается в виде набора дифференци-
альных уравнений, решается задача плани-
рования работы системы. Подход позволя-
ет синтезировать непрерывное управление, 
проводящее систему через набор дискрет-
ных состояний (таких как «взять деталь», 
«передвинуть контейнер» и т. д.) с учетом 
показаний сенсоров, при этом могут быть 
удобно выражены неожиданные события, 
например, появление препятствия в зоне 
действия робота. После устранения препят-
ствия система может продолжить исполне-
ние плана без необходимости перепланиро-
вания. для достижения этого применяется 
исключение переменной времени из урав-
нений и ввод искусственной переменной, 
с которой ведется работа в уравнениях 
(reference variable), в которой кодируется и 
непрерывное, и дискретное состояние си-
стемы (пространственное положение ма-
нипулятора и задача, которую он в данный 
момент выполняет). для удобного выра-
жения последовательных и параллельных 
процессов применяется max-plus algebra: 
над множеством r ∪ ∞  вводятся операции 
⊕  и :⊗

a b a b⊗ = +
max( , )a b a b⊕ = .

уравнения, описывающие поведение 
системы из нескольких манипуляторов и 
конвейера, выражаются в этой алгебре, по-
сле чего их относительно несложно анали-
зировать.

также для анализа гибридных систем 
используется дифференциальная динами-
ческая логика ( ).d  в работе [65] представ-
ляется инструмент sphinx, позволяющий 
описывать модель гибридной системы на 
визуальном языке (профиле для диаграмм 
активностей и диаграмм классов языка 
uMl), после чего модель может быть пере-

ведена в текстовую форму и проанализи-
рована инструментом keymaera. средство 
реализовано на платформе eclipse Modeling 
project1�, поддерживает коллаборативную 
работу над моделью и доказательствами 
корректности (используются возможно-
сти eclipse, в частности, eMf compare11), 
средства контроля версий. возможности 
по обеспечению коллаборативной работы 
позволяют распределять задачи по форма-
лизации и верификации системы, эффек-
тивно используя знания членов команды, 
а использование визуальных языков по-
зволяет сделать модель более наглядной и 
понятной. кроме того, авторы упоминают, 
что возможности по реализации предметно-
ориентированных языков платформы 
eclipse Modeling project позволяют описы-
вать систему на разных языках, привычных 
для разных групп экспертов, и автоматиче-
ски транслировать их в язык .d

Марковские модели

еще одной активно развивающейся об-
ластью применения математического ап-
парата к задачам робототехники является 
теория марковских процессов принятия 
решений. О марковских процессах при-
нятия решений написано довольно много 
литературы, в том числе на русском языке, 
например, книга [67]. Применение теории 
марковских процессов принятия решений 
к задаче планирования, что ближе к мате-
риалу данной статьи, довольно подробно 
рассмотрено в [68].

Марковским процессом принятия решений 
(Markov Decision Process – MDP) назовем  
шестерку �( , , , , , ),M S A D P R= γ  где S – ко-
нечное множество состояний; A – конечное 
множество действий; � :D S →   – началь-
ное распределение вероятности по состоя-
ниям; P : S × A × S → [�,1] — функция 
вероятности перехода. По данным s, 's S∈  

1� Обзор платформы на русском языке можно 
найти в работе [66].
11 домашняя страница средства визуального 
сравнения моделей eMf compare, url: https://
www.eclipse.org/emf/compare/ (дата обращения: 
�4.�2.2�16).
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и a A∈  величина P(s, a, s') означает веро-
ятность перехода из состояния s в состоя-
ние s' при совершении системой действия 
a; :R S A S× × →   – функция награды. 
значение P(s, a, s') есть величина награ-
ды, полученной системой немедленно по-
сле перехода из состояния s в состояние s' 
при выполнении действия ( , , );a s s S a A′ ∈ ∈  

[�,1]γ ∈  – фактор скидки, означающий 
важность ближайших наград относительно 
будущих наград.

Политикой процесса M с конечной па-
мятью назовем отображение f : S* → D(A), 
где S* – множество конечных кортежей, все 
элементы которого принадлежат S, D(X) – 
множество функций распределения вероят-
ности над множеством X. Политика f с ко-
нечной памятью возвращает по «истории» 
передвижения по состояниям марковского 
процесса распределение вероятностей оче-
редного действия системы. Детерминиро-
ванная политика – политика марковского 
процесса, отображающая конечный путь 
в одно конкретное действие. в контексте 
робототехники обычно говорят о детер-
минированных политиках. часто исполь-
зуется понятие политики без памяти, или 
стационарной политики, когда в действие 
отображается только текущее состояние:  
f : S → A.

в классическом виде задачей анализа 
Mdp является поиск политики f, максими-
зирующей потенциальную награду над бес-
конечным горизонтом, иначе говоря, ста-
вится экстремальная задача:

1
�

( , , ) max,t
t t t

t

R s a s
∞

+
=

γ →∑
где действие at выбирается по состоянию st 
в соответствие с политикой f. значения γ, 
близкие к нулю, заставляют систему пре-
небрегать более удаленными во времени 
наградами, близкие к единице – учитывать 
их.

Mdp применяются для моделирования 
поведения дискретных систем, поведение 
которых носит стохастический характер, 
поэтому часто используются в робототех-
нике. с их помощью моделируется поведе-
ние роботов и их частей (вероятности пере-
ходов в таком случае означают вероятности 

успешного выполнения задачи, например, 
захвата предмета клешней), элементов окру-
жения и даже поведения человека [69–71] 
(например, когнитивного состояния опера-
тора робота или человека как движущегося 
препятствия).

в контексте формальных методов ин-
тересны расширения марковских процес-
сов множеством атомарных предикатов 
AP и функцией пометок L : S → 2AP. такая 
структура носит название марковского про-
цесса принятия решений с метками (Labeled 
Markov Decision Process – LMDP). для си-
стем, моделируемых при помощи lMdp, 
часто ставится задача проверки вероятност-
ных моделей (probabilistic model checking) [72]. 
методы, применяемые для проверки веро-
ятностных моделей, в целом аналогичны 
методам классической проверки моделей. 
нередко ограничения ставятся на языке ло-
гики pctl12 или pctl*, хотя практически 
во всех упомянутых ниже работах для по-
становки задачи роботу используется тем-
поральная логика линейного времени.

Рассмотрим некоторое применение ме-
тодов проверки вероятностных моделей к 
задачам робототехники. в работе [73] опи-
сан метод синтеза политики, гарантирую-
щей выполнение требований в форме про-
извольной формулы ltl с вероятностью 
равной единице, при этом такая полити-
ка будет оптимальной с точки зрения на-
грады (или стоимости, что эквивалентно). 
методы синтеза такой политики без уче-
та ltl-ограничений могут быть найдены, 
например, в [74]. дополнительные огра-
ничения в форме ltl заставляют рассма-
тривать синхронное произведение Mdp 
системы и автомата Рабина, соответствую-
щего ltl-ограничению, что может силь-
но увеличивать размер всей системы. Ре-
зультаты применяются к решению задачи 
передвижения мобильного робота. анализ 
системы в ситуации произвольных формул 
ltl в худшем случае имеет двойную экс-
поненциальную сложность, к тому же ре-
зультирующая политика в общем случае не 
обязана иметь конечную память (последнее 

12 probabilistic computation tree logic.
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все же не играет особой роли на практике). 
существуют и более практичные подходы, 
использующие фрагменты ltl, что неред-
ко снижает трудоемкость синтеза и анализа 
вероятностных систем.

Работа [75] описывает простые методы 
для синтеза стационарной политики пере-
движения мобильного робота в среде, опи-
сываемой марковским процессом принятия 
решений. При этом ограничения ставятся 
в форме логики co-safe ltl, описывающей 
только конечные траектории системы. мо-
дель не поддерживает возможности задать 
реакцию робота на значения с датчиков. 
статья [23], уже упомянутая выше, содер-
жит описание подхода к синтезу полити-
ки с конечной памятью для ограничений 
в форме специфичного фрагмента ltl за 
полиномиальное время без использования 
теоретико-автоматного подхода.

в [76] приводится интересное прило-
жение теории проверки вероятностных 
моделей к задаче гибридного управления ро-
ботом (shared autonomy robot). для робота, 
у которого есть как подсистема оператор-
ского контроля, так и подсистема авто-
номного поведения, строится такая модель 
поведения системы, которая находится в 
состоянии парето-оптимума между макси-
мизацией вероятности выполнения зада-
ния, поставленного ltl-спецификацией, и 
стоимостью работы оператора. для синтеза 
такой стратегии поведение робота и когни-
тивное состояние оператора представляется 
марковским процессом.

другая часто применяемая в контексте 
робототехники математическая структура –  
частично наблюдаемые марковские процес-
сы принятия решений (Partially Observable 
Markov Decision Process – POMDP). От 
обычных Mdp poMdp отличаются тем, 
что состояние, в котором находится си-
стема, неизвестно, и система может только 
поддерживать набор вероятностей нахож-
дения в определенном состоянии, который 
она получает из наблюдений о поведении 
окружающей среды в ответ на выполнение 
какого-либо действия. формально, частич-
но наблюдаемый марковский процесс при-
нятия решений – кортеж (S, A, D�, P, R, Z, 
O, γ), где S, A, D�, P, R и γ соответствуют 

аналогичным элементам из определения 
Mdp, Z – конечное множество наблюде-
ний, O : S → Z – отображение, сопостав-
ляющее состоянию наблюдение. Очевидно, 
что в реальном мире часто приходится стал-
киваться с ситуациями, описывающими-
ся poMdp, что подтверждается большим 
числом работ, посвященных применению 
poMdp в робототехнике.

формальный анализ poMdp разделяет-
ся на количественный и качественный. за-
дача качественного анализа poMdp – на-
хождение политики, удовлетворяющей цели 
с вероятностью, равной единице. количе-
ственный анализ задается вопросом об удо-
влетворении цели с вероятностью (�,1).λ ∈  
в [77] доказывается неразрешимость задачи 
количественного анализа. в [78] подробно 
описываются текущие результаты разреши-
мости задач анализа poMdp, в частности, 
приводится конструктивное доказательство 
разрешимости exptiMe-полноты каче-
ственного анализа poMdp.

в [79] исследуется применение каче-
ственного анализа poMdp совместно с 
ltl-требованиями для классических задач 
планирования поведения робота. Работа [8�] 
описывает применение темпоральной логи-
ки линейного времени и poMdp к управ-
лению квадрокоптером, наблюдающим за 
ситуацией на земле по видеокамере.

Другие используемые формализмы

Process Algebra for Robot Schemas. су-
ществуют формализмы, которые не по-
пали ни в одну из категорий выше. Один 
из таких формализмов – вариант алгебры  
процессов – pars (process algebra for 
robot schemas), описанный в работах [81, 
82]. этот подход рассматривает модель про-
граммы робота, аппаратного обеспечения 
робота и среды как набор процессов, каж-
дый из которых имеет набор входных и вы-
ходных переменных, преобразует входные 
переменные в выходные, используя дан-
ные, которые он может читать из входных 
портов, при этом процесс может писать в 
выходные порты. каждый процесс может 
завершиться в двух состояниях – stop и 
abort, или не завершиться вовсе. Процессы 
комбинируются с помощью операторов «;» 
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(последовательное выполнение), «|» (парал-
лельное выполнение до тех пор, пока все 
процессы не завершатся) и «#» (параллель-
ное выполнение до тех пор, пока хоть один 
из процессов не завершится). Последова-
тельное выполнение передает управление 
следующему процессу, только если пред-
ыдущий завершился в состоянии stop, что 
дает возможность моделировать условный 
оператор:

( , ; | , ; ),T Eq a b P Neq a b Q=

где Eq – процесс, который заканчивается 
в состоянии stop, если его входные пере-
менные a и b равны, и в состоянии abort в 
противном случае; Neq – аналогично моде-
лирует неравенство. циклическое исполне-
ние моделируется через хвостовую рекур-
сию ; .T a b P a b T b=

таким образом, выразительной мощно-
сти алгебры процессов достаточно, чтобы 
выразить любую программу. временной 
аспект вводится в модель посредством про-
цесса ,Delay t  который останавливается 
в состоянии stop по истечении времени t, 
коммуникации между параллельно испол-
няемыми частями системы – через процес-
сы In p x  и , .Out p x

Ограничение на систему вводится как 
выражение на pars, дополненное логи-
ческим условием на переменные, исполь-
зуемые процессами в выражении. для того 
чтобы моделировать неопределенность, 
имеющуюся в реальном мире, переменные 
рассматриваются как случайные величины 
с некоторой функцией распределения. вво-
дится процесс ,Ran Φ ν  возвращающий 
случайную величину ν с распределением Φ.

цель введения такого формализма – по-
давление комбинаторного взрыва, которому 
подвержены многие другие методы анализа 
(сети Петри, подходы, основанные на тем-
поральных логиках). достигается это так: 
рассматриваются только системы, представ-
ляющиеся в виде совокупности параллель-
ных циклических процессов (выражаемых 
с помощью хвостовой рекурсии). для них 
считается функция потока, показывающая, 
как входные параметры преобразуются в 
выходные за одну итерацию. это не накла-
дывает серьезных ограничений на модели-

руемые системы, поскольку представление 
в требуемом виде во многих случаях может 
быть построено автоматически (причем, 
полиномиальным относительно количества 
процессов алгоритмом). далее переменные, 
используемые процессами, «пропускаются» 
через динамическую байесовскую сеть, что-
бы определить вероятность удовлетворения 
ограничения. таким образом, можно апри-
ори определить вероятность успешного вы-
полнения миссии. авторы поставили более 
сотни экспериментов, в результате которых 
установлено, что реальные значения веро-
ятности выполнения миссии статистически 
соответствуют предсказанным.

Integrated Behavior-Based control. еще 
один интересный формализм, используе-
мый для программирования роботов, – 
integrated Behavior-Based control (i2Bc), 
формализм и архитектура, описанные в 
[83]. архитектура базируется на известной 
в среде робототехников работе [54] и пред-
ставляет программу в виде сети взаимодей-
ствующих поведений. Поведение преобразу-
ет входные данные в выходные, кроме того, 
имеет входы активации и ингибиции. входы 
принимают сигнал в виде числа от нуля до 
единицы, при этом смысл их таков: если 
ингибиция равна единице, то поведение 
не должно работать, если нулю, то должно 
работать полностью. соответственно, если 
активация равна единице, то наоборот, по-
ведение должно работать, если нулю, то 
не должно (обычно их комбинируют как  
a*(1 − i), где a – это активация, i – ингиби-
ция). Помимо выхода для данных есть еще 
выходы активности и целевого рейтинга. 
это тоже числа от нуля до единицы; ак-
тивность показывает, насколько поведение 
активно и готово влиять на состояние си-
стемы (с учетом активации и ингибиции), 
целевой рейтинг – насколько поведение 
«удовлетворено» тем, что происходит. на-
личие такой структуры позволяет разделить 
поток данных и поток управления и реа-
лизовать сеть из влияющих друг на друга 
поведений без нужды в централизованной 
координации. благодаря активностям и ин-
гибициям поведения могут перехватывать 
управление (например, подсистема укло-
нения от столкновений может подавлять 
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управляющее воздействие от поведения 
более высокого уровня, обрабатывающего 
действия оператора пульта дистанционно-
го управления). возможна и более сложная 
логика комбинирования поведений, для 
этого применяется fusion behavior, специ-
альный вид поведения, имеющий несколь-
ко входов данных, активаций и ингибиций, 
и выдающий результат согласно некоторой 
внутренней функции комбинирования этих 
сигналов.

как архитектура i2Bc интересна тем, 
что позволяет разрабатывать сложные си-
стемы, сохраняя их модульность, и инте-
грировать существующие алгоритмы, «обо-
рачивая» их в поведение. как формализм 
она интересна тем, что сводима к набору 
конечных автоматов, для которых оказы-
ваются применимы методы проверки мо-
делей, как описано в работе [84]. каждое 
поведение представляется в виде набора из 
пяти автоматов, каждый из которых отве-
чает за обработку своего входа или выхода. 
автоматы связаны друг с другом синхро-
низационными каналами, по которым они 
могут обмениваться сообщениями. авто-
матное представление системы может быть 
получено автоматически по модели в виде 
сети состояний. авторы [84] проводили 
эксперименты по оценке влияния отка-
зов датчиков на свойства системы управ-
ления мобильным роботом, в результате 
чего выяснилось, что некоторые свойства 
доказываются относительно эффективно 
(порядка секунд на обычном настольном 
компьютере), но некоторые вообще не до-
казываются за «разумное» время (за два 
дня на процессоре intel xeon 2.7 ггц с 
1�24 гб оперативной памяти).

Формальная логика. Помимо верифика-
ции уже существующих систем, формаль-
ные методы применяются при нахождении 
корректных «по построению» и оптималь-
ных решений. еще один пример такого 
применения (помимо описанных выше 
в данной статье) – решение задачи о на-
хождении оптимального плана реконфигу-
рации модульных роботов путем сведения 
ее к задаче sat методами матлогики [85]. 
Оптимальный (в смысле количества шагов 
соединения-рассоединения) план для групп 

размером примерно в 4�� роботов нахо-
дился существующими решателями sat за 
время порядка десятков минут.

Динамическая верификация 

Рассмотренные ранее методы предна-
значаются прежде всего для верификации 
программы до запуска на реальном роботе 
или создания корректных «по построению» 
программ, но в реальных условиях этого 
оказывается недостаточно. даже если уда-
лось полностью верифицировать модель, 
необходимо еще убедиться, что модель соот-
ветствует реальному миру, в котором будет 
функционировать робот. доказать в общем 
случае невозможно в силу непредсказуемо-
сти реального мира, но можно проверить 
во время выполнения и активировать ава-
рийный механизм поведения, если данные 
о реальном мире перестали соответствовать 
предсказанным моделью.

Пример такой работы – средство 
Modelplex, описанное в [86]. верифициро-
ванная модель робота, программы управле-
ния и окружающей среды здесь уже даны, 
цель работы – сгенерировать код верифи-
катора, который бы запускался на роботе 
каждый раз, когда вырабатывается новое 
управляющее воздействие, проверял, что 
параметры соответствуют предсказанным 
моделью и запускал бы аварийный режим 
управления, если не соответствуют. 

система гибридная, в том смысле, 
что робот непрерывно взаимодействует с 
окружающей реальностью, но управление 
и проверки происходят в дискретные мо-
менты времени. авторы используют диф-
ференциальную динамическую логику для 
описания моделей и записи условия кор-
ректности. управление системой рассма-
тривается как циклическое исполнение 
программы управления и верификатора в 
некоторые моменты времени. верификатор 
проверяет сначала переход из предыдущего 
состояния системы в текущее (описывает-
ся ли моделью изменение показаний дат-
чиков за время, прошедшее с последнего 
запуска верификатора), затем корректность 
выработанного управляющего воздействия, 
затем предсказание на момент следующего 
запуска верификатора: будет ли выполнен 
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инвариант корректности модели с учетом 
выработанного управляющего воздействия 
и возможных отклонений реальности от 
модели. Разумеется, отклонения от моде-
ли должны быть ограничены. например, 
если под роботом провалится пол, никакой 
верификатор не сможет гарантировать его 
безопасность. в случае, если вероятное от-
клонение модели от реального мира полу-
чается оценить, можно формально доказать 
корректность и своевременность переклю-
чения на аварийный сценарий. При этом 
сгенерированные верификаторы оказыва-
ются, по утверждению авторов, достаточно 
вычислительно просты, чтобы работать на 
роботе в реальном времени

менее формальный метод обеспече-
ния корректности предложен для системы 
ros13 в [87]. система ros представляет 
программу в виде модулей (узлов), связан-
ных каналами, по которым узлы обменива-
ются сообщениями. в работе предлагается 
вставлять между двумя взаимодействующи-
ми узлами монитор, который бы верифици-
ровал сообщения, передающиеся по каналу, 
и в случае, если сообщения нарушают за-
данные ограничения, инициировать аварий-
ное поведение. монитор описывается на 
специальном языке, после чего генерирует-
ся код для ros. в работе приводится при-
мер с контролем угла наклона пейнтбольной 
пушки на роботе, чтобы подавить сигнал о 
выстреле, если робот может попасть в себя.

в настоящей статье приведен обзор ис-
пользования формальных методов в робото-
технике. Обзор проводился по материалам 
конференций icra и iros последних лет, 
а также по данным scopus и google scholar. 
наиболее популярный и исследуемый под-
ход на данный момент – постановка задач 
посредством ltl-спецификаций. также 
активно ведутся исследования применения 
сетей Петри и марковских моделей. есть и 
ряд альтернативных направлений, призван-
ных избежать вычислительной сложности 
более популярных подходов, либо слож-
ности специфицирования систем в таких 
формализмах. также в контексте робото-
техники актуальна задача динамической 
верификации, когда корректность поведе-
ния робота контролируется в процессе его 
работы в реальном времени.

следует отметить, что часто формаль-
ные методы применяются не для верифи-
кации, а для синтеза программы поведения 
робота по заданной модели среды и желае-
мым результатам. это позволяет задавать 
поведение робота декларативно, и резуль-
тирующая программа будет корректна по 
построению, однако такое построение ча-
сто требует больших вычислительных ре-
сурсов.

Работа выполнена в рамках «межвузовской 
проектной лаборатории робототехники» – со-
вместного проекта компаний JetBrains и кибер-
тех лабс.
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ПРоВЕДЕНИЕ ДИНАМИчЕСКоГо АНАЛИзА  
ИСПоЛНЯЕМоГо КоДА ФоРМАТА ARM ELF НА оСНоВЕ  
СТАТИчЕСКоГо БИНАРНоГо ИНСТРУМЕНТИРоВАНИЯ

M.K. Ermakov 

DYNAMIC ANALYSIS oF ARM ELF EXECuTABLE CoDE  
uSING STATIC BINARY INSTRuMENTATIoN

статья посвящена возможностям применения статического инструментирования исполняемых 
файлов и файлов динамических библиотек в формате elf для проведения динамического анализа 
программ. Проведен обзор существующих решений в данной и смежных областях. Предложен под-
ход к обработке бинарных файлов arM elf. Описаны основные особенности предлагаемого под-arM elf. Описаны основные особенности предлагаемого под- elf. Описаны основные особенности предлагаемого под-elf. Описаны основные особенности предлагаемого под-. Описаны основные особенности предлагаемого под-
хода: разметка целевых файлов и генерация внедряемого кода на основе пользовательских специфи-
каций, использование промежуточного языка описания инструкций ассемблера arM, компоновка 
итоговых инструментированных файлов исполняемого кода. Приведены результаты применения 
реализации данного подхода для создания модулей трассировки помеченных данных, используемых 
в рамках инструмента автоматического поиска дефектов avalanche.

дИнамИческИй аналИз; бИнаРнОе ИнстРументИРОванИе; аРхИтектуРа arM.

dynamic program analysis methods are widely used in a broad range of activities related to software 
development; practical implementations of dynamic analysis rely on various code transformation and 
monitoring techniques. in this paper we focus on one of these techniques, static binary code instrumentation. 
we provide an overview of the existing tools implementing this technique and show that there are no tools 
directly applicable to our platform of choice, i.e., arM/linux and elf binary format. we present an 
approach to perform static binary instrumentation for the platform in question and describe in detail the 
following points: user-specified instrumentation code and insertion point mapping; intermediate instruction 
representation used in instrumentation engine; code insertion process; offset correction process. finally we 
describe a set of practical experiments of applying static binary instrumentation to avalanche, a dynamic 
program analysis tool performing automatic input generation and bug discovery.

dynaMic analysis; Binary instruMentation; arM architecture.

в настоящее время существует боль-
шое количество систем и инструментов, 
производящих автоматическую и полуав-
томатическую обработку программного 
обеспечения (ПО) с целью анализа, профи-
лирования программ, вскрытия алгоритмов 
или, наоборот, внедрения блоков препят-
ствования взлому.

Приведенные примеры взаимодей-
ствия с ПО относятся в первую очередь 
к аспектам времени выполнения целевой 
программы. на практике реализация по-
добной функциональности подразумевает 

произведение дополнительных действий во 
время работы целевой программы: либо на 
уровне внешнего системного инструмен-
та, имеющего возможность отслеживать и 
влиять на поведение программы, либо на 
уровне модифицированного исполняемого 
кода программы или исполняемого кода, 
внедренного в программу посредством ин-
струментирования. 

Различают три схемы проведения ин-
струментирования: модификацию ис-
ходного кода программы, модификацию 
исполняемого кода программы во время 
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выполнения (динамическое инструменти-
рование) и модификацию файлов испол-
няемого кода перед выполнением (статиче-
ское инструментирование).

модификация исходного кода про-
граммы требует наличия исходного кода и 
позволяет описывать требуемую функцио-
нальность высокоуровневыми конструк-
циями языков программирования. систе-
мы инструментирования исходного кода 
позволяют делегировать решение прак-
тических подзадач изменения программ 
системам компиляции и сборки, что обе-
спечивает отсутствие затрат на поддержку 
различных платформ. в то же время осо-
бенности процесса компиляции и оптими-
зации кода могут негативно влиять на точ-
ность анализа, если требуется извлечение 
низкоуровневой информации о ходе вы-
полнения программы.

Инструментирование исполняемо-
го кода во время выполнения программы 
предоставляет высокую точность моди-
фикации, заниженные затраты на непо-
средственный разбор кода и возможность 
обработки кода, который загружается или 
создается динамически. в то же время раз-
бор кода и инструментирование проводятся 
на каждом запуске программы. для мето-
дов анализа, требующих проведение мно-
жественных запусков, данная особенность 
негативно влияет на производительность 
по сравнению с другими режимами инстру-
ментирования.

статическое инструментирование ис-
полняемого кода имеет большую область 
применения, по сравнению с инструменти-
рованием исходного кода, и позволяет лег-
ко осуществлять доступ к низкоуровневой 
информации о выполнении программы. в 
то же время задача разбора исполняемого 
кода до запуска программы является доста-
точно сложной, особенно при работе с об-
фусцированным или защищенным кодом.

среди рассмотренного выше примене-
ния данных систем можно выделить в вы-
сокой степени востребованную задачу по-
иска дефектов и уязвимостей в программах 
при наличии только исполняемого кода. 
актуальность этой задачи распространяется 
на мобильные платформы (например, tizen 

и android), программное обеспечение для 
которых развивается крайне активно. боль-
шинство мобильных устройств работает на 
базе процессорной архитектуры arM. до-
полнительно, мобильные устройства обыч-
но имеют ограниченные объемы ресурсов. 
как было отмечено выше, динамическое 
инструментирование повышает объем на-
кладных расходов по сравнению со стати-
ческими методами.

тем самым разумно предположить, что 
для решения задачи анализа программ по 
исполняемому коду можно эффективно 
использовать методы статического инстру-
ментирования исполняемого кода. к сожа-
лению, современные свободно доступные 
системы статического инструментирования 
не предоставляют поддержки архитектуры 
arM. создание системы инструментиро-
вания, сравнимой по функциональности с 
существующими аналогами, является акту-
альной задачей.

в рамках данной статьи будет рассма-
триваться подход к проведению статиче-
ского инструментирования исполняемого 
кода в формате arM elf и особенности 
программной системы, реализующей дан-
ный подход.

Обзор существующих систем  
инструментирования

для большинства существующих си-
стем инструментирования центральным 
принципом является предоставление воз-
можностей по проведению настраиваемой 
обработки целевых программ: блоки ис-
полняемого кода, в которых производится 
модификация или внедрение дополнитель-
ного кода, а также функциональная логи-
ка необходимых изменений задаются раз-
работчиком модуля инструментирования. 
Основные факторы, ограничивающие об-
ласть применимости систем инструменти-
рования, следующие:

поддерживаемые машинные архитек- •
туры и специфические наборы инструкций 
для данных архитектур;

поддерживаемые форматы организа- •
ции файлов исполняемого кода;

предоставляемая разметка точек и  •
блоков инструментирования;
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тип организации внедряемого кода; •
ограничения, накладываемые на це- •

левые файлы исполняемого кода.
Ранние системы инструментирования 

создавались для специфических архитектур 
и технологий и в основном не применимы 
для использования на данный момент из-за 
отсутствия поддержки со стороны авторов 
или устаревания целевых платформ. тем не 
менее данные проекты представляют значи-
тельный интерес за счет развития области и 
формулирования основных подходов.

система atoM [1] была разработана 
для архитектуры dec в связке с системой 
управления и организации исполняемого 
кода oM [2]. данная система одной из пер-
вых предоставляла пользователю возможно-
сти описания логики инструментирования, 
в то время как непосредственно процесс 
инструментирования выполнялся внутрен-
ним модулем atoM. дополнительно поль-
зователю необходимо было осуществить 
разметку файлов целевой программы для 
обозначения точек вставки дополнительно-
го кода.

авторы системы eel [3] сфокусирова-
ли внимание на возможности применения 
структурных элементов исполняемого кода 
целевой программы (инструкций, блоков 
инструкций, функций) в качестве точек 
инструментирования. это позволило зна-
чительно упростить процесс разметки це-
левого кода и спецификации логики мо-
дуля инструментирования. дополнительно 
подход, используемый в системе eel, обе-
спечивал гибкую структуру для поддержки 
различных архитектур: кодирование и де-
кодирование целевого кода и генерацию 
внедряемого кода осуществлял специфиче-
ский модуль, реализующий некоторый об-
щий интерфейс.

среди систем, разработанных под целе-
вые архитектуры, широко используемые в 
данный момент, можно выделить Bird [4] 
(windows/x86) и Bitraker anvil [5] (linux/
arM).

Подход к инструментированию в систе-
ме Bird заключался во вставке инструкций 
вызова внешних функций в исполняемый 
код целевой программы и сборке внедряе-
мого кода в виде динамической библиоте-

ки, предоставляющей реализацию данных 
внешних функций.

система Bitraker anvil основана на ис-
пользовании кросс-платформенного анали-
за: в исполняемый код целевой программы 
для платформы arM вставлялись инструк-
ции вызова внешней функции. При рабо-
те целевой программы в среде эмуляции, 
функционирующей в рамках устройства 
x86, вызовы внедряемого кода осуществля-
лись в процессе среды эмуляции, что зна-
чительно повышало скорость проведения 
анализа.

Современные системы инструментирова-
ния активно используются для разработки 
отдельных модулей или полноценных ин-
струментов анализа. существует несколько 
направлений, разработки в которых инте-
грируются в системы инструментирования 
для повышения их точности, эффективно-
сти и гибкости:

развитие интерфейса инструментиро- •
вания, доступного пользователю для описа-
ния логики необходимого модуля инстру-
ментирования;

поддержка большого количества це- •
левых платформ и разработка специфиче-
ских оптимизаций для повышения эффек-
тивности работы инструментов на данных 
платформах;

повышение точности алгоритмов де- •
кодирования фрагментов данных, управля-
ющих структур и кода целевых программ и 
разработка алгоритмов извлечения допол-
нительных данных о связях и особенностях 
объектов целевых программ для использо-
вания инструментом анализа;

оптимизация генерируемого внедряе- •
мого кода.

среди наиболее значимых систем ста-
тического инструментирования можно вы-
делить MaQao [6, 7], peBil [8] и dyninst 
[9], предоставляющие возможности работы 
с файлами исполняемого кода для плат-
форм linux/x86 (peBil, dyninst), linux/
x86-64 (MaQao, peBil, dyninst) и linux/
ppc, linux/ppc64 (dyninst).

система MaQao изначально была раз-
работана для разбора исполняемого кода и 
внедрения модулей регистрации событий 
для профилирования и оценки эффектив-
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ности работы компонентов программы. в 
дальнейшем был разработан язык специфи-
кации точек инструментирования Mil [7] 
и модуль генерации внедряемого кода для 
поддержки возможности разработки допол-
нительных инструментов анализа. важная 
особенность системы MaQao − высокая 
точность и корректность работы с програм-
мами, активно использующими параллель-
ные вычисления. Именно для анализа по-
добных программ было разработано ядро 
системы.

система peBil производит разбор ис-
полняемых файлов целевой программы, 
модификацию секций кода и управляющих 
структур с целью подготовки к инструмен-
тированию и добавляет внедряемый код в 
виде дополнительной секции. блоки ин-
струкций в точках инструментирования 
заменяются на инструкции перехода в до-
бавленные секции. система peBil поддер-
живает генерацию внедряемого кода в виде 
внешней динамической библиотеки или ко-
ротких блоков инструкций, не требующих 
подключения дополнительных библиотек. 
в системе используется двухпроходный де-
кодер инструкций и модуль оптимизации, 
осуществляющий минимизацию количе-
ства инструкций, не относящихся к логике 
инструмента анализа, но необходимых для 
корректной передачи управления на вне-
дряемый код.

система dyninst предоставляет широ-
кий интерфейс описания внедряемого кода 
и спецификаций точек инструментиро-
вания. внутренние модули обеспечивают 
проведение необходимых модификаций, 
причем возможно проведение как стати-
ческого инструментирования на основе 
полномасштабного разбора файлов целе-
вой программы, так и динамического ин-
струментирования на основе стандартного 
подхода перехвата и модификации блоков 
инструкций.

Инструментирование файлов ARM ELF

как было сказано ранее, ни одна из 
представленных выше современных си-
стем инструментирования не предоставляет 
поддержку обработки исполняемого кода в 
инструкциях архитектуры arM. система 

Bitraker anvil не предоставляет поддерж-
ку современных версий набора инструкций 
архитектуры. данное исследование направ-
лено на разработку подхода инструменти-
рования и создание инструментального 
средства, предоставляющего возможности 
работы с исполняемым кодом в инструк-
циях arM. в качестве первичных задач для 
применения системы инструментирования 
рассматриваются задачи, связанные с авто-
матическим поиском дефектов и уязвимо-
стей в программах.

среди основных принципов разрабаты-
ваемого подхода, определяемых целевыми 
задачами динамического анализа, можно 
выделить следующие:

фокус на инструментирование структур-
ных единиц исполняемого кода (инструк-
ций) для сбора подробной трассы, вклю-
чающей типы и аргументы совершаемых 
операций;

поддержка создания внедряемого кода 
в виде исходного кода на языке c/c++  
с возможностью использования прямых ас-
семблерных вставок;

поддержка возможности задания обла-
стей исполняемого кода целевой програм-
мы на основе фильтрации по функциям и 
модулям.

Разбор файлов и генерация кода инстру-
ментирования. Первым этапом процесса 
инструментирования является обработка 
пользовательских спецификаций и проход 
декодера файлов исполняемого кода целе-
вой программы. язык задания специфика-
ций позволяет описывать целевые типы то-
чек инструментирования, набор фильтров 
для каждой типа и код, выполнение кото-
рого необходимо в точках инструментирова-
ния. в числе поддерживаемых типов точек 
инструментирования следующие:

структурные точки, задающие все ин-
струкции определённой функциональной 
группы (арифметические и логические ин-
струкции, инструкции доступа к памяти, 
вызова процедур и т. д.);

модульные точки, задающие позицию 
в некотором логическом блоке (входные и 
выходные инструкции функции, входные 
инструкции базовых блоков, блоки услов-
ного выполнения).
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задаваемые фильтры обеспечивают воз-
можность осуществлять инструментирова-
ние для точек определенного типа внутри 
отдельных функций или групп функций. 
язык описания фильтров поддерживает 
групповые символы для возможности ис-
пользования префиксов (например, для ра-
боты с функциями классов c++).

задание внедряемого кода осуществля-
ется путем написания коротких блоков ис-
ходного кода на языке c/с++, которые 
автоматически компилируются в исполняе-
мый код, который впоследствии внедряется 
в файлы целевой программы. существует 
возможность использования ассемблерных 
вставок, глобальных переменных (с помо-
щью задания заголовка, общего для всех 
блоков) и внешних зависимостей (для ко-
торых необходимо задать имя подключае-
мой библиотеки).

блоки внедряемого кода привязаны к 
инструкциям, находящимся в точках ин-
струментирования. При написании вне-
дряемого кода существует возможность 
использования специального интерфейса, 
предоставляющего операции над инструк-
циями двух типов:

операции доступа к статическим эле- •
ментам инструкций, таким как номера ре-
гистров операндов, значения константных 
операндов, флаги, специфичные для от-
дельных групп инструкций;

операции доступа к динамическим  •
элементам инструкций, таким как значе-
ния регистров и содержимого ячеек памя-
ти, значения регистра флагов для работы с 
блоками условного выполнения и т. д.

Реализация операций первого типа на-
строена таким образом, чтобы приводить к 
генерации явных константных значений в 
исходном внедряемом коде. Работа блока 
оптимизации при компиляции внедряемо-
го кода позволяет понизить накладные рас-
ходы по осуществлению доступа к статиче-
ским элементам. для реализации операций 
второго типа производится генерация блока 
инструкций, выполнение которого приве-
дет к вычислению необходимых значений 
при выполнении внедряемого кода.

Подготовка файлов целевой програм-
мы к инструментированию. вторым этапом 

инструментирования является изменение 
структуры файлов целевой программы в 
рамках формата arM elf для получения 
корректных образов. в список операций, 
проводимых на данном этапе, входят сле-
дующие:

копирование исходной структуры  •
файлов и добавление дополнительных сек-
ций внедряемого кода и данных;

перемещение и расширение ряда сек- •
ций, содержащих управляющую информа-
цию и исполняемый код, для добавления 
внешних зависимостей, указанных во вне-
дряемом коде;

добавление исполняемого кода и за- •
полнение управляющих структур в расши-
ренных областях секций согласно стандар-
ту arM elf и протоколам генерации кода, 
используемых компиляторами и сборщика-
ми, для корректной работы загрузчика при 
выполнении инструментированных испол-
няемых файлов и библиотек.

Инструментирование подготовленных об-
разов. непосредственное инструментирова-
ние заключается в замене одной инструкции 
или блока инструкций в указанных точках 
на инструкцию перехода в секцию внедря-
емого кода, добавленную на предыдущем 
этапе. Последующие действия связаны с 
обеспечением корректности модифициро-
ванного кода путем вставки дополнитель-
ных инструкций сохранения состояния 
программы и восстановления заменённых 
инструкций.

сгенерированный внедряемый код со-
стоит из набора обособленных сегментов, 
каждый из которых соответствует точке 
инструментирования. При этом сегменты 
имеют блочную структуру, разделённую на 
четыре области: начальный «пустой» блок, 
состоящий из инструкций, не имеющих ни-
каких побочных эффектов, непосредствен-
но блок кода, реализующий необходимую 
для анализа функциональность, дополни-
тельный «пустой» блок и блок данных. на-
чальный и дополнительный «пустые» блоки 
имеют размер, определяемый особенностя-
ми инструкций в точке инструментирова-
ния, и используются для вставки служеб-
ных инструкций.

в процессе инструментирования в пер-
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вый «пустой» блок осуществляется вставка 
инструкций сохранения регистров, изменяе-
мых целевым блоком, во второй «пустой» 
блок осуществляется вставка инструкций 
восстановления регистров и вставка инструк-
ций кода, которые были заменены в точке 
инструментирования на инструкцию пере-
хода. Последней во второй «пустой» блок 
вставляется инструкция возвратного перехо-
да в основную секцию кода на позицию по-
сле точки инструментирования. При наличии 
двух смежных точек инструментирования с 
целью снижения накладных расходов вместо 
возвратного перехода может осуществлять-
ся переход на следующий блок внедряемого 
кода. Пример структуры кода представлен 
на рисунке, показывающем три блока ин-
струкций: исходный блок инструкций, со-
держащий точку инструментирования, блок 
инструкций после вставки перехода на вне-
дряемый код и соответствующий блок вне-
дряемого кода.

во время переноса исходных инструк-
ций во второй «пустой» блок может воз-
никнуть необходимость модифицировать 
параметры инструкций или заменить ин-
струкцию на блок, производящий идентич-
ный эффект. в первую очередь подобные 

сложности вызывают инструкции, кото-
рые напрямую или косвенно используют 
значение счетчика команд: инструкции 
перехода по относительному смещению, 
инструкции доступа к памяти по адресу, 
вычисляющемуся по смещению от теку-
щего, и т. д.

Коррекция смещений во внедряемом коде. 
Последним этапом инструментирования 
является восстановление смещений, ис-
пользуемых инструкциями доступа к гло-
бальными переменным и внешним зависи-
мостям во внедряемом коде. стандартный 
процесс сборки исполняемого кода из не-
скольких объектных файлов включает в 
себя выставление корректных смещений 
в сегментах исполняемого кода по общей 
секции работы с глобальными данными и 
зависимостями. в процессе инструменти-
рования сгенерированный внедряемый код 
подключается к существующему исполняе-
мому файлу или библиотеке сторонними от 
системы сборки средствами (использование 
стандартных сборщиков напрямую невоз-
можно из-за отсутствия дополнительных 
таблиц в исходных файлах целевых файлов) 
и, соответственно, требует проведения по-
добного шага.

Пример инструментирования одной точки
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Особенности практической реализации  
подхода

система инструментирования интегри-
рована с набором инструментов binutils 
[1�]. базовые модули binutils включают в 
себя библиотеку для разбора и управления 
файлами в формате elf, причем текущая 
версия комплекса уже включает в себя 
средства удаления, добавления и перемеще-
ния секций, представления управляющих 
структур в необходимом формате. нако-
нец, в составе комплекса binutils существу-
ет библиотека libopcodes, предоставляющая 
гибкий интерфейс для реализации модулей 
декодирования набора инструкций опреде-
лённой архитектуры.

Инструменты readelf и objdump в соста-
ве комплекса binutils используются для из-
влечения структуры целевых файлов arM 
elf, разметки точек инструментирования 
и автоматической генерации исходного 
кода инструментирования. Инструмент 
objdump реализует линейное дизассем-
блирование; данный подход в отличие от 
метода рекурсивного разбора накладывает 
дополнительные ограничения на входные 
файлы (например, наличие таблицы симво-
лов) для обеспечения точности результата. 
трансформация внедряемого кода в объ-
ектные файлы осуществляется с помощью 
компиляторной системы gcc, конкретная 
версия которой может быть предоставлена 
пользователем. Перераспределение исхо-
дных секций и добавление новых секций 
осуществляется с помощью инструмента 
objcopy. для коррекции смещений и сег-
ментов, осуществляющих работу с внеш-
ними зависимостями, на основе внутрен-
ней библиотеки работы с форматом elf 
binutils разработан инструмент addsymbol. 
наконец, модуль расширения для библи-
отеки libopcodes, используемый для раз-
метки точек инструментирования, инте-
грирован с новым инструментом rewriter, 
проводящим непосредственное инстру-
ментирование. 

Внутреннее представление инструкций. 
При работе инструмента objdump проис-
ходит разбор инструкций файлов исполня-
емого кода целевой программы и перевод 

инструкций во внутреннее представление, 
описывающее их основные элементы и па-
раметры. среди наиболее значимых эле-
ментов можно выделить следующие:

тип аргументов инструкции (регистры, 
константные значения);

значения аргументов инструкции (для 
констант);

код операции;
дополнительные параметры, специфич-

ные для групп операций (режимы индек-
сирования, триггеры обновления регистра 
флагов).

Основная функциональная мощность 
по обработке данных параметров лежит на 
внедряемом коде, однако прямой доступ к 
значениям параметров значительно упро-
щает структуру внедряемого кода и снижа-
ет накладные расходы при проведении ана-
лиза за счет единовременного извлечения 
статических данных на этапе инструменти-
рования.

Практическое применение системы ин-
струментирования. в рамках практических 
экспериментов по использованию системы 
статического инструментирования разра-
ботаны модули, позволяющие проводить 
динамический анализ, нацеленный на ав-
томатический поиск дефектов. данные мо-
дули разрабатывались для существующей 
системы анализа avalanche [11], стандартно 
использующей динамическое инструменти-
рование на основе комплекса valgrind [12] 
для сбора необходимых данных.

система avalanche осуществляет об-
ход возможных путей выполнения целевой 
программы на основе отслеживания потока 
помеченных данных, составления систем 
булевых формул для описания путей выпол-
нения и автоматической генерации новых 
входных данных с помощью решателя бу-
левых формул. система осуществляет ите-
ративный анализ, причем на каждой ите-
рации целевая программа выполняется под 
контролем двух модулей, извлекающих до-
полнительные данные, − tracegrind (модуль 
инструментирования с целью получения 
полной трассы инструкций, оперирующих 
помеченными данными) и covgrind (модуль 
инструментирования с целью вычисления 
метрики покрытия на основе количества 
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выполненных базовых блоков). для работы 
с удалёнными и внешними устройствами, 
обладающими ограниченными вычисли-
тельными мощностями, в системе avalanche 
предусмотрен специальный режим, при ис-
пользовании которого на целевом устрой-
стве осуществляется только запуск про-
граммы, а полная обработка трасс и работа 
решателя булевых формул выполняется на 
хост-устройстве.

Реализованные на основе статическо-
го инструментирования версии модулей 
covgrind и tracegrind использовались в рам-
ках указанного режима работы и позволи-
ли значительно ускорить анализ набора 
целевых программ. Различия в обработке 
инструкций системами статического и ди-
намического инструментирования приве-
ли к малому изменению порядка обхода 
ветвей, однако повышение скорости об-
хода ветвей было зафиксировано на всех 
проектах. Обнаруженные дефекты соот-
ветствуют дефектам, найденным системой 
avalanche ранее на рассмотренных про-
ектах для архитектуры x86_64. в таблице 
приведен краткий обзор результатов рабо-
ты системы с использованием двух типов 
инструментирования.

время анализа для всех запусков было 
ограничено двумя часами (стандартная 
практика для инструмента avalanche), в ка-
честве начальных входных данных исполь-
зовались файлы, соответствующие преды-
дущим результатам применения avalanche. 

в список проанализированных программ 
входят:

утилита swfdump (swftools-�.9.�) для из-
влечения информации о содержимом фай-
лов формата swf;

утилита mpeg2dec (libmpeg2-�.5.1) для 
декодирования файлов формата Mpeg-2;

утилита cjpeg (libjpeg-7) для кодирова-
ния файлов в формат Jpg;

утилита qtdump (libquicktime-1.1.3) для 
декодирования файлов нескольких форма-
тов (например, avi);

утилита mpeg3dump (libmpeg3-1.8) 
для декодирования файлов в формате 
Mpeg-3.

для четырех целевых программ из пяти 
при применении статического инструмен-
тирования было достигнуто пятикратное 
увеличение количества итераций анализа. 
дефекты, известные по предыдущим ре-
зультатам работы avalanche, были получены 
ранее, и для двух проектов было найдено 
больше различных дефектов. для програм-
мы mpeg3dump было зафиксировано ме-
нее значительное ускорение, что связано с 
большим количеством ветвей выполнения, 
приводящих к зацикливанию программы. 
зацикливание приводит к задержке по 
ожиданию срабатывания таймера и к сни-
жению полезного времени анализа.

Рассмотренный подход позволяет созда-
вать точные и эффективные инструменты 
анализа, осуществляющие трассировку дан-

Результаты работы инструмента Avalanche

Программа Итерации анализа
уникальные 

дефекты
время обнаружения  
первого дефекта, с

swfdump
дин. 1�5 1 31
стат. 575 4 4

mpeg2dec
дин. 55 1 25
стат. 3�2 1 3

cjpeg
дин. 236 1 6��
стат. 1331 1 2�

qtdump
дин. 189 1 1269
стат. 1�27 1 33

mpeg3dump
дин. 54 1 112
стат. 125 2 4�
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ных и инструкций. наибольший выигрыш 
по производительности по сравнению с су-
ществующими динамическими аналогами 
достигается при выполнении многочислен-
ных запусков модифицированных целевых 
программ (с целью проверки различных 
путей выполнения и сценариев работы). на 
данный момент основная задача реализации 
подхода заключается в работе с платформой 
arM, однако интеграция с системой binutils 
обеспечивает возможность поддержки дру-
гих систем (в рамках формата elf) без не-
обходимости модификации базовых модулей 
системы инструментирования.

в настоящее время рассматриваются 
следующие направления будущей деятель-
ности:

Расширение множества поддерживае-
мых типов точек инструментирования и 
интерфейса, предоставляемого пользовате-
лю для описания внедряемого кода.

Исследования возможностей оптимиза-
ции инструментирования за счет уменьше-
ния количества инструкций, обеспечиваю-
щих корректность перехвата управления, и 
реорганизации переходов между исполняе-
мым кодом целевой программы и блоками 
внедряемого кода.

Повышение точности работы декодера 
исполняемого кода при работе с файлами 
elf, не содержащими дополнительные 
секции управляющей информации.

Изменение структуры внутреннего пред-
ставления инструкций для повышения гиб-
кости интерфейса, предоставляемого для 
написания внедряемого кода, и адаптации 
к поддержке различных наборов инструк-
ций. Одним из возможных решений в дан-
ном направлении является полномасштаб-
ная трансформация блоков инструкций в 
операции промежуточного языка (напри-
мер, reil [13]).
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