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статья посвящена теоретическим аспектам современных процессов, задейство-
ванных в принятии решений на мировой политической арене. влияние интернета 
и других быстро развивающихся информационных технологий на политическую 
ситуацию в различных странах рассмотрено на примере компании «кембридж 
аналитика». дан хронологический анализ ситуации, возникшей в компании. 
кроме того, в статье оцениваются возможные последствия вмешательства с помо-
щью информационных технологий в процесс принятия политических решений в 
будущем. Методологической базой исследования явились работы дж. несбитта, 
Э. тоффлера, Ю. Хабермаса, Г. инниса, М. Маклюэна и др. очевидно, что аме-
риканская модель развития информационного общества дала серьезный сбой. на 
сегодняшнем этапе совершенно необходимо разработать правовую базу для устра-
нения существующих лакун в праве. Первым соответствующий закон принял 
ес – это новый регламент по защите личных данных (GdPr). Проработанная 
законодательная база значительно ограничит деятельность компаний и исключит 
возможность массового бесконтрольного использования персональных данных 
пользователей социальных сетей во всем мире. Практическая значимость статьи 
несомненна, так как в ней на основе анализа новейшего материала продемонстри-
рована опасность развития подобного рода информационных технологий.
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technologies have on the political situation in different countries is studied through 
the lens of cambridge analytica case. The authors of the text research and present 
the situation with cambridge analytica in a chronological order. Possible long-term 
influence of the situation is presented along with the predictions related to the online 
meddling with decision-making processes in politics in the future. The methodology is 
based on the works of nesbitt, Toffler, hambers, innis G., McLuhan M. and others. 
The american model of information society development is seriously disrupted with the 
cambridge analytica company case. Legislators of many countries and international 
organizations such as the eu and others are currently trying to eliminate deficiency 
in law with GdPr. a well-developed legislative framework will significantly limit the 
activities of companies and exclude the possibility of mass uncontrolled use of personal 
data of social networks, etc. worldwide. The practical significance is evident. it is based 
on the analysis of the latest material and demostrates the danger of the development of 
this kind of information technologies and ways to counterwork them.
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Введение
на современном этапе развития мирового 

сообщества, наверное, ни у кого уже не вызыва-
ет сомнения тот факт, что «мир стоит на пороге 
фундаментальных изменений функциониро-
вания общества, интернет, как средство обще-
ния, меняет его, но государства не сдаются»1. 
Политическая наука сегодня достаточно опера-
тивно реагирует на происходящие изменения, 
как в своей практической (социальные сети, 
интерактивность), так и в теоретической вер-
сии (теория информационного общества) [1]. 
Повсеместное распространение интернета и 
связанных с ним различных информационных 
технологий идет рекордно быстрыми темпами, 
поэтому многие явления в этой области оста-
ются недостаточно изученными. к ним следует 
отнести всеохватное использование персональ-
ных данных пользователей социальных сетей 
компаниями «Фейсбук», «кембридж аналити-
ка» и др. 

рассмотрим это сравнительно недавно 
возникшее явление, а также этичность неафи-

1 интервью с председателем Пиратской партии 
исландии. urL: https://piratemedia.net/intervyu-
predsedatelem-piratskoy-partii-islandii.

шируемого и бесконтрольного использования 
персональных данных пользователей, проана-
лизируем последовавшие за вскрывшимися 
обстоятельствами события, приведшие к бан-
кротству компанию «кембридж аналитика», 
ужесточению контроля за использованием 
персональных данных пользователей и при-
нятию нового регламента ес по защите лич-
ных данных – GdPr (General data Protection 
regulation) [2]. 

Под персональными данными следует по-
нимать любую уникальную информацию, пря-
мо или косвенно относящуюся к физическому 
лицу как субъекту персональных данных. со-
гласно директиве евросоюза 1995 г., это любая 
информация, позволяющая идентифицировать 
индивида2. 

анализ методологии исследования влия-
ния интернет-технологий на процесс принятия 
решения обнаруживает существование таких 
теоретических подходов, как теория информа-
ционного общества, функционализм, структу-

2 directive 95/46/ec of the european Parliament 
and of the council of 24 october 1995. urL: http://
www.consultant.ru/cons/cgi/online.cgi?req=doc&base=
inT&n=49528#05660673397001759.
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рализм, теория публичной сферы Ю. Хаберма-
са и др.

среди упомянутых исследований в данной 
области выделим концепцию информацион-
ного общества (дж. несбитт [3], Э. тоффлер 
[4], Ё. Масуда [5] и др.), сторонники которой 
считают, что современное общество характе-
ризуется ростом значения процессов, направ-
ленных на производство, обмен и по требление 
информации. термин «информационное обще-
ство» был введен в научный оборот еще в 1962 г. 
американским ученым Ф. Махлупом в работе 
«Производство и распространение знаний в 
сШа» [6].

большой вклад в развитие теории ин-
формационного общества внес М. кастельс. 
в книге «информационная эпоха: экономика, 
общество, культура» [7] исследователь писал 
о том, что потенциал интернета обеспечивает 
новые структуры социальной коммуникации 
неравномерно, так как различные группы его 
пользователей обладают разной степенью при-
общенности к информации. с одной стороны, 
это «малое меньшинство жителей электрон-
ной деревни», «первопоселенцев электронного 
пограничья», с другой – «бродячая толпа», для 
которой «вылазки» в различные сети достаточ-
но случайны. и если для первых специфичен 
язык компьютерной коммуникации как нового 
средства, предполагающего неформальность, 
спонтанность и анонимность, то для вторых, 
к примеру, e-mail представляет собой реванш 
письменности и возвращение к типографскому 
мышлению [8].

в этом же ключе высказывался француз-
ский социолог а. турен. в книге «возвраще-
ние человека действующего» он утверждает, 
что информация всё менее определяется как 
обмен и всё более как эмиссия – можно было 
бы сказать: реклама или пропаганда, если бы 
эти слова не имели слишком пренебрежитель-
ного смысла. информация оказывается всё 
более связанной с решением, т. е. с властью, со 
способностью программировать, а это связа-
но с возрастающими мощью и ценой средств 
коммуникации [9].

нельзя обойти вниманием и торонтскую 
школу. Представители ее (Г. иннис, М. Мак-
люэн и др.) считают средства коммуникации 
главными элементами социальной коммуни-
кации. Маклюэн [10] убедительно доказывает, 

что средства коммуникации некоторым видам 
политической коммуникации способствуют, а 
другим, наоборот, препятствуют, поэтому появ-
ление новых средств массовой коммуникации 
кардинально влияет на протекание политиче-
ских процессов и соответственно приводит к 
изменению политической системы той или 
иной страны. 

исследование е. болдыревой и н. Гри-
шиной [11] посвящено влиянию интернета на 
трансформацию политической системы отдель-
ной страны. влияние интернет-технологий, в 
частности социальных сетей, на политическую 
сферу в российской Федерации рассмотрено в 
статье е. дуйсембиной [12]. 

несомненно важной представляется свя-
зываемая с именем к. Линча теория больших 
данных или «big data», возникшая в начале 
2000-х гг., когда появилась технологическая 
возможность оперативной обработки огромных 
массивов информации. основные термины, ис-
пользуемые в ней, – это объем, скорость и воз-
можности (обработки любого массива структу-
рированных и неструктурированных данных), 
или три V (volume, velocity, variety) [13]. 

взаимодействию и взаимовлиянию боль-
ших данных, а также их автоматическому сбо-
ру при проведении избирательных кампаний 
(на примере президентской кампании 2012 г. в 
сШа) посвящена работа с. судахара, Г.а. вел-
три и н. кристианини [14], где доказывается, 
что большие данные способны влиять на пони-
мание того, как развиваются социальные про-
цессы в социальных сетях и вне их. 

исследователь Ю. Минкин [15] считает, 
что если под термином «искусственный интел-
лект» понимать технологии обработки данных, 
то сейчас очень большие возможности для по-
лучения данных. Производится таргетирование 
рекламы. условно, есть информация о каждом 
жителе, каждом избирателе. Можно понять, 
что его волнует, интересует, и на этом может 
строиться избирательная кампания. Полити-
ка – это всего лишь одна из сфер применения 
этих технологий. 

данному феномену посвящена и рабо-
та американских исследователей дж. бисби и 
дж. Ларссон, которые сравнивают характер и 
последствия связей в социальных сетях, ис-
пользуя данные, собранные с помощью новой 
технологии поиска сети в экспериментальной 
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обстановке. ученые приходят к выводу, что он-
лайн-данные можно использовать в реальной 
среде с помощью трех тестов: k-кратной кросс-
валидации, измеряя среднеквадратическую 
ошибку; средней абсолютной ошибки и байе-
совского информационного критерия. бисби и 
Ларссон уверены, что социальные сети состоят 
из сходных по своему характеру и функцио-
нальным возможностям отношений из реаль-
ного мира [16].

Постановка проблемы и цели исследования
очевидно, что интернет – это только одна 

из ступеней развития электронных средств 
коммуникации и хранения информации. ком-
муникационные средства, в свою очередь, де-
лятся на две большие группы: естественные 
(невербальные и вербальные) и искусствен-
ные (документальные и электронные). ин-
тернет относится к разряду искусственных и 
элек тронных, к которым принадлежат также 
телевидение и радио… основная причина по-
явления искусственных каналов коммуника-
ции – растущая потребность людей в общении 
в условиях дифференцирующегося общества 
[17, с. 39]. интернет заменил модель общения 
людей со сМи с «один ко многим» на «многие 
ко многим», сделал это общение интерактив-
ным, оперативным, позволил каждому кон-
кретному человеку самому создавать информа-
ционный контент и участвовать в обсуждении 
контента любых других участников общения. 
По мнению т. о’райли, использование интер-
нет-коммуникаций дает возможность привле-
кать к деятельности «коллективный разум», 
«умную толпу», что позволяет принимать бес-
проигрышные решения [18].

о том, что в результате повсеместного рас-
пространения интернета, превращения его в 
обыденное явление возможно возвращение 
к прямой демократии, кибердемократии или 
информационной демократии, писали тоф-
флер [4], Шнайдер [19], Гроссман [20] и др. они 
пытались определить место демократии в со-
временном информационном обществе и спро-
гнозировать направление ее развития в процес-
се использования всех преимуществ развитого 
информационного общества.

однако последние события демонстрируют, 
скорее, обратный процесс. становится очевид-
ным, что компаниям недостаточно просто ис-

пользовать контекстную рекламу, они для этих 
целей хотят знать о пользователях всё: марш-
руты передвижения, поисковые запросы, по-
литические предпочтения. несомненно, опция 
возможного влияния на формирование поли-
тических предпочтений не могла остаться не-
замеченной как политическими партиями, так 
и целыми государствами. По словам дж. бар-
лоу, «кажется, что мы сейчас с вами наблюдаем, 
возможно, одну из последних, предсмертных 
попыток устаревших государственных моделей, 
устаревших государств подчинить себе инфор-
мационное поле» [21].

идеологи и просто сторонники таких идео-
логий, как хакерство, киберпанк и сетевое 
либертарианство (под ним нужно понимать 
«неформальную, виртуально установившуюся 
в киберпространстве глобальной сети идеоло-
гию, лейтмотивом которой является макси-
мальное ограничение вмешательства государ-
ства в процесс циркуляции информационных 
потоков» [22]), предупреждали о возможно-
сти подобного развития событий еще в начале 
2000-х гг. основным программным документом 
новой идеологии можно считать «декларацию 
независимости киберпространства» дж. барлоу 
[23]. все три эти идеологии во главу угла ста-
вят свободу выражения мысли и автономность 
сетевого пространства от государства и его ап-
парата принуждения. Пиратские партии – но-
сители основных элементов этих трех идеоло-
гий – постепенно приобретают всё большую 
популярность в различных странах (исландии, 
Чехии, Швеции и др.).

По словам Ф. закарии, «сегодняшняя циф-
ровая экономика опирается на три главные тех-
нологии: компьютерную микросхему, интернет 
и джи-пи-эс (GPs). в значительной степени 
все они обязаны своим существованием госу-
дарству. две последние были придуманы, при-
надлежали и находились под контролем прави-
тельства, прежде чем стали доступны частному 
сектору. Многие не понимают, что GPs – гло-
бальная система размещения систем спутников 
и центров управления, которая так важна для 
современной экономики, – до сих пор управ-
ляется ввс сШа» [24]. если можно надеяться, 
что демократические страны смогут поставить 
процесс бесконтрольного использования пер-
сональных данных под контроль, то результаты 
использования данных технологий авторитар-
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ными режимами (китай, индия, северная ко-
рея и т. п.) вызывают справедливое опасение. 

тот же закария пишет, что у индии есть своя, 
полностью государственная биометрическая 
система идентификации «аадхаар» (aadhaar), 
включающая почти всех жителей этой страны 
с населением в 1,3 млрд человек. она вполне 
может стать мировым новатором в сфере прав 
индивидуальных данных. но, с другой стороны, 
вряд ли что-то сможет помешать правительству 
индии при необходимости использовать дан-
ную технологию в собственных целях.

в мае 2018 г. евросоюз серьезно занялся 
проблемой бесконтрольного использования 
больших объемов персональных данных поль-
зователей социальных сетей (и не только их). 
на смену явно устаревшей директиве европей-
ского парламента и совета евросоюза 1995 г. 
«о защите физических лиц при обработке пер-
сональных данных и о свободном обращении 
таких данных»3 пришел новый регламент ес по 
защите личных данных – GdPr (General data 
Protection regulation). Под его действие обяза-
тельно попадают энергетические и финансовые 
компании, операторы связи и сервисы брони-
рования, интернет-магазины и социальные 
сети, т. е. все компании, имеющие отношения 
с гражданами стран ес и обрабатывающие их 
персональные данные. По словам а. балашо-
ва, GdPr теперь касается не только собранных 
персональных данных, но и мониторинга пове-
денческой активности субъекта данных (напри-
мер, профилей в социальных сетях, геолокации 
и т. д.) для таргетирования и персонализации 
рекламы. кроме того, с 2018 г. к личным дан-
ным пользователя отнесены iP-адреса, а также 
разделены понятия контролера данных (data 
controller) и процессора данных (data processor). 
Первый как руководитель процесса несет 
бо́льшую ответственность, чем второй как ис-
полнитель (облачное хранилище, программа 
обработки) [25]. 

в любом случае ситуация с бесконтроль-
ным использованием персональных данных 
пользователей социальных сетей (и не только) 
для достижения политических целей тех или 
иных лиц или компаний является новой и не-
достаточно изученной. Попытаемся проанали-

3 directive 95/46/ec of the european Parliament.

зировать происходящие события и сделать не-
которые теоретические выводы. 

Методология 
Методология нашего исследования осно-

вывается на теории технологического детер-
минизма, в соответствии с которой развитие 
общества определяется развитием техники и 
технологии. 

Результаты исследования
Перейдем непосредственно к анализу за-

явленного в названии статьи кейса – деятель-
ности компании «кембридж аналитика» (да-
лее – cambridge analytica) как одному из самых 
ярких примеров использования персональных 
данных в реализации политической стратегии 
предвыборной кампании.

cambridge analytica – это аналитическая 
компания, деятельность которой описана на ее 
официальном веб-сайте как комбинация про-
гностической аналитики, поведенческих наук 
и рекламных технологий, основанных на сбо-
ре данных. Эта комбинация направлена на по-
строение целевой аудитории и использование 
полученной информации для убеждения и мо-
тивации к действию [26]. 

Первые публичные упоминания о cambridge 
analytica относятся к началу 2015 г.: в прессе 
сообщалось, что она была привлечена к про-
ведению предвыборной кампании теда круза, 
а позднее, в декабре того же года, появилась 
информация об использовании этой компани-
ей персональных данных пользователей сети 
«Фейсбук» (далее – facebook) [27]. По сообще-
ниям сМи, материнская компания cambridge 
analytica – strategic communications Laboratories 
(scL) вместе с Global science research (Gsr) 
работала над созданием базы данных пользо-
вателей facebook. руководил работой а. коган, 
основатель Gsr. его деятельность основы-
валась на использовании программы amazon 
Mechanical Turk или MTurk – краудсорсинго-
вого сайта, где пользователям предлагалась мо-
нотонная и низкооплачиваемая работа. коган 
предлагал им пройти онлайн-исследование и 
получить за это вознаграждение 1-2$. При этом 
запрашивался доступ к facebook-профайлу 
пользователя, а затем уже появлялась возмож-
ность получить информацию и об аккаунтах 
его «друзей». такая техника (она называется 
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«seeding») эффективна, так как через одного 
пользователя можно было получить доступ к 
профайлам огромной группы людей (по ин-
формации за 2014 г., каждый пользователь в 
среднем имел сеть из 340 «друзей»). информа-
ция о местоположении и интересах доступных 
пользователей собиралась, а затем анализиро-
валась по шкале «большой пятерки» – диспо-
зициональной модели личности человека [28]. 
исходя из подобного анализа, можно было по-
нять предрасположенность человека к выраже-
нию таких черт, как экстраверсия, доброжела-
тельность, добросовестность, эмоциональная 
стабильность и открытость опыту, а также про-
тивоположных им. компания «амазон» после 
многочисленных жалоб заблокировала доступ 
Gsr к MTurk.

на тот момент с cambridge analytica были 
связаны два кандидата – тед круз и бен кар-
сон. Файлы federal election commission пока-
зали, что cambridge analytica получила за кам-
панию круза как минимум 750 тыс. долларов, а 
за кампанию карсона – 220 тыс. долларов [27]. 
озабоченный этой информацией, facebook со-
общил о проведении тщательного расследова-
ния и потребовал у cambridge analytica удалить 
все данные, полученные из facebook. Позднее 
представитель facebook выступил с сообщени-
ем о том, что «их расследование не привело к 
нахождению следов какой-либо незаконной 
деятельности» [29]. в 2017 г. появились сооб-
щения о том, что Gsr владеет информацией 
о 30 млн пользователей facebook, полученной 
через другие информационные источники [там 
же]. 16 марта 2018 г. facebook опубликовал за-
явление, где сообщалось, что, несмотря на пре-
доставленную cambridge analytica информа-
цию, не всё было удалено и что коган и уайли 
(сотрудник cambridge analytica, который позд-
нее предоставил всю информацию об этой ком-
пании прессе) отстранены от деятельности на 
facebook до окончания расследования [30].

18 марта 2018 г. в газете «нью-йорк таймс» 
вышла статья, рассказывающая о масштабе 
сбора данных cambridge analytica [31]. рас-
следование показало, что эта компания рас-
полагала данными о 50 млн пользователей, и 
это самая большая утечка информации за всю 
историю facebook (хотя правомерность приме-
нения термина «утечка информации» широко 
обсуждается). кроме того, стало известно, что 

cambridge analytica до сих пор имела доступ ко 
всей этой информации. facebook отреагировал 
на статью еще одним заявлением, в котором го-
ворилось, что «утечка информации не являет-
ся верным обозначением ситуации, так как все 
пользователи предоставили свою информацию 
добровольно – никто не завладел их паролями 
и личной информацией незаконно» [30]. 

деятельность cambridge analytica распро-
страняется не только на сШа. в настоящее 
время проводится расследование о ее причаст-
ности к Brexit, а также к ситуации в россии и 
на украине [32]. Эдвард сноуден высказался по 
данному вопросу и отметил, что «бизнес, кото-
рый раньше назывался „надзорными компани-
ями”, провел ребрендинг и теперь называется 
„социальные сети”» [33]. события, связанные 
с cambridge analytica, привели к небывалому 
падению стоимости акций facebook [34] и мас-
штабной негативной реакции со стороны не 
только пользователей данной социальной сети, 
но и всего мирового сообщества. 

ситуация обострилась, когда channel 
4 news опубликовали отрывки записи, сделан-
ной с помощью скрытой камеры, – переговоры 
и телефонные звонки а. никса, исполнитель-
ного директора cambridge analytica, и других 
сотрудников компании [35]. важно понимать, 
что представленные материалы не являются 
абсолютно достоверной информацией, одна-
ко они создают общее впечатление о влиянии 
cambridge analytica и других подобных анали-
тических компаний на политическую сферу, в 
особенности на онлайн-политику. отметим ос-
новные моменты, о которых упоминали пред-
ставители cambridge analytica:

● деятельность cambridge analytica распро-
страняется не только на сШа, но и на страны 
африки, Мексику, Малайзию, а в скором вре-
мени в этот перечень войдут бразилия, китай, 
австралия;

● создание целевой аудитории во многом 
связано с применением психологии – типов 
восприятия информации, а также с манипули-
рованием надеждами и страхами людей; пред-
выборные кампании должны быть основаны 
не на фактах, а на эмоциях, что является более 
эффективным стимулом;

● cambridge analytica связана с выборами 
2017 г. в кении (участвовала в создании боль-
шинства элементов предвыборной кампании, 
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дважды проводила ее ребрендинг, а также ис-
следования – количество респондентов более 
50 тыс. человек);

● в одном из отрывков записи телефонных 
переговоров никс называет cambridge analytica 
«самой крупной и влиятельной компанией по 
политическому консультированию в мире, с 
наиболее внушительными результатами».

После опубликования записи cambridge 
analytica сделала заявление, в котором утвер-
ждалось, что она «не поддерживает и не задей-
ствована в провокациях, взяточничестве и т. д.» 
[36]. анализируя материалы подобного рода, 
всегда важно понимать, что «обличающая» 
информация предоставляется аудитории, как 
правило, не в полном объеме, что часто ведет 
к массовому предвзятому отношению, которое 
нередко направляется медиа в нужное русло и 
вызывает серьезные последствия, в данном слу-
чае – отстранение от должности исполнитель-
ного директора компании а. никса [37]. 

Хотя реакция на ситуацию с cambridge 
analytica и facebook со стороны конгресса и 
парламента сШа остается достаточно ней-
тральной: Федеральная торговая комиссия 
проводит свое расследование [38], реакция 
правительства великобритании оказалась нега-
тивной. в то время как Марк цукерберг, глава 
facebook, отказался лично отправиться в ве-
ликобританию для разъяснения обстоятельств 
случившегося [39], британские законодатели 
уже давно называют facebook «разведыватель-
ной операцией», в ходе которой сама компания 
находится в «абьюзивных отношениях» со сво-
ими пользователями [40]. По закону в британии 
иностранные акторы не имеют права оплачи-
вать политическую рекламу, и, принимая за нее 
плату, facebook, по мнению и. Лукаса, пред-
ставителя Лейбористской партии, «содействует 
незаконному акту». он считает, что проблема 
во многом состоит в том, что facebook отказы-
вается предоставлять какую-либо конкретную 
информацию о процессе и масштабах сбора 
персональных данных пользователей. 

сообщается, что за время расследования 
ситуации с cambridge analytica и facebook 
последний потерял более 100 млрд долларов в 
цене [41], и сегодня экономическое положение 
всемирно известной социальной сети остается 
нестабильным. цукерберг, пытаясь держать си-
туацию под контролем, публично принес свои 

извинения за случившееся [42], а также от-
правился в конгресс сШа, чтобы ответить на 
вопросы по сложившейся ситуации [43]. реак-
ция публики на его заявления оказалась неод-
нозначной. 

Хотя ситуация с cambridge analytica по-
степенно нормализуется, каждый день появля-
ются статьи с информацией о сборе facebook 
персональных данных через различные источ-
ники, например о сборе и хранении данных о 
звонках и сообщениях на android-устройствах 
[44]. неизвестно, какую еще информацию о 
дея тельности cambridge analytica нам предсто-
ит узнать, однако уже сейчас можно оценить 
по следствия скандала вокруг этой аналити-
че_ской компании: 18 апреля 2018 г. facebook 
анонсировал новые правила, относящиеся к за-
щите персональных данных, в ответ на новый 
регламент евросоюза [45]. 

на официальном сайте cambridge analytica 
2 мая 2018 г. появилась информация, что scL 
elections Ltd и ее дочерняя компания cambridge 
analytica подали заявки на открытие произ-
водства по делу о банкротстве. в сообщении от-
мечалось, что «в последние месяцы cambridge 
analytica подверглась многочисленным об-
винениям и, несмотря на усилия компании, 
была осуждена за действия, которые не только 
являются законными, но еще и распростране-
ны повсеместно как обычный элемент онлайн-
рекламы в политике и бизнесе» [46]. компания 
выражала уверенность в законности и этично-
сти своих действий и извещала, что из-за тен-
денциозного освещения ситуации в сМи она 
потеряла практически всех своих клиентов, а 
поэтому считает нецелесообразным продол-
жать свою работу.

деятельность cambridge analytica [47] 
явилась решающим фактором, заставившим 
законодателей взять под контроль использо-
вание персональных данных пользователей. 
так, 25 мая 2018 г. вступил в силу новый об-
щий регламент ес по защите личных данных 
(GdPr) [2]. закон распространяется на все 
компании, которые обрабатывают персональ-
ные данные граждан евросоюза, и на ситуа-
ции, когда компания не просто получает или 
обрабатывает личные данные, а намеренно и 
последовательно собирает их с целью создания 
профайла пользователя, принимает решения в 
отношении пользователя, анализирует и пред-
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сказывает пользовательские предпочтения на 
основе этих данных.

бывшие сотрудники cambridge analytica 
15 июня 2018 г. основали консалтинговую 
компанию data Propria, которая, по данным 
associated Press [48], будет участвовать в пре-
зидентской кампании д. трампа в 2020 г. [49]. 
Предлагаемые data Propria услуги во мно-
гом совпадают со специализацией cambridge 
analytica и включают создание психологиче-
ских портретов избирателей на основании дан-
ных о них, полученных из социальных сетей.

Заключение
Поскольку ситуация с cambridge analytica, 

несмотря на банкротство компании, еще далека 
от завершения и не имеет прецедентов, прогно-
зирование событий затруднительно. очевидно, 
что американская модель (или модель кремние-
вой долины) развития информационного об-
щества, движимого силами рынка, дала серьез-
ный сбой. Причина этого видится в отсутствии 
необходимой правовой базы. законодатели 
многих стран и международные организации в 
настоящее время устраняют данные пробелы. 

Представляется, что наиболее вероятен сле-
дующий сценарий развития событий. Прорабо-
танная законодательная база если не положит 
конец, то существенно ограничит деятельность 
компаний, подобных cambridge analytica, и 
исключит возможность массового бесконт-
рольного использования персональных данных 
пользователей социальных сетей во всем мире. 
однако технология никуда не исчезнет и никто 
не даст гарантии, что государственные органы 
какой-нибудь страны не поддадутся искуше-
нию использовать ее в своих целях, если это уже 
не происходит в настоящий момент.

в данной статье на основе анализа новей-
шего материала наглядно продемонстрировано, 
что развитие подобного рода информационных 
технологий, помимо некоторых положитель-
ных моментов, может нести в себе серьезную 
опасность манипулирования сознанием людей 
(потребителей, избирателей). Принятый евро-
союзом менее года назад новый регламент по 
защите личных данных (GdPr) может послу-
жить основой и примером для принятия после-
дующих документов, способных снизить опас-
ность описанных в статье технологий.
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