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          Цифровая трансформация – процесс перехода к цифровой экономике реализуемый как экономическими отраслями, так и отдельными предприятиями с целью получения конкурентных преимуществ. Хотя цифровая трансформация приносит новые возможности по повышению эффективности обеспечения безопасности предприятия, она также приводит и к возникновению новых угроз безопасности. Рассмотрены основные этапы системы обеспечения экономической безопасности предприятия (сбор и анализ информации; разработка, выбор и реализация мер обеспечения безопасности, контроль и совершенствование системы безопасности), перечислены угрозы экономической безопасности предприятия. Определены и проанализированы угрозы безопасности, отличающиеся степенью сформированности и последствиями воздействия. Изучены проблемы, возникающие при противодействии этим угрозам. Предлагается в рамках цифровой трансформации создание и внедрение информационных технологий устойчивых к киберугрозам, а также развитие механизмов обнаружения, предупреждения угроз с ликвидацией последствий их проявления. Сделан вывод о необходимости интеграции системы обеспечения безопасности предприятия в структуру деятельности самого предприятия путем выстраивания интегрированной системы сбора, передачи и анализа показателей деятельности предприятия, динамики внутренних и внешних угроз, ситуации на рынке и т. д. по цифровым каналам с целью использования данной информации для повышения уровня экономической безопасности предприятия. Экономическая безопасность максимально эффективна при цифровой трансформации всего предприятия, а не только системы обеспечения экономической безопасности предприятия. С целью повышения ее эффективности по минимизации (устранению) угроз определены приоритетные направления совершенствования системы обеспечения экономической безопасности предприятия: учет специфических факторов деятельности организации, активное использование предупредительных мер, координация деятельности службы безопасности и правоохранительных органов; расчет экономической целесообразности (эффективности) противодействия вызовам и угрозам, профессиональный аудит безопасности, экономический анализ реализации цифровых проектов в области обеспечения экономической безопасности.
        

        
          Digital transformation is the process of transition to a digital economy implemented by both economic sectors and individual enterprises in order to gain competitive advantages. Although digital transformation brings about new opportunities to improve the efficiency of enterprise security, it also leads to the emergence of new security threats. The main stages of the enterprise’s economic security system are considered (collection and analysis of information; development, selection and implementation of security measures, control and improvement of the security system), threats to the economic security of the enterprise are listed. Security threats, differing in the degree of formation and consequences of exposure are identified and analyzed. The problems arising in countering these threats have been studied. Within the framework of digital transformation, it is proposed to create and implement information technologies resistant to cyber threats, as well as develop mechanisms for detecting and preventing threats with the elimination of the consequences of their manifestation. The conclusions show that it is necessary to integrate the enterprise security system into the structure of the enterprise itself by building an integrated system for collecting, transmitting and analyzing enterprise performance indicators, dynamics of internal and external threats, market situation, etc. through digital channels in order to use this information to increase the level of economic security of the enterprise. Economic security is most effective in the digital transformation of the entire enterprise, and not just the economic security system of the enterprise. In order to increase its effectiveness in minimizing (eliminating) threats, priority directions for improving the economic security system of the enterprise have been identified. They include taking into account specific factors of the organization’s activity, active use of preventive measures, coordination of the activities of the security service and law enforcement agencies, calculation of the economic feasibility (effectiveness) of countering challenges and threats, professional security audit, economic analysis of the implementation of digital projects in the field of economic security.
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