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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 
Актуальность темы исследования. Информационные и коммуникационные 

технологии становятся частью современных управляющих систем во всех отраслях 
экономики, сферах безопасности государства, жизни людей. Стратегией развития 
информационного общества в РФ на 2017 ‒ 30 гг. определены задачи обеспечения 
устойчивого функционирования информационной инфраструктуры РФ, включая 
непрерывный мониторинг и анализ угроз, возникающих в связи с внедрением но-
вых информационных технологий. ФЗ-187 «О безопасности критической информа-
ционной инфраструктуры РФ» ставит задачу непрерывного обеспечения безопас-
ности критической информационной инфраструктуры (КИИ) и устанавливает при-
оритет предотвращения компьютерных атак на КИИ.  

Для современных систем поддержки Цифровой экономики, строящихся на ба-
зе Интернета вещей, индустриального Интернета, умных энергосетей, сенсорных 
сетей, межмашинных и конвергентных сетей, характерны уникальные свойства са-
моорганизации, реконфигурации, одноранговости взаимодействия, мобильности 
узлов и динамического изменения топологии, что расширяет существующее про-
странство киберугроз КИИ. Новые разновидности компьютерных атак, в т.ч. поли-
морфные целевые атаки, атаки на динамическую маршрутизацию, туннельные ата-
ки, сложно определяются либо вовсе не определяются при помощи традиционных 
методов обнаружения и могут приводить не только к нарушениям конфиденциаль-
ности, целостности и доступности информационных ресурсов, но и к нарушениям 
непрерывного функционирования КИИ. Критическим становится противоречие 
между вариативностью действующих атак, скоростью их реализации и инертно-
стью механизмов обнаружения, что ослабляет безопасность значимых объектов 
КИИ, используемых в банковской сфере, в системах транспорта, связи, энергетики, 
атомной и химической промышленности, усиливает социальные и техногенные 
риски.  

Таким образом, актуальна и своевременна разработка решения, которое на ос-
нове анализа действующих киберугроз управляет обнаружением компьютерных 
атак в изменяющихся условиях функционирования КИИ для снижения риска реа-
лизации киберугроз.  

Степень разработанности темы исследования. Научные подходы и практи-
ческие решения в области защиты от компьютерных атак в КИИ до настоящего 
времени сводились к развитию технологий обнаружения, в т.ч. с привлечением ме-
тодов машинного обучения. Созданию интеллектуальных систем анализа и предот-
вращения киберугроз посвящены работы таких ученых, как Д.П. Зегжда, И.В. Ко-
тенко, С.А. Петренко, А.Е. Кучерявый, А.И. Толстой, А.Я. Ометов, М. Герла, 
М. Цю. Совершенствованию детекторов атак с использованием методов искус-
ственного интеллекта, машинного обучения и мягких вычислений посвящены ра-
боты А.А. Шелупанова, И.Б. Саенко, Н. Кумара, С. Верстега, Н. Карлини, Н. Му-
стафы. Динамически изменяющиеся внешние и внутренние факторы функциони-
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рования КИИ затрудняют применение известных методов, доказавших свою эф-
фективность в решении частных задач при фиксированном наборе признаков атак, 
наличии полных обучающих выборок, заранее известном множестве возможных 
состояний объекта защиты. Результаты диссертационной работы базируются на 
указанных исследованиях и развивают их в области адаптивного управления обна-
ружением компьютерных атак в изменяющихся условиях функционирования КИИ 
и действующих киберугроз. 

Объектом исследования является КИИ, в отношении которой осуществля-
ются компьютерные атаки. 

Предметом исследования являются методы обнаружения компьютерных 
атак и методы управления обнаружением компьютерных атак. 

Цель исследования — снижение риска реализации киберугроз в КИИ на ос-
нове разработки интеллектуальной системы, реализующей адаптивное управление 
обнаружением компьютерных атак адекватно изменяющимся условиям функцио-
нирования КИИ и действующим киберугрозам. 

Для достижения данной цели в работе решались следующие задачи: 
1. Анализ характерных особенностей КИИ и определение специфики защиты 

таких систем от новых разновидностей компьютерных атак. 
2. Построение математической модели развития компьютерных атак на КИИ, 

описывающей динамику реализации атак в структуре КИИ, и определение крите-
рия адекватности применяемых методов обнаружения атак изменяющимся услови-
ям функционирования КИИ и действующим киберугрозам. 

3. Разработка структуры базы методов обнаружения компьютерных атак на 
основе характерных параметров киберугроз и предложенной модели развития ком-
пьютерных атак на КИИ; создание комплекса интеллектуальных методов, позво-
ляющих обнаруживать специфические киберугрозы современным КИИ. 

4. Разработка адаптивной системы управления обнаружением компьютерных 
атак в КИИ, обеспечивающей адекватность применяемых детекторов изменяю-
щимся условиям функционирования КИИ и действующим киберугрозам. 

5. Разработка методики оценки снижения риска реализации киберугроз в КИИ 
на основе количественной адаптивной оценки риска, учитывающей особенности 
современных КИИ. 

6. Построение архитектуры и макета автоматизированной системы анализа 
киберугроз в КИИ, реализующей непрерывный подбор, настройку и применение 
детекторов атак адекватно действующим киберугрозам и текущему состоянию 
КИИ. 

Научная новизна диссертационной работы состоит в следующем: 
1. Предложен новый подход к снижению риска реализации киберугроз в КИИ, 

заключающийся в адаптивном управлении обнаружением компьютерных атак на 
основе непрерывного выбора применяемых методов обнаружения атак, макси-
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мально соответствующих типам действующих киберугроз и изменяющимся усло-
виям функционирования КИИ. 

2. Впервые предложена математическая модель развития компьютерных атак 
на КИИ на основе расширения базовой модели Лотки-Вольтерры. Модель приме-
нима для описания динамики компьютерных атак на объекты КИИ различной 
структурной и функциональной организации и для определения критерия адекват-
ности применяемых методов обнаружения атак изменяющимся параметрам КИИ и 
уровню киберугроз. 

3. Разработан комплекс новых методов обнаружения компьютерных атак в 
КИИ на базе методов машинного обучения, искусственных нейросетей, роевого 
интеллекта и биоинспирированных алгоритмов, покрывающих множество актуаль-
ных киберугроз современным КИИ и обеспечивающих высокую точность обнару-
жения. 

4. Построена адаптивная система управления обнаружением компьютерных 
атак в КИИ, поддерживающая высокую точность обнаружения атак в изменяю-
щихся условиях принятия решения за счет непрерывного нейро-нечеткого анализа 
киберугроз и параметров объекта защиты. 

5. Предложена методика оценки снижения риска реализации киберугроз в 
КИИ на основе количественной адаптивной оценки риска, учитывающей типиза-
цию и самоорганизацию сетевых структур и подсистем КИИ. 

6. Разработана архитектура автоматизированной системы анализа киберугроз 
в КИИ на основе технологии программно-конфигурируемых сетей, позволяющая 
адаптировать обнаружение атак в вариативной среде КИИ адекватно уровню кибе-
ругроз, текущим размерности, динамике и нагрузке контролируемой сети объектов. 

Теоретическая значимость работы. Впервые предложена математическая 
модель развития компьютерных атак на КИИ, основанная на расширении базовой 
модели Лотки-Вольтерры, позволяющая описать динамику развития компьютер-
ных атак и подбирать наиболее эффективный метод обнаружения атак в текущих 
условиях функционирования КИИ и сведениях о киберугрозах. Для обнаружения 
полиморфных атак, атак на динамическую маршрутизацию, туннельных атак в ре-
конфигурируемых сетевых инфраструктурах КИИ разработаны новые методы об-
наружения на основе технологий искусственного интеллекта, обеспечивающие вы-
сокую точность и скорость работы. Построена адаптивная система управления об-
наружением компьютерных атак в КИИ на основе аппарата нейро-нечеткой логики. 
Предложена методика количественной оценки риска реализации угроз в КИИ, учи-
тывающая типизацию и самоорганизацию сетевых структур, позволяющая оценить 
снижение риска реализации киберугроз в КИИ. 

Практическая значимость работы. Предложенные модель и методы могут 
быть использованы для практической реализации систем предотвращения киберу-
гроз в современных и перспективных КИИ. Результаты работы обеспечивают: 

− динамический выбор адекватного метода обнаружения атак, соответству-
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ющего текущим параметрам КИИ и уровню киберугроз, за счет использования 
нейро-нечеткой системы управления; 

− непрерывность, высокую точность и полноту обнаружения компьютерных 
атак в КИИ за счет применения интеллектуального управления обнаружением ки-
беругроз адекватно динамике киберугроз и состояний КИИ; 

− сокращение времени обнаружения компьютерных атак в КИИ за счет при-
менения адаптивного управления и технологии программно-конфигурируемых се-
тей. 

Методы исследования. Для решения поставленных задач использовались 
теория алгоритмов, методы математического и имитационного моделирования, 
теории управления, теории защиты информации, теории вероятностей. 

Положения, выносимые на защиту: 
1. Математическая модель развития компьютерных атак на КИИ, основанная 

на расширении базовой модели Лотки-Вольтерры. 
2. Структура базы методов обнаружения компьютерных атак на основе харак-

терных параметров киберугроз и предложенной модели развития компьютерных 
атак на КИИ. 

3. Адаптивная система управления обнаружением компьютерных атак в КИИ 
на основе аппарата нейро-нечеткой логики. 

4. Методика оценки снижения риска реализации киберугроз в КИИ на основе 
количественной оценки риска, учитывающей особенности КИИ. 

5. Архитектура автоматизированной системы анализа киберугроз в КИИ на 
основе технологии программно-конфигурируемых сетей. 

Соответствие специальности научных работников. Научные результаты 
соответствуют паспорту специальности 05.13.19 «Методы и системы защиты ин-
формации, информационная безопасность»: методы и модели выявления, иденти-
фикации и классификации угроз нарушения информационной безопасности объек-
тов различного вида и класса (п.3); анализ рисков нарушения информационной 
безопасности и уязвимости процессов переработки информации в информацион-
ных системах любого вида и области применения (п.6); модели и методы оценки 
защищенности информации и информационной безопасности (п.9). 

Степень достоверности научных положений диссертации определяется стро-
гим теоретическим обоснованием предлагаемого аналитического аппарата, эффек-
тивностью его использования при практическом воплощении и результатами экс-
периментальных исследований. 

Внедрение результатов работы. Результаты работы использованы при вы-
полнении исследований РФФИ №№18-29-03102, 19-37-90001; госзадания 075-
ГЗ/Щ4575/784/2; гранта на осуществление господдержки создания и развития 
научных центров мирового уровня (проект «Интеллектуальное управление киберу-
стойчивостью передовых цифровых технологий», НЦМУ СПбПУ), гранта на гос-
поддержку Центров НТИ (проект «Кибербезопасность и киберустойчивость новых 
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производственных технологий», ЦНТИ СПбПУ), ФЦП «Исследования и разработ-
ки по приоритетным направлениям развития научно-технологического комплекса 
России на 2014-20 гг.» по соглашениям №№14.578.21.0224, 14.575.21.0131, 
14.578.21.0231. Результаты работы использованы в проектной деятельности ООО 
«Акрибия. Исследования и разработки» и МРУ Росфинмониторинга по СЗФО, в 
учебном процессе Института кибербезопасности и защиты информации ФГАОУ 
ВО СПбПУ при организации дисциплин «Технологии машинного обучения в ки-
бербезопасности», «Анализ рисков информационной безопасности», что подтвер-
ждено актами о внедрении. 

Апробация работы. Основные результаты работы докладывались и обсужда-
лись на межрегиональных научно-практических конференциях «Информационная 
безопасность регионов России» (СПб, 2017г.), «Перспектива» (Таганрог, 2019г.), 
«Цифровая экономика, умные инновации и технологии» (СПб, 2021г.), «Методы и 
технические средства обеспечения безопасности информации» (СПб, 2017-21гг.), 
на международных конференциях International Conference on Security of Information 
and Networks (2017-20гг.), International Conference on Industrial Cyber-Physical Sys-
tems (2018-19гг.), International Russian Automation Conference (2018, 2020гг.), Digital 
Transformation on Manufacturing, Infrastructure and Service (2019г.), International 
Scientific Conference on Telecommunications, Computing and Control (2019г.), World 
Conference on Smart Trends in Systems, Security and Sustainability (2019-21гг.). Рабо-
та поддержана грантами для аспирантов вузов, отраслевых и академических инсти-
тутов, расположенных на территории С.-Петербурга в 2019-20 гг., стипендией Пре-
зидента РФ молодым ученым и аспирантам в 2019-21 и 2021-23 гг. Разработка от-
мечена серебряной медалью международная выставки «Высокие технологии. Ин-
новации. Инвестиции (HI-TECH)» (СПб, 2018г.). 

Публикации. По теме диссертации опубликовано 74 научных работ, в т.ч. 8 в 
изданиях из Перечня ВАК, 26 в изданиях, индексируемых в базах Scopus и WoS, 3 
патента РФ на изобретения, раздел монографии, 19 свидетельств о регистрации 
программ для ЭВМ. 

Объем и структура. Диссертация состоит из введения, 5 глав, заключения и 
списка литературы из 141 наименования. 

 
ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 

Во введении обоснована актуальность темы исследования, сформулированы 
цели и задачи работы, изложены полученные основные результаты исследований, 
показана их новизна, теоретическая и практическая значимость, отражены основ-
ные положения, выносимые на защиту. 

В главе 1 приведен анализ типовых объектов КИИ различных категорий зна-
чимости, в результате которого установлено, что для таких систем свойственны не-
однородность сетевой инфраструктуры, постоянная реорганизация, мобильность 
узлов и быстроменяющаяся топология. Вариативность объекта защиты и широкий 
спектр возможных киберугроз усложняют решение проблем кибербезопасности. 
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Сформулированы требования адаптивности, полноты и оперативности к разраба-
тываемой системе анализа киберугроз в КИИ. Задача обеспечения безопасности 
КИИ в условиях вариативности киберугроз и объекта защиты является наиболее 
критичной. Для ее решения необходима универсальная модель развития компью-
терных атак на КИИ, которая позволит описать динамику развития атак и опреде-
лить критерий адекватности применяемых методов обнаружения атак изменяю-
щимся условиям функционирования КИИ и действующим киберугрозам.  

В главе 2 представлена разработанная математическая динамическая модель 
развития компьютерных атак на КИИ. За основу взята модель Лотки-Вольтерры, 
обобщающая долговременные отношения между видами хищника и жертвы в эко-
системе. Преимуществами выбранной модели являются ее универсальность, ин-
терпретируемость и возможность описания динамики взаимодействий и состояний 
системы легитимных и атакующих узлов. В модели определены следующие поня-
тия. 

Жертва – узел, который выполняет свою целевую функцию и не осуществляет 
деструктивных воздействий по отношению к КИИ. 

Хищник – узел, который осуществляет целенаправленные компьютерные ата-
ки на КИИ, маршрутизацию и отдельные узлы-жертвы. 

Инфицированный узел – устройство «зомби», которое осуществляет деструк-
тивное воздействие на КИИ и находится под управлением злоумышленника. 

Вакцинированный узел – устройство, которое в период действия вакцины яв-
ляется более защищённым от компьютерных атак за счет использования дополни-
тельных средств обеспечения безопасности. 

Выведенный из строя узел – устройство, неспособное в полной мере выпол-
нять целевую функцию (в терминах модели Лотки-Вольтерры – мертвая жертва). 

Узлы КИИ разбиты на классы Z и Q (хищники); X, W и Y (жертвы) (рис. 1).  

 
Рисунок 1 – Классы узлов КИИ в модели развития компьютерных атак 

 

Узлы классов X и W успешно выполняют целевую функцию, при этом узлы 
класса X являются «вакцинированными». Узлы класса Y выведены из строя, при 
этом они не представляют угрозы для других узлов и могут быть либо восстанов-
лены в класс W, либо со временем перейти в состояние D (терминальное состоя-
ние, описывающее выход узла из строя). Узлы класса Z находятся под прямым 
управлением нарушителей, реализуют компьютерные атаки и стремятся перевести 
узлы из классов X и W в классы Q и Y в зависимости от целей и мотивов. Узлы 
класса Q являются «узлами-зомби», реализуют компьютерные атаки на узлы клас-
сов X и W, стремясь перевести их в класс Y, при этом они могут быть восстановле-
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ны в класс W. Узлы класса Y переходят в это состояние, если они не были свое-
временно восстановлены в класс W, а узлы классов Q и Z при успешной работе си-
стемы обнаружения киберугроз. На рис. 2 представлена диаграмма состояний КИИ. 

Узлы классов Q и Y могут быть восстановлены в класс W с вероятностями 
𝑟𝑟1 и  𝑟𝑟2. Узлы класса Z инфицируют узлы X и W с вероятностями 𝜏𝜏1 и 𝜏𝜏2. Под воз-
действием узлов из классов Q и Z жертвы из классов W и X могут перейти в класс 
Y с коэффициентами 𝜀𝜀1 и 𝜀𝜀2. 𝜇𝜇, 𝑎𝑎, 𝑐𝑐 – коэффициенты вымирания узлов класса Y, Q, 
Z. Узлы класса W становятся вакцинированными (переходят в класс X) с вероятно-
стью 𝛽𝛽. Устойчивость к заражению (вакцинация) пропадает со скоростью прямо 
пропорциональной коэффициенту 𝜂𝜂. Узлы классов Q и Z могут вымирать только 
под воздействием системы обнаружения киберугроз – «охотника», которая напря-
мую влияет на значение коэффициентов 𝑎𝑎 и 𝑐𝑐. 

 
Рисунок 2 – Диаграмма состояний узлов КИИ в терминах модели развития компьютерных 

атак 
 

Универсальное формальное описание динамики состояний КИИ и развития 
компьютерных атак представляется в виде системы уравнений (1).  

⎩
⎪
⎪
⎪
⎨

⎪
⎪
⎪
⎧
𝑑𝑑𝑑𝑑
𝑑𝑑𝑑𝑑

= 𝑤𝑤𝑔𝑔𝑊𝑊 �1 − 𝑑𝑑
𝑁𝑁𝑤𝑤
� + 𝑊𝑊𝑊𝑊(𝜂𝜂 − 𝛽𝛽) − 𝜀𝜀1𝑊𝑊𝑊𝑊 − 𝜏𝜏2𝑊𝑊𝑄𝑄 + 𝑟𝑟2𝑊𝑊 + 𝑟𝑟1𝑄𝑄 −𝑚𝑚𝑑𝑑𝑊𝑊

𝑑𝑑𝑑𝑑
𝑑𝑑𝑑𝑑

= 𝑥𝑥𝑔𝑔𝑊𝑊 �1 − 𝑑𝑑
𝑁𝑁𝑋𝑋
� + 𝑊𝑊𝑊𝑊(𝛽𝛽 − 𝜂𝜂) − 𝜀𝜀2𝑊𝑊𝑊𝑊 − 𝜏𝜏1𝑊𝑊𝑄𝑄 −𝑚𝑚𝑑𝑑𝑊𝑊

𝑑𝑑𝑑𝑑
𝑑𝑑𝑑𝑑

= 𝑦𝑦𝑔𝑔𝑊𝑊 �1 − 𝑑𝑑
𝑁𝑁𝑌𝑌
� + 𝜀𝜀1𝑊𝑊𝑊𝑊 + 𝜀𝜀2𝑊𝑊𝑊𝑊 − 𝑟𝑟2𝑊𝑊 − 𝑊𝑊(𝜇𝜇 + 𝑚𝑚𝑑𝑑)

𝑑𝑑𝑑𝑑
𝑑𝑑𝑑𝑑

= 𝑞𝑞𝑔𝑔𝑄𝑄 �1 − 𝑑𝑑
𝑁𝑁𝑄𝑄
� + 𝜏𝜏2𝑊𝑊𝑄𝑄 + 𝜏𝜏1𝑊𝑊𝑄𝑄 − 𝑟𝑟1𝑄𝑄 −  𝑎𝑎𝑄𝑄

𝑑𝑑𝑑𝑑
𝑑𝑑𝑑𝑑

= 𝑧𝑧𝑔𝑔𝑍𝑍 �1 − 𝑑𝑑
𝑁𝑁𝑍𝑍
� − 𝑐𝑐𝑍𝑍

. (1) 

𝑁𝑁𝑤𝑤 ,𝑁𝑁𝑑𝑑 ,𝑁𝑁𝑑𝑑 ,𝑁𝑁𝑑𝑑 ,𝑁𝑁𝑑𝑑 – количество узлов, принадлежащих классу W, X, Y, Q, Z соот-
ветственно. 𝑤𝑤𝑔𝑔,𝑥𝑥𝑔𝑔,𝑦𝑦𝑔𝑔, 𝑞𝑞𝑔𝑔, 𝑧𝑧𝑔𝑔 – коэффициенты, характеризующие рост количества 
узлов в классах W, X, Y, Q, Z соответственно. 𝑚𝑚𝑑𝑑 ,𝑚𝑚𝑑𝑑 ,𝑚𝑚𝑑𝑑 – вероятность промаха 
охотника (попадания по узлам из классов X, Y, W).  

Согласно предложенной модели, решаемой задачей является максимизация 
коэффициентов вымирания для классов Z и Q, при этом вероятности промаха 
должны стремится к нулю (2). Кроме того, учитывая, что узлы Q могут быть вос-
становлены в класс W, то относительно класса Q появляется также коэффициент 𝑟𝑟1, 
который наравне с 𝑎𝑎, должен стремиться к своему максимуму: 
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⎩
⎪
⎨

⎪
⎧�
𝑚𝑚𝑑𝑑 → 0
𝑚𝑚𝑑𝑑 → 0
𝑚𝑚𝑑𝑑 → 0
�𝑟𝑟1→∞𝑎𝑎→∞
𝑐𝑐 →  ∞

. (2) 

Для оценки эффективности системы анализа киберугроз определена точка 
устойчивости системы – идеал. Идеалом системы (1) является состояние, при кото-
ром в модели присутствуют узлы классов X и W, выполняющие свою целевую 
функцию, а узлы классов Q, Z и Y отсутствуют. Точка устойчивости системы 
𝑃𝑃0(𝑊𝑊0,𝑊𝑊0,𝑊𝑊0,𝑄𝑄0,𝑍𝑍0) = 𝑃𝑃0(𝑊𝑊0,𝑊𝑊0, 0, 0, 0) достижима при значениях (3). 

⎩
⎪⎪
⎨

⎪⎪
⎧𝑊𝑊0 = 𝑁𝑁𝑤𝑤 + 𝑁𝑁𝑤𝑤�𝑁𝑁𝑋𝑋𝑥𝑥𝑔𝑔𝑤𝑤𝑔𝑔−𝑁𝑁𝑋𝑋𝑁𝑁𝑤𝑤(𝜂𝜂−𝛽𝛽)�𝑤𝑤𝑔𝑔−𝑚𝑚𝑊𝑊�−𝑚𝑚𝑋𝑋𝑁𝑁𝑋𝑋𝑤𝑤𝑔𝑔�(𝜂𝜂−𝛽𝛽)

𝑥𝑥𝑔𝑔𝑤𝑤𝑔𝑔2+𝑤𝑤𝑔𝑔𝑁𝑁𝑋𝑋𝑁𝑁𝑤𝑤(𝜂𝜂−𝛽𝛽)2 − 𝑁𝑁𝑤𝑤𝑚𝑚𝑊𝑊
𝑤𝑤𝑔𝑔

𝑊𝑊0 = 𝑁𝑁𝑋𝑋𝑥𝑥𝑔𝑔𝑤𝑤𝑔𝑔−𝑁𝑁𝑋𝑋𝑁𝑁𝑤𝑤(𝜂𝜂−𝛽𝛽)�𝑤𝑤𝑔𝑔−𝑚𝑚𝑊𝑊�−𝑚𝑚𝑋𝑋𝑁𝑁𝑋𝑋𝑤𝑤𝑔𝑔
𝑥𝑥𝑔𝑔𝑤𝑤𝑔𝑔+𝑁𝑁𝑋𝑋𝑁𝑁𝑤𝑤(𝜂𝜂−𝛽𝛽)2

𝑊𝑊0 = 0
𝑍𝑍0 = 0
𝑄𝑄0 = 0

. (3) 

Для достижения точки устойчивости необходимо решить задачу оптимиза-
ции функции «охотника»: 

ℎΦ(𝑡𝑡)→𝑜𝑜𝑜𝑜𝑡𝑡. (4) 
Функция ℎΦ(𝑡𝑡) зависит от времени и имеет динамический параметр Φ =
{φ1, … ,𝜑𝜑𝑛𝑛}, который представляет собой исследуемый в данный момент времени 𝑡𝑡 
набор входных данных: параметры КИИ, доступные вычислительные ресурсы, те-
кущий уровень киберугроз, параметры действующих атак и т. д. На основе вход-
ных данных {Ф0,  𝑡𝑡0} функция ℎΦ(𝑡𝑡) определяет, какой из методов обнаружения 
атак должен быть выбран и применен для обеспечения наиболее точной и быстрой 
реакции. 

Критерием адекватности применяемых методов обнаружения атак в изменя-
ющихся условиях функционирования КИИ и действующих киберугроз служит си-
стема (5) (скорость вымирания узлов-злоумышленников выше, чем скорость пере-
хода узлов из нормального состояния в выведенное из строя, при этом количество 
ложных срабатываний не должно превышать λ, при  𝑁𝑁𝑑𝑑 > 0 и 𝑁𝑁𝑑𝑑 > 0). 

⎩
⎪
⎨

⎪
⎧
𝑚𝑚𝑑𝑑 ≤ λ
𝑚𝑚𝑑𝑑 ≤ λ
𝑚𝑚𝑑𝑑 ≤ λ
𝑎𝑎 > 𝜂𝜂
𝑐𝑐 > 𝜂𝜂

. (5) 

Таким образом, в соответствии с данной моделью необходимо разработать та-
кую систему управления обнаружением компьютерных атак в КИИ, которая обес-
печит выполнение критерия (5). 

В главе 3 представлена система управления обнаружением компьютерных 
атак в КИИ, реализующая выбор детекторов атак в режиме реального времени, за 
счет комбинирования искусственных нейросетей и аппарата нечеткой логики (рис. 
3). Использование гибридной нейро-нечеткой системы позволяет явным образом 
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отразить в структуре нейросетей систему нечетких правил вывода, которые авто-
матически корректируются в процессе обучения. 

Для динамического выбора метода обнаружения компьютерных атак исполь-
зована нейро-нечеткая модель, основанная на адаптивной системе нейро-нечеткого 
вывода ANFIS на базе алгоритма Такаги-Сугено-Канга, основным преимуществом 
которого является высокая производительность и точность. Данная нечеткая адап-
тивная сеть базируется на следующих положениях: входные переменные являются 
четкими, функции принадлежности всех перечисленных множеств определены 
функцией Гаусса. Обучение адаптивной нечеткой системы, по сравнению с обуче-
нием традиционных нейросетей, более сложное и трудоемкое – оно состоит из ге-
нерации лингвистических правил (задачи переборного типа) и корректировки 
функций принадлежности (задачи оптимизации в непрерывных пространствах). 

На этапе генерации лингвистических правил определены входные переменные 
следующих типов: сетевые характеристики, доступные вычислительные ресурсы, 
допустимое время реакции системы, стоимость активов и текущий уровень киберу-
гроз. На выходе система определяет с учетом модели развития компьютерных атак 
на КИИ и критерия (5) оптимальный метод обнаружения компьютерных атак для 
КИИ в данных условиях. Для каждого из признаков определено терм-множество 
вида {Н (низкий), С (средний), В (высокий)}, а также задана функция принадлеж-
ности, ставящая в соответствие значению терм. Например, количество узлов в сети 
считается низким, когда в сети менее 100 узлов. Представление общей структуры 
базы методов обнаружения компьютерных атак на основе характерных параметров 
актуальных киберугроз и построенной модели развития компьютерных атак на 
КИИ осуществляется с помощью модифицированных нечетких правил (табл. 1): 

Таблица 1 – Общая структура базы методов обнаружения компьютерных атак 
Входные переменные Выходная 

переменная 
Сетевые 

характеристики 
Вычислительные 

ресурсы 
Экономические 

параметры 
Время  

реакции 
Уровень 

киберугроз 
Параметры  
типов атак 

Методы обна-
ружения атак 

Кол-во 
узлов 

Скорость 
передачи 
данных  

… ЦП ОП Диск Стоимость 
активов … Временные 

задержки 
DoS-
атака 

Черная 
дыра … Цель воз-

действия 
Активное 

воздействие … Нейросетевой 
метод 

Н Н … Н Н Н Н … Н Н Н … Н Н … Метод машин-
ного обучения 

С С … С С С С … С С С … С С … Роевой интел-
лект 

В В … В В В В … В В В … В В … Метод вырав-
нивания  

               … 
                

Общее количество правил в базе знаний рассчитывается по формуле: 
𝑁𝑁 = 𝜇𝜇𝜇𝜇𝐼𝐼𝑛𝑛𝐼𝐼𝐼𝐼𝑑𝑑𝐼𝐼  (6) 

где 𝑁𝑁 – количество нечетких правил, 𝜇𝜇𝜇𝜇 – количество функций принадлежности на 
входе и 𝐼𝐼𝐼𝐼𝑜𝑜𝐼𝐼𝑡𝑡𝐼𝐼 – количество входов. В работе построена модель с 3 функциями 
принадлежности и 16 входными переменными (𝑁𝑁 = 316). 

Сформированные правила сохраняются в виде структуры нейросети. Отра-
женные в информационных полях нейросети, правила описывают классификаци-
онные заключения, устанавливающие соответствие между одним из методов обна-
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ружения компьютерных атак и перечисленными признаками. На этапе оптимиза-
ции нечетких правил параметры исходного нечеткого множества уточняются с по-
мощью нейросетевых методов. Правила, полученные на этапе генерации, исполь-
зуются для построения нейросети с пятью слоями. Структура построенной нейро-
нечеткой системы управления обнаружением компьютерных атак представлена на 
рис. 3. 

 
Рисунок 3 − Структура построенной нейро-нечеткой системы управления  

обнаружением компьютерных атак 
 

Выбор адекватных методов обнаружения компьютерных атак в режиме реаль-
ного времени осуществляется следующим образом: 

1. На вход нейро-нечеткой системы поступает вектор четких входных значе-
ний 𝑊𝑊 = (𝑥𝑥1, 𝑥𝑥2, … , 𝑥𝑥𝑛𝑛). 

2. Элементы слоя фаззификации вычисляют значения степеней принадлежно-
сти µ𝐴𝐴𝑖𝑖𝑗𝑗

(𝑥𝑥𝑗𝑗), заданных гауссовскими функциями с параметрами 𝑎𝑎𝑖𝑖𝑗𝑗 и 𝑏𝑏𝑖𝑖𝑗𝑗. 

3. Второй слой реализует вычисление весов путем умножения выходных зна-
чений всех функций принадлежности (7). Выходы нейронов данного слоя пред-
ставляют уровень активации правил. 

𝑤𝑤𝑖𝑖 = �𝐴𝐴𝑖𝑖
𝑗𝑗

𝑛𝑛

𝑗𝑗=1

(𝑥𝑥𝑗𝑗) (7) 

4. Узлы третьего слоя являются фиксированными, как и узлы второго слоя. 
Нормализованные уровни активизации правил (𝑤𝑤�𝑖𝑖) вычисляются по формуле: 

𝑤𝑤�𝑖𝑖 = 𝑁𝑁(𝑤𝑤𝑖𝑖)= 𝑤𝑤𝑖𝑖/∑ 𝑤𝑤𝑖𝑖
𝑐𝑐
𝑖𝑖=1 , (8) 

где 𝑐𝑐 – количество функций принадлежности для каждого входа. 
5. Узлы четвертого слоя являются адаптивными узлами. Выходные данные 

каждого узла являются произведением нормализованного веса из предыдущего 
слоя и полинома первого порядка:  

𝑦𝑦�𝑖𝑖 = 𝑤𝑤�𝑖𝑖𝑦𝑦𝑖𝑖 = 𝑤𝑤�𝑖𝑖(𝑏𝑏𝑖𝑖,0 + 𝑏𝑏𝑖𝑖,1𝑥𝑥1 + ⋯+ 𝑏𝑏𝑖𝑖,𝑗𝑗𝑥𝑥𝑗𝑗) (9) 
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6. Последний слой состоит из одного выходного нейрона, который формирует 
выходное значение – выбранный метод обнаружения компьютерных атак:  

𝑦𝑦 = �𝑦𝑦�𝑖𝑖

𝑚𝑚

𝑖𝑖=1

 (10) 

Обучение данной системы выполняется с помощью метода обратного распро-
странения ошибки с корректировкой функций принадлежностей 𝐴𝐴𝑖𝑖

𝑗𝑗.  
Разработан комплекс интеллектуальных методов обнаружения компьютерных 

атак в КИИ на основе методов машинного обучения, искусственных нейросетей, 
роевого интеллекта и биоинспирированных алгоритмов, обеспечивающих высокую 
точность и скорость обнаружения полиморфных целевых атак, атак на динамиче-
скую маршрутизацию, туннельных атак (представлены в патентах РФ на изобрете-
ния, программах для ЭВМ, в т.ч. №2668222 «Способ безопасной маршрутизации в 
одноранговых самоорганизующихся сетях», №2020617065 «Программа типизации 
киберугроз критическим информационным инфраструктурам по оценке близости 
признаковых пространств», №2019664316 «Программа выявления киберугроз в 
промышленных системах с помощью генеративных соревнующихся нейросетей», 
№2021660868 «Программа выявления угроз безопасности в неоднородных ки-
берсредах с помощью запоминающей нейросетевой модели», №2019664596 «Про-
грамма обнаружения кибератак в динамических промышленных системах с помо-
щью сетей глубокого обучения»). 

Применение выбранного детектора атак, адекватного изменяющимся услови-
ям, позволяет снизить риск реализации киберугроз в КИИ. 

В главе 4 описана разработанная методика оценки снижения риска реализа-
ции киберугроз в КИИ на основе количественной адаптивной оценки риска, учиты-
вающей типизацию и самоорганизацию сетевых структур КИИ (рис. 4).  

 
Рисунок 4 − Схема применения методики оценки снижения  

риска реализации киберугроз в КИИ 
 

Разработанная методика основана на адаптивной количественной оценке рис-
ка, которая является легко и быстро вычислимой. Для оценки риска выполняется 
выявление всех устройств (активов КИИ), имеющих ценность для КИИ, и опреде-
ляются типы устройств (активов КИИ) 𝑇𝑇 = {𝑇𝑇𝑖𝑖}, 1 ≤ 𝑖𝑖 ≤ 𝐼𝐼, где 𝐼𝐼 – количество вы-
деленных типов устройств (активов КИИ). |𝑇𝑇𝑖𝑖| = 𝐼𝐼𝑇𝑇𝑖𝑖 – количество устройств (акти-
вов КИИ) в типе 𝑇𝑇𝑖𝑖. Выполняется анализ пространства действующих киберугроз 
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𝑈𝑈 = {𝑈𝑈𝑗𝑗}, 1 ≤ 𝑗𝑗 ≤ 𝑚𝑚, где 𝑚𝑚 – количество идентифицированных киберугроз, и затем 
соотносятся киберугрозы 𝑈𝑈𝑗𝑗∈𝑈𝑈 с типами устройств (активов КИИ) 𝑇𝑇𝑖𝑖∈𝑇𝑇, которые 
им подвержены. Значение риска при реализации угрозы 𝑈𝑈𝑗𝑗∈𝑈𝑈 для устройства (ак-
тива КИИ) типа 𝑇𝑇𝑖𝑖∈𝑇𝑇 рассчитывается по формуле: 

𝑅𝑅�𝑈𝑈𝑗𝑗�𝑇𝑇𝑖𝑖 = 𝑃𝑃�𝑈𝑈𝑗𝑗�∑ 𝐼𝐼𝑇𝑇𝑖𝑖𝑇𝑇𝑘𝑘𝐶𝐶𝑇𝑇𝑖𝑖𝑇𝑇𝑘𝑘 × 𝑄𝑄𝑇𝑇𝑘𝑘
𝑛𝑛
𝑘𝑘=1 . (11) 

𝑃𝑃(𝑈𝑈𝑗𝑗) – вероятность реализации угрозы 𝑈𝑈𝑗𝑗∈𝑈𝑈, которая показывает, какую до-
лю занимают успешные реализации угрозы 𝑈𝑈𝑗𝑗∈𝑈𝑈 от общего числа успешных реа-
лизаций угроз 𝑈𝑈. Для определения количественного значения вероятности киберу-
гроз в КИИ используются актуальные экспертные оценки и статистические данные. 

 𝐼𝐼𝑇𝑇𝑖𝑖𝑇𝑇𝑘𝑘 – коэффициент влияния устройств (активов КИИ) типа 𝑇𝑇𝑖𝑖∈𝑇𝑇 на устрой-
ства (активы КИИ) типа 𝑇𝑇𝑘𝑘∈𝑇𝑇. Для вычисления  𝐼𝐼𝑇𝑇𝑖𝑖𝑇𝑇𝑘𝑘 (12) определяется тип сооб-
щений, которыми обмениваются устройства. 

𝐼𝐼𝑇𝑇𝑖𝑖𝑇𝑇𝑘𝑘 = 𝑁𝑁значимые
𝑁𝑁общее

 , (12) 

где 𝑁𝑁значимые и 𝑁𝑁общее– соответственно количество значимых и количество всех пе-
реданных сообщений, которыми обмениваются устройство (актив КИИ) типа 𝑇𝑇𝑖𝑖∈𝑇𝑇 
с устройством (активом КИИ) типа 𝑇𝑇𝑘𝑘∈𝑇𝑇. 

𝐶𝐶𝑇𝑇𝑖𝑖𝑇𝑇𝑘𝑘 – коэффициент количества взаимодействий устройств (активов КИИ) 
друг с другом, который показывает количество устройств типа 𝑇𝑇𝑘𝑘∈𝑇𝑇, с которыми 
взаимодействует устройство типа 𝑇𝑇𝑖𝑖∈𝑇𝑇.  

𝑄𝑄𝑇𝑇𝑘𝑘 – размер возможного ущерба (при реализации угрозы).  
По завершении методики выполняется сопоставление полученной оценки 

риска с приемлемым уровнем риска и предпринимаются меры, включающие дона-
стройку нейро-нечеткой системы управления обнаружением компьютерных атак, 
переобучение разработанных методов обнаружения компьютерных атак, расшире-
ние базы методов защиты. 

В главе 5 представлена разработанная архитектура и результаты реализации 
автоматизированной системы анализа киберугроз в КИИ. 

Автоматизированная система анализа киберугроз в КИИ (рис. 5), реализую-
щая в адаптивном режиме непрерывный подбор, настройку и применение детекто-
ров атак адекватно действующим киберугрозам и текущему состоянию КИИ, по-
строен на платформе эластичных вычислений, образованной облачной средой, на 
базе которой развернута вычислительная инфраструктура контроллера программ-
но-конфигурируемой сети (ПКС-контроллера). ПКС-контроллер выполняет управ-
ление обнаружением атак и автоматически адаптирует мощности под текущие раз-
мерность, динамику и нагрузку контролируемой сети КИИ.  

Для оценки точности обнаружения различных компьютерных атак выполнена 
серия экспериментов с использованием наборов данных IoT Network Intrusion 
(IEEEDataPort), Malware on IoT (Stratosphere Lab) и The BoT-IoT (NSW Canberra). В 
экспериментах оценивалось качество классификации на основе ошибок I и II рода. 
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Комплекс методов обнаружения атак на КИИ обеспечивают точность 95-100%, при 
этом количество ложных срабатываний не превышает 2% (рис. 6). 

 
Рисунок 5 – Архитектура системы анализа киберугроз в КИИ 

 

 
Рисунок 6 – Результаты оценки точности обнаружения компьютерных атак 

 

С использованием сетевого эмулятора NS-3 разработан полигон КИИ, вклю-
чающий имитационные модели типовых инфраструктур: сети транспортных 
средств (VANET/FANET), промышленный Интернет (IIoT) и умный город (smart 
city). На рис. 7 представлены результаты исследований функционирования КИИ (в 
терминах модели развития компьютерных атак на КИИ показана динамика измене-
ния популяций узлов КИИ) при фиксированном методе обнаружения атак на осно-
ве роевого интеллекта (левая часть рис. 7) и при включении системы анализа кибе-
ругроз (правая часть рис. 7) На рис. 7 представлен фрагмент сценария атаки: на 40 
с инициирована атака «Черная дыра», на 220 с –атака «Отказ в обслуживании»).  
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Атака «Черная дыра» в обоих случаях успешно обнаружена, но за счет гиб-
кого управления ресурсами при использовании разработанной системы анализа ки-
беругроз восстановление КИИ произошло быстрее. При атаке «Отказ в обслужива-
нии» разработанная система, основываясь на изменившихся характеристиках КИИ, 
изменила режим работы, определив нейросетевой ансамбль из базы методов в ка-
честве оптимального для новых условий. Высокая скорость обнаружения и нейтра-
лизация узлов-злоумышленников обеспечивает безопасность КИИ в условиях дей-
ствия различных киберугроз. 

 
Рисунок 7 – Сравнение состояний КИИ при жестком (слева)  

и адаптивном (справа) обнаружении компьютерных атак 
 

В заключении приведены основные результаты, полученные автором в ходе 
выполнения работы. 

 
ОСНОВНЫЕ РЕЗУЛЬТАТЫ РАБОТЫ 

1. Определена задача обеспечения непрерывного функционирования КИИ в 
условиях целенаправленных компьютерных атак; сформулированы требования 
адаптивности, полноты и оперативности обнаружения компьютерных атак в вариа-
тивных условиях функционирования КИИ. 

2. Предложена математическая модель развития компьютерных атак на 
КИИ, основанная на расширении базовой модели Лотки-Вольтерры. На базе моде-
ли предложен критерий адекватности применяемых методов обнаружения атак из-
меняющимся параметрам КИИ и действующим киберугрозам. 

3. Построена структура базы методов обнаружения компьютерных атак в 
КИИ на основе характерных параметров актуальных киберугроз и модели развития 
компьютерных атак на КИИ. Разработан комплекс из 10 интеллектуальных мето-
дов обнаружения компьютерных атак в КИИ на основе методов машинного обуче-
ния, искусственных нейросетей, роевого интеллекта и биоинспирированных алго-
ритмов, обеспечивающих высокую точность и скорость обнаружения полиморф-
ных целевых атак, атак на динамическую маршрутизацию, туннельных атак. 
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4. Построена адаптивная система управления обнаружением компьютерных 
атак в КИИ на базе нейро-нечеткого анализа вариативных пространств киберугроз 
и параметров объекта защиты с помощью автоматически реконфигурируемой си-
стемы нейро-нечеткого вывода ANFIS и нечеткого базиса Такаги-Сугено-Канга, 
что обеспечивает высокую динамику и точность обнаружения атак в изменяющих-
ся условиях принятия решения. 

5. Разработана методика оценки снижения риска реализации киберугроз в 
КИИ, основанная на адаптивной быстровычислимой количественной оценке риска, 
которая учитывает типизацию и самоорганизацию сетевых структур КИИ.   

6. Разработаны архитектура и макет автоматизированной системы анализа 
киберугроз в КИИ на базе технологии программно-конфигурируемых сетей. Си-
стема осуществляет выбор, настройку и применение детекторов атак с учетом из-
меняющегося уровня киберугроз и состояния контролируемой сети объектов КИИ. 

Перспективы дальнейшей разработки темы диссертации заключаются в раз-
витии предлагаемых методов для выявления компьютерных атак в других системах 
сложной структуры, а также в масштабировании предложенных методов в услови-
ях КИИ сверхбольших размеров. 
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