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      Аннотация

    
        
          Тема выпускной квалификационной работы «Обоснование предложений по обеспечению информационной безопасности объекта критической информационной инфраструктуры на примере аэропорта регионального центра N». Целью работы является разработка рекомендаций по повышению уровня информационной безопасности аэропорта регионального центра N. Предметом исследования является поиск оптимальных путей̆ в процессе разработки рекомендаций по обеспечению информационной̆ безопасности компьютерной сети аэропорта города N. В работе изложен анализ современных средств защиты автоматизированных систем, проведено исследование современных угроз объектам критической информационной инфраструктуры. В данном исследовании были проведены работы по анализу произошедших ЧС, связанных с реализацией информационных рисков, установлены все возможные источники опасности и разработаны рекомендации по установлению достаточного уровня безопасности. На основании нормативно-правовой базы вопроса были разработаны: модель инсайдера, модель системы физической защиты информации с полным перекрытием, рассмотрены риски и самые актуальные угрозы системам информационной безопасности. В результате были составлены рекомендации по повышению уровня безопасности наиболее уязвимых узлов: систем контроля и управления доступом, автоматизированных систем управления, систем физической защиты информации.
        

        
          The theme of the final qualification work is “Justification of proposals for ensuring information security of the critical information infrastructure facility using the example of the airport of the regional center N”. The aim of the work is to develop recommendations to improve the information security of the airport of the regional center N.  The subject of the study is the search for optimal paths̆ in the process of developing recommendations for ensuring informational security of the computer network of the city’s airport N.  The paper presents an analysis of modern means of protection of automated systems, a study of modern threats to critical information infrastructure facilities. In this study, work was carried out to analyze the emergencies related to the implementation of information risks, all possible sources of danger were identified and recommendations were developed to establish a sufficient level of security. Based on the regulatory framework of the issue, the following were developed: an insider model, a model of a physical information protection system with complete overlap, risks and the most urgent threats to information security systems were considered.  As a result, recommendations were made to improve the security level of the most vulnerable nodes: access control and management systems, automated control systems, and physical information protection systems.
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