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      Аннотация

    
        
          Данная работа посвящена исследованию методов аутентификации и авторизации в микросервисной архитектуре и описание математической модели сервиса аутентификации в микросервисной архитектуре. Задачи, которые решались в ходе исследования: 1. анализ различий между монолитной и микросервисной архитектурами; 2. формирование задач, которым должна соответствовать реализация аутентификации в микросервисной архитектуре; 3. формирование список условий для обеспечения безопасности; 4. исследование популярных методов аутентификации; 5. анализ исследованных методов и выявить сильные и слабые стороны; В результате была описана модель микросервисной архитектуры с использованием оптимальным механизмом аутентификации и авторизации.
        

        
          This work is devoted to the study of authentication and authorization methods in a microservice architecture and a description of the mathematical model of an authentication service in a microservice architecture. Tasks that were solved during the study: 1. analysis of the differences between monolithic and microservice architectures; 2. the formation of tasks that must correspond to the implementation of authentication in a microservice architecture; 3. formation of a list of conditions for ensuring safety; 4. research of popular authentication methods; 5. analysis of the investigated methods and identify strengths and weaknesses; As a result, a model of a microservice architecture was described using an optimal authentication and authorization mechanism.
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