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Введение. При проведении аудита ин-

формационной безопасности (ИБ) предпри-

ятия одним из важных мероприятий является 

анализ угроз и уязвимостей ИБ. Угроза ИБ — 

совокупность условий и факторов, создаю-

щих опасность нарушения информационной 

безопасности. Уязвимость ИБ — недостаток 

или слабое место в информационной системе 

предприятия, программно-аппаратных ком-

плексах и прочих средствах, которые могут 

быть использованы для реализации угрозы 

ИБ. Независимо от выбранной аудиторами 

методики, использующей количественные 

(CORAS, CRAMM) или качественные (OC-

TAVE) оценки риска ИБ, представления об 

уязвимостях и угрозах должны быть четко 

систематизированы и структурированы. Если 

для методик, основная задача которых опре-

делить соответствие информационных сис-

тем предприятия любому международному 

стандарту ИБ, данный этап аудита имеет 

среднюю важность, то для методик, исполь-

зующих количественную и качественную 

оценку риска ИБ, а также для построения 

собственной теоретико-вероятностной модели 

оценки рисков ИБ для конкретного предпри-

ятия этот этап играет ключевую роль. Он 

проводится после идентификации и описа-

ния бизнес-процессов, информационных ак-

тивов и их ценности, а также формирования 

их реестра, определения соответствия требо-

ваний бизнеса, законодательства текущему 

состоянию активов и информационных сис-

тем предприятия. Информационный актив — 

это материальный или нематериальный объ-

ект, который является информацией или со-

держит информацию, служит для обработки, 

хранения или передачи информации, имеет 

ценность для организации [1]. Инцидент 

информационной безопасности (information 

security incident) — это появление одного или 

нескольких нежелательных или неожиданных 

событий информационной безопасности, с 

которыми связана значительная вероятность 

компрометации бизнес-процессов организа-

ции [2]. Риск — это вероятность возможной 
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нежелательной потери чего-либо при плохом 

стечении обстоятельств. Под риском будем 

понимать произведение вероятности на 

убыток. Таким образом, риск информаци-

онной безопасности определяется как про-

изведение финансовых потерь (ущерба), 

связанных с инцидентами безопасности, и 

вероятности того, что они будут реализова-

ны [3].  

Угрозы ИБ очень разнообразны. Если об-

ратиться к таким стандартам, как BS 7799-3 и 

ISO-27005, BSI IT Baseline Protection Manual 

(Базовое руководство защиты ИТ), то стано-

вится очевидно, что таких угроз тысячи, од-

нако на практике используется ограниченное 

их количество в связи со спецификой обсле-

дуемого предприятия [4]. В соответствии с 

моделью ИБ (см. рисунок) для каждого ин-

формационного актива или группы активов 

определяется список угроз в отношении кон-

фиденциальности, целостности и доступности 

[5]. За основу берется модель ИБ как основа 

системы менеджмента информационной 

безопасности (СМИБ) предприятия. 

Доступность — это возможность за при-

емлемое время получить требуемую инфор-

мационную услугу. Под целостностью подра-

зумевается актуальность и непротиворечи-

вость информации, ее защищенность от раз-

рушения и несанкционированного измене-

ния [6]. Конфиденциальность — это защита 

от несанкционированного доступа к инфор-

мации. Для каждой идентифицированной 

(актуальной) угрозы на актив определяется 

список уязвимостей, из-за которых реализа-

ция угроз становится возможной [7]. Учиты-

ваются влияния техногенного, человеческого 

фактора, факты отсутствия или слабости 

применяемых механизмов контроля (органи-

зационных и технических) [5]. На после-

дующих этапах (например, при количествен-

ной оценки риска ИБ) учитываются уже реа-

лизованные на предприятии механизмы 

безопасности. 

Постановка задачи. При проведении ауди-

та ИБ с количественной оценкой рисков 

применяется такая методика, которая рас-

сматривает ИБ предприятия исходя из взаи-

модействия таких объектов, как законода-

тельная база РФ, бизнес-процессы, инфор-

мационные активы, угрозы, уязвимости, ин-

формационные системы. Для такой методики 

важным этапом будет выбор и построение 

математической модели оценки рисков ИБ. 

Необходимо построить математическую мо-

дель, учитывающую эти параметры. Исполь-

зуя теорию вероятностей и теорию управле-

ния рисками, можно построить модель, отве-

чающую заданным критериям. 

 

 
 

Модель информационной безопасности 



 
 

190 

Научно-технические ведомости СПбГПУ. Экономические науки № 4(199) 2014 

Теоретико-вероятностная модель. Соглас-

но приведенному выше определению для вы-

числения количественного показателя риска 

можно использовать формулу  

 общ общ( ) ( ( ,) )n n nR A P A L A   (1) 

где R(An) — количественное выражение риска 

на актив An; Pобщ(Аn) — количественная оценка 

возможности наступления хотя бы одного со-

бытия (из всех угроз на актив An); Lобщ(Аn) — 

общая стоимость потери актива An, выражен-

ная в деньгах по всем угрозам вместе. 

Так как основным объектом теоретико-

вероятностной модели оценки рисков ИБ 

является информационный актив, рассмот-

рим на примере нескольких информацион-

ных активов конкретного предприятия ис-

пользование методики аудита ИБ на основе 

такой модели [8]. 

Эти угрозы можно разбить на две группы 

событий. К первой группе P1(An) будут при-

надлежать совместные и независимые собы-

тия, вероятность их осуществления вычисля-

ется согласно формуле [9] 
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Формула для определения вероятности 

осуществления событий из второй группы 

(совместных, зависимых событий) на актив 

An будет Р2(An) [4]: 
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Теоретико-вероятностная модель предпо-

лагает учитывать риск несоответствия зако-

нодательству z, требованиям бизнеса, дого-

воров, т. е. количественному выражению ве-

роятности его осуществления — Pz. Данная 

угроза влияет сразу на все направления угроз 

ИБ (целостность, доступность, конфиденци-

альность), поэтому вероятность ее осуществ-

ления необходимо учитывать при подсчете 

P(An) на каждый актив. Данная вероятность 

определяется на основе экспертных оценок и 

статистических данных. Поэтому в методике 

предлагается вынести расчет этой вероятно-

сти на отдельный (более ранний) этап, чтобы 

затем использовать полученные показатели 

при количественной оценке риска ИБ. Та-

ким образом,      общ 1 2      ,n n n zP A P A P A P    

но так как данные группы событий являются 

совместными и независимыми, получаем [9]: 
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Необходимо отметить, что  

    общ ( ),n n nL A C A F A     
где C(An) — количественное выражение 

ущерба в деньгах от реализации угрозы на 

актив An; F(An) — затраты на восстановление 

актива (в случае реализации угроз по доступ-

ности и целостности, а в случае реализации 

угрозы по конфиденциальности — затраты на 

принятие мер). Следовательно,  
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Пример. На предприятии, занимающемся 

производством нескольких видов продукции, 

присутствует множество бизнес-процессов, 

самые важные из которых — работа с постав-

щиками, работа с клиентами, участие в тенде-

рах, финансовое управление, бухгалтерский 

учет. Для обеспечения этих бизнес-процессов 

на предприятии налажена работа IT-сервисов, 

от которых зависит эффективность перечис-

ленных процессов (доступ к корпоративному 

порталу, где находится база поставщиков и 

информация о тендерах, CRM-система пред-

приятия, доступ к бухгалтерской базе данных, 

печать документов из различных систем, дос-

туп в Интернет и т. д.). Информационными 

активами в данном случае будут корпоратив-

ный портал (со всеми базами данных к нему 

привязанными), CRM-система, бухгалтерская 

база данных. Рассмотрим эти активы: корпо-

ративный портал (размещен на внутренних 

инфраструктурных серверах компании, имеет  
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Т а б л и ц а  1  

Некоторые угрозы уязвимостей по активу А1 

Доступность Целостность Конфиденциальность

Уязвимость Угроза Уязвимость Угроза Уязвимость Угроза

Физически  
незащищен-
ная СКС 

Отказ корпоратив-
ной сети 

Сложный  
пользователь-
ский интер-
фейс ПО 

Ошибка  
оператора 

Отсутствие 
политики  
регулярной 
смены паро-

лей 

Несанкциониро-
ванный доступ 

Нестабиль-
ный интер-
нет-канал 

Отказ доступа  
Интернет 

Нет разгра-
ничения прав 
доступа 

(Не)преднамерен
ная модификация 

данных 

Отсутствие  
политики  
сложных  
паролей 

Несанкциониро-
ванный доступ 

Несвоевре-
менная оплата 
услуг связи 

Отказ доступа  
Интернет 

Отсутствие 
политик  

чистых рабочих
столов 

(Не)преднамерен
ная модификация 

данных 

Отсутствие 
аудита попы-
ток доступа 

Несанкциониро-
ванный доступ 

Отсутствие 
ИБП и сис-
тем аварий-
ного элек-
тропитания 

Отказ телекоммуни-
кационного и сервер-
ного оборудования, 
потеря данных 

Отсутствие 
системы  

регулярного 
резервного 
копирования

Потеря достовер-
ной информации, 
актуальных  
данных 

Отсутствие  
сертификатов 
безопасности 

Несанкциониро-
ванный доступ 

Отсутствие  
системы регу-
лярного ре-
зервного ко-
пирования 

Потеря данных Отсутствие  
двухфактор-
ной аутенти-
фикации 

Несанкциониро-
ванный доступ 

 

Web-доступ через Интернет) — А1, бухгалтерская 

база данных (размещена на внутренних инфра-

структурных серверах компании, доступ только 

из корпоративной сети) — А2, CRM-система А3 

(облачное решение, имеет интеграцию с систе-

мой 1С, размещенной в центре обработки дан-

ных провайдера услуг связи — ЦОД). 

Рассмотрим актив А1. Этот актив зависим 

от таких IT-сервисов, как корпоративная 

сеть, Интернет, печать, электронная почта, 

внутренний Web-сервер. Следовательно, на 

него будут распространяться все угрозы тех-

нического, административного и техногенно-

го характера, влияющие на работу указанных 

сервисов. Некоторые угрозы и уязвимости по 

активу А1 представлены в табл. 1 [5]. 

Эксперты оценивают текущее состояние 

(наличие уязвимостей, их количество и пред-

принятые меры) информационных систем и 

систем безопасности в соответствии со стан-

дартами ИБ и на основе имеющихся всемир-

ных статистических и данных по данному 

предприятию, определяют вероятности воз-

никновения различных групп угроз на дан-

ный актив. Некоторые результаты экспертных 

оценок вероятностей угроз на актив A1 (кор-

поративный портал) приведены в табл. 2 [5]. 

Угрозы по доступности и целостности 

можно посчитать по формуле (2) 

Р1(А1) = 0,1 + 0,2 + 0,05 + 0,05 + 0,1 + 

 + 0,05 + 0,07 + 0,2 — 0,1(0,2 + 0,05 + 

+ 0,05 + 0,1 + 0,05 + 0,07 + 0,2) — 

— 0,2(0,1 + 0,05 + 0,05 + 0,1 + 0,05 + 

 + 0,07 + 0,2) — 0,05(0,1 + 0,2 + 0,05 + 0,1 + 

 + 0,05 + 0,07 + 0,2) 0,05 · (0,1 + 0,2 + 0,05 + 

 + 0,1 + 0,05 + 0,07 + 0,2) — 0,1 · (0,1 + 0,2 +  

 + 0,05 + 0,05 + 0,05 + 0,07 + 0,2) —  

 — 0,05(0,1 + 0,2 + 0,05 + 0,05 + 0,1 + 0,07 + 

 + 0,2) — 0,07 · (0,1 + 0,2 + 0,05 + 0,05 +  

 + 0,1 + 0,05 + 0,2) — 0,2 · (0,1 + 0,2 + 0,05 +  

 + 0,05 + 0,1 + 0,05 + 0,07) + 0,1 · 0,2 · 0,05   
  0,05 · 0,1 · 0,05 · 0,07 · 0,2 = 0,82 — 0,1  
  (0,72) — 0,2 · (0,62) — 0,05 · (0,77) — 

 — 0,05 · (0,77) — 0,1 · (0,72) — 0,05 · (0,77) —  

 — 0,07 · (0,75) — 0,2 · (0,62) + 2 · 10—8 =  

 = 0,82 — 0,072 — 0,124 — 0,0385 — 0,0385 — 

 — 0,072 — 0,0385 — 0,0525 — 0,124 + 0 = 0,26. 
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Т а б л и ц а  2  

Результаты экспертных оценок вероятностей угроз на актив А1 

Угроза 
Количество обнару-
женных уязвимостей

Количество пред-
принятых мер 

Вероятность угрозы 
(экспертная оценка)

Угроза доступности информации

Отказ локальной сети 3 1 0,1

Отказ доступа Интернет 3 5 0,1

Отказ телеком и серверного оборудования 3 3 0,05

Потеря информации 7 10 0,05

Угрозы целостности информации

Ошибки операторов 3 0 0,1

Непреднамеренная модификация данных 
(ошибка системы) 

2 2 0,05

Преднамеренная модификация данных 5 1 0,07

Потеря актуальных копий БД 5 1 0,2

Угрозы конфиденциальности

Несанкционированный доступ (кражи 
паролей, учетных записей) 

10 3 0,15

Несанкционированный доступ к системе 
печати 

3 0 0,1

Утечка информации (внутренний источник,
человеческий фактор) 

5 2 0,1

 

А для угрозы по конфиденциальности 

(при краже пароля вероятность несанкцио-

нированного доступа сильно возрастает, дан-

ная величина также определяется экспертной 

оценкой; в данном случае такая вероятность 

будет равна 0,7, а с учетом человеческого 

фактора — 0,75) условная вероятность вы-

числяется по формуле (3):  

Р2(А1 | B) = 0,15 + 0,7 + 0,75 —  

— 0,15(0,7 + 0,75) — 0,7 (0,15 + 0,75) —  

— 0,75 · (0,15 + 0,7) — 0,15 · 0,7 · 0,75 =  

 = 1,6 — 0,2175 — 0,63 — 0,6375 + 0,08 = 0,465. 

Это означает, что в случае угрозы по кон-

фиденциальности существует вероятность 

0,15, при которой общая вероятность будет 

0,465. Тогда, по формуле зависимых событий: 

 Р2(А1B) = 0,15  0,465 = 0,07. 

Следовательно, вероятность угрозы по 

конфиденциальности можно рассчитать по 

формуле (2) и получить результат: 

Р2(А1) = 0,15 + 0,1 + 0,1 + 0,07 — 

 — 0,15(0,1 + 0,1 + 0,07) — 0,1 · (0,15 + 0,1 + 

 + 0,07) — 0,1(0,15 + 0,1 + 0,07) — 0,07(0,15 + 

+ 0,1 + 0,1) + 0,15 · 0,1 · 0,1 · 0,07 =  

 = 0,42 — 0,04 — 0,03 — 0,03 — 0,03 = 0,29.  

Для подсчета общей вероятности угроз 

для актива A1 применим формулу (4). На-

помним, что Pz — показатель вероятности 

угрозы по несоответствию законодательству 

и условиям ведения бизнеса. Он также опре-

деляется экспертными оценками на основе 

данных проведенного аудита (табл. 3). 

Для данного предприятия в ходе аудита 
обнаружено 10 уязвимостей: лицензионное 
ПО рабочих станций (ОС), лицензион- 
ное ПО (ОС) серверных платформ, специа- 
лизированное лицензионное ПО (СУБД, 
офисные пакеты приложений), криптозащиты  

 
 

Т а б л и ц а  3  

Экспертные оценки вероятности по показателю Pz 

Количество 

уязвимостей

Количество 

выполненных 

мер 

Вероятность угрозы 

применения санкций

(экспертная оценка)

10 21—30 0,01

10 11—20 0,25

10 Менее 10 0,5

10 
Не выполня-

ются 
0,9 
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телекоммуникационного оборудования в со-
ответствии со стандартами ФСТЭК и т. д. 
и 15 выполненных мер. По экспертным 
оценкам, вероятность угрозы (Рz) составляет 
0,25. Таким образом, по формуле (3)  

PобщА1 = 0,26 + 0,29 + 0,25 — 0,26(0,29 +  
+ 0,25) — 0,29(0,26 + 0,25) — 0,25(0,26 +  

+ 0,29) + 0,25 · 0,26 · 0,29 = 0,8 — 0,26  
 0,54 — 0,29 · 0,51 — 0,25 · 0,55 + 0,02 =  
= 0,8 — 0,14 — 0,15 — 0,14 + 0,02 = 0,39. 

Равенство PобщА1 = 0,39 означает, что с 
вероятностью 0,39 с активом А1 произойдет 
хотя бы одно неблагоприятное событие из 
списка всех актуальных угроз. Руководство 
компании оценило денежное выражение 
возможных потерь при реализации угроз по 
доступности и целостности в размере 500 000 р., 
а при реализации угрозы конфиденциально-
сти — 1 млн р., эксперты оценили стоимость 
работ восстановления по угрозам в размере 
300 000 р. и 100 000 р. соответственно. Вели-
чина вероятного ущерба по формуле 

   общ ( )n n nL A C A F A   (5) составит: 

     общ 1 1 1L A C A F A   =  

= 1 500 000 + 400 000 = 1 900 000 р., 

следовательно, риск (количественная вели-
чина), вычисленный по формуле (4), 

     1 общ 1 общ 1R A P A L A    

 = 0,39 · 1,9 млн р. = 741 тыс. р. 

Проведя подобные вычисления для акти-
ва A2 (бухгалтерская база данных) и для ак-
тива A3 (CRM-система), мы получили сле-
дующие результаты. 

Актив A2 (бухгалтерская база): 

 P1A2 = 0,44;  P2A2 = 0,3;  Pz = 0,25; 

 LобщА2 = 2 млн р. + 1 млн р. = 3 млн р.; 
 PобщА2 = 0,44 + 0,3 + 0,25 — 0,44 · 0,55 —  
 — 0,3 · 0,63 — 0,25 · 0,74 +0,44 · 0,3 · 0,25 = 
 = 0,99 — 0,242 — 0,189 — 0,185 + 0,03 = 0,4. 

RA2 = 0,4 · 3 млн р. = 1200 тыс. р. 

Актив A3 (CRM-система): 

 P1A3 = 0,11;  P2A3 = 0,18;  Pz = 0,25; 

LобщА3 = 3 млн р. + 2 млн р. = 5 млн р.; 

 PобщА3 = 0,11 + 0,18 + 0,25 — 0,11 · 0,48 — 
 — 0,18 · 0,36 — 0,25 · 0,29 + 0,11 · 0,18 · 0,25 = 

= 0,54 — 0,05 — 0,07 — 0,07 + 0,01 = 0,36; 

RA3 = 0,36 · 5 млн р. = 1,8 млн р. 

Несмотря на защищенность актива А3 от-
носительно других активов, вероятный ущерб 
в случае реализации угрозы составит внуши-
тельную сумму (ввиду высокой стоимости 
самого актива).  

Заключение. Полученные показатели мож-
но использовать как для количественной 
оценки риска, так и для управления рисками и 
принятия решений по инвестиционным про-
ектам в области информационной безопасно-
сти. Однако данный способ имеет и ряд недос-
татков. Во-первых, это точность экспертных 
оценок, во-вторых, при большем числе показа-
телей (факторов) формула будет иметь слиш-
ком громоздкий вид и вычисления будут силь-
но затруднены без специально разработанного 
программного обеспечения, что не даст пол-
ной картины о рисках и финансовых потерях, 
связанных с нарушением ИБ. Несмотря на 
это, данный метод за счет математической мо-
дели позволяет гибко и взвешенно подходить к 
оценкам рисков ИБ при проведении аудита. 
В совокупности с другими количественными 
методами оценки риска, которые опираются 
на такие показатели, как ALE (оценка ожи-
даемых годовых потерь для одного конкретно-
го актива от реализации одной угрозы), ROI 
(возврат инвестиций), NPV (чистая текущая 
стоимость), CVAR (условная стоимостная мера 
риска), TCO (совокупная стоимость владения), 
предложенная модель является важной ступе-
нью этапа количественной оценки риска при 
проведении глубокого и детального аудита ИБ. 
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