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Аннотация. Статья посвящена преимуществам использования систем 

автономного удалённого долговременного мониторинга различных газов для 
осуществления системного анализа данных. Рассмотрены области применения таких 
систем, требования к построению структуры, выбор технологии беспроводной 
передачи данных для обеспечения низкого энергопотребления. 
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Введение 
Балансируя между стремлением оставаться конкурентоспособными 

и необходимостью соответствовать международным стандартам безо-
пасности повсеместно разрабатываются и внедряются, цифровые техно-
логии: интернет вещей, 3D-моделирование, моделирование и прогнози-
рование на основе анализа «больших данных», нейросети, облачные и 
туманные вычисления, машинное обучение, компьютерная имитация на 
основе цифровых двойников, интеллектуальные датчики, роботизация 
производства, аддитивные технологии. При этом в погоне за инновация-
ми из виду упускается системный анализ огромных объемов информации 
– нынешние методы организации сбора данных не позволяют обеспечить
сбор/обработку/отсев данных до того момента, как они станут неакту-
альными [1]. Одним из таких примеров в промышленном и энергетиче-
ском комплексах является сбор данных с газовых датчиков в труднодос-
тупных, и опасных для человека, местах. Специалистам требуется в ре-
жиме реального времени получать информацию о составе газов в местах
требующих непрерывного контроля. Оптимальным решением для данной
задачи является создание и внедрение систем непрерывного мониторинга
газовых сред.

Разработка системы сбора и обработки данных 
1. Определение требований к системе
Выбор правильной технологии беспроводной связи является ключе-

вым проектным решением, поскольку оно определит дальнейшие воз-
можности совместимости и расстояние надежной передачи данных. 
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В нашем случае приоритетной задачей является обеспечение экономич-
ности решения, а также увеличение времени автономной работы. 

Таким образом, необходимо было разработать оптимальную архи-
тектуру комплекса, включающего систему беспроводных датчиков, а 
также среду передачи и обработки информации. 

Наша система беспроводных датчиков предназначена для долговре-
менного автоматического мониторинга изменения концентрации газов. 
Система состоит из индивидуальных датчиков в месте сбора данных, и 
шлюза низкопотребляющей локальной беспроводной сети – Long Range 
Wireless Personal Area Networks (LRWPAN) [2]. 

Авторами сформированы ключевые требования к системе: 
1. Автоматическая работа датчика. Требуется обеспечить достаточ-

но длительное время автономной работы с постоянной периодической 
отправкой результатов измерений. Следовательно, необходимо исполь-
зовать только малопотребляющие микросхемы датчиков и приемопере-
датчика LRWPAN. 

2. Простота и экономическая эффективность датчика в установке и
обслуживании. Авторами для решения этой проблемы в разрабатывае-
мой системе используется датчик в виде единого устройства. 

3. Необходимость сбора необработанных данных с датчиков. В дан-
ном режиме требуется увеличенная скорость передачи данных, но сни-
жены требования по времени автономной работы. Также для настройки 
датчиков требуется функция конфигурации по воздуху. 

2. Обоснование выбора стандарта беспроводной связи и частоты
передачи сигнала

Для реализации системы датчиков с низким потреблением при по-
стоянной периодической передаче данных с низкой интенсивностью ис-
пользуются специализированные стандарты беспроводной связи 
LRWPAN [3]. Они обеспечивают большую дальность передачи и высо-
кую энергоэффективность (отношение переданного объема полезных 
данных к затраченной энергии) [4]. 

Ключевой характеристикой беспроводной сети является используе-
мая частота. Для реализации системы выбрана частота 868 МГц, так как 
она обеспечивает более высокую пропускную способность, чем 433 МГц 
(это требуется для передачи необработанных данных). Также для этой 
частоты возможно использовать меньшие по размеру антенны, что важно 
для ограниченных габаритов датчиков. 

Посредством LRWPAN-сети датчики объединены в беспроводную 
сеть передачи данных. Координатором сети выступает устройство шлю-
за. В данной системе узлы должны находиться в зоне действия шлюза, 
при этом наиболее важным показателем сети является энергопотребле-
ние конечных узлов. Для данной задачи целесообразно использовать то-
пологию звезда. 
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Шлюз LRWPAN предназначен для сбора данных с газовых датчи-
ков, передачи данных измерений в информационную систему и для 
управления беспроводной сетью датчиков. Передача данных в информа-
ционную систему выполняется либо посредством LAN (по Ethernet-сети), 
либо через сотовую сеть WWAN (3G). 

3. Программное обеспечение системы сбора и обработки данных
Программное обеспечение шлюза выполняет следующие функции:
‒ сбор данных с датчиков по беспроводной сети LRWPAN в режи-

мах передачи необработанных данных и в режиме передачи только пер-
вичных характеристик (результатов агрегации данных непосредственно 
на датчике); 

‒ управление беспроводной сетью датчиков, обеспечение подклю-
чения новых датчиков, отслеживание их работы, передача конфигураци-
онных сообщений, удаленное обновление программного обеспечения 
датчиков. 

Модуль датчика имеет в составе SoC микросхему, которая обеспе-
чивает передачу данных на шлюз по беспроводному LRWPAN-каналу, а 
также обработку и съем данных с чувствительного элемента. Обмен про-
исходит по проприетарному протоколу TI 15.4 Stack. Выбор такой аппа-
ратной платформы и протокола обусловлен тем, что устройство ориен-
тировано на малое энергопотребление и продолжительную работу от ак-
кумулятора. SoC микросхема отправляет необработанные данные в дво-
ичном виде, то есть в виде массива байт, имеющего отдельные поля для 
разных значений. По запросу от SoC микросхемы с датчика считываются 
актуальные значения и передаются на шлюз. 

Помимо данных датчик передаёт и принимает сервисные пакеты, 
необходимые для установления соединения и его поддержания.  

Программа на шлюзе отслеживает подключенные к ней датчики, 
определяет новые подключения датчиков и заносит их в список уст-
ройств. Неактивные датчики, не отвечающие на сервисные сообщения, 
шлюз автоматически убирает из списка устройств. 

Шлюз подключен к Интернету по кабелю Ethernet и отправляет 
(публикует) пакеты данных на удалённый mqtt-брокер. Обмен данными с 
сервером происходит по протоколу mqtt. Это открытый легковесный 
протокол, ориентированный на применение во встраиваемых системах, 
где есть ограничение на объём кода и пропускную способность сети. 
Протокол mqtt работает по принципу издатель-подписчик. Шлюз в дан-
ном случае является издателем, а подписчиком является пользователь 
персонального компьютера. 

Помимо пакетов с данными шлюз публикует на mqtt-брокер вспо-
могательные сообщения. В них содержится информация о текущем со-
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стоянии шлюз и о подключённых к ней датчиках. Эти сообщения публи-
куются в виде JSON-структур. 

В момент подключения нового датчика шлюз публикует актуальный 
список подключённых к нему датчиков. Также он периодически публи-
кует пакеты, отражающие его текущее состояние. В нём шлюз сообщает 
временную метку, свой идентификатор, время работы операционной сис-
темы, время работы процесса, количество датчиков, счётчик ошибок пе-
редачи данных, количество используемой RAM и список активных дат-
чиков. Шлюз может отправлять в mqtt-брокер как сырые данные, так и 
предобработанные по алгоритму. 

Таким образом, с одним сервером может одновременно связываться 
несколько шлюзов, к каждому из которых подключено несколько датчи-
ков. При этом подписчику понятно, с какого именно датчика было полу-
чено каждое значение. 

У пользователя есть возможность удалённо заменить прошивку на 
датчиках. Через графический интерфейс пользователь посылает команду 
обновления прошивки на сервер, в этой команде содержится имя файла 
необходимой прошивки. При этом файл с прошивкой должен находиться 
в файловой системе шлюза. Получив команду, шлюз проверяет версию 
прошивки на каждом из датчиков. В случае несовпадения текущей вер-
сии с необходимой, происходит обновление прошивки. Прошивка об-
новляется по беспроводному LRWPAN-каналу. 

Для просмотра и анализа данных используется программа, напи-
санная на языке Python, она кроссплатформенна и имеет графический 
пользовательский интерфейс. Она подключается к mqtt-серверу и под-
писывается на рассылку пакетов, приходящих от шлюза. Таким обра-
зом, можно удалённо просматривать состояние всех датчиков, причём 
можно делать это одновременно и независимо с нескольких персо-
нальных компьютеров.  

Программа отображает в графическом интерфейсе состояние датчи-
ков, а также выводит снятые данные в виде графика, что позволяет на-
блюдать за изменениями в режиме реального времени. 

Заключение 
Использование подобных систем существенно снижает временные 

затраты на сбор и обработку данных об изменении концентрации раз-
личных газов. Разработанная система позволит обеспечить долговремен-
ную работу датчиков и полную автоматизации процесса мониторинга. В 
данной статье описан процесс выбора технологии беспроводной связи, 
сформулированы требования к системе сбора и обработки данных и раз-
работан комплекс решений, реализующих технологию. 
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Аннотация. В статье представлены особенности разработки элементов 
информационно-аналитической системы управления охраной окружающей среды 
(ИАС УООС) на предприятиях нефтегазового комплекса (НГК). Для проведения 
первичного анализа и описания укрупненных процессов управления 
природоохранной деятельностью применяется подход, предложенный Дж. Захманом. 
Применение модели Захмана обеспечивает комплексную формализацию процессов 
охраны окружающей среды и описание их с помощью различных представлений. 
Разработанная авторами матрица модели Захмана может быть полезна для выявления 




