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Аннотация. В статье рассмотрен комплекс современных решений в сфере 
безопасности и хранения данных в медицинских учреждениях. Разработанный 
программный продукт позволяет осуществить процесс накопления необходимой 
информации на основе современных интернет-технологий. Основной задачей 
разработанного веб-приложения, является централизация и хранение данных о 
ветеранах войн Ростовской области. «Электронный реестр ветеранов войн» (ЭР ВВ) 
представляет собой легко структурированное веб-приложение. В статье описаны 
функции и механизмы веб-приложения, его структура, сформулированы особенности 
его построения. Задача веб-приложения «Электронный реестр ветеранов войн» (ЭР 
ВВ) – это ведение актуального учета качественных и количественных отчетов, в 
рамках заданной предметной области. На основе полученных данных была проведена 
исследовательская работа реальных статистических данных о состоянии здоровья 
ветеранов войн. Вносимые данные способствовали оперативному принятию 
адекватных лечебно-диагностических решений.  
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Abstract. The article considers the complex of modern solutions in the field of 
security and data storage in medical institutions. The developed software product allows the 
process of accumulating the necessary information based on modern Internet technologies. 
The main objective of the developed web application is the centralization and storage of 
data on war veterans of the Rostov region. The “Electronic Register of War Veterans” (ER 
WV) is an easily structured web application. The article describes the functions and 
mechanisms of a web application, its structure, formulates the features of its construction. 
The task of the web application “Electronic Register of War Veterans” (ER WV) is to 
maintain an up-to-date record of qualitative and quantitative reports within a given subject 
area. Based on the data obtained, research was carried out on real statistics on the health 
status of war veterans. The data entered contributed to the prompt adoption of adequate 
diagnostic and treatment decisions. 
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Введение 
Одним из перспективных методов информатизации медицинских 

учреждений является централизация и хранение данных при помощи со-
временных веб-технологий и переход от устаревших десктопных систем 
к веб-приложениям. Исследования свойств веб-приложений показывают, 
как можно значительно сэкономить денежные и временные затраты по 
эксплуатации и сопровождению системы. Целью исследования является 
– разработка архитектуры веб-приложения, предоставляющего быстрый
доступ к  хранимым данным, с возможностью расширения функционала
под любые цели и задачи. Разработанное веб-приложение «Электронный
реестр ветеранов войн» (ЭР ВВ) осуществляет персонифицированный
учет ветеранов войн, проживающих на территории Ростовской области, а
так же определение факта прикрепления к медицинской организации.

Веб-приложение (рис. 1) включает в себя комплекс самых совре-
менных решений в сфере безопасности и учета данных. ЭР ВВ представ-
ляет собой легко структурированное веб-приложение, разобраться в ко-
тором сможет даже начинающий пользователь, что очень актуально при 
эксплуатации в медицинских организациях. 
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Проект позволяет решить прежде остро стоящую задачу учета и 
систематизации данных о ветеранах войн всех медицинских учреждений 
Ростовской области для получения стационарного лечения. Основанием 
для получения путевки на госпитализацию являются данные внесенные 
медицинскими организациями Ростовской области в веб-приложение 
ЭР ВВ (рис. 1). Анализ данных, хранящийся в веб-приложении ЭР ВВ 
(рис. 1) обеспечивает высокий уровень профессиональной компетентно-
сти врачей при верификации основного диагноза среди множества со-
путствующих и фоновых патологических состояний. 

Рис. 1. Технические характеристики 

Выбор средств программной реализации представляет собой слож-
ную задачу и является одним из важных этапов при разработке веб-
приложения. Выбранные программные продукты должны удовлетворять 
как текущие, так и будущие потребности медицинских организаций. 

«Электронный реестр ветеранов войн» (ЭР ВВ) (рис. 2) разработан 
на основе фреймворка asp.net MVC 5 [1] для создания веб-приложений, 
который реализует шаблон MODEL-VIEW-CONTROLLER [1]. Основой 
веб-фреймворка является объектно-ориентированный язык C# [3]. Ди-
зайн и разметка страниц включает  не только HTML 5, но так же движок 
представлений Razor. Цель используемого  движка Razor осуществить 
легкое и быстрое определение HTML к коду C#, а так же повысить про-
изводительность, загрузку и кеширование страниц в веб-браузере. Для 
реализации гибкого многоуровневого администрирования веб-
приложения, был создан и внедрен провайдер ролей. Провайдер ролей 
включает в себя комплекс механизмов по системе авторизации пользова-
телей в веб-приложении [2]. 
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Рис. 2. «Электронный реестр ветеранов войн» 

Для повышения безопасности применяется двойная система хеши-
рования паролей пользователей ЭР ВВ. Со стороны администратора веб-
приложения в лице Государственного Бюджетного Учреждения «Госпи-
таля для ветеранов войн» ведется строгий учет всех данных для автори-
зации пользователей медицинских организаций. Доступ для изменения 
данных предоставляется только к карточкам, введенных данной меди-
цинской организацией. Администратор определяет доступ к обрабаты-
ваемым сведениям для участников информационного взаимодействия. 
При этом сведения, предоставляемые медицинскими организациями, оп-
ределяются списочным составом по текущему состоянию ЭР ВВ. 

В роли системы управления реляционными базами данных, высту-
пает Microsoft SQL Server [2]. В системе управления разработана архи-
тектура базы данных, традиционными программными технологиями и 
аппаратными средствами, удовлетворяющими многие прикладные об-
ласти – потребителей или поставщиков информации. В рамках необхо-
димости сбора бэкапов был реализован механизм автоматического ре-
зервного копирования базы данных. 

Все участники информационного взаимодействия осуществляют 
обмен данными в  рамках организованного ГБУ РО «Госпиталь для вете-
ранов войн» информационного ресурса реализованного в режиме «он-
лайн». Принципы организации информационного ресурса: 

 единое защищенное хранилище информации;
 организация доступа участникам информационного взаимодейст-
вия в круглосуточном бесперебойном режиме.
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В качестве сервера используется MS IIS 7. Веб-приложение разме-
щено на серверной машине в ФФОМС Ростовской области с операцион-
ной системой Windows Server 2019 [2]. Доступ со стороны пользователей 
происходит с выделенного IP адреса по защищенной сети ViPNet (VPN). 
ViPNet-координатор-сервер, который и организует защищенную сеть. 
Все машины медицинских организаций, где установлен ViPNet Client для 
связи между собой подключаются через него.  

Структура проекта 
Проект, включает в себя целый комплекс механизмов, позволяющий 

выполнять множество задач со стороны пользователей медицинских ор-
ганизаций (рис. 3 – 4) [6]. Выбранный при разработке фреймворк asp.net 
MVC 5 [1] позволяет значительно расширить набор функций и механиз-
мов веб-приложения. Таким образом, практика показала, что серверная и 
клиентская часть проекта может быть расширена без потери времени и 
вносимых данных МО. 

Веб-приложение включает в себя функции: 
 регистрации пользователя медицинской организации;
 ввода и редактирование карточек ветеранов войн (АРМ врачей);
 обеспечивает управление правами доступа к данным;
 загрузка справочников МКБ в формате, предоставленном
ФФОМС;
 ведение справочника территорий;
 ведение справочника МО;
 ведение справочника статусов ветеранов войн;
 ведение справочника отчетных периодов;
 ведение реестра ветеранов войн с учетом отчетного периода;
 формирование отчетов с использованием системы установленных
критериев отбора информации;
 выгрузкой качественно-количественных отчетов формата .xlsx.
Был разработан механизм фиксирования периодов внесения данных

со стороны медицинских организаций. Администратор ГБУ  «Госпиталя 
для ветеранов войн» создает отчетный период и фиксирует даты начала и 
окончания внесения данных. Закрытие периода происходит в автомати-
ческом режиме, согласно указанным датам. 

Все компоненты системы ЭР ВВ обеспечивают обнаружение и ото-
бражение программных ошибок и ошибок в данных на экране и в журна-
ле документирования работы. С целью предотвращения ввода дубли-
рующей информации, система осуществляет проверку заполнения 
СНИЛС, даты рождения и ФИО. 
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Для пользователей медицинских организаций  разработан вспомога-
тельный механизм электронных отчетов в формате xlsx. Отчеты форми-
руются в режиме «онлайн» исходя из  установленных пользователем 
критериев фильтрации. Отчеты носят качественный и количественный 
характер. Система в автоматическом режиме предоставляет, требуемые 
отчеты на скачивание пользователю. 

Вопросы построения  пользовательского интерфейса являются од-
ними из самых важных в процессе разработки приложения. В случаи 
разработки веб-приложения они являются особенно актуальными. Для 
ускорения процессов ввода, поиска или редактирования данных исполь-
зуются вспомогательные плагины jQuery. Задача состояла в максималь-
ном ускорении реакции на любое действие пользователя. JavaScript по-
зволяет реагировать на действие со стороны пользователей медицинских 
организаций с минимальной задержкой. 

Еще одна из особенностей веб-приложения ЭР ВВ является низкий 
порог вхождения в процесс эксплуатации. В приложении предусмотрена  
подробная инструкция по использованию всего функционала. Многие 
поля для ввода автоматизированы по системе «в один клик». Поиск по 
карточкам ветеранов оптимизирован и максимально упрощен, что суще-
ственно сократит затрату времени пользователя. Благодаря вспомога-
тельным текстам и строгой системе валидации пользователю значитель-
но легче анализировать сценарии процессов на экране. Значительная 
часть процессов в приложении вынесена на клиентскую часть, что опять 
же значительно экономит время и трафик. 

Приложение ЭР ВВ вносит серьезную трансформацию в сфере ра-
боты ветеранских организаций. Основной функцией ветеранских органи-
заций является учет ветеранов и изучение их проблем. Ежегодно количе-
ство участников второй мировой войны и боевых действий стремительно 
сокращается. Веб-приложение позволяет вести учет смертности ветера-
нов войн. Статистика, фиксирующаяся веб-приложением ЭР ВВ  позво-
ляет оценить уровень и качество оказываемых услуг в сфере здравоохра-
нения. 

Именно основываясь на статистические данные, полученные в ходе 
эксплуатации веб-приложения, выносятся те или иные решения по вы-
полнению мероприятий в сфере социальной государственной поддержке.  
Данные вносимые в веб-приложении отображают уровень компетенции 
областных органов власти и медицинских организаций. Фиксация дан-
ных производится по всей Ростовской области.  

Практические исследования  показали, что после ввода в эксплуата-
цию веб-приложения значительно возросла точность и скорость диагно-
стирования диагноза. Точная картина отображаемая ЭР ВВ значительно 
сократила временные затраты на сбор и аналитику данных, касающихся 
ветеранов войн. 



298

Заключение 
Актуальность и значимость данного проекта очень велика для меди-

цинских организаций, как в экономическом смысле так и в социальном. 
Аналогов данному веб-приложению в Ростовской области нет. «Элек-
тронный реестр ветеранов войн» способствует улучшению уровня ин-
форматизации медицинских организаций. На сегодняшний день в ЭР ВВ 
внесено 19943 карточек ветеранов войн. Более 88 медицинских органи-
заций использую данное веб-приложение. Проект был запущен в экс-
плуатацию осенью 2018 года, по всей Ростовской области (МБУЗ «Го-
родская поликлиника №7» г. Ростова-на-Дону, МБУЗ ЦГБ г. Азова, 
МБУЗ ГБ №1 г. Шахты и т. д.). 

В результате использования данного веб-приложения была созда-
на централизованная база данных учета ветеранов войн и выявлено 
прикрепление к медицинским организациям. Охват данным веб-
приложением помогает вести актуальный учет качественных и количе-
ственных отчетов. 

Использование ЭР ВВ существенно сокращает время затраты на 
ведение учета данных. В виду интуитивно понятного интерфейса нет 
необходимости в обучении персонала. Исходя из особенностей техно-
логий используемых при создании веб-приложения, нет необходимо-
сти в денежных тратах на организацию рабочего места оператора ме-
дицинского учреждения. «Электронный реестр ветеранов войн» спо-
собствует централизации программного обеспечения медицинских ор-
ганизаций и внутриорганизационному распространению полезных но-
винок в этой области. 

В настоящее время ЭР ВВ позволяет видеть реальные статистиче-
ские данных о состоянии здоровья ветеранов войн. Веб-приложение по-
могает прогнозировать некоторые процессы, что существенно ускоряет 
оказания своевременной помощи со стороны медицинских организаций. 
Вносимые данные в ЭР ВВ помогают ГБУ  «Госпиталя для ветеранов 
войн» увеличить четкость функционирования учреждения в целом. Вно-
симые данные способствуют оперативному принятию адекватных лечеб-
но-диагностических решений. Улучшен механизм оптимизации процес-
сов обязательных отчетностей со стороны учреждений здравоохранения. 
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Аннотация. Зависимость от информационных систем постоянно растет, 
поэтому становится все более важным понимать качество системы, поскольку 
системы, обеспечивающие низкое качество обслуживания, порождают 
дорогостоящие последствия. Показано, что решение проблем с опозданием, 
например, после внедрения, является чрезмерно дорогостоящим, поскольку может 
включать в себя перестройку и повторную реализацию всей программной системы. 
Таким образом, важно анализировать качество программного обеспечения системы 
на ранней стадии, а именно, во время проектирования системы. 
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Abstract. Dependence on information systems is constantly growing, so it is 
becoming important to understand the quality of the system, because systems that provide 
poor quality of service generate costly consequences. It is shown that solving problems 




