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Аннотация. Рассмотрены модели физических сред для целевого управления в 
киберфизических системах (КФС), ориентированные на уровни целей в проблемной 
области. В статье цель КФС представлена как оптимизация взаимодействия с 
физическим миром. Формирование целей в проблемной области позволяет создавать 
базу знаний. Рассматриваемый подход существенно облегчается применением 
программных средств Python. Это позволяет избежать сложных математических 
вычислений и гибкую корректировку данных. Задачи управления включают 
достижение цели и декомпозицию управления в виде функций. Математически 
физическая среда описана тремя пространственными измерениями и одним 
временным измерением. Интерпретация физической среды представлена как 
цифровая, так как кибернетическая подсистема принципиально является цифровой. 
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Abstract. Models of physical environments for target control in cyber-physical 
systems (CPS) oriented to target levels in the problem area are considered. In the article, the 
purpose of the CPS is presented as the management of interaction with the physical world. 
The formation of goals in the problem area allows you to create a knowledge base. 
The considered approach is greatly facilitated by the use of Python software tools. This 
avoids complex mathematical calculations and flexible data adjustment. Management tasks 
include goal achievement and management decomposition in the form of functions. 
Mathematically, the physical environment is described by three spatial dimensions and one 
temporal dimension. The interpretation of the physical environment is presented as digital, 
since the cybernetic subsystem is fundamentally digital. 
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Введение 

Задачи управления включают достижение цели. Цель системы 

может определяться достижением системы значений ее базовых пара-

метров или достижением желаемого состояния. С понятием цели все-

гда связано понятие функций, приводящих систему к ее достижению. 

В статье целью КФС является взаимодействия с физическим миром. 

Поскольку основными категориями в глобальном представлении яв-

ляются материя и энергия, формулирование первичной цели КФС вы-

полняется с применением энергетических критериев. Математически 

физическая среда является многообразием, состоящим из событий, 

описанных тремя пространственными измерениями (длина, ширина, 

высота) и одним временным измерением. Но компьютеры не могут 

напрямую справиться с величинами физической подсистемы ФП в об-

щем случае. Достижение сбалансированного взаимодействия КП и ФП 

представляет собой задачу оптимизации в условиях имеющегося уров-

ня развития КФС. В основном это касается развития КП, в том числе 

моделирования ФП. Эти вопросы и соответствующие цели ставились 

как в общем виде в работах [1‒4], так и касались объектов разного 

уровня: сенсоров [4], разного рода сред [5], промышленных предприя-

тий. Целью работы является выработка целевого управления в кибер-

физических системах при формализации поставленных целей. В статье 

и ссылках на работы автора с соавторами представлены цели и реали-

https://ru.wikipedia.org/wiki/%D0%9C%D0%BD%D0%BE%D0%B3%D0%BE%D0%BE%D0%B1%D1%80%D0%B0%D0%B7%D0%B8%D0%B5
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зации управления в проблемных областях коррозионной защиты ме-

таллических сооружений, минимизации и нейтрализации вредных вы-

бросов и сбросов предприятий и объектов транспорта. Развивается 

подход к цифровому жизненному циклу создания электроники.  

1. Модели и методы

Подробный анализ моделей применительно к КФС приведен в об-

щем виде в [3]. Там, в частности, приведен перечень и анализ моделей. 

Рассмотрены достоинства и недостатки детерминированных моделей на 

основе ОДУ, которые могут использоваться для моделирования динами-

ки физических систем, а также переход к недетерминированным моде-

лям. Представляет интерес парадигма моделирования как математика 

исчисления и дифференциальных уравнений и парадигма моделирования 

как теория императивных программ в информатике. В настоящей статье 

приведены результаты, оценки и ссылки на работы автора по первому 

подходу к моделированию и некоторые результаты, иллюстрирующие 

второй подход. 

1.1. Модели на основе уравнений математической физики 

Такие модели на основе уравнений Пуассона и теплопроводности 

представлены в [5‒7]. В задаче защиты от коррозии нахождение распре-

деления поляризационного потенциала на поверхности подземных ме-

таллических трубопроводов требует знания распределения потенциала φ, 

создаваемого в грунте токами, протекающими через наружную поверх-

ность трубопровода, имеющую контакт с грунтом. Расчет распределения 

потенциала производится в предположении, что подземные трубопрово-

ды расположены в однородном проводящем полупространстве с удель-

ным сопротивлением. Среда, с которой граничит полупространство, 

принимается непроводящей. В этих условиях распределение потенциала 

φ в проводящей среде является решением уравнения Пуассона [10, 11]. 

Задачи минимизации выбросов в атмосферу и сбросов в водную 

среду решены с применением уравнений диффузии и теплопроводности 

в работах [6‒9]. Следует отметить, что применение таких моделей связа-

но со сложными вычислениями, а полученное выражение управления 

содержит влияние человеческого фактора. 

1.2. Интеллектуальные сенсоры 

Здесь предложено рассмотреть в качестве примеров интеллектуаль-

ные сенсоры, применение которых соответствует постановке задачи 

цифровизации управления. 

Необходимость применения интеллектуальных сенсоров как в про-

странстве, так и во времени для реализации КФС продиктована требова-

ниями учета динамики и организации обработки информации с актуали-

зацией состояний в пространстве и во времени [11, 12]. Предложенные 
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в этих работах схемы с применением параллельных процессов и обра-

боткой информации от разнесенных в пространстве источников включа-

ет актуализацию отдельных источников для получения общего результа-

та. Это позволяет обеспечить распределенную неалгоритмическую обра-

ботку смешанных по форме сигналов. Построение параллельных процес-

сов используется и при обработке информации от одного источника, 

а актуализация процессов и выдача результатов разнесены во времени 

со сбором входной информации. 

В работе [13] на основе уникальных полупроводниковых сенсоров 

выполняется анализ и управление измерениями многокомпонентных па-

рогазовых смесей. Это обеспечивает высокую достоверностью иденти-

фицировать вещества-аналиты. Введение каталитических примесей, 

нагрев до заданных температур в полной мере не снимают основной во-

прос селективной идентификации веществ в многокомпонентных смесях. 

Повышение селективности достигается формированием мультисенсор-

ных систем, составленных из сенсоров различного химического состава – 

сенсоров, основу которых составляет диоксид олова и различные катали-

тические примеси. Математическая модель построена с применением 

вейвлет-преобразования, что обусловлено частотно-временной локализа-

цией как аналогового, так и цифрового массива полученной при измере-

нии информации. Вейвлет-преобразование свободно от неопределенно-

сти в частотно-временной области [15]. 

1.3. Модели целевого управления, ориентированные на уровни 

 целей в проблемной области 

Объект управления представлен выделенной областью ПВК 

со счетным числом точек 

{i (x, y, z, ∆t, q)}, 0 < i < n, 

где xi, yi, zi, ∆ti — пространственно-временные координаты точки; 

qi — значение параметра или критерия в точке; 

n — выбранное число точек. 

В качестве параметра или критерия, в зависимости от рассматрива-

емого уровня, может быть представлена достоверность данных сенсора, 

концентрация компонента жидкости или газа, уровень бракованных де-

талей, энергоэффективность и другие объекты в рассматриваемой про-

блемной области. Для уточнения числа точек и их координат использу-

ется анализ спектра, полученного на основе имеющегося распределения 

плотности вероятности q. Анализ спектра позволяет выявить наиболее 

значимые процессы в физической среде и на основе определенных пери-

одических процессов уточнить как пространственно-временные коорди-

наты точек, так и их необходимое количество для формирования цели и 

оптимизации управления. В случае отсутствия явных периодических 
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процессов применятся известные приближения из [14–16]. Аналогично, 

рассматриваемые цели соответствуют многоуровневой проблемной об-

ласти, а полученная и откорректированная информация может представ-

лять содержимое баз данных и знаний. Это необходимо для дальнейшего 

развития проблемной области в условиях неопределенности. Рассматри-

ваемый подход существенно облегчается применением современных 

программных средств Python [17]. 

Использование языка программирования Python в решении задач 

машинного обучения наиболее гибкий и адаптированный. Программные 

библиотеки языка программирования Python такие как: Keras, 

TensorFlow, и Scikit-learn, разработанные специально для машинного 

обучения, позволяют повысить точность получаемых результатов, ско-

рость, надежность работы с различными мультимодальными системами, 

а также простоту создания прототипов для их последующей отладки. 

Однако для наиболее корректной работы и запуска на любой операцион-

ной системе с представленными библиотеками при встраивании их 

в цифровой производственный процесс необходимо наличие установ-

ленного интерпретатора не ниже версии Python 3.8+. 

2. Выводы

Предложенный подход к моделированию и оптимизации управления

в ФКС отличается от известных первичностью целевой направленности 

и представлением в многоуровневом пространстве, в качестве которого 

выступает проблемная область. Такой подход не исключает одноуровне-

вого представления, однако дает возможность и динамически корректи-

ровать показатели, локальные и глобальную цель. Этому способствует 

применение программных средств Python. Работа с массивами данных, 

представляющих выбранную область существенно упрощает вычисли-

тельные процедуры, характерные для моделей на основе уравнений ма-

тематической физики. Другим важным преимуществом является дина-

мическое обновление данных и целей и возможность создания базы зна-

ний для последующего управления и прогнозирования в условиях не-

полной определенности. 

3. Обсуждение

Предложенные в статье модели и подход представлен для абстракт-

ной проблемной области. Конкретные примеры разрабатываются для 

проблемной области минимизации загрязнений атмосферного воздуха и 

для проблемной области бездефектного производства. Элементы подхо-

да реализованы на отдельных этапах жизненного цикла КФС. 
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