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Аннотация. На концептуальном уровне предлагается модель обеспечения 

информационной безопасности киберфизической системы. Для защиты данных 

модель представляет собой систему, инвариантную к любой точке ее подключения в 

архитектуре киберфизической системы. С системных позиций сформулированы 

базовые требования к модели информационной безопасности. Представлена 

структурная модель обеспечения информационной безопасности киберфизической 

системы. Обнаружение несанкционированного воздействия определяется путем 

анализа отклонений косвенных признаков функционирования аппаратной части от их 

нормативных значений. 
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Совершенствование методов несанкционированного доступа в ки-

берфизические системы и стремительное развитие информационных 

технологий сохраняют до сих пор актуальной проблему обеспечения 

безопасности киберфизических систем [1]. 

Киберфизические устройства, с точки зрения информационной без-

опасности, нужно рассматривать как систему взаимодействующих между 

собой сервисов. Множество сервисов не является конечным и имеет тен-

денцию расширения своих элементов в течение жизненного цикла слож-

ной технической системы. Особенно это характерно для современных 

производственных систем, где доля киберфизических систем существен-

но преобладает над организационно-техническими [2]. 

Информационные угрозы представляют собой явление однотипное, 

не обладающее уникальностью, практически всегда с одной и той же це-

лью — нанесение ущерба процессам, которые поддерживаются соответ-

ствующими киберфизическими устройствами [3]. Поэтому необходимо 

выделить базовые принципы обнаружения и пресечения информацион-

ных угроз. При этом обеспечение информационной безопасности должно 

стать неотъемлемой частью проектирования киберфизических систем. 

Основная идея совершенствования информационной безопасности будет 

связана с использованием ее модели, инвариантной к месту его примене-

ния. Подобный подход может существенно снизить затраты на обработку 

данных, а также уменьшить стоимость средств защиты данных. Модель 

системы информационной безопасности киберфизических устройств, 

путем настройки или модификации, можно применять на любом уровне 

архитектуры к максимально большому количеству сервисов. 

При функционировании киберфизических систем различают две 

условные группы потока данных. Первая группа — общий обезличенный 

поток данных, который связан с поддержкой функционирования техни-

ческих и программных средств распределенных киберфизических 

устройств. Вторая группа — это выделенные из общего потока данные, 

поступающие в систему информационной безопасности (рис. 1). 

Техническая реализация системы информационной безопасности 

киберфизических устройств предполагает ее функционирование на базе 

элементов аппаратной части. Среди таких устройств интерес для систе-

мы информационной безопасности представляют те, которые позволяют 

получать дополнительную информацию, отражающую поведение дан-

ных в выделенном потоке. 
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Рис. 1. Группы потоков данных киберфизической системы 

 

В структуре модели системы информационной безопасности пред-

ставлены аппаратные устройства (рис. 2), примерами которых являются 

процессор, оперативная память, порты ввода-вывода. То есть, изменение 

поведения потока данных регистрируется показателями функционирова-

ния этих аппаратных устройств компьютерной информационной систе-

мы. Показателями являются процент загруженности процессора, процент 

использованных байт оперативной памяти, количество полученных байт 

через сетевой адаптер. Эти показатели назовем косвенными признаками. 
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Рис. 2. Структура модели системы информационной безопасности 
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Продемонстрируем обработку косвенных признаков на примере по-

казателя загрузки центрального процессора. Когда система функциони-

рует в штатном режиме, то среднее значение процента загрузки цен-

трального процессора имеет некоторую нормативную величину. Де-

структивные процессы в киберфизической системе влияют на объем об-

рабатываемого потока данных в компьютерной информационной систе-

ме, что приводит к изменению процента загрузки процессора. Такие из-

менения регистрируются в показателях системы информационной без-

опасности. 

Косвенные признаки используются для решения двух задач. 

Во-первых, в системе информационной безопасности выполняется 

оценка показателей функционирования аппаратных устройств. Отклоне-

ние от нормативной величины показателей формирует в блоке передачи 

сигнала управляющие команды, соответствующие текущему состоянию 

киберфизической системы, для передачи в систему поддержки и приня-

тия решений. Система поддержки и принятия решений создается извест-

ными способами с применением современных технологий [4, 5]. 

В настоящей работе внимание на функционирование системы поддержки 

и принятия решений не акцентируется. 

Во-вторых, косвенные признаки используются для расчетов в блоке 

анализа временных рядов. Порядок обработки временных рядов требует 

отдельного пояснения с точки зрения системного подхода. 

Информационные потоки, циркулирующие в киберфизических си-

стемах подвержены сезонным циклам. Это может быть связано с техно-

логическими, экономическими, природными и иными циклами. Сущ-

ность анализа параметров функционирования аппаратной части компью-

терной информационной системы заключается в детектировании откло-

нений, природой которых в распределенных киберфизических устрой-

ствах являются воздействия на элементы ввода данных с некоторой пе-

риодичностью. Будем предполагать, что потоки входных данных несут 

в себе признаки сезонности и представляют из себя некоторый колеба-

тельных процесс, вследствие чего первая группа потока данных пред-

ставляет собой транспортную среду для волновых явлений. 

Детектирование в компьютерной информационной системе волно-

вых явлений из потока данных второй группы выполняется в блоке ана-

лиза временных рядов на основе алгоритмов быстрого преобразования 

Фурье с целью определения тактовых частот волновых процессов. При 

построении модели также исходим из того, что каждый детектируемый 

процесс компьютерной информационной системы имеет свою частотную 

и фазовую характеристики, которые могут существенно отличаться друг 

от друга и которые находят отражение в косвенных признаках функцио-

нирования элементов аппаратной части.
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Фактически выполняется математическая обработка выборок вре-

менных рядов по известной формуле [6, 7] дискретного преобразования 

Фурье (1): 
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где N — количество значений сигнала, измеренных за период; 

xn — измеренные значения сигнала в дискретных временных точках; 

Xk — комплексные амплитуды синусоидальных сигналов, слагающих 

исходные сигналы (обозначают одновременно амплитуду и фазу); 

|Xk|/N — амплитуда k-го синусоидального сигнала; 

arg(Xk) — фаза k-го синусоидального сигнала; 

k — частота k-й синусоиды, измеренная в колебаниях за период. 
 

Образец частного случая спектра выборки временного ряда данных 

при работе модели представлен на рисунке 3. 
 

Пороговый уровень

 
 

Рис. 3. Пример спектра временного ряда 

 

Спектральный анализ выборок временных рядов позволяет полу-

чить сведения о тактовых частотах волновых колебаний, содержащихся 

в косвенных данных компьютерной информационной системы. В ходе 

расчетов выполняется сортировка показателей амплитуд спектра и выби-

рается ряд максимальных, ограниченных по количеству заданным зара-

нее пороговым уровнем сигнала. Например, для амплитуды порогового 

уровня сигнала в 10000 единиц (см. рис. 3), ряд образуют три тактовые 

частоты волновых процессов с величинами 43, 84 и 7 Гц. Частоты приве-

дены в порядке уменьшения их амплитуд. Рассчитанные параметры так-

товых частот используются для формирования интерференционной кар-

тины (рис. 4).
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Рис. 4. Результат построения интерференционной картины на основе проведения 

вычислительных экспериментов 

 

Области интерференционной картины, имеющие выраженные 

всплески и амплитуды сигналов более установленного уровня, помеча-

ются как резонансы. Каждый резонанс регистрируется и для него фикси-

руется время и процессы, принявшие участие в его формировании. По-

лученный перечень резонансов и их параметров используется для опре-

деления и прогнозирования состояния киберфизической системы. 

Анализ параметров функционирования аппаратной части киберфи-

зической системы позволяет определить наличие в ней волновых процес-

сов. Их интерференционная картина представляет сведения о периодах 

повышенной нагрузки при функционировании киберфизической систе-

мы. Компьютерная информационная система использует алгоритм обра-

ботки потоков данных, учитывает закономерности в их поведении, кото-

рые имеют предопределённые тренды и сезонности. Выработка управ-

ляющих воздействий компьютерной системой в центр принятия решений 

осуществляется в соответствии с настройками мониторинга потоков 

данных и нагрузок на систему. Система мониторинга может быть инте-

грирована в различные контуры управления и выбор сигналов управле-

ния определяется масштабом угроз. 

Местоположение компьютерной информационной системы принци-

пиального значения не имеет, предполагает универсальность применения 

на любом уровне архитектуры киберфизической системы и определяется 

исходя из решений технических проектов. Следует также отметить, что 

алгоритмы обработки любых потоков данных киберфизической системы 

будут одинаковыми и представлять собой инвариантную информацион-

ную систему.
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Разработанное решение системы информационной безопасности со-

ответствует всем принципам сложной системы. Система обеспечивает 

защиту от деструктивных воздействий, имеет четкую структуру и иерар-

хию подсистем. За счет применения в системе поддержки и принятия 

решений технологий искусственного интеллекта система обладает свой-

ствами, не присущими каждой подсистеме в отдельности. Устойчивые 

связи системы информационной безопасности обеспечивают формиро-

вание управляющих воздействий в контуре обратной связи. 

Таким образом, предложено новое решение обеспечения информа-

ционной безопасности киберфизических систем. Оно связано с монито-

рингом косвенных признаков функционирования элементов аппаратной 

части, таким как процессор, оперативная память и порты ввода-вывода. 

Моделирование потоков данных и отражение их влияния на косвенные 

признаки показало возможность эффективного применения подобного 

способа. 
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