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ДИАГНОСТИКА РИСКОВ И ФОРМИРОВАНИЕ ЦИФРОВЫХ 

ПОРТРЕТОВ ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ И 

УСТОЙЧИВОСТИ РЕГИОНОВ РФ1 

Аннотация. В статье представлен авторский подход к формиро-

ванию новых инструментов диагностики рисков и экономической без-

опасности региона. Один из них, графическая интерпретация индика-

торов экономической безопасности – цифровой портрет, который поз-

воляет отразить состояние экономической безопасности и устойчиво-

сти региональной системы в разрезе 160 числовых показателей, вы-

явить основные риски и проблемы безопасности. Другой инструмент 

анализа предполагает альтернативную группировку индикаторов эко-

номической безопасности путем выделения индикаторов потенциала и 

риска. В результате формируется модель «Потенциал-риск», которая 

включает двухпараметрические модели экономического потенциала, 

экономического риска и экономической безопасности. Эти модели 

представляются в виде карт потенциала, рисков и безопасности и поз-

воляют проводить анализ влияния внешних шоков на структуру эконо-

мической безопасности региона. 

Ключевые слова: диагностика рисков, экономическая безопас-
ность региона, устойчивость, цифровой портрет безопасности. 
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РИСК’Э-2023 

55 

 

 

DIAGNOSTICS OF RISKS AND FORMATION OF DIGITAL 
PORTRAITS OF ECONOMIC SECURITY AND SUSTAINABILITY OF 

REGIONS OF THE RUSSIAN FEDERATION 

Annotation. The article presents the author's approach to the for-

mation of new tools for diagnosing risks and economic security of the re-

gion. One of them is a graphical interpretation of economic security indica-

tors - a digital portrait that allows you to reflect the state of economic secu-

rity and sustainability of the regional system in the context of 160 numerical 

indicators, to identify the main risks and security problems. Another analy-

sis tool involves an alternative grouping of indicators of economic security 

by highlighting indicators of potential and risk. As a result, a “Potential-Risk” 

model is formed, which includes two-parameter models of economic poten-

tial, economic risk and economic security. These models are presented in 

the form of maps of potential, risks and security and allow for analysis of 

the impact of external shocks on the economic security structure of the re-

gion. 

Key words: risk diagnostics, economic security of the region, sustain-

ability, digital portrait of security. 

Понятие «экономическая безопасность» (ЭБ) изначально рас-

сматривалось на национальном уровне как совокупность факторов и 

условий, которые обеспечивают суверенитет экономики государства, 

ее устойчивость, стабильность, а также способность к постоянному 

обновлению, развитию и совершенствованию [1]. Развитие понятия ЭБ 

на региональном уровне и влияния внешних шоков на ЭБ представле-

но, например, в работах [2–5]. 

Авторы данного исследования придерживается следующей кон-

цепции ЭБ – «способность системы устойчиво функционировать в те-

чение длительного периода, в том числе и при негативном воздей-

ствии внешней среды… безопасность системы характеризует опреде-

ленное отношение между ее потенциалом и угрозами со стороны 

внешних факторов. Потенциала должно быть достаточно для нейтра-

лизации негативного воздействия внешних факторов и дальнейшего 

устойчивого функционирования. Только в этом случае можно говорить 

об высоком уровне экономической безопасности» [6]. 
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С учетом Стратегии экономической безопасности РФ [7] была 

разработана модель оценки ЭБ региональных систем. Данная модель 

представляет собой иерархическую систему индикаторов и включает 

шесть основных проекций: Безопасность экономического развития 

(БЭР), Финансовая безопасность (ФБ), Безопасность внешней эконо-

мической интеграции (БВЭИ), Технико-технологическая безопасность 

(ТТБ), Энерго-сырьевая безопасность (ЭСБ) и Социальная безопас-

ность (СБ), а также 15 подпроекций безопасности. На нижнем уровне 

иерархии располагаются 58 индивидуальных индикаторов, которые 

оцениваются в шкале от 1 и до 100 баллов на основе сравнения с 

двумя пороговыми уровнями безопасности. Балльная шкала разделя-

ется на три равные зоны – низкого, среднего и высокого уровня без-

опасности. Модель безопасности дает общую – интегральную оценку 

ЭБ, а также в разрезе основных проекций, подпроекций и индивиду-

альных индикаторов. Дополнительно рассматривается подобная 

иерархическая система индексов устойчивости, что позволяет отсле-

живать текущее состояние индикаторов безопасности относительно 

средних значений безопасности базового периода – 2010-2014 гг. Мо-

дель устойчивости разработана на основе индексов устойчивости для 

оценки способности региональных систем преодолевать внешние 

негативные шоки [8].  

Иерархические системы индикаторов безопасности и индексов 

устойчивости характеризуют состояние региона с помощью 160 пока-

зателей, которые можно рассматривать как единую числовую модель. 

С учетом уровней индексов безопасности и индексов устойчивости 

числовым показателям присваиваются качественные характеристики 

ЭБ и устойчивости безопасности (низкий, средний, высокий и др.), ко-

торые также можно интерпретировать в цветовом формате в соответ-

ствии с сигналами светофора. Данную модель предлагается пред-

ставлять в графической форме как на Рис.2.7, которую вполне есте-

ственно рассматривать как цифровой портрет ЭБ и устойчивости ре-

гиона.  

В верхней половине цифрового портрета представляется состоя-

ние ЭБ субъекта в форме перевернутой иерархической системы инди-

каторов, включающей интегральный индикатор, шесть основных про-
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екции, 15 подпроекций и 58 индивидуальных индикаторов, что позво-

ляет выявить возможные угрозы безопасности. В нижней половине 

цифрового портрета располагается иерархическая система индексов 

устойчивости, которые отражают отношение текущего состояния ин-

дикаторов безопасности относительно среднего уровня показателей 

базового периода – 2010-2014 гг. Так в г. С.-Петербург в 2021 г. 

наблюдается низкий уровень устойчивости в подпроекциях Ввоз-вывоз 

капитала (ВВК) и Уровень инновационного развития (УИннР), так как 

соответствующие показатели безопасности 2021 г. оказались значи-

тельно меньше средних значений за базовый период – на 33 и 25 бал-

лов соответственно (индексы устойчивости в данных подпроекциях 

меньше базового уровня в 100 пунктов на 33 и 25 пунктов). 

 

 

Рис.2.7. Цифровой портрет ЭБ и устойчивости г. Санкт-Петербург в 2021 г. 

Также были построены альтернативные модели для оценки ЭБ – 

модели экономического потенциала, экономического риска и ЭБ в це-

лом на основе 58 индивидуальных индикаторов нижнего уровня 

иерархии. К индикаторам потенциала отнесены те, большее значение 

которых означает более высокий уровень безопасности. Остальные – 

индикаторы риска безопасности. Характеристики потенциала и риска 

оцениваются в той же балльной шкале по аналогичным формулам. 
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УСР ДЭР УУФО ВрГД ВшГД ВВК УВЭИ ДВЭИ УИнвР

67 100 52 92 100 61 73 74 70

УИннР СырБ ЭнБ УЖ ПБ КБ

84 77 70 75 50 81
БЭР ФБ БВЭИ ТТБ ЭСБ СБ

79 34 66 65 100 78

156 94 119 82 142 117

г. С.-Петербург в 2021 г.: уровень экономической безопасности субъекта = 72

уровень устойчивости безопасности субъекта = 116
БЭР ФБ БВЭИ ТТБ ЭСБ СБ

УВЭИ ДВЭИ УИнвР УИннР СырБ ЭнБ

126 186 90 95 101 67

УЖ ПБ КБУСР ДЭР УУФО ВрГД ВшГД ВВК

153 120 88 75 139 146 128 146 77
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Индикаторы потенциала делятся на индикаторы масштаба потен-
циала и эффективности потенциала. На основе групповых оценок 

масштаба (МП) 𝑃𝑆 и эффективности потенциала (ЭП) 𝑃𝐸 строится ин-

тегральная оценка экономического потенциала 𝑃 = √𝑃𝑆 ⋅ 𝑃𝐸 и двухпа-

раметрическая модель экономического потенциала (𝑃𝑆 , 𝑃𝐸). 

Индикаторы риска делятся на индикаторы масштаба риска и эф-
фективности (вероятности) риска. На основе групповых оценок мас-

штаба (МР) 𝑅𝑆 и вероятности риска (ВР) 𝑅𝐸 строится интегральная 

оценка экономического риска 𝑅 = √𝑅𝑆 ⋅ 𝑅𝐸 и двухпараметрическая 

модель экономического риска (𝑅𝑆, 𝑅𝐸). На основании экономического 

потенциала 𝑃 и экономического риска 𝑅 строится интегральный инди-

катор ЭБ 𝑃𝑅 = √𝑃 ⋅ 𝑅, а также двухпараметрическая модель ЭБ 

(𝑃, 𝑅). 

Балльные оценки индикаторов 𝑃𝑆, 𝑃𝐸, 𝑃, 𝑅𝑆, 𝑅𝐸, 𝑅 и 𝑃𝑅 каче-

ственно интерпретируются как низкий, средний или высокий уровень 
потенциала, риска и безопасности относительно порогов в 34 и 67 
баллов.  

Для двухпараметрических моделей (𝑃𝑆, 𝑃𝐸), (𝑅𝑆, 𝑅𝐸) и (𝑃, 𝑅) 

предлагается использовать графические представления в форме мат-
риц / карт потенциала, риска и ЭБ исследуемых субъектов. Для дан-
ных матриц естественным образом можно выделить 5 качественных 
уровней, например, для ЭБ как в Табл.2.1.  

Таблица 2.1 

Матрица зон ЭБ на основе качественных оценок потенциала безопасности и 

риска безопасности 

Уровень экономической 
безопасности 

Уровень экономического потенциала  

Низкий Средний Высокий  

У
р

о
в
е

н
ь
 

э
ко

н
о

м
и

-

ч
е
с
ко

го
 

р
и

с
ка

  Низкий  Средний Высокий Очень высокий 

Средний Низкий Средний Высокий 

Высокий Очень низкий Низкий Средний 

 

Исследование показало, что среди субъектов РФ масштаб потен-

циала распределяется равномерно по трем зонам и не меняется под 

воздействием негативного шока (ковидных ограничений) в 2020 г. 

Эффективность потенциала концентрируется в основном в зоне сред-

него уровня. Эффективность потенциала в 2020 г. снижается, но уже в 
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2021 г. восстанавливается в большинстве субъектов РФ и превышает 

показатели 2019 г. Масштаб и эффективность риска находится в зоне 

низкого и среднего уровня. Вероятность риска после роста в 2020 г. 

снижается, но остается выше уровня 2019 г.  

Субъекты РФ имеют средний или низкий уровень риска, а уровень 

экономического потенциала сосредоточен в трех зонах. В 2020 г. 

субъектов с высоким потенциалом почти не остается и повышается 

экономический риск. В 2021 г. экономический потенциал в целом пре-

высил показатели 2019 г., но и экономический риск в 2021 г. оказался 

выше 2019 г. Таким образом, восстановление ЭБ произошло в основ-

ном за счет роста эффективности потенциала (Рис.2.8). 

 

 

Рис.2.8. Карта ЭБ субъектов РФ в разрезе экономического потенциала и     

экономического риска 

Интересным, на наш взгляд, является исследование ЭБ с позиций 
эволюции структуры безопасности на базе модели «Потенциал-риск» 
(Рис.2.9).  

На основе модели «Потенциал-риск» также может быть построен 

цифровой портрет ЭБ по аналогии с цифровым портретом безопасно-

сти и устойчивости. Данный портрет включает 88 числовых характери-

стик региона (Рис.2.10). 
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Рис.2.9. Эволюции структуры безопасности в Кировской области  
и г. Санкт-Петербург на базе модели «Потенциал-риск» 
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Рис.2.10. Цифровой портрет ЭБ г. С.-Петербург в 2021 г. на основе модели 
«Потенциал-риск» 

Библиографический список 

1. Абалкин Л.И. Экономическая безопасность России: угрозы и их отра-

жение // Вопросы экономики. 1994. № 12. С. 4–13. 

2. Сенчагов В.К., Митяков С.Н., Митяков Е.С., Романова Н.А. Эконо-

мическая безопасность регионов России. Монография. Нижний Новгород: 

Издательство: Растр-НН, 2012. 

3.  Сенчагов В. К. Использование индексного метода для оценки уровня 

экономической безопасности / В. К. Сенчагов, С. Н. Митяков // Вестник Ака-

демии экономической безопасности МВД России. 2011. № 5. С. 41-50. EDN 

OGXLJL. 

4. Авдийский В.И. Методологии определения пороговых значений ос-

новных (приоритетных) факторов рисков и угроз экономической безопасно-

сти хозяйствующих субъектов / В. И. Авдийский, В. К. Сенчагов // Экономика. 

Налоги. Право. 2014. № 4. С. 73-78. EDN TBILCX. 

5. Глазьев С.Ю. Российская экономика в начале 2020 года: о глубинных 

причинах нарастающего хаоса и комплексе антикризисных мер / С. Ю. Гла-

зьев // Российский экономический журнал. 2020. № 2. С. 3-39. DOI 

10.33983/0130-9757-2020-2-03-39. EDN SPOXQF. 

6. Karanina E.V. Differentiated approach to the diagnostics of economic se-

curity and resilience of russian regions (case of the volga federal district) / E. V. 

Karanina, V. M. Karaulov // R-Economy. 2023. Vol. 9, No. 1. P. 19-37. DOI 

10.15826/recon.2023.9.1.002. EDN WPDXXU. 

7. Указ Президента РФ от 13.05.2017 № 208 «О Стратегии экономиче-

ской безопасности Российской Федерации на период до 2030 года» // Собра-

ние законодательства РФ. 2017. № 20. Ст. 2902. 

1
0

0

1
0

0

8
8

1
0

0

1
0

0

1
0

0

1
0

0

6
9 1 4
5

9
4

1
0

0

1
0

0

1 1
0

0

1
0

0

1
0

0

1
0

0

6
0

4
9

1
9

1
0

0

1 8
5

1
0

0

1
0

0

1
0

0

1
0

0

1 7
6

9
4

9
2 1 9
9

3
9

1
0

0

1 1
0

0

5
4

1
0

0

1
0

0

5
3

1
0

0

911938 7 1 1 156 1 1 100 1

Масштаб риска = 21

ВР БЭР = 1

Вероятность риска = 24

ВР СБ = 41Вероятность риска ФБ = 31

Э
П

С
Б

 =
 8

4

М
П

 Б
Э

Р
 =

 1
0

0

М
П

 Ф
Б

 =
 1

0
0

МП ВЭИ = 98

М
П

 Т
ТБ

 =
 6

9

М
П

 Э
С

Б
 =

 2
3

М
П

 С
Б

 =
 9

8

ЭП БЭР = 75 ЭП ВЭИ = 58 ЭП ТТБ = 76 ЭП ЭСБ = 64

Масштаб потенциала = 81 Эффективность потенциала = 71

г. С.-Петербург 2021 год, уровень экономической безопасности = 77 баллов

Экономический потенциал = 76

Экономический риск = 23

БЭР = 93 ФБ = 87 СБ = 74

Потенциал БЭР = 87 Потенциал ВЭИ = 75 Потенциал ТТБ = 72 Потенциал ЭСБ = 38 Потенциал СБ = 91

Масштаб риска ФБ = 21

2127 1



РИСК’Э-2023 

62 

8. Каранина Е.В. Безопасность и устойчивость экосистемы региона:

концептуальные основы и подходы к диагностике рисков и угроз / Е.В. Кара-

нина, В.М. Караулов. Москва: АО Финансовый издательский дом "Деловой 

экспресс", 2022. 208 с. ISBN 978-5-89644-156-4. EDN ZJCRNL. 

Котанджян Ася Валентиновна, старший преподаватель кафедры фи-

нансов и экономической безопасности, Вятский государственный уни-

верситет, г. Киров, Россия, asyaviva@yandex.ru 

ФАКТОРЫ ВЛИЯНИЯ ЦИФРОВОЙ ТРАНСФОРМАЦИИ НА 

СОЦИАЛЬНО-КАДРОВУЮ БЕЗОПАСНОСТЬ СУБЪЕКТА РФ 

Аннотация. Обеспечение устойчивого и безопасного развития ре-

гиональных экономических систем напрямую влияет на состояние 

национальной безопасности и возможность эффективного реагирова-

ния на внешние и внутренние факторы возникновения рисков. При 

этом социально-кадровая проекция экономической безопасности реги-

она является одной из ключевых проекций, требующих усиленного 

внимания и постоянного мониторинга изменения индикаторов. В рам-

ках данной статьи рассмотрена кадровая безопасность региона с по-

зиции влияния на нее факторов цифровой трансформации социально-

экономической сферы, а именно определены взаимосвязи индикато-

ров двух проекций региональной безопасности: кадровой и цифровой. 

В качестве вывода представлена тепловая карта региона на примере 

субъектов ПФО по уровню рисков обозначенных проекций. 
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трансформация, цифровизация, региональная устойчивость, индика-

торы кадровой безопасности, индикаторы цифровой безопасности. 
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