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Аннотация. В статье рассматривается проблема формирования квантово-устой-

чивой упорядоченной коллективной подписи для обеспечения безопасной маршрути-

зации. Проанализированы схемы упорядоченных электронных подписей (ЭП), выде-

лены подходы к созданию схем упорядоченной коллективной подписи. Предложена 

модель предположительно квантово-устойчивой схемы упорядоченной коллективной 

ЭП, основанной на изогениях эллиптических кривых. Проведен анализ безопасности 
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Введение 

В современном мире проблема информационной безопасности не те-

ряет своей актуальности, количество процессов, выполняемых с помощью 

информационных технологий и систем, постоянно растет. Конфиденци-

альные данные участников этих процессов нуждаются в защите. 

В последние годы некоторые компании предоставляют доступ к кван-

товым вычислительным ресурсам через облачные системы [1], что повы-

шает актуальность алгоритмов, позволяющих за полиномиальное время 

решать вычислительно сложные задачи, лежащие в основе большинства 

схем электронной подписи (ЭП). Алгоритм Шора [2] обеспечивает экспо-

ненциальную сложность задач разложения на множители и дискретного 

логарифмирования в циклической группе. Таким образом, создание схем 

подписей, предположительно стойких к атакам с применением квантовых 

компьютеров, является важным. В настоящей работе рассматриваются 

схемы упорядоченных (иерархических) коллективных ЭП. 

1. Постановка задачи 

1.1. Описание предметной области 

Концепция упорядоченных подписей может применяться в протоко-

лах безопасной маршрутизации [3]. Основной протокол динамической 

маршрутизации в сети Интернет, BGP (Border Gateway Protocol), предна-

значен для обмена информацией о достижимости подсетей между 
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автономными системами (autonomous system, AS). AS – набор маршрути-

заторов под единым техническим и административным управлением. Для 

определения маршрута внутри AS используется протокол внутридомен-

ной маршрутизации (OSPF, RIP). Примером AS может служить интернет-

провайдер или сеть организации. 

В протоколе BGP и его расширениях выделяют понятия control-plane 

(информационные сообщения о маршрутах в BGP) и data-plane (трафик, 

содержащий полезные данные клиентов) [4] и рассматривают следующие 

задачи безопасности [5]: 

– AS Number Authentication (control-plane); 

– Prefix Origination Verification (control-plane); 

– Path Validation (control-plane/data-plane); 

– Data Integrity (control-plane/data-plane). 

1.2. Определение проблемы 

Анализ безопасных модификаций BGP (psBGP, S-BGP, soBGP, SPV, 

IRV) показал, что данные протоколы не выполняют проверку маршрута на 

уровне data-plane (см. табл. 1). 

Таблица 1 

Протоколы безопасной маршрутизации и решаемые в них задачи 

обеспечения безопасности 

       Задачи 

 

 

Прото-

колы 

AS Number 

Authentication 

Prefix Origination 

verification 
Path validation Data Integrity 

 

Control 

plane 

Data 

plane 

Control 

plane 

Data 

plane 

Control 

plane 

Data 

plane 

Control 

plane 

Data 

plane 
 

S-BGP реш-ся отсут. реш-ся отсут. реш-ся не реш-ся реш-ся реш-ся  

psBGP реш-ся отсут. реш-ся отсут. реш-ся не реш-ся реш-ся реш-ся  

soBGP реш-ся отсут. реш-ся отсут. реш-ся не реш-ся реш-ся реш-ся  

SPV реш-ся отсут. реш-ся отсут. реш-ся не реш-ся реш-ся реш-ся  

IRV реш-ся отсут. реш-ся отсут. реш-ся не реш-ся реш-ся реш-ся  

 

Одним из решений этой задачи может быть применение схем упоря-

доченной коллективной подписи. 

Под коллективной подписью (multisignature) будем подразумевать та-

кую схему подписи, для которой справедливы следующие утверждения: 

– выполняется агрегирование открытых ключей пользователей; 

– выполняется агрегирование подписей пользователей; 

– агрегирование выполняется последовательно (sequential); 

– выполняется проверка агрегированным открытым ключом агреги-

рованной подписи; 

– размеры агрегированных ключа и подписи совпадают с размерами 

исходных ключей и подписей. 

Для упорядоченной коллективной подписи справедливо следующее: 
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– выполняются все требования к коллективной подписи; 

– в агрегированных открытом ключе и подписи заложены требуемый 

и фактический порядок подписывающих сторон соответственно. 

В настоящей работе были исследованы схемы [3, 6, 8]. Каждая из них 

использует различный математический аппарат, однако все три схемы учи-

тывают порядок подписантов, а также являются схемами коллективной 

подписи, проверка ЭП агрегированным ключом группы по трудоемкости 

аналогична проверке открытым ключом участника схемы. 

В основу схемы [3] положена задача дискретного логарифмирования, 

поэтому схема не является стойкой к атакам с применением квантовых 

компьютеров. Отслеживание порядка подписантов вводится в схему с по-

мощью дополнительных операций, то есть математический аппарат не 

поддерживает его по умолчанию. 

Схема [6] использует изогении эллиптических кривых и основана на 

задаче CSSI, которая была решена позднее с помощью атаки [7] за поли-

номиальное время. 

Схема упорядоченной подписи [8] на основе делегирования базиса 

решётки является предположительно стойкой к атакам с применением 

квантовых компьютеров. Однако формирование и проверка подписи вы-

полняются медленнее, чем в схеме CSI-FiSh [9]. 

Таким образом, на данный момент не существует схемы упорядочен-

ной ЭП, предположительно стойкой к атакам на квантовом компьютере и 

использующей аппарат изогений эллиптических кривых. 

2. Моделирование схемы упорядоченной коллективной подписи 

2.1. Обоснование выбора математического аппарата для модели-

рования 

На основе анализа схем, приведённых выше, сформулированы под-

ходы к созданию схем упорядоченной коллективной подписи. 

1) Использование свойств математического аппарата [6, 8]. Резуль-

тирующая изогения в подписи [6] зависит от порядка пользовательских 

изогений в их композиции. 

2) Искусственное добавление отслеживания порядка подписания в 

коллективную подпись [3]. К схеме коллективной подписи добавлены до-

полнительные вычисления, результирующее значение которых зависит от 

того, в каком порядке участники подписывают сообщение. 

В качестве математического аппарата для моделирования схемы были 

выбраны изогении эллиптических кривых, так как с их использованием воз-

можна реализация квантово-устойчивых схем, а в схеме [8] формирование 

и проверка подписи выполняются медленнее, чем в схеме CSI-FiSh [9]. 

2.2. Построение модели схемы упорядоченной коллективной подписи 

В ходе исследования была модифицирована схема коллективной под-

писи [10] на основе CSI-FiSh [9] для достижения свойства 
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упорядоченности. В качестве вычислительно трудной задачи используется 

задача множественного обращения групповой операции (MT-GAIP). Смо-

делированная схема является предположительно стойкой к атакам с ис-

пользованием квантового компьютера. 

Схема 1 

Генерация параметров. Выбрать стартовую суперсингулярную эл-

липтическую кривую 𝐸0 (как в CSI-FiSh) и вычислить 𝑁 = #𝐸. Положить 

𝔾 = ℤ𝑁. Выбрать параметр безопасности λ: 𝑡 =
λ

𝑙𝑜𝑔2(𝑘)
 и криптографиче-

ские хэш-функции: 𝐻𝑎𝑔𝑔: {0,1}
∗ ⟶𝔾 и 𝐻𝑠𝑖𝑔𝑛: {0,1}

∗ ⟶ {−𝑘 + 1, 𝑘 − 1}𝑡. 

В протоколе фигурируют 𝑛 участников: 𝑃1, … , 𝑃𝑛. 

Генерация ключей. Для каждого 𝑗-го пользователя: выбрать 𝑘 − 1 за-

крытых ключей (𝑥1
(𝑗)
, … , 𝑥𝑘−1

(𝑗)
) ⟵ 𝔾 и соответствующие открытые ключи 

(𝑌1
(𝑗)
, … , 𝑌𝑘−1

(𝑗)
), где 𝑌𝑖 = [𝑥𝑖]𝐸0 для 𝑖 ∈ [1, 𝑘 − 1]. 

Агрегирование ключей. Каждый участник 𝑃𝑗 для 𝑖 ∈ [1, 𝑘 − 1] вы-

числяет коэффициенты агрегирования 𝑎𝑖
(𝑗)
= 𝐻𝑎𝑔𝑔 (𝑌𝑖

(𝑗)
|| 𝐿𝑝𝑘), где 𝐿𝑝𝑘 =

(𝑌1
(1)
, … , 𝑌𝑘−1

(1)
, … , 𝑌1

(𝑛)
, … , 𝑌𝑘−1

(𝑛)
) – список открытых ключей всех пользова-

телей. Кривые инициализируются как: (�̅�1
(0)
, … , �̅�𝑘−1

(0)
) ⟵ (𝐸0, … , 𝐸0). Каж-

дый участник 𝑃𝑗 получает (�̅�1
(𝑗−1)

, … , �̅�𝑘−1
(𝑗−1)

) от участника 𝑃𝑗−1 (𝑃1 рабо-

тает с  �̅�𝑖
(0)

) и вычисляет �̅�𝑖
(𝑗)
= [𝑎𝑖

(𝑗)
⋅ 𝑥𝑖

(𝑗)
⋅ 𝑗] �̅�𝑖

(𝑗−1)
 для 𝑖 ∈ [1, 𝑘 − 1], ис-

пользуя свои секретные ключи (𝑥1
(𝑗)
, … , 𝑥𝑘−1

(𝑗)
). В конце 𝑃𝑛 вычисляет �̅�𝑖 =

�̅�𝑖
(𝑛)

= [𝑎𝑖
(1)
⋅ 𝑥𝑖

(1)
⋅ 1]… [𝑎𝑖

(𝑗)
⋅ 𝑥𝑖

(𝑗)
⋅ 𝑗] … [𝑎𝑖

(𝑛)
⋅ 𝑥𝑖

(𝑛)
⋅ 𝑛]𝐸0 = [𝑎𝑖

(1)
⋅ 𝑥𝑖

(1)
⋅

1 + ⋯+ 𝑎𝑖
(𝑗)
⋅ 𝑥𝑖

(𝑗)
⋅ 𝑗 + ⋯+ 𝑎𝑖

(𝑛)
⋅ 𝑥𝑖

(𝑛)
⋅ 𝑛] 𝐸0 для 𝑖 ∈ [1, 𝑘 − 1] и отправ-

ляет агрегированный ключ 𝐴𝑔𝑔 = (�̅�1, … , �̅�𝑘−1) остальным участникам. 

Формирование подписи. Обязательство. 𝑃𝑗 выбирает 

(𝑏1
(𝑗)
, … , 𝑏𝑡

(𝑗)
) ⟵ 𝔾. Стартовые кривые инициализируются как 

(𝐸1
0, … , 𝐸𝑡

0) ⟵ (𝐸0, … , 𝐸0). Участник 𝑃𝑗 получает (𝐸1
(𝑗−1)

, … , 𝐸𝑡
(𝑗−1)

) от 

𝑃𝑗−1 и вычисляет 𝐸𝑖
(𝑗)
= [𝑏𝑖

(𝑗)
⋅ 𝑗] 𝐸𝑖

(𝑗−1)
 для 𝑖 ∈ [1, 𝑡]. В конце 𝑃𝑛 вычисляет 

𝐸𝑖
(𝑛)

= [𝑏𝑖
(𝑛)
⋅ 𝑛] 𝐸𝑖

(𝑛−1)
= [𝑏𝑖

(1)
⋅ 1]… [𝑏𝑖

(𝑗)
⋅ 𝑗] … [𝑏𝑖

(𝑛)
⋅ 𝑛] 𝐸0 для 𝑖 ∈ [1, 𝑡]  и 

рассылает (𝐸1, … , 𝐸𝑡) = (𝐸1
(𝑛)
, … , 𝐸𝑡

(𝑛)
) остальным. Запрос. Каждый участ-

ник 𝑃𝑗 вычисляет (𝑐1, … , 𝑐𝑡) = 𝐻𝑠𝑖𝑔𝑛(𝐸1…𝐸𝑡 || 𝑚). Ответ. Каждый участ-

ник 𝑃𝑗 вычисляет 𝑟𝑖
(𝑗)
= 𝑏𝑖

(𝑗)
⋅ 𝑗 − 𝑠𝑖𝑔𝑛(𝑐𝑖)𝑎|𝑐𝑖|

(𝑗)
𝑥|𝑐𝑖|
(𝑗)
𝑗(𝑚𝑜𝑑 𝑁) для 𝑖 ∈ [1, 𝑡], 
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где 𝑠𝑖𝑔𝑛(⋅) – знак. Формирование подписи. Каждый участник 𝑃𝑗 форми-

рует свою подпись 𝜎(𝑗) = (𝑟1
(𝑗)
, … , 𝑟𝑡

(𝑗)
, 𝑐1, … , 𝑐𝑡). 

Агрегирование подписей. Участник 𝑃𝑛 вычисляет для 𝑖 ∈ [1, 𝑡] зна-

чение 𝑟𝑖 = Σ𝑗=1
𝑛 𝑟𝑖

(𝑗)
. Коллективная подпись Σ = (𝑟1, … , 𝑟𝑡 , 𝑐1, … , 𝑐𝑡).  

Проверка подписи. Выполняется проверка коллективной подписи на 

соответствие агрегированному открытому ключу. Для 𝑖 ∈ [1, 𝑡] вычисля-

ется 𝐸𝑖
∗ = [𝑟𝑖]�̅�𝑐𝑖, (𝑐1

∗, … , 𝑐𝑡
∗) = 𝐻𝑠𝑖𝑔𝑛(𝐸1

∗, … , 𝐸𝑡
∗||𝑚) и проверяется равен-

ство (𝑐1
∗, … , 𝑐𝑡

∗) = (𝑐1, … , 𝑐𝑡). Если оно выполнено, то подпись подлинная, 

иначе недействительна. 

Корректность. (𝑐1, … , 𝑐𝑡) = 𝐻𝑠𝑖𝑔𝑛(𝐸1…𝐸𝑡 || 𝑚). Для проверки 

(𝑐1
∗, … , 𝑐𝑡

∗) = (𝑐1, … , 𝑐𝑡) имеем: 𝐸𝑖
∗ = [𝑟𝑖]�̅�𝑐𝑖 = [∑ 𝑏𝑖

(𝑗)
⋅ 𝑗 −𝑛

𝑗=1

𝑠𝑖𝑔𝑛(𝑐𝑖)𝑎|𝑐𝑖|
(𝑗)
𝑥|𝑐𝑖|
(𝑗)
𝑗(𝑚𝑜𝑑 𝑁)] [𝑠𝑖𝑔𝑛(𝑐𝑖)∑ 𝑎|𝑐𝑖|

(𝑗)
𝑥|𝑐𝑖|
(𝑗)
𝑗𝑛

𝑗=1 ] 𝐸0 = [∑ 𝑏𝑖
(𝑗)
⋅𝑛

𝑗=1

𝑗] 𝐸0 = 𝐸𝑖
(𝑛)
. То есть ([𝑟1]�̅�𝑐1

(𝑛)
, … , [𝑟𝑡]�̅�𝑐𝑡

(𝑛)
) = (𝐸1

(𝑛)
, … , 𝐸𝑡

(𝑛)
), (𝑐1

∗, … , 𝑐𝑡
∗) =

𝐻𝑠𝑖𝑔𝑛(𝐸1
∗, … , 𝐸𝑡

∗||𝑚) =  𝐻𝑠𝑖𝑔𝑛(𝐸1
(𝑛)
, … , 𝐸𝑡

(𝑛)
||𝑚) = (𝑐1, … , 𝑐𝑡). 

Предлагаемая схема наследует от схемы CSI-FiSh стойкость к следу-

ющим сценариям атаки: 

1) вскрытие личного ключа пользователя: сводится к задаче обраще-

ния групповой операции (MT-GAIP); 

2) подделка сообщения: сводится к поиску коллизии хэш-функции для 

генерации запросов. 

При анализе безопасности предлагаемой схемы относительно нарушения 

свойства упорядоченности были рассмотрены также следующие сценарии: 

1) внедрение в цепочку подписи нарушителя: если в агрегированном 

открытом ключе отсутствует ключ нарушителя, то при встраивании под-

писи нарушителя в цепочку проверка с помощью исходного агрегирован-

ного открытого ключа завершится неудачей; 

2) комбинирование подписи: если нарушитель наблюдает подписи от 
(𝐴, 𝐵) и (𝐶, 𝐷) по отдельности, то он не сможет сгенерировать корректную 

подпись для (𝐴, 𝐵, 𝐶, 𝐷), так как для этого необходимо будет поменять коэф-

фициенты 𝑗 в подписи, задача сводится к задаче вскрытия личных ключей; 

3) изменение порядка подписи сообщения: в случае сговора пользова-

телей группы не выполнится проверка корректности, так как надо изме-

нить не только коэффициенты 𝑗 при формировании подписи, но и исполь-

зовать закрытые ключи другого участника. 

Заключение 

В работе изучена проблема моделирования квантово-устойчивой 

схемы упорядоченной коллективной подписи. Построена модель такой 

схемы. На данный момент предлагаемая схема является единственной 
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предположительно квантово-устойчивой схемой упорядоченной коллек-

тивной подписи, основанной на изогениях эллиптических кривых. Сде-

ланы выводы об устойчивости предложенной модели к ряду сценариев 

атак на схему подписи, в том числе к атакам, направленным на нарушение 

свойства упорядоченности. Предлагаемая схема может быть применена на 

практике в информационных системах при проверке маршрутов сетевых 

пакетов, а также в системах электронного документооборота для построе-

ния иерархических систем. 
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