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МОДЕЛИРОВАНИЕ ЗАЩИЩЕННОСТИ ОБЪЕКТА ЭНЕРГЕТИКИ 
ОТ ЧРЕЗВЫЧАЙНЫХ СИТУАЦИЙ: 

СТРУКТУРА МОДЕЛИ И МАТЕМАТИЧЕСКИЙ АППАРАТ

Идентифицированы характеристики объекта энергетики как объекта, подверженного поража-
ющему воздействию чрезвычайной ситуации, а�так же особенности процесса моделирования 
данного воздействия. Раскрыто понятие защищенности применительно к�объектам энергети-
ческой отрасли. Разработана общая структура модели защищенности объекта энергетики от 
поражающих факторов чрезвычайных ситуаций и�иерархия моделей, входящих в�эту структуру 
(модели систем, элементов и� поражающих факторов чрезвычайной ситуации). Обоснованы 
методологические принципы анализа состояния защищенности объекта и�выбран оптимальный 
математический аппарат для описания поражающего воздействия. Введены: критерии защищен-
ности технических систем объекта энергетики и�его элементов; условие сохранения работоспо-
собности и�понятие критического элемента. Разработан общий алгоритм процесса оценки за-
щищенности объекта энергетики от поражающего воздействия чрезвычайных ситуаций.
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We have identifi ed the characteristics of power engineering facilities as an object which may be damaged 
in case of emergency situations, as well as the special aspects of modelling this process. The degree of 
protection has been defi ned with respect to the power engineering facility. We have created the general 
structure of the degree of protection of power engineering facilities from the infl uence of adverse factors 
in emergency situations and the hierarchy of submodels (models of technical systems, elements and 
adverse factors). We have proved the methodological principles of analysis of the safe conditions of the 
power engineering facility and have chosen the optimal mathematical tool for describing the destructive 
eff ect. We have created the criteria of the degree of protection of technical systems of the power engineer-
ing facility and its elements; the condition of probability of survival and notion of a weak element. We 
have developed the general algorithm of the estimation procedure of degree of protection of the power 
engineering facility from adverse factors in emergency situations.
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Введение

Свойство защищенности объекта энергети-
ки от деструктивного воздействия поражающих 
факторов чрезвычайной ситуации (ПФ ЧС) в�ос-
новном закладывается на этапе проектирования. 
Для обоснования конкретных мероприятий по 
повышению защищенности объекта энергетики 
или его отдельных систем необходимо изучить 
и�описать характер воздействия ПФ ЧС на вы-
шеуказанные элементы и�определить вклад каж-
дого элемента в� функционирование объекта 
энергетики в�условиях деструктивного воздей-
ствия [1, 2]. Наиболее удобный инструмент для 
решения данных задач�— математическое моде-
лирование.

Цель исследования�— создание общей модели 
защищенности объекта энергетики от ПФ ЧС 
для обоснования мероприятий по повышению 
их устойчивости к�поражающему воздействию.

Задачи�— разработать структуру модели за-
щищенности объекта энергетики и�обосновать 
выбор применяемого математического аппарата.

Особенности объектов энергетики, 

учитываемые при моделировании

Объект энергетики представляет собой слож-
ную совокупность различных технических си-
стем, оборудования, зданий и�сооружений [3]; 
свойство его защищенности может быть рас-
смотрено применительно к� объекту в� целом, 
подсистемам и�отдельным элементам [4–6]. Сто-
ит вопрос о�необходимости разработать методи-
ку определения вклада элементарных единиц 
в�общий уровень защищенности объекта, а�так 
же алгоритм определения достаточности уровня 
защищенности.

Основные составляющие модели защищен-
ности объекта энергетики и�их иерархия при-
ведены на рис. 1.

Рис. 1.�Основные составляющие модели защищенности объекта 
энергетики

Fig. 1.�The main elements of the model of shelteredness of an energy 
objects

Модель защищенности объекта энергетики от ПФ 

Поражающее воздействие

Трансформация ПФ ЧС в уязвимом элементе

Модели элементов, систем и средств защиты

Модель полей ПФ ЧС

ПФ техногенных ЧС ПФ природных ЧС
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Модель защищенности элемента формали-
зовано описывает процесс выхода его из строя 
с�течением времени под воздействием действу-
ющих нагрузок от ПФ ЧС и�в�силу внутренних 
свойств. Элементы могут быть подвергнуты 
дальнейшей детализации с�целью изучения вну-
тренних процессов и� явлений, происходящих 
в�них.

Уровни моделирования образованы после-
довательным агрегированием всех предыдущих 
уровней путем представления в� обобщенном 
виде их показателей и�взаимосвязей.

Модели защищенности подсистем и системы 
в�целом описывают работу объекта энергетики 
как процесс взаимодействия его элементов при 
функционировании объекта в�различных усло-
виях. Основное содержание модели�— описание 
взаимосвязей элементов, раскрывающее степень 
влияния их защищенности на защищенность 
объекта энергетики [7]. То есть в�такой модели 
отражаются только те свойства или характери-
стики элементов и�только те их взаимные связи 
в�системе, которые существенны с�позиций за-
щищенности.

Математическая модель защищенности объ-
екта энергетики должна учитывать все суще-
ственные факторы, влияющие на ее уровень. 
К� числу таких факторов следует отнести кон-
структивно-технические и� эксплуатационно-
технические.

Конструктивно-технические факторы, опре-
деляющие защищенность систем объекта энер-
гетики, включают:

структурное построение системы, устанав-
ливающее взаимосвязь элементов и�режимы их 
работы;

конструктивное исполнение элементов, про-
являющееся в� степени влияния ПФ ЧС на их 
функционирование, в�том числе и�с�учетом их 
защищенности.

Эксплуатационно-технические факторы вы-
ражаются во внешних воздействиях ПФ ЧС на 
элементы и�систему. По характеру воздействия 
на уровень защищенности они учитываются при 
соответствующем определении показателей за-
щищенности элементов [8].

Математический аппарат модели

В общем случае математическая модель мо-
жет быть представлена функционалом [9], уста-

навливающим взаимосвязь между уровнями 
защищенности системы и�ее элементов:

 ( ) ( ), , , , , , ,i i jF r N u r N a ϕ = Φ τ τ   (1)

где ( ), ,iF r Nτ �— функциональное представле-
ние структуры системы и�взаимосвязи элементов 
в�течение времени τ;�ri�— показатель защищен-
ности i-го элемента; N� — число учитываемых 
элементов в�системе; u�— оператор, учитываю-
щий влияние ПФ ЧС на уровень защищенности 
системы; aj�— j-я характеристика ПФ ЧС; φ�— 
показатель защищенности системы.

Комплекс взаимосвязанных моделей защи-
щенности систем объекта энергетики должен 
включать:

группу математических моделей отдельных 
элементов объекта энергетики, в�которых в�наи-
более полной мере учитываются внутренние, 
специфические для данных элементов факторы;

более общие модели для групп элементов 
(функциональных подсистем);

обобщенную модель защищенности объекта 
энергетики.

Анализ процессов воздействия на элементы 
и�способность противостоять этим воздействи-
ям показывает, что все характеристики элемен-
тов можно в�конечном итоге выразить в�явном 
виде в�зависимости от одной и�той же совокуп-
ности показателей [10,11]. В�качестве обобщен-
ной выходной характеристики в�моделях эле-
ментов можно рассматривать выраженную 
в�количественной форме его способность про-
тивостоять поражающим воздействиям, сохра-
няя нормальное функционирование.

Разработать математическую модель защи-
щенности объекта�— значит описать зависимо-
сти между защитной способностью, уровнем ПФ 
ЧС и�параметрами состояния элемента. Эти за-
висимости назовем «моделями защищенности» 
и�представим в�обобщающем виде

 { } ( ){ }, , ,r r i k jF x aΘ = ν  (2)

где { }rΘ �— r-й параметр состояния элемента, 
определяющий способность нормального 
функционирования; xi�— уровень i-го ПФ ЧС; 

kν �— характеристика защитной способности; 
aj� — характеристики, связанные с� функцио-
нальными или конструктивными особенностя-
ми элемента.
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Унифицированность выражения (2) основы-
вается на следующих положениях [12, 13]:

защищенность, обеспечиваемая элементом 
любого уровня иерархии, определяется как 
функционал защищенности более мелких эле-
ментов;

защищенность, обеспечиваемая элементом 
нижнего уровня, определяется как функционал 
от трех групп переменных параметров�— пора-
жающих воздействий, защитной способности 
элемента и�его функциональных и�конструктив-
ных особенностей.

При построении модели целесообразно ис-
пользовать подход «нагрузка�— стойкость», где 
в�качестве исходных рассматриваются действу-
ющие нагрузки, создаваемые ПФ ЧС, и�харак-
теристики элементов объекта, подверженного 
воздействию. Так, для нагрузки, создаваемой 
мгновенно действующим ПФ ЧС (например, 
взрыв),

 m
iX =  f�(q, R,�k), (3)

где m
iX �— параметр i-го ПФ ЧС; q�— мощность 

источника ПФ ЧС; R�— расстояние от источни-
ка до объекта; k�— коэффициент, учитывающий 
взаимодействие со средой.

Для длительных ПФ ЧС (например, истече-
ние АХОВ)

 Д
iX =  f [q, Ci (x, y), k,�t], (4)

где Ci(x, y)� — показатель скорости изменения 
параметра ПФ ЧС во времени в�точке с�коорди-
натами x,�y; t�— продолжительность воздействия.

Наносимый объекту ущерб представляется 
в�виде события, являющегося детерминирован-

ной функцией расчетной схемы величин m
iX  

и� Д
iX  и� способности объекта противостоять 

этому воздействию. Объект считается поражен-
ным, если нагрузка превышает его (или его си-
стем) несущую способность, и�наоборот. В�па-
раметрической форме условие поражения 
записывается следующим образом:

 доп;m m
i iX X>  Д Д

доп,i iX X>  (5)

где доп
m
iX , Д

допiX �— показатели несущей способ-

ности объекта при воздействии i-го мгновенно-
го или длительного фактора.

Обычно эти показатели называют показате-
лями стойкости.

Стойкостью называется способность (свой-
ство) объекта сохранять параметры, определя-
ющие его нормальную работоспособность, 
в�пределах установленных норм во время и�после 
воздействия ПФ ЧС. Показателями стойкости 
являются максимальные значения параметров 
действующих ПФ ЧС, при которых сохраняется 
нормальное функционирование объекта (до-
пустимые значения параметра допiX ).

Данный подход вполне применим к�челове-
ку (персоналу объекта энергетики). Человек как 
биологический объект также характеризуется 
стойкостными показателями (допустимыми для 
него значениями воздействующих ПФ ЧС).

Для созданных объектов стойкость стано-
вится их внутренним свойством и�может быть 
изменена только путем модернизации, рекон-
струкции или использования специальных за-
щитных мер.

Показатели стойкости элементов определя-
ют или на натурных испытаниях с�применением 
средств поражения, или на моделирующих уста-
новках, или путем теоретических расчетов с�по-
следующей экспериментальной проверкой [14].

В последнем случае исследуется обобщенная 
модель объекта в�виде

 {Yi}�= H{Xi}, (6)

где�Xi�— множество значений ПФ ЧС, характе-
ризующих внешнее воздействие; Yi�— множество 
значений параметров, характеризующих реак-
цию объекта на эти воздействия.

Оператор H характеризует структуру и�свой-
ства объекта; при его помощи каждой реализа-
ции внешнего воздействия ставится в�соответ-
ствие реализация реакции объекта.

Критерий защищенности 

систем объекта энергетики 

и его элементов

Для определения достаточности защищен-
ности систем объекта энергетики (или элемен-
тов), мероприятий по повышению соответ-
ствующих характеристик введем критерий 
защищенности элемента:

 a ≤ Y(Xi) ≤ b,�Xi�=�Xi доп,  (7)

где a,� b� — допуски на выходной параметр 
объекта.

При этом из ряда значений уровней ПФ ЧС, 
соответствующих допуску параметров, в�каче-
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стве показателя стойкости выбирают наимень-
шее граничное значение

 { }гр
доп min ,i iX X=  доп.i iY Y=   (8)

Рассматриваемый подход позволяет оценить 
результаты воздействия как на составные части 
объекта (блок, узел, агрегат и�т.�д.), так и�на объ-
ект (систему) в�целом. Показатели, относящие-
ся к�объекту (системе) в�целом, называются об-
щими показателями стойкости, а�к�составным 
частям и� элементам� — частными. Для оценки 
состояния объекта используется принцип «кри-
тического элемента», в�соответствии с�которым 
стойкость совокупности элементов не может 
быть ниже уровня стойкости наименее стойких 
элементов [15], т.�е.

 { }доп допmin ,i ijX X≥  (9)

где�Xĳ доп�— показатель стойкости j-го элемента 
по i-му ПФ ЧС.

Таким образом, используемый подход со-
стоит из двух основных этапов.

На первом из них вычисляются параметры 
ПФ ЧС (Xi) и�предельные значения действующих 
нагрузок (Xi доп). Второй этап состоит в� сопо-
ставлении результатов воздействия с� допусти-
мыми значениями выходных характеристик объ-
екта или допустимыми значениями параметров 
ПФ ЧС. На этом этапе выбирается и�обосновы-
вается требуемый уровень защищенности.

Защищенность объекта характеризуется ко-
личественно при помощи коэффициентов (по-
казателей) защищенности, которые описывают 
ослабление внешних воздействий на объекты,

 з/ ,i iX X K′ =  (10)

или повышение его стойкости,

 з
доп доп / ,i iX X K′ =  (11)

где ,iX ′  допiX ′ �— значения действующей нагруз-

ки и�ее допустимого значения с�учетом защитных 
мер.

Условие сохранения можно записать в�виде

допз 1;
i

X
i

X
K

X
= ≥  з 1;i

R
in

R
K

R
= ≥  допз 1,K τ

τ
= ≥

τ
 (12)

где з ,XK  з ,RK  з
K τ �— коэффициенты (показатели) 

защищенности соответственно по параметру, 
расстоянию, времени.

Если условия (12) выполняются, то сохране-
ние объекта при воздействии обеспечивается. 
В�противном случае необходимы дополнитель-
ные усилия по повышению защищенности. При 
этом требуемое значение показателя защищен-
ности будет равно (по параметру, например)

 ( )з з

зтреб

1
, 1X X

X

K K
K

= ≤ ,  (13)

и

 ( )з
доп

треб
,XX K X≥  (14)

где ( )з

треб
XK �— требуемое значение показателя 

защищенности.
Общая структурная схема процесса оценки 

защищенности от ПФ ЧС, разработанная на 
основе накопленного к� настоящему времени 
опыта, показана на рис. 2.

Представленная на рис. 2�схема описывает 
основные этапы процесса оценки защищенно-
сти объекта энергетики от поражающего воз-
действия.

Выводы

В ходе выполнения очередного этапа иссле-
дования путем последовательного агрегирования 
моделей различных уровней разработана струк-
тура модели защищенности объекта энергетики 
от поражающего воздействия факторов ЧС.

Обоснованы методологические принципы 
анализа эффективности защиты и�выбран мате-
матический аппарат для описания взаимодей-
ствий между объектом энергетики в�целом, его 
системами и�ПФ ЧС различного характера.

На основе общих идей и�принципов систем-
ного анализа и�соответствующей интерпретации 
образующих его эвристических процедур, сфор-
мулирован общий алгоритм для оценки защи-
щенности систем и�элементов объекта энерге-
тики.

Введены показатели для оценки уровня до-
статочности мероприятий по обеспечению за-
щищенности систем и�элементов объекта энер-
гетики от ПФ ЧС.

Заключение

В рамках предложенных теоретических под-
ходов и�в�соответствии с�принципом функцио-
нальной декомпозиции разработана структура 
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модели защищенности объекта энергетики от 
ПФ ЧС; на следующих этапах исследования бу-
дут описаны математически структурные эле-

менты данной модели и�их внутренние процес-
сы, возникающие при поражающем воздействии 
факторов ЧС.

Рис. 2.�Схема оценки защищенности объекта энергетики

Fig. 2.�The evaluation scheme of shelteredness of an energy object
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