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Формирование промышленных кооперационных сетей на основе киберсоциальных систем 
означает новый шаг в цифровой трансформации в рамках Индустрии 4.0. Ядром таких сетей яв-
ляются киберфизические системы промышленных предприятий. По сравнению с ними кибер-
социальные системы представляют системы повышенной сложности. Они обеспечивают взаи-
модействие между машинами, человеко-машинное взаимодействие, взаимодействие между от-
дельными хозяйствующими субъектами, взаимодействие между производителями и потребите-
лями. Так как повышенная сложность киберсоциальных систем требует разработки особого ор-
ганизационного обеспечения, в статье обосновываются направления организационно-
управленческих инноваций для цифровой трансформации промышленных кооперационных се-
тей. Первое направление включает инновации по углублению разделения труда, прежде всего, 
конкурентное сотрудничество – возможность, возникающую в условиях информационного об-
щества. Второе направление связано со стимулированием организационных инноваций по ком-
бинированию физического и интеллектуального капитала на основе использования цифровых 
технологий. Критерием успешности инноваций для цифровой трансформации кооперационной 
сети путем внедрения киберсоциальной системы является достижение синергетического эффек-
та от движения ресурсных потоков. Статья развивает методологический подход, анализирующий 
сеть как механизм движения ресурсных потоков. В статье предложена концептуальная модель 
межфирменной сетевой организации, согласно которой киберфизическая система промышлен-
ных предприятий, машины и оборудование которых соединены Промышленным интернетом, 
обеспечивает движение основного капитала. В физическом плане данный поток обусловливает 
движение оборотного капитала, который циркулирует в более широком контуре Интернета ве-
щей в рамках взаимодействия производителей и потребителей промышленных товаров и услуг. 
Модель также учитывает потоки нематериальных ресурсов, которые обеспечивают эти физиче-
ские потоки, то есть, потоки информации, доверия, интеллектуального и человеческого капита-
ла. Предлагаемый подход предполагает интеграцию больших данных, генерируемых в результате 
цифровизации производственных бизнес-процессов, больших данных о потребительских пред-
почтениях, а также количественную и качественную информацию, извлекаемую из потока дан-
ных об использовании промышленных товаров и услуг. Таким образом, формирование про-
мышленных киберсоциальных сетей позволяет решать на качественно новом уровне задачу ко-
ординации спроса и предложения на промышленные товары и услуги. 
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The implementation of the industrial cooperative networks based on cyber-social systems 
means a new stage of the digital transformation within the Industry 4.0. The core of such networks 
are the cyber-physical systems of manufacturing firms. However, the cyber-social systems represent 
systems of increased complexity relative to cyber-physical systems. They provide interaction 
between machines, human-machine interaction, interaction between independent business entities, 
as well as that of producers and consumers. The complexity of cyber-social systems requires the 
development of the new decision-making support. The article defines the directions of 
organizational and managerial innovations for the digital transformation of these complex industrial 
cooperative networks. The first one includes innovations that deepen the division of labor, mainly, 
the coopetition as an opportunity that is provided by the rise of information society. The second 
direction is related to the stimulation of organizational innovation designed to combine the physical 
and intellectual capital through the application of digital technologies. The criterion for success of 
innovation designed for the digital transformation of the cooperative network through the 
introduction of a cyber-social system is to achieve a synergistic effect on the resource flows. The 
article contributes to the methodology of analysis of the network as a resource allocation 
mechanism. It develops the conceptual model of interfirm network organization, according to which 
the cyber-physical system of industrial firms, machinery and equipment of which are connected via 
the Industrial Internet, maintains the movement of fixed capital flow. Then, this flow brings about 
the flow of working capital, which circulates in the wider Internet of things, via the interaction 
between producers and consumers of industrial goods and services. The model also accounts for the 
flows of intangible resources that enables these physical flows i.e. information, trust, intellectual and 
human capital flows. The proposed approach assumes the integration of big data generated by the 
digitalization of the production business processes, big data on consumer preferences, as well as 
quantitative and qualitative information extracted from the data stream on the consumption of 
industrial goods and services. Thus, the article outlines an organizational approach that allows to 
coordinate supply and demand for industrial goods and services by the mean of cyber-social 
network. 
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Введение. В настоящее время происходит 
формирование нового технологического уклада, 
базирующегося на цифровых технологиях. Циф-
ровая революция привела к качественным изме-
нениям в бизнес-процессах в промышленности. 

Новая промышленная революция, к которой 
концепции «Индустрия 4.0» и «Умное производ-
ство», представляет собой симбиоз информатики, 
в частности, искусственного интеллекта, техники 
и производства [1]. Цифровая трансформация 
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стала катализатором или «фактором интеграции» 
для различных технологий и производственных 
концепций: слияние физического и виртуального 
миров в рамках киберфизических систем (CPS), 
симбиоз CPS с «Интернетом вещей» (IoT), а более 
узко с Промышленным интернетом вещей (IIoT), 
позволяющий строить на основе CPS коопераци-
онные сети вплоть до глобальных, появление по-
нятия «разумность» применительно к составляю-
щим основного капитала в промышленности, ко-
торое отражается концепциями «интеллектуаль-
ная фабрика», «интеллектуальные датчики», «ин-
теллектуальные машины», «интеллектуальные 
продукты», «интеллектуальные среды» [2].  

Одним из перспективных путей содействия 
цифровой трансформации является развитие ки-
берсоциальных сетей, включающих как взаимо-
действие между машинами на основе CPS, так и 
взаимодействие между людьми. Перспективным 
представляется формирование таких сетей в 
промышленности, так как именно связанность 
между участниками автоматизированного произ-
водственного процесса на основе IoT является 
отличительной характеристикой Индустрии 4.0. 
Тем самым формируются киберсоциальные си-
стемы в промышленности (ICSS) как частный 
вид киберсоциальных систем. Они принципи-
ально отличаются как от технологий Индустрии 
3.0 – встроенных систем и автоматизированных 
систем управления предприятием, – так и от 
CPS тем, что интегрируют кибернетическое 
начало, аппаратно-программные технологии и, 
через качественно новые интерфейсы, разработ-
чиков, операторов, а также управленцев, органи-
заторов деятельности предприятий и производ-
ственных комплексов [3]. 

Первостепенное значение для функциониро-
вания CSS имеет аналитика больших данных. 
В этой связи можно ставить вопрос о превраще-
нии больших данных в новый ключевой ресурс 
цифровой экономики. Это обусловлено тем, что 
соединение больших данных, накапливаемых во 
Всемирной сети, позволяет сопоставить точную 
информацию о потребительском спросе с боль-
шими данными, генерируемыми из-за цифрови-
зации бизнес-процессов в CPS. Это создает бес-

прецедентные возможности для координации 
спроса и предложения. Иными словами, впервые 
с эпохи ремесленного производства возникает 
возможность для планирования производствен-
ной программы исходя из потребительского 
спроса и потребительских предпочтений, позво-
ляя избежать хронического дефицита плановой 
экономики и перепроизводства, имманентно 
присущего рыночной экономике, ведущего к 
ускоренному истощению невозобновляемых 
природных ресурсов. 

По индексу цифровизации бизнеса Россия 
(28 пунктов) находится в одном ряду со странами 
Восточной Европы – Болгарией, Венгрией, 
Польшей и Румынией [4]. Для ускорения цифро-
вой трансформации с 2019 года осуществляется 
национальный проект «цифровая экономика», 
направленный в том числе на преобразование 
приоритетных отраслей, включая промышлен-
ность, посредством внедрения цифровых техно-
логий и платформенных решений. Проект 
предусматривает согласование политики госу-
дарств – членов Евразийского экономического 
союза, совместные мероприятия по переходу на 
цифровую экономику с целью ускорения техно-
логического развития и обеспечения конкурен-
тоспособности разрабатываемых ими продуктов 
и решений на глобальном рынке [5].  

Цифровая промышленная трансформация 
создает новые технологические возможности для 
удовлетворения все более жестких и быстро ме-
няющихся требований рынка. В плане научных 
исследований она требует развития междисци-
плинарных исследований, а также выявления и 
обсуждения путей содействия новым направле-
ниям экономического развития, открываемых 
цифровизацией.  

Целью исследования, представленного в 
данной статье, является поиск подхода к органи-
зационному обеспечению процесса цифровой 
трансформации путем создания и развития про-
мышленных кооперационных сетей, основанных 
на киберсоциальных системах.  

Методика исследования. Построение коопе-
рационных сетей рассматривается с точки зре-
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ния формирования и внедрения системы органи-
зационного обеспечения цифровой трансформа-
ции промышленных предприятий. Такое обеспе-
чение позволяет получить синергетический эф-
фект от сетевого взаимодействия промышленных 
предприятий в высокоорганизованной инфор-
мационной среде.  

Поэтому методика исследования основана на 
учете зависимостей движения потоков матери-
альных и нематериальных ресурсов между неза-
висимыми хозяйствующими субъектами при ре-
ализации человеко-машинного взаимодействия 
(Н2М) и формирования CSS. В соответствии с 
данной методикой движение потоков ресурсов 
определяется собственно сетевыми характери-
стиками, такими как центральность или струк-
турная эквивалентность, а также характеристи-
ками информационной среды, такими как ко-
гнитивное разнообразие и явность знаний.  

Методика позволяет решить следующие за-
дачи исследования:  
 – проанализировать роль инноваций в органи-
зационном обеспечении цифровой трансформа-
ции промышленных кооперационных сетей;  
 – обосновать гипотезу о необходимости транс-
формации CPS промышленных предприятий-
участников кооперационной сети в CSS c фор-
мированием в результате данного процесса про-
мышленных кооперационных сетей на основе 
киберсоциальных систем – ICSS; 
 – разработать концептуальную модель системы 
обеспечения организационно-управленческих 
инноваций, которая связывает характеристики 
кооперационных сетей и информационной сре-
ды с переменными динамики инновационной 
деятельности. 
 – обосновать подход к созданию системы орга-
низационного обеспечения ICSS с использова-
нием сетецентрического принципа для принятия 
управленческих решений в ICSS на основе ана-
литики больших данных. 

Результаты исследования. Инновации в орга-

низационном обеспечении цифровой трансформа-

ции промышленных кооперационных сетей. Воз-
можности высокоорганизованной информаци-

онной среды и сетевые взаимодействия повы-
шают восприимчивость промышленных пред-
приятий к цифровой трансформации и обеспе-
чивая создание добавленной стоимости [6]. Про-
цесс цифровой трансформации промышленного 
производства сочетает в себе реализацию, во-
первых, технологических инноваций, непосред-
ственно связанных с осуществлением основных 
и вспомогательных производственных процессов 
с использованием цифровых («сквозных») тех-
нологий, которые представлены изменениями в 
продуктах, оборудовании, производственной 
инфраструктуре; во-вторых – организационно-
управленческих инноваций, оказывающих влия-
ние на методы и процессы управления и органи-
зации промышленных предприятий [7]. 

Начиная с Й. Шумпетера, в экономической 
теории инноваций последние рассматривались 
как средство достижения конкурентного пре-
имущества. В современных условиях на первый 
план выходят инновации, дающие возможность 
получить необходимые компетенции для исполь-
зования потенциала технологических иннова-
ций. Следовательно, значительную роль в фор-
мировании стратегических конкурентных пре-
имуществ получили организационно-управ-
ленческие инновации, задача которых заключа-
ется в создании новых организационных способ-
ностей, способствующих эффективному исполь-
зованию новых технологий производства и реа-
лизации новых бизнес-моделей. 

Эффективное использование в производстве 
больших данных, IoT, искусственного интеллек-
та, продуктов и других технологий цифровой 
экономики требует отклонения от традиционных 
принципов, процессов и практик, используемых 
для управления и организации производствен-
ной деятельности. В работе [8] авторы подчерки-
вают, что цифровая трансформация промыш-
ленности затрагивает хозяйственные процессы 
по всей производственной системе, вызывая 
необходимость логических и структурных преоб-
разований во всех ее подсистемах, изменяя логи-
ку построения бизнес-процессов.  

Организационно-управленческие иннова-
ции обеспечивают реализацию потенциала 
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цифровых технологий путем углубления разде-
ления труда и развития сетей сотрудничества на 
основе информационно-коммуникационных 
технологий [9]. Появление синергетического 
эффекта в кооперационной сети является след-
ствием: 

1) снижения уровня неопределенности путем 
развития отношений между субъектами произ-
водственного процесса;  

2) повышения гибкости с обретением воз-
можности быстро распределять диапазон ресур-
сов;  

3) повышения ресурсного потенциала при 
наличии возможности обмена ресурсами с 
участниками сети и совместного использования 
инфраструктуры; 

4) быстроте реакции на широкий спектр де-
ловых возможностей;  

5) повышения навыков и компетенций за 
счет получения доступа к ресурсам, отличным от 
собственных;  

6) роста интеллектуального капитала путем 
обмена рыночной информацией [10]. 

Организационно-управленческие инновации 
содействуют цифровой трансформации в про-
мышленных кооперационных сетях по систем-
ным элементами цифровой экономики, которы-
ми являются «сети», «цепочки создания стоимо-
сти», «вертикальная и горизонтальная интегра-
ция», «совместное проектирование», «сквозное 
проектирование» [11].  

Организационно-управленческие инновации, 

обеспечивающие конкурентное сотрудничество в 
рамках кооперационных сетей, позволяют про-
мышленным предприятиям и другим субъектам 
производственной деятельности укреплять свой 
собственный конкурентный потенциал. Соот-
ветствующий подход трансформирует конку-
рентную борьбу в конкурентное сотрудничество, 
принося выгоду всем заинтересованным сторо-
нам. В этом подходе отдельные субъекты не от-
казываются от своей идентичности, сосредота-
чиваются на достижении собственных целей и 
управляют своим бизнесом в гармонии, а не в 
оппозиции к другим. Поэтому возможны раз-
личные формы обучения друг у друга с использо-

ванием проверенных эффективных шаблонов 
(алгоритмов) управленческих решений. 

Формирование ICSS, реализующих сетевые 
возможности современных информационно-
коммуникативных технологий, способствует 
увеличению гибкости производственных про-
цессов за счет использования современных тех-
нологий адаптивного управления и когнитивно-
го моделирования. Семантическая структуриза-
ция больших потоков неоднородных данных на 
основе использования интеллектуальных спе-
циализированных фильтров параллельного мо-
ниторинга и метрического анализа информации 
для управления физическими и виртуальными 
процессами позволяет повысить скорость про-
тотипирования и моделирования систем управ-
ления [12]. Привлечение технологических, тех-
нических, программных и других средств для 
выработки новых организационных решений 
способствует формированию более эффектив-
ных, гибких и устойчивых промышленных си-
стем. 

Организационно-управленческие инновации, 

обеспечивающие объединение физического капи-

тала и интеллектуального капитала на основе 
использования информационно-коммуника-
ционных технологий, создают основу для внед-
рения на промышленных предприятиях ки-
берфизических систем для интеграции физиче-
ских ресурсов и вычислительных процессов. 
При сетевой интеграции промышленных систем 
киберфизические системы способны к само-
обучению и настройке на основе связи между 
собой в режиме реального времени. Исходя из 
этого, CPS должна быть определена как система 
коммуникационно связанных реальных и вир-
туальных компонентов с выраженными функ-
циями адекватного физического цифрового мо-
ниторинга и оптимального облачного компью-
терного киберуправления для обеспечения ка-
чества жизни, продукции, процессов или серви-
сов в заданных условиях ограничений на время 
и ресурс. В такой системе каждый физический 
объект имеет своего цифрового двойника. Вза-
имодействуя друг с другом вне физических объ-
ектов, они формирую виртуальную тему. 



 
 

14 

Научно-технические ведомости СПбГПУ. Экономические науки. Том 12, № 5, 2019 

Промышленный 
интернет  
вещей 

Сеть 
производственных 

линий 

 
Станок  
с ЧПУ 

t1  t2   t3   t4   T

Интегрированная 
компьютерная система 

Киберфизическая 
система (CPS) 

Кооперационная 
сеть на основе 

киберсоциальных 
систем (ICSS) 

Возрастание сложности 

Индустрия 3.0

Индустрия 4.0

 
 

Рис. 1. Усложнение цифровых технологий в современной промышленности (Разработано авторами на основе [14]) 
Fig. 1. The increasing sophistication of digital technology in modern industry 

 
Для обеспечения эффективности организаци-

онно-управленческих инноваций критически важ-
но рассматривать цифровую трансформацию с точ-
ки зрения ее общего воздействия на организацию. 
Целевой результат может быть получен путем инте-
грации цифровой инициативы с бизнес-
концепцией, с целью, рутинами и этикой всей про-
изводственной экосистемы. При этом цели органи-
зационной трансформации становятся движущей 
силой цифрового преобразования. Успех преобра-
зования бизнеса определяется эффективностью 
управления организационными изменениями [13]. 

Создание ICSS – кооперационных сетей на 
базе киберсоциальных систем – представляет 
собой развитие системы организации в рамках 
Индустрии 4.0. Если первые автоматизирован-
ные компьютерные системы автоматизирован-
ного управления производственными процесса-
ми включали минимальное сетевое взаимодей-
ствие, то внедрение CPS в рамках одного пред-
приятия позволяет создать автоматическую про-
изводственную сеть, реализующую «сотрудниче-

ство» между машинами (М2М) без участия чело-
века (рис. 1). Дальнейшее усложнение системы и 
построение кооперационной сети, выходящей за 
границы фирмы, связано с взаимодействием 
между независимыми хозяйствующими субъек-
тами со своими отдельными центрами принятия 
решений, а значит, требуют организационного 
обеспечения человеко-машинного взаимодей-
ствия (Н2М) и формирования CSS. 

Слияние цифровых технологий и человече-
ского взаимодействия приводит к необходимости 
инноваций для обеспечения организационных измене-

ний, создания новых бизнес-моделей. Организаци-
онно-управленческие инновации для обеспече-
ния функционирования CSS в промышленности 
определяются особенностями, которые присущи 
промышленным предприятиям и сетям сотрудни-
чества в цифровой среде. Такие инновации будут 
формировать организационную структуру коопе-
рационного взаимодействия предприятий буду-
щего как многослойной сети, включающей взаи-
модействие интеллектуальных производственных 
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систем, интеллектуальных продуктов, интеллек-
туальной логистики, организационных подразде-
лений и людей. Так как полностью автоматизиро-
вать все процессы в кратко- и среднесрочной пер-
спективе невозможно, такая система должна поз-
волять осуществлять мониторинг в реальном вре-
мени путем плавного взаимодействия между эти-
ми несколькими уровнями [15]. 

Аналитика больших данных и задача построе-

ния ICSS. Использование датчиков и интеллек-
туальных устройств, интегрированных в ки-
берфизические системы, в сочетании с гиперсвя-
зью организаций, людей и систем генерируют 
быстро растущие объемы данных. Системы при-
нятия управленческих решений в условиях не-
определенности дополняются новыми механиз-
мами. Новые бизнес-сервисы способны исполь-
зовать большие данные, которые накапливаются 
при функционировании кооперационных сетей, 
для повышения эффективности принимаемых 
управленческих решений.  

Один из аспектов сетевого сотрудничества – 
обмен ресурсами и информацией вдоль цепочки 
создания стоимости (ценности). Устойчивость, т. 
е., способность воспринимать отклонения и 
сбои, требует сотрудничества с высоким уровнем 
обмена. Функции отслеживания требуют высо-
кого уровня прозрачности в цепочке создания 
стоимости. Быстрое внедрение новых техноло-
гий требует динамичного вовлечения новых иг-
роков в цепочку создания стоимости и, следова-
тельно, гибких структур сотрудничества [16]. 

Ключевые «экспоненциальные технологии», 
основанные на искусственном интеллекте, все 
больше и больше предполагают сотрудничество 
между машинами (M2M). Такое сотрудничество 
реализуется в рамках CSS и в плане организаци-
онного обеспечения включает обмен, совмести-
мость, переговоры и заключение договоров, до-
верительное управление и т. д [17]. Использова-
ние понятия «умный продукт» может быть до-
стигнуто только путем эффективного сотрудни-
чества между узлами кооперационной сети, вза-
имосвязи которых формируют цепочку создания 
стоимости. Для обеспечения их сотрудничества и 
используется интеллектуальный продукт.  

Кооперационная сеть на основе киберфизи-
ческой системы требует для обеспечения своего 
функционирования аналитики больших данных, 
позволяющей не только автоматизировать биз-
нес-процессы производства и управления в рам-
ках такой сети, но и обеспечить координацию 
спроса и предложения, в том числе в глобальном 
масштабе. Следует ожидать, что это приведет к 
революционному преобразованию методов эко-
номического анализа, используемых на уровне 
предприятия и кооперационной сети, в основе 
которого окажутся методы искусственного ин-
теллекта и машинного обучения. На смену суще-
ствующим методам на основе моделирования 
придет компьютерный алгоритм для обработки 
массива неструктурированных или слабострук-
турированных больших данных. Он позволит 
извлекать непосредственно информацию из дан-
ных. Иными словами, он сам будет разрабаты-
вать модель, например, классифицирующую 
данный массив и фильтрующую информацию 
для использования в процессе принятия управ-
ленческих решений. Большие данные можно 
анализировать на основе современных экономи-
ческих моделей, но качественный скачок, необ-
ходимый для координации потребительского 
спроса и производства, может быть достигнут 
только за счет аналитики больших данных на ос-
нове машинного обучения. 

Соединение ICSS и аналитики больших дан-
ных позволяет реализовать применительно к 
промышленности сетецентрический принцип. 
Сетецентрический принцип (от английского 
network centric), заимствован из военной науки и 
означает, что конкурентное преимущество стро-
ится на информационном преимуществе, дости-
гаемом через непосредственный обмен инфор-
мацией между территориально распределенными 
материальными объектами, прежде всего, маши-
нами и оборудованием, обладающими большими 
объемами данных. 

Совокупность перечисленных новых качеств 
цифровых предприятий демонстрирует значи-
мость комплексных преобразований – техноло-
гических и организационных – в процессах циф-
ровой трансформации промышленности. Вот 
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почему вопросы организационной поддержки 
заслуживают особого внимания. 

Подход к организационному обеспечению циф-

ровой трансформации кооперационных сетей. Одна 
из основных особенностей цифровой трансфор-
мации промышленных предприятий и сервисных 
организаций состоит в возникновении сетевого, 
синергетического эффекта в рамках рыночной 
организации. Поэтому достижение такого эффек-
та является целью формирования системы орга-
низационного обеспечения процесса цифровой 
трансформации промышленных кооперационных 
сетей в ICSS. Основная задача, решаемая для до-
стижения данной цели, состоит в создании орга-
низационных условий для поддержания эффек-
тивной организационной среды инновационной 
деятельности, включая формирование внешних и 
внутренних структурно-функциональных связей 
предприятий, которые соответствуют стратегии 
развития и изменениям внешней среды. Реализа-
ция функций системы обеспечения организаци-
онно-управленческих инноваций посредством 
управленческих механизмов, контролирующих 
необходимость и обеспечивающих создание и ре-
ализацию организационных инноваций, опреде-
ляет стоящий перед ней комплекс задач: 
 – оценка организационного потенциала; 
 – предоставление стимулов для инновацион-
ного развития; 
 – проектирование организационных изменений; 
 – снижение уровня сопротивления организа-
ционным изменениям; 

 – расширение организационного знания и 
обучения; 
 – повышение результативности взаимодей-
ствия с внешними источниками инноваций. 

Концептуальная модель системы обеспечения 
организационно-управленческих инноваций 
представлена на рис. 2. На входе системы – выяв-
ление, идентификация проблемы, требующей ре-
шения на организационном уровне; на выходе – 
результат в форме нового организационного мето-
да в деловой практике предприятия, новой орга-
низационной формы, нового метода управления: 
решение проблемы, выявленной на входе. В слу-
чае организационного обеспечения ICSS получен-
ный результат должен отвечать критерию синер-
гии от использования ресурсов предприятий сети.  

Сетецентрическое построение принципи-
альной модели системы организационного 
обеспечения цифровой трансформации пред-
приятий промышленной кооперационной сети 
на основе киберфизического управления пред-
полагает наличие ядра управления – Органа ко-
ординации сотрудничества. Предприятия сети 
– узлы сети – представляют собой интеллекту-
альные центры реализации решений. В них 
осуществляется конкретизация управленческих 
решений применительно к информационной 
ситуации. Эти узлы связаны информационны-
ми потоками, которые осуществляют обмен 
опытом решения задач для разных внешних си-
туаций. Обмен опытом делается как по запросу, 
так и в порядке информирования [12]. 

 

 
 

Рис. 2. Концептуальная модель системы обеспечения организационно-управленческих инноваций  
[Собственная разработка авторов] 

Fig. 2. Conceptual model of a system for ensuring organizational and managerial innovation 
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Стратегические решения принимаются ис-
ходя из представлений руководителей о при-
чинно-следственных зависимостях между важ-
нейшими, по их представлениям, факторами. В 
плане принятия решений об инновациях в про-
мышленных кооперационных сетях общая за-
кономерность состоит в том, что рост отрасле-
вой дистанции между предприятиями до опре-
деленного момента повышает вероятность ин-
новаций, обусловливающих технологическое 
обновление, и снижает вероятность улучшаю-
щих нововведений, но далее возникает риск 
снижения взаимопонимания и уменьшается ве-
роятность любой инновации. Таким образом 
формируется окно возможностей для иннова-
ций в кооперационной сети, и реализация си-
стемы обеспечения организационно-управлен-
ческих инноваций должна позволять находить и 
использовать такое окно. 

Гибкость в сетях на основе CSS, подразуме-
вающих использование IoT, требует формирова-
ния динамических сетей для адаптации к изме-
нениям. Вертикально-интегрированные про-
мышленные сети в большей степени требуют со-
здание интеллектуальных систем для повышения 
гибкости связей, в частности, переходу от 
«структур управления» к «структурам сотрудни-
чества» (например, переход от встроенных CPS к 
CSS для совместной работы). 

Потоки ресурсов в киберсоциальной коопера-

ционной производственной сети. Любая сеть мо-
жет быть задана узлами и взаимосвязями между 
ними. Согласно основателю концепции инфор-
мационного общества Мануэлю Кастельсу ко-
операционная сеть обеспечивает движение по-
токов ресурсов, которые должны быть заданы 
для ее описания как социально-экономического 
феномена [18]. Иными словами, кооперацион-
ная сеть является механизмом для обеспечения 
таких потоков. Ключевой момент состоит в том, 
что движение ресурсных потоков в сети может 
не подразумевать их физическое перемещение 
в пространстве. Это касается машин и обору-
дования, вычислительных мощностей (облач-
ные вычисления), человеческого капитала и так 
далее. 

Для уточнения особенностей организаци-
онного механизма кооперационной сети в усло-
виях цифровой трансформации нами предло-
жена концептуальная модель, которая связыва-
ет характеристики кооперационных сетей с пе-
ременными динамики инновационной деятель-
ности. Иллюстрация модели представлена на 
рис. 3. 

С позиций системного анализа формирова-
ние ICSS представляет собой процесс возраста-
ния сложности (см. рис. 1). Исходным пунктом 
данного процесса, его ядром и катализатором 
являются киберфизические системы отдельных 
предприятий. Их дальнейшее объединение с ис-
пользованием IIoT создаст основу для всей ICSS 
(круг в правой части схемы на рис. 3). В процессе 
формировании ICSS первыми должны возник-
нуть информационные потоки (движение пото-
ков показано стрелкой). Тем самым начинает 
формироваться единое информационное поле 
(показано штриховкой в центре).  

С началом информационного обмена между 
участниками начинается формирование пото-
ков доверия, включая потоки статуса, этот про-
цесс уже был подробно рассмотрен в научной 
литературе [19]. После этого создана инфра-
структура для построения всей сети с обеспече-
нием движения остальных потоков. Левая часть 
схемы отражает важнейшую составляющую 
ICSS – заказчиков. Этим сеть, созданная на ос-
нове киберфзической системы, отличается от 
предыдущих вариантов промышленных коопе-
рационных сетей. В информационном плане 
такую интеграцию обеспечивает аналитика 
больших данных с интеграцией пользователь-
ских и производственных баз данных, а также 
использование сенсоров, установленных на 
производимых продуктах, что позволяет цифро-
визировать процессы не только производства, 
но и потребления. Если потоки основного ка-
питала происходят в производственном секторе 
(правая часть схемы), то важнейшим матери-
альным потоком, циркулирующим в рамках 
всей сети, является поток оборотного капитала: 
от сырья и материалов до готовой продукции, ее 
потребления и утилизации. 
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Рис. 3. Потоки ресурсов в промышленной кооперационной сети на основе киберсоциальных систем (ICSS) 
Fig. 3. Resource flows in an industrial cooperation network based on cyber-social systems (ICSS) 

 
ICSS как сложные хозяйственные системы, 

образованные предприятиями, объединенными 
горизонтальными и вертикальными связями, в 
соответствии с возрастанием отраслевой ди-
станции между участниками кооперации могут 
представлять собой внутрисекторные, межсек-
торные, межотраслевые сети. В таких сетевых 
системах можно выделить производственные 
цепочки (технологические процессы по преоб-
разованию материальных ресурсов) и управлен-
ческие цепочки (процессы по преобразованию 
информационных ресурсов). Вертикальная ко-

операция является естественным процессом, 
поскольку она идет по цепочке производства-
распределения-продажи между поставщиком-
производителем-дистрибьютором-клиентом. 
Эта форма сотрудничества ведет к расширению 
инновационного потенциала предприятий, пе-
редаче знаний между связанными организация-
ми и лучшей адаптации к потребностям и ожи-
даниям потребителя.  

Для описания поведения промышленной 
CSS в модели представлены структурные, вре-
менные, ресурсные, технологические и иные 
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элементы, конкретизирующие взаимодействие 
предприятий в инновационной сфере. 

Решения по кооперационному сотрудниче-
ству, обоснованные с учетом параметров коопе-
рационной сети, должны обеспечивать синерге-
тические эффекты в рамках временных и ресурс-
ных ограничений: более точный выбор стратегии 
и вспомогательных средств для принятия управ-
ленческих решений. 

Широкий спектр используемых в киберсоци-
альной системе методов (информационный по-
иск, интеллектуальный анализ данных, поиск 
знаний в базах данных, рассуждение на основе 
прецедентов, имитационное моделирование, эво-
люционные вычисления и генетические алгорит-
мы, нейронные сети, ситуационный анализ, ко-
гнитивное моделирование и др.) достаточно пол-
но соответствует тем задачам, которые формули-
руются для данного элемента системы обеспече-
ния организационно-управленческих инноваций 
[12]. Особое значение киберсоциальных систем 
для процесса цифровой трансформации коопера-
ционных сетей определяет то, что она включает 
механизм передачи неявного (tacit), трудно фор-
мализуемого знания, что требует непосредствен-
ного взаимодействия людей, возможности для 
которого открываются на основе ИКТ, выводя-
щих на качественно новый уровень удаленное 
взаимодействие между предприятиями [20]. 

Структура организационного обеспечения 
процессов цифровой трансформации предприя-
тий промышленной CSS включает два процесса:  

1)наблюдение за результативностью функци-
онирования предприятий и формирование мат-
рицы организационных решений 

2)управление ресурсами и процессами путем 
сопоставления показателей матриц организаци-
онных решений по заданным метрикам.  

Определение методов выбора критериев 
сравнительного анализа обусловлено системооб-
разующим характером интеллектуального капи-
тала в производственных кооперационных сетях 
и наличием системного взаимодействия матери-
альных и нематериальных внутрифирменных 
факторов предприятий – участников коопераци-
онной сети. Важным моментом в реализации си-

стемы обеспечения организационно-управлен-
ческих инноваций на подготовительном этапе 
является уточнение индивидуальных представ-
лений менеджеров о целях кооперационного  
сотрудничества и согласование норм, правил по-
ведения, общих для всех хозяйствующих субъек-
тов – участников сети.  

Выводы. Успешное внедрение ICSS имеет ре-
шающее значение для инноваций и конкурентных 
преимуществ. Дальнейшее образование и распро-
странение концепций цифровой экономики – это 
вопрос не только технологии, но также управле-
ния и организации. Внедрение киберсоциальных 
систем представляет новый этап развития Инду-
стрии 4.0. Как системы повышенной степени 
сложности такие системы требуют создания дей-
ственного организационного обеспечения. Такое 
обеспечение реализуется через организационно-
управленческие инновации по двум важнейшим 
направлениям: углублению разделения труда, в 
том числе поддержки конкурентного сотрудниче-
ства производителей, и стимулированию комби-
нирования физического и интеллектуального ка-
питала, в том числе физического и программного 
компонентов. Ключевой организационный мо-
мент состоит в интеграции больших данных, ге-
нерируемых в результате цифровизации произ-
водственных бизнес-процессов и процессов по-
требления и утилизации промышленной продук-
ции, а также больших данных о потребительских 
предпочтениях. Это позволит решить задачу ко-
ординации спроса и предложения на промыш-
ленные товары и услуги. 

Направления дальнейших исследований ви-
дятся в изучении закономерностей развития ко-
операционных сетей в условиях расширения обла-
сти М2М-взаимодействия не только производ-
ственных функций, но и функций входной и вы-
ходной логистики и разработке методических ре-
шений по организации взаимодействия предприя-
тий, людей, систем и машин для обеспечения гиб-
кости и устойчивости ICSS. Кроме того, представ-
ляется важным исследование возможностей ис-
пользования технологий адаптивного управления и 
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когнитивного моделирования в условиях роста 
значения искусственного интеллекта и машинного 
обучения и разработка подходов к применению в 
управленческой деятельности растущих в экспо-
ненциальной зависимости массивов слабострукту-
рированных больших данных на этой основе.  

Статья подготовлена в рамках исследова-
ний по проекту РФФИ № 18-010-00971  
«Исследование новых форм межфирменного 
взаимодействия и организации в реальном  
секторе в условиях информационно-сетевой 
экономики». 
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