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      Аннотация

    
        
          Диссертация «Структурно-адаптивный подход к обеспечению информационной безопасности киберфизических систем на основе спектрального анализа моделирующих графов» посвящена обеспечению устойчивости функционирования киберфизических систем (КФС) с развитой сетевой структурой и разнородным функциональным составом компонентов. В работе предложен метод обнаружения атак на КФС, влияющих на показатели функционирования устройств, позволяющий также оценивать критичность нарушения безопасности, алгоритм определения достаточной избыточности межкомпонентных связей КФС для устойчивости к атакам, приводящим к потере путей реализации целевой функции, а также метод реконфигурации топологии КФС, позволяющий отслеживать близость системы к потере функциональности и адаптировать ее сетевую структуру к критическому снижению путей реализации целевой функции. Приведены результаты экспериментальных решений предложенных решений.
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