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      Аннотация

    
        
          В монографии представлена методология генерации системно-аналитического ядра безопасных информационных технологий. Раскрыты приемы построения моделей процессов обнаружения угроз и процессов отражения несанкционированных воздействий в условиях последовательной, параллельной и распределенной обработки данных в компьютерах, вычислительных системах и информационных сетях. Определен динамический профиль комплексных систем защиты информации, представлены методы определения характеристик динамического профиля, формализованы правила объектно-ориентированного анализа деятельности по защите информации, сформированы математические процедуры для оценки статистических характеристик времени обнаружения угроз и времени защиты информации, проанализированы результаты исследований их поведения в зависимости от архитектурных особенностей систем, изложена концепция оценки эффективности, выделены основные этапы жизненного цикла, построены их модели и предложены методы оценки ключевых составляющих интегральной эффективности. Монография предназначена для научных работников и инженеров, специализирующихся в области информационной безопасности, и может быть полезна аспирантам и студентам высших учебных заведений, обучающихся по направлениям «Информационная безопасность», «Автоматизация и управление», «Системный анализ и управление», «Информатика и вычислительная техника», «Информационные системы и технологии».
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