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Chapter 1Предисловие
Êàê èçó÷àòü îïåðàöèîííûå ñèñòåìû (ÎÑ)? Ñíà÷àëà íóæíî ðàçîáðàòüñÿ,
çà÷åì íóæíû ÎÑ, êàê îíè óñòðîåíû èçíóòðè, êàê èõ ïðîåêòèðîâàòü è
ðàçðàáàòûâàòü.

Îäíèõ òåîðåòè÷åñêèõ çíàíèé íåäîñòàòî÷íî. Ìîæíî ñ÷èòàòü, ÷òî âû ïî
íàñòîÿùåìó ðàçîáðàëèñü ñ ÎÑ, òîëüêî åñëè âàì óäàåòñÿ ïðèìåíèòü
ïîëó÷åííûå òåîðåòè÷åñêèå çíàíèÿ íà ïðàêòèêå. Ðàçðàáîò÷èêè
ïðîãðàììíîãî îáåñïå÷åíèÿ (ÏÎ) äîëæíû óìåòü ñîçäàâàòü
ýôôåêòèâíûå ïðèëîæåíèÿ ñ èñïîëüçîâàíèåì ñåðâèñîâ,
ïðåäîñòàâëåííûõ íåïîñðåäñòâåííî ÎÑ.

Ìû áóäåì èçó÷àòü, êàê ÎÑ Windows è UNIX ñïðîåêòèðîâàíû è
ðåàëèçîâàíû, à íà ëàáîðàòîðíûõ ðàáîòàõ ïèñàòü ýôôåêòèâíûå
ïðîãðàììû, êîòîðûå íàïðÿìóþ, èñïîëüçóþò âîçìîæíîñòè ýòèõ ÎÑ.
Äëÿ Windows áóäåì èñïîëüçîâàòü Win32 API, à äëÿ UNIX ñèñòåìíûå
âûçîâû.

Ëåêöèè ñîäåðæàò â îñíîâíîì òåîðåòè÷åñêèé ìàòåðèàë, à â îïèñàíèÿõ ê
ëàáîðàòîðíûì ðàáîòàì ïðèâîäÿòñÿ íåîáõîäèìûå Win32 API ôóíêöèè è
ñèñòåìíûå âûçîâîâ Unix. Çàäàíèÿ ïðèâîäÿòñÿ 3-õ óðîâíåé ñëîæíîñòè.
Âñÿ èíôîðìàöèÿ, êîòîðàÿ íóæíà äëÿ âûïîëíåíèÿ çàäàíèé ïåðâîãî
óðîâíÿ, åñòü â ëåêöèÿõ è îïèñàíèÿõ ëàáîðàòîðíûõ ðàáîò. Êðîìå òîãî,
äëÿ ìíîãèõ çàäàíèé ýòîãî óðîâíÿ ïðèâîäÿòñÿ "ñêåëåòû êîäà".
Ñëåäóþùèå óðîâíè ñëîæíîñòè ïîòðåáóþò îò âàñ ñàìîñòîÿòåëüíûõ
ðåøåíèé è èçó÷åíèÿ MSDN.

Íàïèñàíî ìíîãî êíèã ïîñâÿùåííûõ ÎÑ, íî îíè äîðîãèå è òîëñòûå,
êðîìå òîãî, îäíîé êíèãè áóäåò íåäîñòàòî÷íî. Ðàññìîòðèì îñíîâíûå
òèïû ñóùåñòâóþùèõ èçäàíèé, èõ äîñòîèíñòâà è íåäîñòàòêè:

• Òåîðåòè÷åñêèå îñíîâû ïîñòðîåíèÿ ÎÑ. Îíè íå ïîçâîëÿþò íàó÷èòüñÿ
íà ïðàêòèêå, ïðèìåíÿòü ïîëó÷åííûå çíàíèÿ.

• Îñíîâû ñèñòåìíîãî àäìèíèñòðèðîâàíèÿ. Â ýòèõ êíèãàõ îáû÷íî
îïèñûâàåòñÿ òîëüêî ïðîöåññ àäìèíèñòðèðîâàíèÿ è ïîäðàçóìåâàåòñÿ,
÷òî íåîáõîäèìûìè òåîðåòè÷åñêèìè çíàíèÿìè ÷èòàòåëü óæå îáëàäàåò.

• Ðàçðàáîòêà ýôôåêòèâíûõ ïðèëîæåíèé. Òåîðåòè÷åñêèå îñíîâû
ïîñòðîåíèÿ ÎÑ èçëîæåíû î÷åíü êîðîòêî.

Äàííûé ó÷åáíèê - ýòî ïîïûòêà ñîâìåñòèòü òåîðèþ è ïðàêòèêó è
îñóùåñòâèòü áûñòðûé ñòàðò. À äàëüøå âû äîëæíû èäòè
ñàìîñòîÿòåëüíî, óæå îñìûñëåííî èñïîëüçóÿ MSDN. Î÷åíü õî÷åòñÿ,
÷òîáû âàì áûëî èíòåðåñíî, è ýíòóçèàçì âàñ íå ïîêèäàë.
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Ô à ê ó ë ü ò å ò  Ò å õ í è ÷ å ñ ê î é  Ê è á å ð í å ò è ê è
Основные понятия и определения

Ëþáàÿ âû÷èñëèòåëüíàÿ ñèñòåìà ñîñòîèò èç àïïàðàòíîãî îáåñïå÷åíèÿ
(hardware) è ïðîãðàììíîãî îáåñïå÷åíèÿ (software). Ïðîãðàììíîå
îáåñïå÷åíèå (ÏÎ), â ñâîþ î÷åðåäü, äåëÿò íà ïðèêëàäíîå è ñèñòåìíîå.
Ïðèêëàäíîå ÏÎ - ýòî ïðèêëàäíûå ïðîãðàììû. Ñèñòåìíîå ÏÎ - ýòî
ïðîãðàììû, ñïîñîáñòâóþùèå ôóíêöèîíèðîâàíèþ è ðàçðàáîòêå
ïðèêëàäíûõ ïðîãðàìì. Îïåðàöèîííàÿ ñèñòåìà (ÎÑ) - ýòî îñíîâíîé
êîìïîíåíò ñèñòåìíîãî ÏÎ.

Îïåðàöèîííàÿ ñèñòåìà - ýòî ïðîãðàììà, îáåñïå÷èâàþùàÿ ñðåäó
âûïîëíåíèÿ äëÿ äðóãèõ ïðîãðàìì è îáëåã÷àþùàÿ èì äîñòóï ê
óñòðîéñòâàì (ïðîöåññîðû, äèñêè è ò.ä.). Îíà î÷åíü óäîáíà, íî íå
àáñîëþòíî íåîáõîäèìà. Íà çàðå êîìïüþòåðíîé ýïîõè çàãðóæàëè
ïðîãðàììó â ïàìÿòü ñ ïåðôîëåíòû, çàäàâàëè âðó÷íóþ ñòàðòîâûé àäðåñ,
è ñ íåãî íà÷èíàëîñü âûïîëíåíèå.

Ñîâðåìåííûå ÎÑ ïðåäîñòàâëÿþò ïîëüçîâàòåëÿì äâà âèäà óñëóã. Âî-
ïåðâûõ, îíè óïðîùàþò èñïîëüçîâàíèå àïïàðàòíûõ ñðåäñòâ.
Ñîçäàâàåìàÿ èìè âèðòóàëüíàÿ ìàøèíà çàìåòíî îòëè÷àåòñÿ îò ðåàëüíîé.
ÎÑ èçîëèðóþò ïîëüçîâàòåëåé îò íåïîíÿòíîé èì ÷àñòè àïïàðàòíîé
÷àñòè êîìïüþòåðîâ.

Âî-âòîðûõ, ÎÑ îáåñïå÷èâàåò ðàñïðåäåëåíèå âû÷èñëèòåëüíûõ ðåñóðñîâ
ìåæäó ïîëüçîâàòåëÿìè. Îäèí èç ñàìûõ âàæíûõ ðåñóðñîâ - ïðîöåññîð
(ïðîöåññîðíîå âðåìÿ).

Â ìíîãîçàäà÷íîé (multitasking) ÎÑ âûïîëíÿåìàÿ ðàáîòà
ïîäðàçäåëÿåòñÿ íà ïðîöåññû (processes), êàæäîìó èç êîòîðûõ
ïðåäîñòàâëÿåòñÿ ïàìÿòü, ñèñòåìíûå ðåñóðñû è, ïî êðàéíåé ìåðå, îäèí
ïîòîê óïðàâëåíèÿ (thread of execution).

Ïðîöåññ (process) - ëîãè÷åñêàÿ åäèíèöà ðàáîòû â ÎÑ. Ïðîöåññ âêëþ÷àåò
â ñåáÿ âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî, èñïîëíÿåìóþ ïðîãðàììó,
îäèí èëè íåñêîëüêî ïîòîêîâ óïðàâëåíèÿ, à òàêæå ñèñòåìíûå ðåñóðñû,
êîòîðûå ÎÑ âûäåëÿåò ïîòîêàì ïðîöåññà ÎÑ.

Ïîòîê èñïîëíåíèÿ (thread of execution) - èñïîëíÿåìàÿ ñóùíîñòü âíóòðè
ïðîöåññà. Ïîòîê ñîñòîèò èç óêàçàòåëÿ òåêóùåé êîìàíäû,
ïîëüçîâàòåëüñêîãî ñòåêà, ñòåêà ÿäðà è íàáîðà çíà÷åíèé ðåãèñòðîâ. Âñå
ïîòîêè ïðîöåññà èìåþò äîñòóï ê åãî àäðåñíîìó ïðîñòðàíñòâó è äðóãèì
ðåñóðñàì.
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ÎÑ âûïîëíÿåò îäèí ïîòîê â òå÷åíèå êâàíòà âðåìåíè, ïîòîì
ïåðåêëþ÷àåòñÿ íà äðóãîé. Ìíîãîçàäà÷íîñòü î÷åíü ïîëåçíà äàæå â
îäíîïîëüçîâàòåëüñêîé ñèñòåìå, òàê êàê íåñêîëüêî çàäà÷ áóäóò
âûïîëíÿòüñÿ îäíîâðåìåííî.

Êðîìå òîãî, ÎÑ ðàñïðåäåëÿåò ïàìÿòü è óïðàâëÿåò äîñòóïîì ê ôàéëàì è
óñòðîéñòâàì. ÎÑ ðàçëè÷àþòñÿ ïî ñïîñîáàì, êîòîðûìè îíè
ïðåäñòàâëÿþò âèðòóàëüíóþ ìàøèíó ïîëüçîâàòåëÿì è ðàñïðåäåëÿþò
ìåæäó íèìè ðåñóðñû. Ìû áóäåì ðàññìàòðèâàòü, êàê âñå ýòî ïðîèñõîäèò
â Windows è UNIX.

Архитектура ОС

Ñóùåñòâóþò ðàçëè÷íûå ñïîñîáû ñòðóêòóðèðîâàíèÿ êîäà ÎÑ.
Ðàññìîòðèì íàèáîëåå ðàñïðîñòðàíåííûå èç íèõ.

Монолитная, послойная и клиент-серверная 
модели

Îäèí ïîäõîä ñîñòîèò â îðãàíèçàöèè ñèñòåìû êàê íàáîðà ïðîöåäóð,
êàæäóþ èç êîòîðûõ ìîæåò âûçûâàòü ëþáàÿ ïîëüçîâàòåëüñêàÿ
ïðîãðàììà. Ýòî òàê íàçûâàåìàÿ ìîíîëèòíàÿ ñòðóêòóðà.

Ïðè òàêîì ïîäõîäå â ðàçëè÷íûõ ó÷àñòêàõ êîäà èñïîëüçóåòñÿ
èíôîðìàöèÿ îá óñòðîéñòâå âñåé ñèñòåìû. Ìîíîëèòíóþ ÎÑ òðóäíî
ðàñøèðÿòü, òàê êàê èçìåíåíèÿ â îäíîé ïðîöåäóðå, ìîãóò âûçâàòü
îøèáêè â äðóãèõ ÷àñòÿõ ñèñòåìû. Âî âñåõ ìîíîëèòíûõ ÎÑ ïðèëîæåíèÿ
îòäåëåíû îò ñîáñòâåííî ÎÑ. Êîä ÎÑ âûïîëíÿåòñÿ â
ïðèâèëåãèðîâàííîì ðåæèìå (ðåæèìå ÿäðà) è èìååò äîñòóï ê äàííûì
ñèñòåìû è àïïàðàòóðå. Ïðèëîæåíèÿ âûïîëíÿþòñÿ â ïîëüçîâàòåëüñêîì
ðåæèìå (user mode), â êîòîðîì èì ïðåäîñòàâëåí îãðàíè÷åííûé íàáîð
èíòåðôåéñîâ è îãðàíè÷åííûé äîñòóï ê ñèñòåìíûì äàííûì.

Ïîëüçîâàòåëüñêèé ðåæèì (user mode) - íåïðèâèëåãèðîâàííûé ðåæèì
ðàáîòû ïðîöåññîðà, â êîòîðîì èñïîëíÿåòñÿ êîä ïðèêëàäíûõ ïðîãðàìì.
Ïîòîê, èñïîëíÿþùèéñÿ â ïîëüçîâàòåëüñêîì ðåæèìå, ìîæåò ïîëó÷èòü
äîñòóï ê ñèñòåìíûì ðåñóðñàì òîëüêî ïîñðåäñòâîì âûçîâà ñèñòåìíûõ
ñåðâèñîâ.

Êîãäà ïðîãðàììà ïîëüçîâàòåëüñêîãî ðåæèìà âûçûâàåò ñèñòåìíûé
ñåðâèñ, âûçîâ ïåðåõâàòûâàåòñÿ è âûçûâàþùèé ïîòîê ïåðåêëþ÷àåòñÿ â
ðåæèì ÿäðà (kernel mode).
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Ðåæèì ÿäðà (kernel mode) - ïðèâèëåãèðîâàííûé ðåæèì ðàáîòû
ïðîöåññîðà, â êîòîðîì èñïîëíÿåòñÿ êîä ÎÑ. Ïîòîê, èñïîëíÿþùèéñÿ â
ðåæèìå ÿäðà, èìååò äîñòóï ê ñèñòåìíîé ïàìÿòè è àïïàðàòóðå.

Êîãäà âûïîëíåíèå ñèñòåìíîãî ñåðâèñà çàâåðøàåòñÿ, ÎÑ ïåðåêëþ÷àåò
ïîòîê îáðàòíî â ïîëüçîâàòåëüñêèé ðåæèì. Ñòðóêòóðà ìîíîëèòíîé ÎÑ
ïîêàçàíà íà Ðèñ. 1 (Ðèñóíîê Ï.1).

Ðèñóíîê Ï.1   Ìîíîëèòíàÿ ÎÑ

Äðóãîé ïîäõîä ê ñòðóêòóðèðîâàíèþ ÎÑ ïðåäïîëàãàåò ðàçäåëåíèå åå íà
ñëîè (ìîäóëè), ðàñïîëîæåííûå îäèí ïîâåðõ äðóãîãî. Êàæäûé ñëîé
ïðåäîñòàâëÿåò íàáîð ôóíêöèé, êîòîðûå ìîãóò âûçûâàòüñÿ
âûøåñòîÿùèì ñëîåì. À êîä ðàñïîëîæåííûé â íåêîòîðîì ñëîå ìîæåò
âûçûâàòü ôóíêöèè òîëüêî íèæåëåæàùåãî ñëîÿ. Òàêèì îáðàçîì,
ïðåèìóùåñòâî ïîñëîéíîé îðãàíèçàöèè ÎÑ â òîì, ÷òî êîä êàæäîãî ñëîÿ
ïîëó÷àåò äîñòóï òîëüêî ê íåîáõîäèìûì åìó èíòåðôåéñàì
íèæåëåæàùèõ ñëîåâ. Êàæäûé ñëîé íå ïîëó÷àåò íåîãðàíè÷åííóþ âëàñòü.
Òàêàÿ ñòðóêòóðà îáëåã÷àåò îòëàäêó è ðàñøèðåíèå ÎÑ. Ìîæíî îòëàäèòü
èëè çàìåíèòü ëþáîé ñëîé, íå çàòðàãèâàÿ îñòàëüíûõ ÷àñòåé. Îäíà èç
âîçìîæíûõ ïîñëîéíûõ ñòðóêòóð ïîêàçàíà íà ðèñóíêå (Ðèñóíîê Ï.2).

Прикладная 
программа

Системные сервисы

Аппаратура

Прикладная 
программа

Пользовательский режим
Режим ядра
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Ðèñóíîê Ï.2   Ïîñëîéíàÿ ÎÑ

Òðåòèé ïîäõîä ê ñòðóêòóðèðîâàíèþ ÎÑ - ýòî ìîäåëü êëèåíò-ñåðâåð. Â
ýòîì ñëó÷àå ÎÑ ñîñòîèò èç íåñêîëüêèõ ïðîöåññîâ (ñåðâåðîâ), êàæäûé èç
êîòîðûõ ðåàëèçóåò îïðåäåëåííûé íàáîð ñåðâèñîâ: ñåðâåð ïàìÿòè,
ñåðâåð ïðîöåññîâ è ò.ä.

Êàæäûé ñåðâåð âûïîëíÿåòñÿ â ïîëüçîâàòåëüñêîì ðåæèìå è çàíèìàåòñÿ
îáñëóæèâàíèåì êëèåíòîâ. Êëèåíòîì ìîæåò áûòü äðóãîé êîìïîíåíò ÎÑ
èëè ïðèêëàäíàÿ ïðîãðàììà. Êëèåíò çàïðàøèâàåò âûïîëíåíèå ñåðâèñà,
ïîñûëàÿ ñåðâåðó ñîîáùåíèå. ßäðî (èëè ìèêðî ÿäðî) ÎÑ,
âûïîëíÿþùååñÿ â ðåæèìå ÿäðà, äîñòàâëÿåò ñîîáùåíèå ñåðâåðó, òîò
âûïîëíÿåò çàïðàøèâàåìîå äåéñòâèå, ïîñëå ÷åãî ÿäðî âîçâðàùàåò
êëèåíòó ðåçóëüòàò â âèäå äðóãîãî ñîîáùåíèÿ. Ñòðóêòóðà òàêîé ñèñòåìû
ïîêàçàíà íà ðèñóíêå (Ðèñóíîê Ï.3).

Â ýòîì ñëó÷àå ÎÑ ñîñòîèò èç àâòîíîìíûõ êîìïîíåíòîâ íåáîëüøîãî
ðàçìåðà. Òàê êàê âñå ñåðâåðû âûïîëíÿþòñÿ êàê îòäåëüíûå ïðîöåññû
ïîëüçîâàòåëüñêîãî ðåæèìà, òî íàðóøåíèå ðàáîòû îäíîãî èç íèõ íå
íàðóøèò ðàáîòó îñòàëüíûõ ÷àñòåé ÎÑ. Êðîìå òîãî, ðàçíûå ñåðâåðû
ìîãóò âûïîëíÿòüñÿ íà ðàçíûõ ïðîöåññîðàõ îäíîãî êîìïüþòåðà èëè íà
ðàçíûõ êîìïüþòåðàõ, à ýòî äåëàåò ÎÑ ïðèãîäíîé äëÿ ðàñïðåäåëåííûõ
âû÷èñëåíèé.
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Ðèñóíîê Ï.3   Êëèåíò-ñåðâåðíàÿ ÎÑ

Ìîäåëü, ïîêàçàííàÿ íà ðèñóíêå (Ðèñóíîê Ï.3), - ýòî èäåàëèçèðîâàííàÿ
ñèñòåìà êëèåíò-ñåðâåð, òàê êàê ÿäðî ñîñòîèò òîëüêî èç ñðåäñòâ ïåðåäà÷è
ñîîáùåíèé. Â äåéñòâèòåëüíîñòè ñóùåñòâóþò êàê ñèñòåìû, êîòîðûå
âûïîëíÿþò â ðåæèìå ÿäðà ìàëûé îáúåì ðàáîòû, òàê è òå, êîòîðûå
âûïîëíÿþò áîëüøîé îáúåì ðàáîòû. Íàïðèìåð, â ÎÑ Mach
èñïîëüçóåòñÿ ÿäðî ìèíèìàëüíîãî ðàçìåðà. Îíî âûïîëíÿåò
ïëàíèðîâàíèå ïîòîêîâ, ïåðåäà÷ó ñîîáùåíèé, óïðàâëåíèå âèðòóàëüíîé
ïàìÿòüþ, à òàêæå âêëþ÷àåò äðàéâåðû óñòðîéñòâ. Èíòåðôåéñû
ïðèêëàäíûõ ïðîãðàìì (API), ôàéëîâûå ñèñòåìû è ñåòåâàÿ ïîääåðæêà
ðàáîòàþò â ïîëüçîâàòåëüñêîì ðåæèìå.

Â ñòðóêòóðå Windows NT èñïîëüçóþòñÿ ýëåìåíòû êàê ïîñëîéíîé, òàê è
êëèåíò ñåðâåðíîé àðõèòåêòóðû (Ðèñóíîê Ï.4).

Объектная модель

Â ÎÑ, êàê è â ñëó÷àå äðóãèõ áîëüøèõ ïðîãðàìì, òðóäíî íàéòè îäíó
ãëàâíóþ ïðîãðàììó, êîòîðàÿ óïðàâëÿåò âñåé ÎÑ. Åñëè ýòî ìîæíî
ñäåëàòü, òî ñèñòåìó ðàçðàáàòûâàþò ñâåðõó âíèç. Ïðè èñïîëüçîâàíèè
îáúåêòíî-îðèåíòèðîâàííîé ìåòîäîëîãèè, ñíà÷àëà ðàññìàòðèâàþò
äàííûå, ñ êîòîðûìè äîëæíà ðàáîòàòü ïðîãðàììà äëÿ âûïîëíåíèÿ ñâîåé
çàäà÷è. Äëÿ ÎÑ òàêèìè äàííûìè ÿâëÿþòñÿ ñèñòåìíûå ðåñóðñû - ôàéëû,
ïðîöåññû, áëîêè ïàìÿòè è ò.ä.

Îñíîâíàÿ öåëü ëþáîé ðàçðàáîòêè - ýòî ñîçäàíèå ïðîãðàììíîãî
îáåñïå÷åíèÿ, êîòîðîå ëåãêî èçìåíÿòü. Ýòî îñîáåííî âàæíî, òàê êàê ïî
ñòàòèñòèêå 70% öåíû ïðîãðàììíûõ ïðîäóêòîâ ïðèõîäèòñÿ íà
ñîïðîâîæäåíèå. Ñîïðîâîæäåíèå âêëþ÷àåò äîáàâëåíèå íîâûõ
âîçìîæíîñòåé, ìîäèôèêàöèþ ôîðìàòîâ äàííûõ è èñïðàâëåíèå
îøèáîê. 
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Ðèñóíîê Ï.4   Ïîñëîéíàÿ è êëèåíò-ñåðâåðíàÿ ñòðóêòóðà Windows

Èñïîëüçîâàíèå îáúåêòíî-îðèåíòèðîâàííîãî ïîäõîäà, ïîçâîëÿåò
ñêðûòü ôèçè÷åñêîå ïðåäñòàâëåíèå äàííûõ âíóòðè îáúåêòîâ. Îáúåêò
(object) - ýòî ñòðóêòóðà äàííûõ, ôèçè÷åñêèé ôîðìàò êîòîðîé ñêðûò â
îïðåäåëåíèè òèïà. Îí èìååò íàáîð àòðèáóòîâ (attributes) è ñ íèì
ðàáîòàåò ãðóïïà ñåðâèñîâ (services).

ÎÑ èñïîëüçóåò îáúåêòû äëÿ ïðåäñòàâëåíèÿ ñèñòåìíûõ ðåñóðñîâ.
Êàæäûé ñèñòåìíûé ðåñóðñ, êîòîðûé ìîãóò ñîâìåñòíî èñïîëüçîâàòü
íåñêîëüêî ïðîöåññîâ, ðåàëèçîâàí êàê îáúåêò è îáðàáàòûâàåòñÿ
îáúåêòíûìè ñåðâèñàìè. Íàïðèìåð, åñëè ïðîèçîøëè èçìåíåíèÿ â
àïïàðàòóðå, òî íåîáõîäèìî èçìåíèòü òîëüêî îáúåêò, ïðåäñòàâëÿþùèé
äàííûé àïïàðàòíûé ðåñóðñ, è åãî ñåðâèñû. Êîä, êîòîðûé èñïîëüçóåò
îáúåêò, ìîäèôèöèðîâàòü íå íóæíî.

Êðîìå òîãî, èñïîëüçîâàíèå îáúåêòîâ äàåò ðÿä äîïîëíèòåëüíûõ
ïðåèìóùåñòâ:

• Äîñòóï ÎÑ ê ðåñóðñàì è ðàáîòà ñ íèìè óíèôèöèðîâàíà. Êàæäûé
ðåñóðñ - ýòî îáúåêò, ïîýòîìó êîíòðîëü èñïîëüçîâàíèÿ ðåñóðñîâ
ñâîäèòñÿ ê îòñëåæèâàíèþ ñîçäàíèÿ è èñïîëüçîâàíèÿ îáúåêòîâ.
Ñîçäàíèå, óäàëåíèå è ññûëêà íà ëþáîé îáúåêò îñóùåñòâëÿåòñÿ
îäèíàêîâî ñ ïîìîùüþ îïèñàòåëåé (handles) îáúåêòîâ.

• Óïðîùàåòñÿ çàùèòà - äëÿ âñåõ îáúåêòîâ îíà îñóùåñòâëÿåòñÿ
îäèíàêîâî. Ïðè ïîïûòêå äîñòóïà ê îáúåêòó ïîäñèñòåìà çàùèòû
ïðîâåðÿåò äîïóñòèìîñòü îïåðàöèè íåçàâèñèìî îò òèïà îáúåêòà.
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• Îáúåêòû ïðåäîñòàâëÿþò óíèôèöèðîâàííóþ ïàðàäèãìó äëÿ
ñîâìåñòíîãî èñïîëüçîâàíèÿ ðåñóðñîâ íåñêîëüêèìè ïðîöåññàìè. Äëÿ
ðàáîòû ñ îáúåêòàìè ëþáîãî òèïà èñïîëüçóþòñÿ îïèñàòåëè îáúåêòîâ.
Äâà ïðîöåññà ñîâìåñòíî èñïîëüçóþò îáúåêò òîãäà, êîãäà êàæäûé èç
íèõ îòêðûë åãî îïèñàòåëü. ÎÑ îòñëåæèâàåò ÷èñëî îòêðûòûõ
îïèñàòåëåé äëÿ äàííîãî îáúåêòà, ÷òîáû îïðåäåëèòü, äåéñòâèòåëüíî
ëè îí èñïîëüçóåòñÿ èëè åãî ìîæíî óäàëèòü.

Классификация ОС

Ïî ÷èñëó îäíîâðåìåííî ðàáîòàþùèõ ïîëüçîâàòåëåé ÎÑ ìîæíî
ðàçäåëèòü íà äâà êëàññà:

• Îäíîïîëüçîâàòåëüñêèå (MS-DOS, Windows 3.x);

• Ìíîãîïîëüçîâàòåëüñêèå (Windows NT, UNIX).

Ïî ÷èñëó îäíîâðåìåííî âûïîëíÿåìûõ çàäà÷ ÎÑ ìîæíî ðàçäåëèòü íà
äâà êëàññà:

• Ìíîãîçàäà÷íûå (Unix, OS/2, Windows);

• Îäíîçàäà÷íûå (íàïðèìåð, MS-DOS).

Ìíîãîçàäà÷íîñòü - ýòî òåõíèêà, ïðèìåíÿåìàÿ ÎÑ äëÿ èñïîëüçîâàíèÿ
îäíîãî ïðîöåññîðà íåñêîëüêèì ïîòîêàìè óïðàâëåíèÿ. Åñëè ó
êîìïüþòåðà èìååòñÿ áîëåå îäíîãî ïðîöåññîðà, òî íåîáõîäèìî ïåðåéòè
ê ìîäåëè ìóëüòèïðîöåññîðíîé îáðàáîòêè (multiprocessing).
Ìíîãîçàäà÷íàÿ ÎÑ ñîçäàåò èëëþçèþ îäíîâðåìåííîãî âûïîëíåíèÿ
íåñêîëüêèõ ïîòîêîâ. À â ÎÑ ñ ìóëüòèïðîöåññîðíîé îáðàáîòêîé â
äåéñòâèòåëüíîñòè âûïîëíÿþòñÿ íåñêîëüêî ïîòîêîâ îäíîâðåìåííî (ïî
îäíîìó ïîòîêó íà ïðîöåññîð).

ÎÑ ñ ìóëüòèïðîöåññîðíîé îáðàáîòêîé äåëÿòñÿ íà äâå êàòåãîðèè:

• Ñ àñèììåòðè÷íîé ìóëüòèïðîöåññîðíîé îáðàáîòêîé (asymmetric
multiprocessing, ASMP). Êîä ÎÑ âûïîëíÿåòñÿ íà îäíîì ïðîöåññîðå, à
íà äðóãèõ ïðîöåññîðàõ âûïîëíÿþòñÿ ïîëüçîâàòåëüñêèå çàäà÷è
(Ðèñóíîê Ï.5).

• Ñ ñèììåòðè÷íîé ìóëüòèïðîöåññîðíîé îáðàáîòêîé (symmetric
multiprocessing, SMP). Êîä ÎÑ áóäåò âûïîëíÿòüñÿ íà ëþáîì
ñâîáîäíîì ïðîöåññîðå èëè íà âñåõ ïðîöåññîðàõ îäíîâðåìåííî
(Ðèñóíîê Ï.6).
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Ðèñóíîê Ï.5   Àñèììåòðè÷íàÿ ìóëüòèïðîöåññîðíàÿ îáðàáîòêà

Ðèñóíîê Ï.6   Ñèììåòðè÷íàÿ ìóëüòèïðîöåññîðíàÿ îáðàáîòêà 

Операционная 
система

Процессор А

Пользовательский 
поток 1

Пользовательский 
поток 3

Пользовательский 
поток 2

Процессор В
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Chapter 1Введение
Â ìèðå ÎÑ ïðîãðåññ äîñòèãàåòñÿ ìåäëåííî. Ðàçðàáîòêà ÎÑ çàíèìàåò
íåñêîëüêî ëåò. Ñîçäàííàÿ ÎÑ, áåñïîëåçíà, ïîêà íå ïîÿâÿòñÿ
ïðèëîæåíèÿ, ïîçâîëÿþùèå ýôôåêòèâíî èñïîëüçîâàòü åå âîçìîæíîñòè.
Êðîìå òîãî, íóæíî íàó÷èòüñÿ èñïîëüçîâàòü ñàìó ÎÑ. Ïîëó÷àåòñÿ, ÷òî
ìû ðàáîòàåì ñ "ïîæèëûìè" ÎÑ (êàê ìèíèìóì 10-òè ëåòíåé äàâíîñòè).

Àïïàðàòíûå òåõíîëîãèè ðàçâèâàþòñÿ íàìíîãî áûñòðåå. Ïîÿâëÿþòñÿ
êîìïüþòåðû ñ áîëåå ìîùíûìè ïðîöåññîðàìè, áîëüøèì îáúåìîì
ïàìÿòè, ñ íåñêîëüêèìè ïðîöåññîðàìè è ò.ä. À ðàçðàáîò÷èêè ïûòàþòñÿ
óñîâåðøåíñòâîâàòü ñòàðûå ÎÑ, ÷òîáû òå ìîãëè èñïîëüçîâàòü íîâûå
âîçìîæíîñòè àïïàðàòíûõ ñðåäñòâ. Ãîðàçäî ëó÷øå ñîçäàòü ÎÑ, êîòîðàÿ
áóäåò ïîääåðæèâàòü íîâûå àïïàðàòíûå ðàçðàáîòêè.

Требования рынка

Ñôîðìóëèðóåì îñíîâíûå òðåáîâàíèÿ (requirements), ïðåäúÿâëÿåìûå
ðûíêîì ê ÎÑ:

• Ïåðåíîñèìîñòü. Íîâøåñòâà â àïïàðàòíîì îáåñïå÷åíèè âîçíèêàþò
áûñòðî è ÷àñòî íåïðåäñêàçóåìî. Íàïèñàíèå ÎÑ íà ïåðåíîñèìîì
ÿçûêå ïîçâîëèëî áû áûñòðî ïåðåõîäèòü îò îäíîé àðõèòåêòóðû ê
äðóãîé.

• Ìóëüòèïðîöåññîðíàÿ îáðàáîòêà è ìàñøòàáèðóåìîñòü.
Êîìïüþòåðû ñ íåñêîëüêèìè ïðîöåññîðàìè ðåãóëÿðíî ïîÿâëÿþòñÿ íà
ðûíêå, íî ëèøü íåìíîãèå èç ñóùåñòâóþùèõ ÎÑ ìîãóò â ïîëíîé ìåðå
èñïîëüçîâàòü èõ âîçìîæíîñòè. Ñîçäàíèå ÎÑ êàê ìàñøòàáèðóåìîé
ìíîãîïðîöåññîðíîé ÎÑ ïîçâîëèëî áû çàïóñêàòü îäíî è òî æå
ïðèëîæåíèå, êàê íà îäíîïðîöåññîðíûõ, òàê è íà ìíîãîïðîöåññîðíûõ
ìàøèíàõ. Íåñêîëüêî ïðèëîæåíèé âûïîëíÿëèñü áû îäíîâðåìåííî ñ
ìàêñèìàëüíîé ñêîðîñòüþ, à ïðèëîæåíèÿ, òðåáóþùèå áîëüøîãî
îáúåìà âû÷èñëåíèé, ìîãëè áû ïîâûñèòü ñâîþ ïðîèçâîäèòåëüíîñòü,
ðàñïðåäåëèâ ðàáîòó ìåæäó íåñêîëüêèìè ïðîöåññîðàìè.

• Ðàñïðåäåëåííûå âû÷èñëåíèÿ. Â 80-å ãîäû ïåðñîíàëüíûå êîìïüþòåðû
ñòàëè øèðîêî äîñòóïíû. Òàì ãäå ðàíüøå èñïîëüçîâàëè áîëüøóþ
ÝÂÌ è òåðìèíàëû, ñòàëè èñïîëüçîâàòü ïåðñîíàëüíûå êîìïüþòåðû,
îáúåäèíåííûå â ñåòü. Ýòî ïîçâîëèëî èì ñîâìåñòíî èñïîëüçîâàòü
àïïàðàòíûå è âû÷èñëèòåëüíûå ðåñóðñû (ôàéë-ñåðâåð, ñåðâåð ïå÷àòè,
ñåðâåð âû÷èñëåíèé). Ôóíêöèè ïîääåðæêè ñåòè íåîáõîäèìî âñòðîèòü
íåïîñðåäñòâåííî â ñàìó ÎÑ.
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• Ñîâìåñòèìîñòü ñ POSIX. Âî âòîðîé ïîëîâèíå 80-õ ãîäîâ POSIX áûë
îïðåäåëåí â êà÷åñòâå ñòàíäàðòà, êîòîðîìó äîëæíî óäîâëåòâîðÿòü
ïðîãðàììíîå îáåñïå÷åíèå, ïîñòàâëÿåìîå ïî ïðàâèòåëüñòâåííûì
êîíòðàêòàì â ÑØÀ. POSIX (portable operating system interface based on
UNIX) - ýòî íàáîð ìåæäóíàðîäíûõ ñòàíäàðòîâ äëÿ èíòåðôåéñîâ ÎÑ
UNIX-òèïà. Ñîáëþäåíèå ñòàíäàðòîâ ïîçâîëÿåò ëåãêî ïåðåíîñèòü
ïðèëîæåíèÿ ñ îäíîé ñèñòåìû íà äðóãóþ. ×òîáû óäîâëåòâîðÿòü
òðåáîâàíèÿì ê ïîñòàâêàì ïî çàêàçàì ïðàâèòåëüñòâà, NT äîëæíà áûëà
îáåñïå÷èòü ñðåäó èñïîëíåíèÿ ïðèëîæåíèé POSIX.

• Çàùèòà îò íåñàíêöèîíèðîâàííîãî äîñòóïà. Êðîìå ñîâìåñòèìîñòè ñ
POSIX, ïðàâèòåëüñòâî ÑØÀ óñòàíàâëèâàåò ïðàâèëà çàùèòû äëÿ
ïðèëîæåíèé, èñïîëüçóåìûõ â ïðàâèòåëüñòâåííûõ ó÷ðåæäåíèÿõ.
Ñèñòåìà äîëæíà ïðîéòè ïðàâèòåëüñòâåííóþ ñåðòèôèêàöèþ. Ïðàâèëà
çàùèòû âêëþ÷àþò îáÿçàòåëüíûå òðåáîâàíèÿ, òàêèå êàê çàùèòà
ðåñóðñîâ ïîëüçîâàòåëÿ îò äðóãèõ ïîëüçîâàòåëåé è âîçìîæíîñòü
óñòàíîâëåíèÿ êâîò íà ñèñòåìíûå ðåñóðñû äëÿ ïðåäîòâðàùåíèÿ
çàõâàòà îäíèì ïîëüçîâàòåëåì âñåõ ñèñòåìíûõ ðåñóðñîâ. Ñèñòåìà
çàùèòû ÎÑ äîëæíà èìåòü óðîâåíü Ñ2, îïðåäåëåííûé ìèíèñòåðñòâîì
îáîðîíû ÑØÀ êàê îáåñïå÷èâàþùèé ñåëåêòèâíîå íàçíà÷åíèå ïðàâ
äîñòóïà âëàäåëüöåì, âêëþ÷åíèå âîçìîæíîñòåé àóäèòà äëÿ ó÷åòà
ñóáúåêòîâ è èíèöèèðóåìûõ èìè äåéñòâèé. Âëàäåëåö ñèñòåìíîãî
ðåñóðñà ìîæåò îïðåäåëÿòü, êòî èìååò äîñòóï ê ðåñóðñó, à ÎÑ â
ñîñòîÿíèè îïðåäåëèòü, êîãäà è êåì îñóùåñòâëåíà ïîïûòêà äîñòóïà ê
ðåñóðñó.

Свойства ОС

Ñâîéñòâà, êîòîðûìè äîëæíà îáëàäàòü ñîâðåìåííàÿ ÎÑ:

• Ðàñøèðÿåìîñòü. Êîä äîëæåí áûòü íàïèñàí òàê, ÷òîáû åãî óäîáíî
áûëî äîïîëíÿòü è ìîäèôèöèðîâàòü ïðè èçìåíåíèè òðåáîâàíèé
ðûíêà.

• Ïåðåíîñèìîñòü. Êîä äîëæåí ëåãêî ïåðåíîñèòüñÿ ñ îäíîãî ïðîöåññîðà
íà äðóãîé.

• Íàäåæíîñòü è áåçîïàñíîñòü. Ñèñòåìà äîëæíà çàùèùàòü ñåáÿ êàê îò
âíóòðåííèõ ñáîåâ, òàê è îò âíåøíåãî âòîðæåíèÿ. Îíà äîëæíà âñåãäà
âåñòè ñåáÿ ïðåäñêàçóåìî, è ó ïðèëîæåíèé íå äîëæíî áûòü
âîçìîæíîñòè ïîâðåäèòü ÎÑ èëè íàðóøèòü åå ôóíêöèîíèðîâàíèå.

• Ñîâìåñòèìîñòü. Ïîëüçîâàòåëüñêèé èíòåðôåéñ è API äîëæíû áûòü
ñîâìåñòèìû ñ ñóùåñòâóþùèìè ñèñòåìàìè.
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• Ïðîèçâîäèòåëüíîñòü. Ñèñòåìà äîëæíà áûòü ìàêñèìàëüíî áûñòðîé
è îáåñïå÷èâàòü ìèíèìàëüíîå âðåìÿ îòêëèêà íà êàæäîé àïïàðàòíîé
ïëàòôîðìå.

Äàëåå ðàññìîòðèì, êàê ðàçðàáîò÷èêè Windows NT ñîçäàëè ÎÑ,
óäîâëåòâîðÿþùóþ ýòèì ñâîéñòâàì.

Расширяемость

Ìîæíî ðàññìîòðåòü äâà àñïåêòà ðàñøèðÿåìîñòè. Ïåðâûé îòíîñèòñÿ ê
êîíôèãóðàöèè îïåðàöèîííîé ñèñòåìû. Ìàøèíà ñ Windows ìîæíî
ñêîíôèãóðèðîâàòü êàê ðàáî÷óþ ñòàíöèþ èëè êàê ñåðâåð. Ïðè ëþáîé
êîíôèãóðàöèè èñïîëüçóåòñÿ òîò æå îñíîâíîé èñõîäíûé êîä, íî âî
âðåìÿ êîìïèëÿöèè âêëþ÷àþòñÿ ðàçëè÷íûå êîìïîíåíòû. Ýòî ïîçâîëÿåò
îïòèìèçèðîâàòü ñèñòåìó ïðè èñïîëüçîâàíèè íà ðàáî÷åé ñòàíöèè èëè íà
ñåðâåðå, íå ñîçäàâàÿ äâå ðàçëè÷íûå ÎÑ.

Âòîðîé áîëåå çíà÷èòåëüíûé àñïåêò ðàñøèðÿåìîñòè - ýòî ïîñëîéíî-
ìîäóëüíàÿ ñòðóêòóðà ÎÑ (Ðèñóíîê Â.1). Ôóíäàìåíòàëüíûå ìåõàíèçìû
ðåàëèçîâàíû â ÿäðå (kernel).

Ýòî íèçêîóðîâíåâûå, ÷åòêî îïðåäåëåííûå è õîðîøî ïðåäñêàçóåìûå
ïðèìèòèâû. ßäðî ðåàëèçóåò ñèñòåìíûå ìåõàíèçìû è íå ó÷àñòâóåò â
ïðèíÿòèè ðåøåíèé, ñâÿçàííûõ ñ îïðåäåëåíèåì ñèñòåìíîé ïîëèòèêè.
Äîïîëíèòåëüíûå ìåõàíèçìû çàòåì ðåàëèçóþòñÿ íà ýòîé áàçå äëÿ
çàäàíèÿ îïðåäåëåííîé ïîëèòèêè. Òàêîé ïîäõîä îáåñïå÷èâàåò
áåçîïàñíîñòü è íàäåæíîñòü. Èñïîëíèòåëüíàÿ ñèñòåìà (executive
system) ñïðîåêòèðîâàíà êàê óðîâåíü àáñòðàãèðîâàíèÿ îò ÿäðà. Îíà
îáåñïå÷èâàåò ñïåöèôè÷åñêèå ìåõàíèçìû/ïîëèòèêè äëÿ óïðàâëåíèÿ
îáúåêòàìè è ïàìÿòüþ, ïðîöåññàìè, ôàéëàìè è óñòðîéñòâàìè. Âìåñòå
ÿäðî è èñïîëíèòåëüíàÿ ñèñòåìà ðåàëèçóþò îñíîâíûå ôóíêöèè ÎÑ,
êîòîðûå ñíîâà ðàñøèðÿþòñÿ ïîñðåäñòâîì ïîäñèñòåì (subsystems).

Õîòÿ ÿäðî è èñïîëíèòåëüíàÿ ñèñòåìà ñïðîåêòèðîâàíû è ðåàëèçîâàíû
êàê îòäåëüíûå ñëîè ìîäóëè, îíè âêëþ÷àþòñÿ â îäèí âûïîëíÿåìûé
ìîäóëü NTOSKRNL.EXE. Ê íåìó òàêæå ïðè íåîáõîäèìîñòè
ïîäêëþ÷àþòñÿ äèíàìè÷åñêè ïîäêëþ÷àåìûå áèáëèîòåêè (DLLs). 

Ñëåäóþùèé óðîâåíü àáñòðàãèðîâàíèÿ - ýòî óðîâåíü ïîäñèñòåì,
êîòîðûå îáåñïå÷èâàþò ïåðåíîñèìîñòü ïðèëîæåíèé. Ïîäñèñòåìà - ýòî
ïðîãðàììíûé ìîäóëü, êîòîðûé èñïîëüçóåò ñåðâèñû (ìåõàíèçìû),
ðåàëèçîâàííûå â ÿäðå è èñïîëíèòåëüíîé ñèñòåìå äëÿ ðåàëèçàöèè áîëåå
àáñòðàêòíûõ ñåðâèñîâ, â îñîáåííîñòè ñåðâèñîâ, ïðåäîñòàâëÿåìûõ
êîíêðåòíîé ÎÑ. Íàïðèìåð, NT 4.0 âêëþ÷àåò ïîäñèñòåìó POSIX,
êîòîðàÿ âûïîëíÿåòñÿ íà áàçå ÿäðà è èñïîëíèòåëüíîé ñèñòåìû è äåëàåò
NT ïîäîáíîé POSIX. Ïîäñèñòåìû íàçûâàþò ïîäñèñòåìàìè îêðóæåíèÿ
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(environment subsystems) èëè çàùèùåííûìè ïîäñèñòåìàìè (protected
subsystems). Äðóãèå ïîäñèñòåìû ïðåäîñòàâëÿþò ñïåöèàëèçèðîâàííûå
ñåðâèñû, íàïðèìåð ïîäñèñòåìà áåçîïàñíîñòè Local Security Authority
Server (LSASS.EXE).

Ðèñóíîê Â.1   Ñòðóêòóðà Windows

Âñå ïîäñèñòåìû è âñå èñïîëüçóþùèå èõ ïîëüçîâàòåëüñêèå ïðèëîæåíèÿ
âûïîëíÿþòñÿ â ïîëüçîâàòåëüñêîì ðåæèìå. Ïîäñèñòåìû - ýòî êëþ÷åâîé
êîìïîíåíò, ïîçâîëÿþùèé ïîääåðæèâàòü ðàçëè÷íûå ìîäåëè
âû÷èñëåíèé (íàïðèìåð, MS-DOS èëè Win16). Ïðèëîæåíèÿ, íàïèñàííûå
äëÿ MS-DOS, èñïîëüçóþò ïîäñèñòåìó MS-DOS. Ýòà ïîäñèñòåìà
ïðåäîñòàâëÿåò òàêîé æå API, êàê è MS-DOS, äàâàÿ âîçìîæíîñòü
ïðîãðàììàì MS-DOS âûïîëíÿòüñÿ â NT.

Переносимость

Ïåðåíîñèìîñòü: ñèñòåìà äîëæíà ðàáîòàòü íà ðàçíûõ àïïàðàòíûõ
àðõèòåêòóðàõ è îáëàäàòü ñïîñîáíîñòüþ ê äîñòàòî÷íî ëåãêîìó ïåðåíîñó
íà íîâûå àïïàðàòíûå àðõèòåêòóðû, åñëè íà ðûíêå âîçíèêíåò
ïîòðåáíîñòü â ýòîì. Ïåðåíîñèìîñòü îáåñïå÷èâàåò èñïîëüçîâàíèå âñåé
ÎÑ öåëèêîì íà ìàøèíå ñ äðóãèì ïðîöåññîðîì èëè êîíôèãóðàöèåé ïðè
ìèíèìàëüíûõ èçìåíåíèÿõ èñõîäíîãî òåêñòà. ×àñòî ÎÑ äåëÿò íà
ïåðåíîñèìûå è íåïåðåíîñèìûå, õîòÿ "ïåðåíåñòè" ìîæíî ëþáóþ
ïðîãðàììó, âîïðîñ òîëüêî â òîì íàñêîëüêî ýòî ñëîæíî ñäåëàòü. 

×òîáû íàïèñàòü ïåðåíîñèìóþ ïðîãðàììó íóæíî ñëåäîâàòü
îïðåäåëåííûì ïðàâèëàì:

Приложение 1
(Application 1)

Другие подсистемы
(Other subsystems )

Подсистема Win32
(Win32 subsystem)

Аппаратура (Hardware)

Уровень абстрагирования от 
оборудования

(Hardware abstraction layer)

Ядро (Kernel)

Исполнительная система
(Executive System)

Приложение 2
(Application 2)

Приложение 3
(Application 3)

Другие подсистемы
(Other subsystems )
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• Êîä äîëæåí áûòü íàïèñàí íà ÿçûêå, äîñòóïíîì íà âñåõ ìàøèíàõ, íà
êîòîðûå ïëàíèðóåòñÿ ïåðåíîñèòü ïðîãðàììó. Ïîýòîìó êîä ñëåäóåò
ïèñàòü íà ñòàíäàðòèçîâàííîì ÿçûêå âûñîêîãî óðîâíÿ. ßçûê
àññåìáëåðà ïî ñâîåé ïðèðîäå íå ïåðåíîñèì.

• Ñëåäóåò ó÷åñòü, â êàêóþ ñðåäó ïëàíèðóåòñÿ ïåðåíîñèòü ïðîãðàììíîå
îáåñïå÷åíèå. Íàïðèìåð, ïðîãðàììó, íàïèñàííóþ äëÿ 32-ðàçðÿäíîé
àäðåñàöèè, íå óäàñòñÿ ïåðåíåñòè íà ìàøèíó ñ 16-ðàçðÿäíûìè
àäðåñàìè - òîëüêî öåíîé îãðîìíûõ óñèëèé.

• Íóæíî ìèíèìèçèðîâàòü, à òàì ãäå òîëüêî âîçìîæíî âîîáùå óäàëèòü
êîä, ðàáîòàþùèé íåïîñðåäñòâåííî ñ àïïàðàòóðîé (ïðÿìîå
ìàíèïóëèðîâàíèå ðåãèñòðàìè, äðóãèìè àïïàðàòíûìè ñòðóêòóðàìè,
èñïîëüçîâàíèå êîíêðåòíîé àïïàðàòíîé êîíôèãóðàöèè èëè åìêîñòè).

• Òàì ãäå àïïàðàòíî-çàâèñèìîãî êîäà íå èçáåæàòü, åãî íåîáõîäèìî
èçîëèðîâàòü â íåáîëüøîì êîëè÷åñòâå ìîäóëåé.

Äâà ïîñëåäíèõ ïðàâèëà òåñíî ñâÿçàíû äðóã ñ äðóãîì. Íàïðèìåð, ìîæíî
ñêðûòü àïïàðàòíî-çàâèñèìóþ ñòðóêòóðó â àáñòðàêòíîì òèïå äàííûõ. À
äðóãèå ìîäóëè áóäóò ðàáîòàòü ñ ýòèì òèïîì äàííûõ ïîñðåäñòâîì
ïðîöåäóð. Òîãäà ïðè ïåðåíîñå ïðîãðàììû íåîáõîäèìî èçìåíèòü òîëüêî
ýòîò òèï äàííûõ è ñâÿçàííûå ñ íèì ïðîöåäóðû.

×òîáû óïðîñòèòü ïåðåíîñèìîñòü NT áûëè èñïîëüçîâàíû ñëåäóþùèå
ïîäõîäû:

Ïåðåíîñèìûé ÿçûê Ñ. Ñèñòåìà íàïèñàíà â îñíîâíîì íà ÿçûêå Ñ
(ñòàíäàðò ANSI). Ýòîò ÿçûê ñòàíäàðòèçîâàí è äëÿ íåãî øèðîêî
äîñòóïíû êîìïèëÿòîðû. Íåáîëüøèå ÷àñòè ñèñòåìû íàïèñàíû íà Ñ++
(ãðàôè÷åñêèå êîìïîíåíòû, ôðàãìåíòû ñåòåâîãî ïîëüçîâàòåëüñêîãî
èíòåðôåéñà). ßçûê àññåìáëåðà èñïîëüçîâàëè òîëüêî äëÿ òåõ ÷àñòåé ÎÑ,
êîòîðûå äîëæíû ðàáîòàòü íåïîñðåäñòâåííî ñ îáîðóäîâàíèåì, è äëÿ
êîìïîíåíòîâ òðåáóþùèõ ìàêñèìàëüíîé ñêîðîñòè âûïîëíåíèÿ. Îäíàêî
íåïåðåíîñèìûé êîä áûë òùàòåëüíî èçîëèðîâàí âíóòðè èñïîëüçóþùèõ
åãî êîìïîíåíò.

Èçîëÿöèÿ îò ïðîöåññîðà. Íåêîòîðûå íèçêîóðîâíåâûå ôðàãìåíòû ÎÑ
äîëæíû ðàáîòàòü ñ çàâèñèìûìè îò ïðîöåññîðà ñòðóêòóðàìè äàííûõ.
Òàêîé êîä ïîìåñòèëè â íåáîëüøèå ìîäóëè, êîòîðûå ìîæíî çàìåíèòü
àíàëîãè÷íûìè ìîäóëÿìè äëÿ äðóãèõ ïðîöåññîðîâ.

Èçîëÿöèÿ îò ïëàòôîðìû. Ïëàòôîðìåííî-çàâèñèìûé êîä
èíêàïñóëèðîâàí âíóòðè äèíàìè÷åñêè ïîäêëþ÷àåìîé áèáëèîòåêè,
íàçûâàåìîé ñëîåì àáñòðàãèðîâàíèÿ îò îáîðóäîâàíèÿ (hardware
abstraction layer, HAL). Ïëàòôîðìåííî-çàâèñèìûìè íàçûâàþòñÿ
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ñâîéñòâà, êîòîðûå ìîãóò îòëè÷àòüñÿ íà êîìïüþòåðàõ ñ îäíèì è òåì æå
òèïîì ïðîöåññîðà îò ðàçíûõ ïðîèçâîäèòåëåé ( êýø, êîíòðîëëåðû
ïðåðûâàíèé ). 

Ïåðåíîñèìîñòü âî ìíîãèõ àñïåêòàõ ïåðåêðûâàåòñÿ ñ ðàñøèðÿåìîñòüþ.
Ïîäñèñòåìû îáåñïå÷èâàþò ðàñøèðÿåìîñòü, ïîçâîëÿÿ âûïîëíÿòü
ðàçëè÷íûå ïðèëîæåíèÿ, íî òàêæå îíè ÿâëÿþòñÿ è îñíîâîé äëÿ
ïåðåíîñèìîñòè. Ïðèëîæåíèÿ, íàïèñàííûå äëÿ äðóãèõ ÎÑ çà ñ÷åò
ïîäñèñòåì ìîæíî ëåãêî ïåðåíåñòè ïîä NT. Êðîìå ïîäñèñòåìû äëÿ MS-
DOS, ïîäñèñòåìû Win16 è POSIX îñíîâíîé ïîäñèñòåìîé ÿâëÿåòñÿ
ïîäñèñòåìà Win32. Â îáùåì ñëó÷àå ðàçðàáîò÷èêè ïðîãðàììíîãî
îáåñïå÷åíèÿ ìîãóò ðàçðàáîòàòü íóæíóþ ïîäñèñòåìó, óäîâëåòâîðÿþùóþ
èõ òðåáîâàíèÿì ê ñåðâèñàì ÎÑ, èñïîëüçóÿ èíòåðôåéñ èñïîëíèòåëüíîé
ñèñòåìû/ÿäðà.  Ïîäñèñòåìà Win32 èãðàåò îñîáóþ ðîëü, òàê êàê
ðåàëèçóåò ðàñøèðåíèå èñïîëíèòåëüíîé ñèñòåìû, íåîáõîäèìîå äðóãèì
ïîäñèñòåìàì. Êàæäàÿ èç ïîäñèñòåì èñïîëüçóåò ïîäñèñòåìó Win32,
ïîýòîìó åå ïðèñóòñòâèå îáÿçàòåëüíî.

HAL, ÿäðî è èñïîëíèòåëüíàÿ ñèñòåìà ôóíêöèîíèðóþò â ðåæèìå ÿäðà è
ýêñïîðòèðóþò API, êîòîðûé èñïîëüçóþò ñîçäàòåëè ïîäñèñòåì.
Ñîçäàòåëè ïîäñèñòåì îêðóæåíèÿ âûáèðàþò öåëåâîé API (Win16, POSIX
èëè OS/2 API) è ñòðîÿò ïîäñèñòåìó, ðåàëèçóþùèé ýòîò API, èñïîëüçóÿ
âñå ñåðâèñû, ïðåäîñòàâëÿåìûå â ðåæèìå ÿäðà. API Microsoft - ýòî Win32
API, êîòîðûé ïðåäîñòàâëÿåòñÿ ïîäñèñòåìîé Win32. Ïðèêëàäíûå
ïðîãðàììèñòû èñïîëüçóþò èíòåðôåéñ Win32 API, à íå èíòåðôåéñ
NTOSKRNL.EXE. 

Надежность и безопасность

Íàäåæíîñòü: ñèñòåìà äîëæíà áûòü çàùèùåííîé êàê îò âíóòðåííèõ
ñáîåâ, òàê è îò âíåøíèõ äåñòðóêòèâíûõ äåéñòâèé. Ó ïðèëîæåíèé íå
äîëæíî áûòü âîçìîæíîñòè íàðóøèòü ðàáîòó ÎÑ èëè äðóãèõ
ïðèëîæåíèé. Íàäåæíàÿ ÎÑ äîëæíà äàâàòü ïðåäñêàçóåìûé îòêëèê íà
îøèáî÷íûå ñîñòîÿíèÿ, äàæå åñëè îíè âûçâàíû ñáîÿìè àïïàðàòóðû.
Êðîìå òîãî, íàäåæíàÿ ÎÑ äîëæíà àêòèâíî çàùèùàòü ñåáÿ è ñâîèõ
ïîëüçîâàòåëåé îò ñëó÷àéíîãî èëè óìûøëåííîãî âðåäà, íàíîñèìîãî
ïîëüçîâàòåëüñêèìè ïðîãðàììàìè.

Ñòðóêòóðíàÿ îáðàáîòêà èñêëþ÷åíèé (structured exception handling) - ýòî
ìåòîä ïåðåõâàòà îøèáî÷íûõ ñîñòîÿíèé è óíèôèöèðîâàííîé èõ
îáðàáîòêè. Îí èñïîëüçóåòñÿ äëÿ çàùèòû Windows NT îò ïðîãðàììíûõ
èëè àïïàðàòíûõ îøèáîê. Êîãäà âîçíèêàåò íåíîðìàëüíîå ñîáûòèå, ÎÑ
âîçáóæäàåò èñêëþ÷åíèå è àâòîìàòè÷åñêè âûçûâàåòñÿ êîä îáðàáîòêè
èñêëþ÷åíèÿ, ãàðàíòèðóÿ, ÷òî ïîëüçîâàòåëüñêèì ïðîãðàììàì è ñàìîé
ñèñòåìå íå áóäåò íàíåñåí âðåä.
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Ïîâûøåíèþ óñòîé÷èâîñòè ñïîñîáñòâóþò è äðóãèå ñâîéñòâà:

Âíóòðåííÿÿ ìîäåëü ñèñòåìû êëèåíò/ñåðâåð. ßäðî è èñïîëíèòåëüíàÿ
ñèñòåìà ðàáîòàþò â ðåæèìå ÿäðà (kernel mode), à ïîëüçîâàòåëüñêèå
ïðèëîæåíèÿ (è ïîäñèñòåìû) - â ïîëüçîâàòåëüñêîì ðåæèìå (user mode).
Ïðèëîæåíèÿ èñïîëüçóþò ìåòîä ïåðåäà÷è ñîîáùåíèé äëÿ
âçàèìîäåéñòâèÿ ñî ñëóæáàìè íèæíåãî óðîâíÿ. Ýòî ñóùåñòâåííî
ïîâûøàåò íàäåæíîñòü ñèñòåìû, íî íåñêîëüêî ñíèæàåò
ïðîèçâîäèòåëüíîñòü èç-çà äîïîëíèòåëüíûõ çàòðàò íà ïåðåäà÷ó
ñîîáùåíèé.

Ìíîãîçàäà÷íîñòü ñ âûòåñíåíèåì (preemptive multi tasking). Ýòî
ãàðàíòèðóåò àäåêâàòíîå ðàñïðåäåëåíèå ïðîöåññîðà íà ïðîòÿæåíèè
ðàáîòû ñèñòåìû, ïðåäîòâðàùàåò ìîíîïîëüíûé çàõâàò ïðîöåññîðà
ïðèëîæåíèåì è îñòàíîâêó ñèñòåìû, êîãäà ïðèëîæåíèå ðàáîòàåò
íåñòàáèëüíî.

Ìîäóëüíàÿ ñòðóêòóðà èñïîëíèòåëüíîé ñèñòåìû. Îòäåëüíûå ìîäóëè
âçàèìîäåéñòâóþò äðóã ñ äðóãîì òîëüêî ÷åðåç òùàòåëüíî ðàçðàáîòàííûå
ïðîãðàììíûå èíòåðôåéñû. Êàêîé-ëèáî ìîäóëü ìîæíî çàìåíèòü
äðóãèì, ðåàëèçóþùèì òå æå ñàìûå èíòåðôåéñû.

Çàùèòà îò íåñàíêöèîíèðîâàííîãî äîñòóïà. Óðîâåíü çàùèòû Ñ2
ïðàâèòåëüñòâà ÑØÀ, ïðåäîñòàâëÿþùèé ðàçëè÷íûå ìåõàíèçìû çàùèòû:
ðåãèñòðàöèÿ ïîëüçîâàòåëåé â ñèñòåìå, êâîòû íà ðåñóðñû è çàùèòà
îáúåêòîâ.

Ôàéëîâàÿ ñèñòåìà NT (NTFS). NTFS ñïîñîáíà ê âîññòàíîâëåíèþ ïîñëå
âñåõ òèïîâ äèñêîâûõ îøèáîê, âêëþ÷àÿ îøèáêè â êðèòè÷åñêè âàæíûõ
ñåêòîðàõ äèñêà. Äëÿ îáåñïå÷åíèÿ âîññòàíàâëèâàåìîñòè èñïîëüçóåòñÿ
èçáûòî÷íîå õðàíåíèå äàííûõ è îáðàáîòêà òðàíçàêöèé. Òðàíçàêöèÿ -
ýòî íåêàÿ ñîâîêóïíîñòü îïåðàöèé, êîòîðàÿ äîëæíà âûïîëíèòüñÿ  îò
íà÷àëà äî êîíöà. Åñëè îäíà èëè íåñêîëüêî îïåðàöèé èç ýòîé
ñîâîêóïíîñòè ( òðàíçàêöèè ) íå âûïîëíèëèñü, òî ñèñòåìà âîçâðàùàåòñÿ
â èñõîäíóþ òî÷êó. Ýòî ïîçâîëÿåò îòìåíèòü íåçàâåðøåííóþ èëè
íåïðàâèëüíóþ îïåðàöèþ, âîçíèêàþùóþ â ñëó÷àå àïïàðàòíîãî èëè
ïðîãðàììíîãî ñáîÿ.

Âèðòóàëüíàÿ ïàìÿòü (virtual memory). Êàæäîìó ïðèëîæåíèþ
ïðåäîñòàâëÿåòñÿ ëè÷íîå àäðåñíîå ïðîñòðàíñòâî. Ïðè îáðàùåíèè ïî
âèðòóàëüíûì àäðåñàì äèñïåò÷åð ïàìÿòè òðàíñëèðóåò (îòîáðàæàåò) èõ â
ôèçè÷åñêèå àäðåñà. ÎÑ ïðåäîòâðàùàåò ÷òåíèå èëè èçìåíåíèå îäíèì
ïîëüçîâàòåëåì ïàìÿòè, çàíèìàåìîé äðóãèì ïîëüçîâàòåëåì (åñëè òîëüêî
ýòà ïàìÿòü ÿâíî íå îáúÿâëåíà ñîâìåñòíî èñïîëüçóåìîé).
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Совместимость

Ðàññìîòðèì ñíà÷àëà ñîâìåñòèìîñòü ïî ïðîãðàììíûì èíòåðôåéñàì.
Ïîä òàêîé ñîâìåñòèìîñòüþ ïîíèìàþò ñïîñîáíîñòü ÎÑ âûïîëíÿòü
ïðîãðàììû, íàïèñàííûå äëÿ äðóãîé ÎÑ èëè ïðåäûäóùèõ âåðñèé òîé æå
ñàìîé ñèñòåìû.

Ïðè ýòîì ðàññìàòðèâàþò äâà âèäà ñîâìåñòèìîñòè: äâîè÷íóþ
ñîâìåñòèìîñòü è ñîâìåñòèìîñòü íà óðîâíå èñõîäíûõ òåêñòîâ. Åñëè
èñïîëíÿåìûé ôàéë ìîæíî çàïóñòèòü â äðóãîé ÎÑ, òî äîñòèãíóòà
äâîè÷íàÿ ñîâìåñòèìîñòü. Ñîâìåñòèìîñòü íà óðîâíå èñõîäíûõ òåêñòîâ
òðåáóåò ïðåäâàðèòåëüíîé ïåðåêîìïèëÿöèè ïðîãðàììû. Åñëè íîâûé
ïðîöåññîð èñïîëüçóåò òîò æå íàáîð êîìàíä è òó æå àäðåñàöèþ, ÷òî è
ñòàðûé, òî áóäåò äîñòèãíóòà äâîè÷íàÿ ñîâìåñòèìîñòü. Åñëè ýòî íå òàê,
òî ìîæíî äîáèòüñÿ äâîè÷íîé ñîâìåñòèìîñòè ïðè ïîìîùè ïðîãðàììû
ýìóëÿòîðà, ïðåîáðàçóþùåãî îäèí íàáîð ìàøèííûõ êîìàíä â äðóãîé.
Ïðè îòñóòñòâèè ýìóëÿòîðà âñå ïåðåíîñèìûå ïðèëîæåíèÿ íåîáõîäèìî
çàíîâî ñêîìïèëèðîâàòü, ñêîìïîíîâàòü è âåðîÿòíî îòëàäèòü.

Ïðè ïîìîùè çàùèùåííûõ ïîäñèñòåì (ïîäñèñòåì îêðóæåíèÿ) NT
ïðåäîñòàâëÿåò ñðåäó äëÿ âûïîëíåíèÿ ïðèëîæåíèé, èñïîëüçóþùèõ API
îòëè÷àþùèéñÿ îò åå ñîáñòâåííîãî API Win32. Windows NT
îáåñïå÷èâàåò äâîè÷íóþ ñîâìåñòèìîñòü äëÿ ïðèëîæåíèé MS-DOS, 16-
ðàçðÿäíîé Windows è OS/2. Êðîìå òîãî, NT îáåñïå÷èâàåò
ñîâìåñòèìîñòü íà óðîâíå èñõîäíûõ òåêñòîâ äëÿ ïðèëîæåíèé POSIX.
Ìû ðàññìîòðåëè ñîâìåñòèìîñòü ïî ïðîãðàììíûì èíòåðôåéñàì.

Ðàññìîòðèì ñîâìåñòèìîñòü íà óðîâíå ôàéëîâûõ ñèñòåì. NT
ïîääåðæèâàåò ðÿä ñóùåñòâóþùèõ ôàéëîâûõ ñèñòåì:

· Ôàéëîâóþ ñèñòåìó MS-DOS (FAT);

· Âûñîêîïðîèçâîäèòåëüíóþ ôàéëîâóþ ñèñòåìó OS/2 (HPFS);

· Ôàéëîâóþ ñèñòåìó äëÿ CD-äèñêîâ (CDFS);

· Ñâîþ íîâóþ âîññòàíàâëèâàåìóþ ôàéëîâóþ ñèñòåìó (NTFS).

Производительность

Ïðîèçâîäèòåëüíîñòü ïîñòîÿííî èìåëàñü â âèäó ïðè ðàçðàáîòêå âñåõ
êîìïîíåíòîâ ñèñòåìû. Ïðîèçâîäèëîñü òåñòèðîâàíèå è ìîäåëèðîâàíèå
áûñòðîäåéñòâèÿ êîìïîíåíòîâ, êðèòè÷íûõ äëÿ ïðîèçâîäèòåëüíîñòè.
Êðèòè÷åñêèå ó÷àñòêè âû÷èñëåíèé òùàòåëüíî îïòèìèçèðîâàëèñü äëÿ
äîñòèæåíèÿ ìàêñèìàëüíîé ñêîðîñòè îáðàáîòêè. 
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Ó÷èòûâàÿ, ÷òî çàùèùåííûå ïîäñèñòåìû ÷àñòî âçàèìîäåéñòâóþò äðóã ñ
äðóãîì è ñ ïîëüçîâàòåëüñêèìè ïðèëîæåíèÿìè. ×òîáû ýòî
âçàèìîäåéñòâèå íå ñíèæàëî ïðîèçâîäèòåëüíîñòè â ñîñòàâ ÎÑ áûë
âêëþ÷åí âûñîêîñêîðîñòíîé ìåõàíèçì ïåðåäà÷è ñîîáùåíèé -
ëîêàëüíûé âûçîâ ïðîöåäóð (local procedure call, LPC).
Â â å ä å í è å  2 7
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Г л а в а

1
Chapter 1Архитектура Windows

Âàæíåéøàÿ îñîáåííîñòü àðõèòåêòóðû Windows - ýòî ïåðåíîñèìîñòü
ìåæäó ðàçëè÷íûìè àïïàðàòíûìè ïëàòôîðìàìè. Êëþ÷åâîé êîìïîíåíò,
îáåñïå÷èâàþùèé òàêóþ ïåðåíîñèìîñòü, - ýòî óðîâåíü àïïàðàòíûõ
àáñòðàêöèé (hardware abstraction layer, HAL). 

Уровень аппаратных абстракций (HAL)

HAL - ýòî çàãðóæàåìûé ìîäóëü ðåæèìà ÿäðà (Hal.dll),
ïðåäîñòàâëÿþùèé íèçêîóðîâíåâûé èíòåðôåéñ ñ àïïàðàòíîé
ïëàòôîðìîé, íà êîòîðîé âûïîëíÿåòñÿ Windows. Îí ñêðûâàåò îò ÎÑ
ñïåöèôèêó êîíêðåòíîé àïïàðàòíîé ïëàòôîðìû, â òîì ÷èñëå åå
èíòåðôåéñîâ ââîäà-âûâîäà, êîíòðîëëåðîâ ïðåðûâàíèé è ìåõàíèçìîâ
âçàèìîäåéñòâèÿ ìåæäó ïðîöåññîðàìè, ò.å. âñå ôóíêöèè, çàâèñèìûå îò
àðõèòåêòóðû è îò êîíêðåòíîé ìàøèíû.

Êîãäà âíóòðåííèì êîìïîíåíòàì Windows è äðàéâåðàì óñòðîéñòâ íóæíà
ïëàòôîðìåííî-çàâèñèìàÿ èíôîðìàöèÿ, îíè îáðàùàþòñÿ íå ê ñàìîìó
îáîðóäîâàíèþ, à ê ïîäïðîãðàììàì HAL, ÷òî è îáåñïå÷èâàåò
ïåðåíîñèìîñòü ÎÑ.

Ядро (Kernel)

ßäðî (kernel) - êîìïîíåíò èñïîëíèòåëüíîé ñèñòåìû, óïðàâëÿþùèé
ïðîöåññîðîì. Âûïîëíÿåò ïëàíèðîâàíèå è ïåðåêëþ÷åíèå ïîòîêîâ,
îáðàáîòêó ïðåðûâàíèé è èñêëþ÷åíèé è ìóëüòèïðîöåññîðíóþ
ñèíõðîíèçàöèþ, à òàêæå ðåàëèçóåò ïðèìèòèâíûå îáúåêòû,
èñïîëüçóåìûå èñïîëíèòåëüíîé ñèñòåìîé äëÿ ñîçäàíèÿ îáúåêòîâ
ïîëüçîâàòåëüñêîãî ðåæèìà.
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ßäðî ÿâëÿåòñÿ îñíîâîé âû÷èñëèòåëüíîé ìîäåëè è îáåñïå÷èâàåò
ïîääåðæêó ìíîãîçàäà÷íîñòè. Îíî íå îïðåäåëÿåò îïðåäåëåííóþ
ïîëèòèêó/ñòðàòåãèþ äëÿ óïðàâëåíèÿ ïðîöåññàìè, ïàìÿòüþ, ôàéëàìè è
óñòðîéñòâàìè. ßäðî îáåñïå÷èâàåò îïðåäåëåííûé óðîâåíü ïîääåðæêè è
åãî ìîæíî ðàññìàòðèâàòü êàê íàáîð ïðåäëàãàåìûõ ñòðîèòåëüíûõ
êîìïîíåíò, êîòîðûé âû ìîæåòå èñïîëüçîâàòü. Êëèåíòû ÿäðà ìîãóò
êîìáèíèðîâàòü ýòè êîìïîíåíòû äëÿ ïîñòðîåíèÿ áîëåå ñëîæíûõ
êîìïîíåíò, êîòîðûå óæå áóäóò îïðåäåëÿòü ïîëèòèêó/ñòðàòåãèþ.

ßäðî ïðåäîñòàâëÿåò îáúåêòû è ïîòîêè (àáñòðàêöèè âû÷èñëåíèé) íà
îñíîâå HAL è àïïàðàòíîãî îáåñïå÷åíèÿ. Ïðèëîæåíèÿ, êîòîðîå ÿâëÿåòñÿ
êëèåíòîì ÿäðà, èñïîëüçóåò ýòè àáñòðàêöèè äëÿ âçàèìîäåéñòâèÿ ñ
àïïàðàòóðîé. Äëÿ ðåàëèçàöèè îáúåêòîâ è ïîòîêîâ ÿäðî óïðàâëÿåò
àïïàðàòíûìè ïðåðûâàíèÿìè è èñêëþ÷åíèÿìè, âûïîëíÿåò
ïëàíèðîâàíèå è ìóëüòèïðîöåññîðíóþ ñèíõðîíèçàöèþ.

Объекты (Objects)

ßäðî ñîäåðæèò íàáîð âñòðîåííûõ òèïîâ îáúåêòîâ (êëàññû â îáúåêòíî-
îðèåíòèðîâàííîì ïðîãðàììèðîâàíèè). Íåêîòîðûå òèïû îáúåêòîâ
ÿäðà èñïîëüçóþòñÿ ñàìèì ÿäðîì. Ýòè îáúåêòû ïîçâîëÿþò ñîõðàíÿòü è
óïðàâëÿòü ñîñòîÿíèåì ÿäðà. Äðóãèå îáúåêòû èñïîëüçóþòñÿ
èñïîëíèòåëüíîé ñèñòåìîé, ïîäñèñòåìàìè è êîäîì ïðèëîæåíèé êàê
îñíîâà âû÷èñëèòåëüíîé ìîäåëè.

Îáúåêòû ÿäðà äîëæíû áûòü áûñòðîäåéñòâóþùèìè. Îíè ñóùåñòâóþò â
ðåæèìå ÿäðà â ñîîòâåòñòâóþùåì êîíòåêñòå, çäåñü îòñóòñòâóåò ïðîâåðêà
áåçîïàñíîñòè ïî ñðàâíåíèþ ñ "íîðìàëüíûìè" îáúåêòàìè äëÿ êîòîðûõ
òàêàÿ ïðîâåðêà ïðîèçâîäèòñÿ. Ïðè ýòîì íåîáõîäèìî ó÷èòûâàòü, ÷òî
îáúåêòàìè ÿäðà íåëüçÿ óïðàâëÿòü èç ïðîãðàìì ïîëüçîâàòåëüñêîãî
ðåæèìà, à òîëüêî èñïîëüçóÿ âûçîâû ôóíêöèé. Ñóùåñòâóåò äâå ãðóïïû
îáúåêòîâ ÿäðà: óïðàâëÿþùèå îáúåêòû (control objects) äèñïåò÷åðñêèå
îáúåêòû (dispatcher objects).

Управляющие объекты (Control objects)

Óïðàâëÿþùèå îáúåêòû èñïîëüçóþòñÿ äëÿ óïðàâëåíèÿ àïïàðàòíûì
îáåñïå÷åíèåì è äðóãèìè ðåñóðñàìè ÿäðà. Êîãäà ïðèëîæåíèå ñîçäàåò
íîâûé ïðîöåññ, îíî òðåáóåò, ÷òîáû ÿäðî ñîçäàëî óïðàâëÿþùèé îáúåêò
ïðîöåññ. Ïîñëå ñîçäàíèÿ îïåðàöèîííàÿ ñèñòåìà âîçâðàùàåò
ïðèëîæåíèþ îïèñàòåëü (handle) ñîçäàííîãî îáúåêòà ïðîöåññà  è
ïðèëîæåíèå ññûëàåòñÿ íà îáúåêò, èñïîëüçóÿ ýòîò îïèñàòåëü. Êîãäà
ïðèëîæåíèå ìàíèïóëèðóåò ïðîöåññîì, îíî ìàíèïóëèðóåò îáúåêòîì
ïðîöåññîì ÿäðà. Ñóùåñòâóþò äðóãèå óïðàâëÿþùèå îáúåêòû: îáúåêò
àñèíõðîííûé âûçîâ ïðîöåäóðû (asynchronous procedure call, APC), îáúåêò
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îòëîæåííûé âûçîâ ïðîöåäóðû (deferred procedure call, DPC) è íåñêîëüêî
îáúåêòîâ, èñïîëüçóåìûõ ñèñòåìîé ââîäà-âûâîäà, â èõ ÷èñëå îáúåêò
ïðåðûâàíèå, îáúåêò óâåäîìëåíèå ïèòàíèÿ, îáúåêò ñîñòîÿíèå ïèòàíèÿ.

Диспетчерские объекты (Dispatcher objects)

Äèñïåò÷åðñêèå îáúåêòû èñïîëüçóþòñÿ äëÿ ïëàíèðîâàíèÿ è
ñèíõðîíèçàöèè ïîòîêîâ. Êàæäûé äèñïåò÷åðñêèé îáúåêò èìååò
âñòðîåííûå õàðàêòåðèñòèêè, êîòîðûå èñïîëüçóþòñÿ äëÿ ïîääåðæêè
ñèíõðîíèçàöèè ïîëüçîâàòåëüñêîãî óðîâíÿ. Îáúåêò ïðîöåññ
(óïðàâëÿþùèé îáúåêò) ýòî àáñòðàêöèÿ âû÷èñëåíèÿ, êîòîðàÿ âêëþ÷àåò
àäðåñíîå ïðîñòðàíñòâî è íàáîð ðåñóðñîâ. Îäíàêî â Windows îáúåêò
ïðîöåññ íå ìîæåò âûïîëíÿòüñÿ. Äèñïåò÷åðñêèé îáúåêò - îáúåêò ïîòîê
ýòî àêòèâíûé ýëåìåíò, âûïîëíÿåìàÿ âû÷èñëèòåëüíàÿ àáñòðàêöèÿ.
Îáúåêò ïîòîê èìååò ñâîé ñîáñòâåííûé ñòåê è ìîæåò âûïîëíÿòüñÿ â
ïðîöåññå. Êîãäà ëþáîå ïðèëîæåíèå âûïîëíÿåòñÿ îíî äîëæíî èìåòü
àññîöèèðîâàííûé ñ íèì óïðàâëÿþùèé îáúåêò ïðîöåññ è äèñïåò÷åðñêèé
îáúåêò ïîòîê. Äðóãèå äèñïåò÷åðñêèå îáúåêòû èñïîëüçóþòñÿ äëÿ
ðåàëèçàöèè ðàçëè÷íûõ ôîðì ñèíõðîíèçàöèè.

Потоки (Threads)

Êàê óæå óïîìèíàëîñü ïðè îáñóæäåíèè îáúåêòîâ, ïîòîê ýòî àáñòðàêöèÿ
âû÷èñëåíèé. Â Windows îáúåêò ïðîöåññ îïðåäåëÿåò àäðåñíîå
ïðîñòðàíñòâî, â êîòîðîì îäèí èëè áîëåå ïîòîêîâ ìîãóò âûïîëíÿòüñÿ.
Êàæäûé îáúåêò ïîòîê ïðåäñòàâëÿåò îòäåëüíóþ âûïîëíÿåìóþ ñóùíîñòü
âíóòðè ïðîöåññà. Â UNIX ìîæåò áûòü òîëüêî äèí ïîòîê, âûïîëíÿåìûé
â êàæäîì àäðåñíîì ïðîñòðàíñòâå, ò.å. ñóùåñòâóåò òîëüêî îäèí ïóòü
âûïîëíåíèÿ â àäðåñíîì ïðîñòðàíñòâå ïðîöåññà. Â äðóãèõ ñîâðåìåííûõ
ÎÑ (Mach, Chorus è NT) ìîæíî ñîçäàòü áîëåå îäíîãî ïîòîêà (ïóòè
âûïîëíåíèÿ êîäà) â àäðåñíîì ïðîñòðàíñòâå ïðîöåññà. Ïîòîêè
íàçûâàþò ëåãêîâåñíûìè ïðîöåññàìè. Îíè ñóùåñòâóþò â àäðåñíîì
ïðîñòðàíñòâå ïðîöåññà è ñîâìåñòíî èñïîëüçóþò ðåñóðñû (Ðèñóíîê 1.1).
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Ðèñóíîê 1.1   Ïðîöåññû è ïîòîêè

Планирование потоков

Â Windows èñïîëüçóåòñÿ ïðèîðèòåòíûé, ñ âûòåñíåíèåì è êâàíòîâàíèåì
âðåìåíè ïëàíèðîâùèê. Ïðîöåññîð âûäåëÿåòñÿ ïîòîêó íà êâàíò
âðåìåíè, âû÷èñëÿåìûé êàê íåñêîëüêî òèêîâ ñèñòåìíûõ ÷àñîâ.
Ïëàíèðîâùèê ïîääåðæèâàåò 32 óðîâíÿ ïðèîðèòåòà è ñîîòâåòñòâåííî
ñòîëüêî æå ðàçëè÷íûõ î÷åðåäåé ïëàíèðîâùèêà. Êàê è âî âñåõ
ìíîãîóðîâíåâûõ ïëàíèðîâùèêàõ, ïîêà ñóùåñòâóþò ïîòîêè â î÷åðåäè
ñàìîãî âûñîêîãî ïðèîðèòåòà, ïîòîêè òîëüêî èç ýòîé î÷åðåäè áóäóò
íàçíà÷àòüñÿ íà ïðîöåññîð. Åñëè â ýòîé î÷åðåäè íåò áîëüøå ïîòîêîâ,
òîãäà ïëàíèðîâùèê áóäåò îáñëóæèâàòü î÷åðåäü âòîðîãî ïî âåëè÷èíå
ïðèîðèòåòà è ò.ä. Çíà÷åíèÿ ïðèîðèòåòîâ ãðóïïèðóþòñÿ òàê (Ðèñóíîê
1.2):

• øåñòíàäöàòü óðîâíåé ðåàëüíîãî âðåìåíè (16-31 Real-time level);

• ïÿòíàäöàòü âàðüèðóåìûõ (äèíàìè÷åñêèõ) óðîâíåé (1-15 Variable-
level);

• îäèí ñèñòåìíûé óðîâåíü (0 System-level) çàðåçåðâèðîâàí äëÿ ïîòîêà
îáíóëåíèÿ ñòðàíèö (zero page thread).

Адресное пространство 
процесса А

(Process A Address Space)

Потоки исполнения
(Threads of Executions )

Адресное пространство 
процесса В

(Process В Address Space)
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Ðèñóíîê 1.2   Óðîâíè ïðèîðèòåòà

Исполнительная система (Executive System)

Èñïîëíèòåëüíàÿ ñèñòåìà ñòðîèòñÿ íà áàçå ÿäðà è ðåàëèçóåò ïîëíûé
íàáîð ïîëèòèê è ñåðâèñîâ Windows, âêëþ÷àÿ óïðàâëåíèå ïðîöåññàìè,
ïàìÿòüþ, ôàéëàìè è óñòðîéñòâàìè. Â ñèñòåìå èñïîëüçîâàí îáúåêòíî-
îðèåíòèðîâàííûé ïîäõîä, ïîýòîìó ðàçäåëåíèå íà ìîäóëè íå ñòðîãî
ñëåäóåò êëàññè÷åñêîìó ïîäõîäó ðàçäåëåíèÿ íà ìîäóëè â ñîîòâåòñòâèè ñ
ôóíêöèîíàëüíîñòüþ. Âìåñòî ýòîãî èñïîëíèòåëüíàÿ ñèñòåìà
ñïðîåêòèðîâàíà è ðåàëèçîâàíà êàê ñëîé, ñîñòîÿùèé èç íàáîðà
ñëåäóþùèõ ìîäóëåé:

• Äèñïåò÷åð îáúåêòîâ (Object Manager);

• Äèñïåò÷åð ïðîöåññîâ è ïîòîêîâ (Process and Thread Manager);

• Äèñïåò÷åð âèðòóàëüíîé ïàìÿòè (Virtual Memory Manager);

• Ñïðàâî÷íûé ìîíèòîð çàùèòû (Security Reference Monitor);

• Äèñïåò÷åð ââîäà/âûâîäà (I/O Manager);

• Äèñïåò÷åð êýøà (Cache Manager);

• Ñðåäñòâî ëîêàëüíîãî âûçîâà ïðîöåäóð (Local Procedure Call).

Диспетчер объектов (Object Manager)

Äèñïåò÷åð îáúåêòîâ èñïîëíèòåëüíîé ñèñòåìû ðåàëèçóåò äðóãóþ
îáúåêòíóþ ìîäåëü íà áàçå îáúåêòîâ ÿäðà (Ðèñóíîê 1.3). Òîãäà êàê,
îáúåêòû ÿäðà ñóùåñòâóþò â áåçîïàñíîì îêðóæåíèè, îáúåêòû
èñïîëíèòåëüíîé ñèñòåìû èñïîëüçóþòñÿ äðóãèìè ÷àñòÿìè
èñïîëíèòåëüíîé ñèñòåìû è ïðîãðàììíûì îáåñïå÷åíèåì

31

16

16 уровней реального времени

15

1

0

15 варьирукмых уровней

1 системный уровнь
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ïîëüçîâàòåëüñêîãî ðåæèìà è äîëæíû áûòü ïðèíÿòû ñåðüåçíûå ìåðû ïî
îáåñïå÷åíèþ èõ íàäåæíîñòè è áåçîïàñíîñòè. Ðàññìîòðèì, êàê ðàáîòàåò
äèñïåò÷åð îáúåêòîâ.

Îáúåêò èñïîëíèòåëüíîé ñèñòåìû ñóùåñòâóåò â îáëàñòè ÿäðà, à ïîòîêè
ïîëüçîâàòåëÿ äîëæíû èìåòü âîçìîæíîñòü ññûëàòüñÿ íà íåãî. Ýòî
îñóùåñòâëÿåòñÿ çà ñ÷åò òîãî, ÷òî äèñïåò÷åð îáúåêòîâ ïðåäîñòàâëÿåò
îïèñàòåëü (handle) äëÿ êàæäîãî îáúåêòà èñïîëíèòåëüíîé ñèñòåìû.
Êîãäà ïîòîêó íóæåí íîâûé îáúåêò èñïîëíèòåëüíîé ñèñòåìû, îí
âûçûâàåò ôóíêöèþ äèñïåò÷åðà îáúåêòîâ äëÿ ñîçäàíèÿ îáúåêòîâ (â
îáëàñòè ÿäðà), ñîçäàåò îïèñàòåëü îáúåêòà (â àäðåñíîì ïðîñòðàíñòâå
ïðîöåññà) è çàòåì âîçâðàùàåò îïèñàòåëü âûçûâàþùåìó ïîòîêó.

Ðèñóíîê 1.3   Îïèñàòåëè, îáúåêòû èñïîëíèòåëüíîé ñèñòåìû è îáúåêòû 
ÿäðà

Äðóãîé ïîòîê ïðè æåëàíèè ìîæåò èñïîëüçîâàòü óæå ñîçäàííûé îáúåêò
èñïîëíèòåëüíîé ñèñòåìû. Êîãäà ýòîò ïîòîê ïûòàåòñÿ ñîçäàòü óæå
ñóùåñòâóþùèé îáúåêò, äèñïåò÷åð îáúåêòîâ îòìå÷àåò, ÷òî îáúåêò óæå
ñóùåñòâóåò è ñîçäàåò âòîðîé îïèñàòåëü äëÿ ýòîãî ïîòîêà, êîòîðûé
ññûëàåòñÿ íà òîò æå ñàìûé (óæå ñóùåñòâóþùèé) îáúåêò
èñïîëíèòåëüíîé ñèñòåìû. Äèñïåò÷åð îáúåêòîâ õðàíèò ÷èñëî ñîçäàííûõ
îïèñàòåëåé îáúåêòà èñïîëíèòåëüíîé ñèñòåìû. Êîãäà ýòè îïèñàòåëè

Приложение
(Application)

Описатель
(Handle)

Объект 
исполнительной 

системы
(Executive object)
Объект ядра 

(Kernel object )

Исполнительная 
система

(Executive)

Ядро
(Kernel )

Пользовательское 
пространство
(User Space)

Системное пространство
(Kernel Space )
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áóäóò óíè÷òîæåíû (çàêðûòû), òî áóäåò óíè÷òîæåí è ñàì îáúåêò. Î÷åíü
âàæíî, ÷òîáû êàæäûé ïîòîê çàêðûâàë îòêðûòûå îïèñàòåëè, êîãäà îíè
áîëüøå íå íóæíû.

Ñóùåñòâóåò 15 ïðåäîïðåäåëåííûõ òèïîâ îáúåêòîâ. Êîãäà îáúåêò
ñîçäàåòñÿ, îí âêëþ÷àåò çàãîëîâîê (èñïîëüçóåòñÿ äèñïåò÷åðîì îáúåêòîâ
äëÿ óïðàâëåíèÿ îáúåêòîì) è òåëà, ñîäåðæàùåãî çàâèñèìîþ îò òèïà
îáúåêòà  èíôîðìàöèþ. Çàãîëîâîê âêëþ÷àåò:

• Èìÿ îáúåêòà. Ïîçâîëÿåò ðàçëè÷íûì ïðîöåññàì ññûëàòüñÿ íà îáúåêò.

• Äåñêðèïòîð çàùèòû. Ñîäåðæèò ðàçðåøåíèÿ äîñòóïà.

• Èíôîðìàöèÿ îá îòêðûòûõ îïèñàòåëÿõ. Ñîäåðæèò èíôîðìàöèþ î
òîì, êàêèå ïðîöåññû èñïîëüçóþò îïèñàòåëè îáúåêòà.

• Òèï îáúåêòà.

• Ñ÷åò÷èê ññûëîê. Ñîäåðæèò êîëè÷åñòâî îòêðûòûõ îïèñàòåëåé
îáúåêòà.

Äèñïåò÷åð îáúåêòîâ ðàáîòàåò ñ çàãîëîâêîì. Íàïðèìåð, êîãäà ñîçäàåòñÿ
íîâûé îïèñàòåëü îáúåêòà, äèñïåò÷åð îáúåêòîâ îáíîâëÿåò èíôîðìàöèþ
îá îòêðûòûõ îïèñàòåëÿõ è óâåëè÷èâàåò ñ÷åò÷èê ññûëîê. Èíôîðìàöèÿ î
òèïå îáúåêòà îïðåäåëÿåò ñòàíäàðòíûé íàáîð ìåòîäîâ îáúåêòà (open,
close, delete). Íåêîòîðûå èç ýòèõ ìåòîäîâ ïîääåðæèâàþòñÿ
äèñïåò÷åðîì îáúåêòîâ, òîãäà êàê äðóãèå çàâèñÿò îò òèïà îáúåêòà, õîòÿ
èíòåðôåéñ îïèñàí êàê ÷àñòü çàãîëîâêà îáúåêòà.

Ôîðìàò òåëà îáúåêòà îïðåäåëÿåòñÿ òåì êîìïîíåíòîì èñïîëíèòåëüíîé
ñèñòåìû, êîòîðûé èñïîëüçóåò îáúåêò. Íàïðèìåð, åñëè íàñ èíòåðåñóåò
îáúåêò ôàéë, òî ôîðìàò è ñîäåðæèìîå òåëà áóäåò îïðåäåëÿòüñÿ
äèñïåò÷åðîì ôàéëîâ èñïîëíèòåëüíîé ñèñòåìû.

Диспетчер процессов и потоков (Process and 
Thread Manager)

Äèñïåò÷åð ïðîöåññîâ è ïîòîêîâ (Process Manager) ñëóæèò äëÿ òåõ æå
öåëåé, ÷òî äèñïåò÷åð ïðîöåññîâ â ëþáîé ÎÑ. Îí îòâå÷àåò çà:

Ñîçäàíèå è óíè÷òîæåíèå ïðîöåññîâ è ïîòîêîâ;

• Ðàñïðåäåëåíèå ðåñóðñîâ;

• Ïîääåðæêó ïðèìèòèâîâ ñèíõðîíèçàöèè;

• Óïðàâëåíèå èçìåíåíèåì ñîñòîÿíèÿ ïðîöåññîâ è ïîòîêîâ;

• Ñîõðàíåíèå íåîáõîäèìîé èíôîðìàöèè î êàæäîì ïðîöåññå è ïîòîêå.
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Äèñïåò÷åð ïðîöåññîâ ðåàëèçóåò àáñòðàêöèþ ïðîöåññ, êîòîðóþ
èñïîëüçóþò ïîäñèñòåìû è ïðèëîæåíèÿ. Äëÿ ýòîãî îí îïðåäåëÿåò
ñòðóêòóðû äàííûõ äëÿ õðàíåíèÿ ñîñòîÿíèÿ êàæäîãî ïðîöåññà è ïîòîêà
(Ðèñóíîê 1.4). Îñíîâíîé äåñêðèïòîð ïðîöåññà íàçûâàåòñÿ executive
process control block (EPROCESS).

Îí ñîäåðæèò èíôîðìàöèþ, êîòîðóþ ñîäåðæèò ëþáîé äåñêðèïòîð
ïðîöåññà (èäåíòèôèêàòîð, ñïèñîê ðåñóðñîâ, îïèñàíèå àäðåñíîãî
ïðîñòðàíñòâà). Áëîê EPROCESS òàêæå ññûëàåòñÿ íà áëîê óïðàâëåíèÿ
ïðîöåññîì, êîòîðûé íàçûâàåòñÿ KPROCESS è ñîäåðæèò èíôîðìàöèþ î
ïðîöåññå â îáëàñòè ÿäðà. ßäðî ìàíèïóëèðóåò ýòîé ïîðöèåé
èíôîðìàöèè â áëîêå EPROCESS, à èñïîëíèòåëüíàÿ ñèñòåìà îòâå÷àåò çà
ïîääåðæêó îñòàëüíûõ ïîëåé.

Ðèñóíîê 1.4   Äåñêðèïòîðû ïðîöåññà è ïîòîêà

Ó÷èòûâàÿ áëèçêèå îòíîøåíèÿ ìåæäó ïðîöåññîì è ïîòîêîì, òî÷íî
òàêæå ñóùåñòâóåò executive thread process control block (ETHREAD) äëÿ
êàæäîãî ïîòîêà ïðîöåññà. È áëîê EPROCESS ññûëàåòñÿ íà ñïèñîê
áëîêîâ ETHREAD. Äèñïåò÷åð ïðîöåññîâ èñïîëüçóåò èíôîðìàöèþ â
áëîêå ETHREAD äëÿ óïðàâëåíèÿ ïîòîêîì. À òàê êàê ïîòîê ñòðîèòñÿ íà
áàçå ïîòîêà óðîâíÿ ÿäðà, òàêæå ñóùåñòâóåò kernel thread control block
(KTHREAD). Îí ñîäåðæèò èíôîðìàöèþ î îáúåêòå ïîòîêå ÿäðà,
êîòîðûì óïðàâëÿåò ÿäðî. Áëîê EPROCESS ññûëàåòñÿ íà áëîê
KPROCESS, êîòîðûé â ñâîþ î÷åðåäü ññûëàåòñÿ íà íàáîð áëîêîâ
KTHREAD.

Ôóíêöèÿ ÿäðà NtCreateProcess âûçûâàåòñÿ, êîãäà âûçûâàåòñÿ ôóíêöèÿ
Win32 API CreateProcess. Êîãäà ýòî ïðîèñõîäèò, òî âûïîëíÿåòñÿ
ñëåäóþùàÿ ðàáîòà:

• Âûçûâàåòñÿ ÿäðî äëÿ ñîçäàíèÿ îáúåêòà ïðîöåññà ÿäðà;

Блок процесса 
исполнительной 

системы
(EPROCESS) ETHREAD

ETHREAD

Блок потока 
исполнительной 

системы
(ETHREAD)

Блок процесса 
ядра

(KPROCESS)
KTHREAD

KTHREAD
Блок потока ядра

(KTHREAD)

Исполнтельная 
система

(Executive)

Ядро
(Kernel)

Пользовательское пространство

Системное пространство
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• Ñîçäàåòñÿ è èíèöèàëèçèðóåòñÿ áëîê EPROCESS;

• Ñîçäàåòñÿ àäðåñíîå ïðîñòðàíñòâî ïðîöåññà.

Ïðîöåññ íå ìîæåò âûïîëíÿòü êîä â ñâîåì àäðåñíîì ïðîñòðàíñòâå. Äëÿ
ýòîãî åìó íåîáõîäèì, ïî êðàéíåé ìåðå îäèí ïîòîê óïðàâëåíèÿ,
êîòîðûé íàçûâàåòñÿ áàçîâûì ïîòîêîì. Ôóíêöèÿ NtCreateThread
ñîçäàåò ïîòîê, êîòîðûé áóäåò âûïîëíÿòüñÿ âíóòðè ïðîöåññà. Âûçîâ
ôóíêöèè Win32 API CreateProcess ïðèâîäèò ê âûçîâó ôóíêöèé
NtCreateProcess è NtCreateThread. Äëÿ ñîçäàíèÿ äîïîëíèòåëüíûõ
ïîòîêîâ ìîæíî èñïîëüçîâàòü CreateThread ïðè ýòîì áóäåò âûçâàíà
ôóíêöèÿ ÿäðà NtCreateThread. Ïðè ýòîì âûïîëíÿåòñÿ ñëåäóþùàÿ
ðàáîòà:

• Âûçûâàåòñÿ ÿäðî äëÿ ñîçäàíèÿ îáúåêòà ïîòîêà ÿäðà;

• Ñîçäàåòñÿ è èíèöèàëèçèðóåòñÿ áëîê ETHREAD;

• Èíèöèàëèçèðóåòñÿ ïîòîê äëÿ âûïîëíåíèÿ;

• Ïîòîê ðàçìåùàåòñÿ â î÷åðåäè ïëàíèðîâùèêà.

Диспетчер виртуальной памяти (Virtual Memory 
Manager)

Windows - ýòî ñèñòåìà ñî ñòðàíè÷íîé âèðòóàëüíîé ïàìÿòüþ. Â òàêîé
ñèñòåìå ñîäåðæèìîå àäðåñíîãî ïðîñòðàíñòâà ïðîöåññà õðàíèòñÿ âî
âòîðè÷íîé ïàìÿòè è ïðè íåîáõîäèìîñòè ïðîèñõîäèò ïîñòðàíè÷íàÿ
çàãðóçêà èç âòîðè÷íîé â ïåðâè÷íóþ ( âûïîëíÿåìóþ ) ïàìÿòü.

Ïðè ñîçäàíèè ïðîöåññó âûäåëÿåòñÿ âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî
4 Ãá, õîòÿ â ýòîò ìîìåíò íè îäèí èç àäðåñîâ â äåéñòâèòåëüíîñòè íå
ðàçìåùåí. Êîãäà ïðîöåññ íóæäàåòñÿ â ïàìÿòè, òî âî-ïåðâûõ
íåîáõîäèìîå àäðåñíîå ïðîñòðàíñòâî ðåçåðâèðóåòñÿ äëÿ ïîñëåäóþùåãî
èñïîëüçîâàíèÿ (ïðè ýòîì â äåéñòâèòåëüíîñòè ðàçìåùåíèÿ â ïàìÿòè íå
ïðîèñõîäèò). Êîãäà ïðîöåññó íóæíî ñîõðàíèòü èíôîðìàöèþ, îí
ïåðåäàåò àäðåñíîå ïðîñòðàíñòâî, ïðè ýòîì ïðîöåññó äåéñòâèòåëüíî
ïðåäîñòàâëÿåòñÿ ïàìÿòü äëÿ õðàíåíèÿ èíôîðìàöèè. Îáû÷íî îïåðàöèÿ
ïåðåäà÷è ïðèâîäèò ê òîìó, ÷òî îáëàñòü íà äèñêå (â ñòðàíè÷íîì ôàéëå)
ïåðåäàåòñÿ ïðîöåññó. Èíôîðìàöèÿ õðàíèòñÿ íà äèñêå äî òåõ ïîð, ïîêà
íà íåå äåéñòâèòåëüíî íå ññûëàåòñÿ ïîòîê.

Ïîäîáíî âñåì ìåõàíèçìàì âèðòóàëüíîé ïàìÿòè, êîãäà âûïîëíÿåìûé
ïîòîê ññûëàåòñÿ íà âèðòóàëüíûé àäðåñ, äèñïåò÷åð âèðòóàëüíîé ïàìÿòè
ãàðàíòèðóåò, ÷òî ñòðàíèöà, ñîäåðæàùàÿ âèðòóàëüíûé àäðåñ, áóäåò
ñ÷èòàíà èç ñòðàíè÷íîãî ôàéëà è ðàçìåùåíà â ôèçè÷åñêîé ïàìÿòè.
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Äèñïåò÷åð âèðòóàëüíîé ïàìÿòè îòîáðàçèò âèðòóàëüíûé àäðåñ, íà
êîòîðûé ññûëàåòñÿ ïîòîê, â ôèçè÷åñêèé àäðåñ, ãäå ðàçìåùåíà
èíôîðìàöèÿ (Ðèñóíîê 1.5).

Äèñïåò÷åð âèðòóàëüíîé ïàìÿòè ñïðîåêòèðîâàí òàê, ÷òî áîëüøàÿ ÷àñòü
àäðåñíîãî ïðîñòðàíñòâà êàæäîãî ïðîöåññà (îáû÷íî ïîëîâèíà)
îòîáðàæàåòñÿ íà îáëàñòü, èñïîëüçóåìóþ ñèñòåìîé â ðåæèìå ÿäðà. Äëÿ
ýòîãî ñóùåñòâóåò íåñêîëüêî âàæíûõ ñîîáðàæåíèé:

• Ïðîöåññ ìîæåò íàïðÿìóþ ññûëàòüñÿ íà ëþáîå ìåñòî â ñèñòåìíîé
îáëàñòè;

• Âñå ïðîöåññû ðàçäåëÿþò îäíó ñèñòåìíóþ îáëàñòü;

• Òàêîå áîëüøîå ñîâìåñòíî èñïîëüçóåìîå àäðåñíîå ïðîñòðàíñòâî
ðåàëèçóåòñÿ çà ñ÷åò îòîáðàæàåìûõ â ïàìÿòü ôàéëîâ.

Ðèñóíîê 1.5   Âèðòóàëüíàÿ ïàìÿòü

Êîãäà ïîòîê ññûëàåòñÿ íà àäðåñ â ïîëüçîâàòåëüñêîì àäðåñíîì
ïðîñòðàíñòâå, ñèñòåìà âèðòóàëüíîé ïàìÿòè çàãðóæàåò òðåáóåìóþ
îáëàñòü â ôèçè÷åñêóþ ïàìÿòü, ÷òîáû ïîòîê ìîã ÷èòàòü èëè ïèñàòü ïî
ýòîìó âèðòóàëüíîìó àäðåñó, ññûëàÿñü íà ñîîòâåòñòâóþùèé ôèçè÷åñêèé
àäðåñ. Òàêîå æå îòîáðàæåíèå èìååò ìåñòî è äëÿ ñèñòåìíîãî àäðåñíîãî
ïðîñòðàíñòâà, íî ýòè ññûëêè çàùèùåíû. Ñèñòåìíàÿ ÷àñòü àäðåñíîãî
ïðîñòðàíñòâà ëþáîãî ïðîöåññà îòîáðàæàåòñÿ íà îáùóþ ñèñòåìíóþ
îáëàñòü, â îòëè÷èå îò ñîáñòâåííîé ïîëüçîâàòåëüñêîé ÷àñòè
ïðèëîæåíèÿ.

Виртуальное адресное пространство
(Virtual Address Space )

Пользовательское
(User Space Memory )

Системное 
(OS Memory )

Страничный файл
(Page file)

Операционная 
система

(OS)

Физическая память
(Physical Memory 

Page Frames )

Страничные 
файлы

(Page Files)
Трансляция страниц

(Page Translation)
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Справочный монитор защиты (Security Reference 
Manager)

ßäðî ïîääåðæèâàåò íèçêîóðîâíåâûå ìåõàíèçìû àóòåíòèôèêàöèè. Íà
óðîâíå èñïîëíèòåëüíîé ñèñòåìû çà ïîëèòèêè çàùèòû îòâå÷àåò
ñïðàâî÷íûé ìîíèòîð çàùèòû (Security Reference Manager). Îí
êîíòðîëèðóåò âîçìîæíîñòü äîñòóïà ê îáúåêòàì â ñîîòâåòñòâèè ñ
çàäàííîé ïîëèòèêîé (ïîëèòèêà çàäàåòñÿ íà óðîâíå ïîäñèñòåì).

Ìåõàíèçìû çàùèòû, ðåàëèçóåìûå ñïðàâî÷íûì ìîíèòîðîì çàùèòû,
èñïîëüçóþòñÿ âìåñòå ñ ìîäóëåì çàùèòû ïîëüçîâàòåëüñêîãî ðåæèìà.
Ýòîò ìîäóëü íàçûâàåòñÿ ïîäñèñòåìîé çàùèòû (Local Security Authority,
LSA) è ïîçâîëÿåò óñòàíàâëèâàòü íåîáõîäèìóþ ïîëèòèêó çàùèòû.
Ïîäñèñòåìà çàùèòû èñïîëüçóåò áàçó äàííûõ áåçîïàñíîñòè, êîòîðàÿ
õðàíèòñÿ â ðååñòðå è îïðåäåëÿåò ïîëèòèêó êîìïüþòåðà. Ïîëèòèêó
êîìïüþòåðà ìîæíî èçìåíèòü, ðåäàêòèðóÿ ýòó áàçó äàííûõ. Ïðè
àóòåíòèôèêàöèè ñåðâåð LSA ñðàâíèâàåò çàïðîñ ñ ñîäåðæèìûì áàçû
äàííûõ.

Ñïðàâî÷íûé ìîíèòîð çàùèòû ïðîèçâîäèò àóòåíòèôèêàöèþ äîñòóïà ê
îáúåêòàì èñïîëíèòåëüíîé ñèñòåìû. Êîãäà ëþáîé ïîòîê  âûïîëíÿåò
ñèñòåìíûé âûçîâ äëÿ îïðåäåëåííîãî äîñòóïà ê îáúåêòó
èñïîëíèòåëüíîé ñèñòåìû, çàïðîñ íà èìåííî òàêîé äîñòóï ïåðåäàåòñÿ
ñïðàâî÷íîìó ìîíèòîðó çàùèòû. Îáúåêò ñîäåðæèò äåñêðèïòîð
áåçîïàñíîñòè, êîòîðûé ñîäåðæèò âëàäåëüöà îáúåêòà è ñïèñîê êîíòðîëÿ
äîñòóïà (access control list, ACL) ïðîöåññîâ, êîòîðûì ðàçðåøåí äîñòóï ê
îáúåêòó. Ñïðàâî÷íûé ìîíèòîð çàùèòû îïðåäåëÿåò èäåíòèôèêàòîð
ïîòîêà è òèï òðåáóåìîãî èì äîñòóïà, à çàòåì ïðîâåðÿåò, ðàçðåøåí ëè
åìó çàäàííûé äîñòóï (èñïîëüçóÿ èíôîðìàöèþ â ACL).

Подсистемы (Subsystems)

Ñåðâåðû Windows íàçûâàþòñÿ çàùèùåííûìè ïîäñèñòåìàìè (protected
subsystems), òàê êàê êàæäûé èç íèõ - ýòî îòäåëüíûé ïðîöåññ, ïàìÿòü
êîòîðîãî çàùèùåíà îò äðóãèõ ïðîöåññîâ ñèñòåìîé âèðòóàëüíîé
ïàìÿòè. Òåðìèí "ñåðâåð" ïîäðàçóìåâàåò, ÷òî êàæäàÿ çàùèùåííàÿ
ïîäñèñòåìà îáåñïå÷èâàåò API, êîòîðûé ìîãóò èñïîëüçîâàòü ïðîãðàììû.
Êîãäà ïðèëîæåíèå (èëè äðóãîé ñåðâåð) âûçûâàåò íåêîòîðóþ ïðîöåäóðó
API, ñåðâåðó, ðåàëèçóþùåìó äàííóþ ïðîöåäóðó, ïîñûëàåòñÿ ñîîáùåíèå
ïðè ïîìîùè ñðåäñòâà ëîêàëüíîãî âûçîâà ïðîöåäóð (local procedure call,
LPC) - îïòèìèçèðîâàííûé ìåõàíèçì èñïîëíèòåëüíîé ñèñòåìû äëÿ
ëîêàëüíîé ïåðåäà÷è ñîîáùåíèé. Ñåðâåð ïîñûëàåò îòâåòíîå ñîîáùåíèå
âûçûâàþùåé ïðîãðàììå.
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Â Windows èìååòñÿ äâà òèïà çàùèùåííûõ ïîäñèñòåì: ïîäñèñòåìû
ñðåäû (environment subsystems) è íåîòúåìëåìûå ïîäñèñòåìû (integral
subsystems). Ïîäñèñòåìà ñðåäû ýòî ñåðâåð ïîëüçîâàòåëüñêîãî ðåæèìà,
ðåàëèçóþùèé API íåêîòîðîé ÎÑ. Êîãäà ïðèëîæåíèå âûçûâàåò
ôóíêöèþ API, ýòîò âûçîâ äîñòàâëÿåòñÿ ïîñðåäñòâîì LPC ïîäñèñòåìå
ñðåäû. Òà èñïîëíÿåò âûçîâ è âîçâðàùàåò ðåçóëüòàòû ïðèêëàäíîìó
ïðîöåññó, ïîñûëàÿ äðóãîé LPC.

Ñàìàÿ âàæíàÿ ïîäñèñòåìà ñðåäû â Windows ýòî ïîäñèñòåìà Win32,
êîòîðàÿ ïðåäîñòàâëÿåò ïðèêëàäíûì ïðîãðàììàì Win32 API, êðîìå
òîãî, îíà ðåàëèçóåò ãðàôè÷åñêèé èíòåðôåéñ ïîëüçîâàòåëÿ è óïðàâëÿåò
âñåì ââîäîì/âûâîäîì ïðèëîæåíèé.

Íåîòúåìëåìàÿ ïîäñèñòåìà - ýòî ïîäñèñòåìà çàùèòû. Ïîä Win32 API ìû
áóäåì ïîíèìàòü áàçîâûé íàáîð ôóíêöèé, ïðåäíàçíà÷åííûõ äëÿ
ïîääåðæêè ïðîöåññîâ, ïîòîêîâ, óïðàâëåíèÿ ïàìÿòüþ, çàùèòû, ââîäà-
âûâîäà, îïåðàöèé ñ îêíàìè, ãðàôèêè è äð. (ñì. Microsoft Developer
Network, MSDN).

Win32 API

Ýòî îñíîâíîé èíòåðôåéñ ïðîãðàììèðîâàíèÿ â ñåìåéñòâå ÎÑ Microsoft
Windows, âêëþ÷àÿ Windows 2000, Windows 95, Windows 98, Windows
Millennium Edition è Windows CE.

Ïîä Win32 API ìû áóäåì ïîíèìàòü áàçîâûé íàáîð ôóíêöèé,
ïðåäíàçíà÷åííûõ äëÿ ïîääåðæêè ïðîöåññîâ, ïîòîêîâ, óïðàâëåíèÿ
ïàìÿòüþ, çàùèòû, ââîäà-âûâîäà, îïåðàöèé ñ îêíàìè, ãðàôèêè è äð. (ñì.
Microsoft Developer Network, MSDN).
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ЛАБОРАТОРНАЯ РАБОТА 1

Теория

Ïðàêòè÷åñêè âñå ñîâðåìåííûå êîìïüþòåðû èñïîëüçóþò àðõèòåêòóðó
ôîí Íåéìàíà. Èäåÿ çàêëþ÷àåòñÿ â òîì, ÷òî âû÷èñëåíèÿ áóäóò
âûïîëíåíû, åñëè ïðîãðàììà áóäåò íàõîäèòüñÿ â îïåðàòèâíîé ïàìÿòè, à
óñòðîéñòâî óïðàâëåíèÿ áóäåò èçâëåêàòü è äåêîäèðîâàòü èíñòðóêöèè èç
ïàìÿòè. Óñòðîéñòâî óïðàâëåíèÿ äàëåå âçàèìîäåéñòâóåò ñ äðóãèìè
àïïàðàòíûìè êîìïîíåíòàìè äëÿ âûïîëíåíèÿ èíñòðóêöèè. Íà ýòîì
óðîâíå âû÷èñëåíèé íå ñóùåñòâóåò ïîíÿòèé ïîëüçîâàòåëåé, ïðîöåññîâ
èëè ðàçäåëÿåìûõ ðåñóðñîâ, à ïðîñòî óñòðîéñòâî óïðàâëåíèÿ âûïîëíÿåò
îäíó çà äðóãîé èíñòðóêöèè èç ïàìÿòè.

Ìíîãîçàäà÷íàÿ ÎÑ ñîçäàåò âèðòóàëüíóþ ìàøèíó - àáñòðàêöèþ. Â ýòîì
ñëó÷àå íåñêîëüêî ïðîãðàìì äîëæíû îäíîâðåìåííî íàõîäèòüñÿ â
îïåðàòèâíîé ïàìÿòè, à óñòðîéñòâî óïðàâëåíèÿ ïåðèîäè÷åñêè
ïåðåêëþ÷àåòñÿ ñ âûïîëíåíèÿ èíñòðóêöèé îäíîé ïðîãðàììû íà
âûïîëíåíèÿ èíñòðóêöèé äðóãîé. Íà àïïàðàòíîì óðîâíå ýòî íå èìååò
çíà÷åíèÿ, ÷òî âûïîëíÿþòñÿ èíñòðóêöèè ðàçíûõ ïðîãðàìì. Äëÿ
óñòðîéñòâà óïðàâëåíèÿ òàêîå ïåðåêëþ÷åíèå ýòî ïðîñòî âûïîëíåíèå
èíñòðóêöèè ïåðåõîäà. Îäíàêî ñ òî÷êè çðåíèÿ ïîëüçîâàòåëåé ýòî
îçíà÷àåò, ÷òî êîìïüþòåð âûïîëíÿåò îäíó ïðîãðàììó íåêîòîðîå âðåìÿ,
à ïîòîì ïåðåêëþ÷àåòñÿ íà âûïîëíåíèå äðóãîé (ïðîöåññîð ýòî
ðàçäåëÿåìûé ðåñóðñ). ÎÑ ðåàëèçóåò ýòîò ìóëüòèïðîãðàììíûé ïîäõîä,
äàâàÿ ïðîãðàììèñòàì âîçìîæíîñòü çàãðóæàòü ïðîãðàììû â ïàìÿòü,
îáåñïå÷èâàÿ èõ âûïîëíåíèå, ïðèîñòàíàâëèâàÿ âûïîëíåíèå è ò.ä.
Ïîñòðîåíèå òàêîãî ïðîãðàììíîãî îêðóæåíèÿ ýòî ðåçóëüòàò
îïðåäåëåííîé ñòðàòåãèè, êîòîðàÿ íàçûâàåòñÿ software abstractions. Òàê
ÿäðî ñîçäàåò àáñòðàêöèè îáúåêòîâ ïîòîêîâ íà áàçå àðõèòåêòóðû ôîí
Íåéìàíà. Èñïîëíèòåëüíàÿ ñèñòåìà èñïîëüçóåò àáñòðàêöèè ÿäðà äëÿ
ñîçäàíèÿ ìîäåëè ïðîöåññà, â êîòîðîì ìîæåò èñïîëíÿòüñÿ ïîòîê. Ïîòîê
íå ìîæåò âûïîëíÿòü ïðîãðàììó, êîòîðàÿ íå íàõîäèòñÿ â àäðåñíîì
ïðîñòðàíñòâå åãî ïðîöåññà, à ïîòîêè äðóãèõ ïðîöåññîâ íå ìîãóò
âûïîëíÿòüñÿ â åãî àäðåñíîì ïðîñòðàíñòâå. Â ýòîì óïðàæíåíèå âû
ïîçíàêîìèòåñü ñ ïðîöåññàìè è ïîòîêàìè.

ВВОДНАЯ
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Task Manager (TASKMGR.EXE)

Äëÿ çàïóñêà ùåëêíóòü ïðàâîé êíîïêîé ìûøè íà ïàíåëè çàäà÷ (â òîé
îáëàñòè, êîòîðàÿ íå çàíÿòà êíîïêàìè ïðèëîæåíèé), à çàòåì âûáðàòü â
ïîÿâèâøåìñÿ êîíòåêñòíîì ìåíþ ýëåìåíò Task Manager. Ïîÿâèòñÿ îêíî
Windows NT Task Manager. Ïî óìîë÷àíèþ, â îêíå Task Manager îòêðûòà
âêëàäêà Applications. Èìåþòñÿ åùå âêëàäêè Processes è Performance.

Вкладка Applications (Приложения)

Â Applications îòîáðàæàåòñÿ ñïèñîê ðàáîòàþùèõ â ñèñòåìå ðèëîæåíèé. 
Ýòà âêëàäêà èñïîëüçóåòñÿ ãëàâíûì îáðàçîì äëÿ òîãî, àòü çàâèñøèå 
ïðèëîæåíèÿ (End Task). Ìîæíî ïåðåêëþ÷èòüñÿ íà âûäåëåííîå 
ïðèëîæåíèå (Switch On) èëè çàïóñòèòü íîâîå ïðèëîæåíèå (New Task).

Вкладка Processes(Процессы)

Íà ýòîé âêëàäêå ïðèâåäåí ïåðå÷åíü âñåõ ïðîöåññîâ, âûïîëíÿåìûõ â
ñèñòåìå. Ýòî áîëåå äëèííûé è ïîäðîáíûé ñïèñîê, íåæåëè ïðèâåäåííûé
íà âêëàäêå Applications. Çäåñü óêàçûâàåòñÿ èìÿ ïðîöåññà, èäåíòèôèêàòîð
ïðîöåññà, ïðîöåññîðíîå âðåìÿ (â ïðîöåíòàõ îò îáùåãî âðåìåíè) è
îáúåì ïàìÿòè, èñïîëüçóåìûé êàæäûì ïðîöåññîì. Èñïîëüçóÿ ýòó
èíôîðìàöèþ, âû ìîæåòå âûÿâèòü "ïîæèðàòåëåé" ïàìÿòè. Task Manager
ïîìîãàåò ñïðàâèòüñÿ ñî ñëó÷àéíûìè ïðîáëåìàìè, âûçâàííûìè îäíèì
èëè íåñêîëüêèìè íåâèäèìûìè - è çàâèñøèìè - ýêçåìïëÿðàìè
ïðèëîæåíèÿ (÷àñòî Microsoft Internet Explorer). Åñëè ïîëüçîâàòåëü
æàëóåòñÿ, ÷òî ïðîãðàììà íå çàïóñêàåòñÿ, ñêîëüêî áû îí íå ùåëêàë íà
ýëåìåíòå èëè ïèêòîãðàììå ìåíþ Start, ïðîâåðüòå èíôîðìàöèþ â Task
Manager/Processes è ïîèùèòå ñîîòâåòñòâóþùèé exe-ôàéë. Åñëè íàéäåòå,
îñòàíîâèòå ïðîãðàììó è âñå êîïèè êíîïêîé End Process, è ïîëüçîâàòåëü
íàâåðíÿêà ñìîæåò ðàáîòàòü äàëüøå.

Вкладка Performance (Производительность)

Ýòà âêëàäêà ñîäåðæèò ñâåäåíèÿ î ïàìÿòè, à òàêæå ãðàôè÷åñêîå
ïðåäñòàâëåíèå èíôîðìàöèè îá èñïîëüçîâàíèè ðåñóðñîâ ïðîöåññîðà è
ïàìÿòè. Ïî÷òè òàêèå æå ñâåäåíèÿ ïðåäîñòàâëÿþò îáúåêòû Processor è
Memory â Performance Monitor, íî ãîðàçäî ïðîùå ïîñìîòðåòü èõ
ãðàôè÷åñêîå îòîáðàæåíèå çäåñü. Ýòà ãðàôè÷åñêàÿ èíôîðìàöèÿ
ïîçâîëÿåò ñðàçó æå óâèäåòü, âûçâàíà ëè èçáûòî÷íàÿ àêòèâíîñòü äèñêà
ïðîáóêñîâêîé âèðòóàëüíîé ïàìÿòè (ñ÷åò÷èê Commit Change Total ïî÷òè
äîñòèã ïðåäåëüíîãî çíà÷åíèÿ, à ñòåïåíü èñïîëüçîâàíèÿ öåíòðàëüíîãî
ïðîöåññîðà íåèçìåííî âûñîêà). Â ýòîì ñëó÷àå íåîáõîäèìî èçìåíèòü
ïàðàìåòðû âèðòóàëüíîé ïàìÿòè. Êðîìå òîãî, Task Manager ìîæåò
ïîìî÷ü âàì îáíàðóæèòü ïîæèðàòåëÿ ðåñóðñîâ ïðîöåññîðà. Åñëè
ïîëüçîâàòåëü æàëóåòñÿ, ÷òî åãî ñèñòåìà, ðàáîòàåò ñëèøêîì ìåäëåííî,
ñíà÷àëà ïîñìîòðèòå íà âêëàäêó Performance.
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Process Viewer (PVIEW.EXE)

Process Viewer - ýòî ÷àñòü îêðóæåíèÿ Visual C++. Âû ìîæåòå âûçâàòü åãî,
íàáðàâ ïîëíîå ïóòåâîå èìÿ, ãäå ó âàñ íàõîäèòñÿ PVIEW.EXE â cmd.exe
èëè âûçâàòü åãî èç "Start/Programs/Visual C++" ìåíþ. Process Viewer - ýòî
ãðàôè÷åñêîå ïðèëîæåíèå Windows, êîòîðîå âûâîäèò èíôîðìàöèþ î
ñîñòîÿíèè ñèñòåìû. Íàïðèìåð, èìÿ âàøåãî êîìïüþòåðà. Êðîìå òîãî,
îíî âûâîäèò ñïèñîê àêòèâíûõ ïðîöåññîâ, ýòî òåæå ñàìûå ïðîöåññû,
êîòîðûå Task Manager îòîáðàæàåò â îêíå Processes. Äîïîëíèòåëüíî
âûâîäèòñÿ èíôîðìàöèÿ, êàêîå âðåìÿ ïðîöåññ âûïîëíÿåòñÿ â ðåæèìå
ÿäðà, à êàêîå âðåìÿ â ïîëüçîâàòåëüñêîì ðåæèìå. Ïåðâàÿ ñòðîêà "_Total"
- ýòî ñóììàðíîå âðåìÿ.

Process Viewer âûâîäèò èíôîðìàöèþ, êîòîðàÿ èñïîëüçóåòñÿ ïðè
ïëàíèðîâàíèè è äèñïåò÷åðèçàöèè ïîòîêîâ. Â ïîëå "Priority" âûâîäèòñÿ
êëàññ ïðèîðèòåòà ïðîöåññà, à â ïîëå "Thread Priority" - ïðèîðèòåò
ïîòîêà. Âûáðàâ äëÿ ïðîñìîòðà ïðîöåññ, âû ïîëó÷èòå ñïèñîê âñåõ åãî
ïîòîêîâ. Äàëåå âûáðàâ ïîòîê ìîæíî ïîëó÷èòü äåòàëüíóþ èíôîðìàöèþ
î íåì (ñòàðòîâûé àäðåñ, ñêîëüêî ðàç ïðîèñõîäèëî ïåðåêëþ÷åíèå
êîíòåêñòà, äèíàìè÷åñêèé ïðèîðèòåò).

Process Viewer äàåò ñíèìîê ñîñòîÿíèÿ ñèñòåìû ïðè çàïóñêå, è âû äîëæíû
èñïîëüçîâàòü Refresh äëÿ ïîëó÷åíèÿ íîâîãî ñîñòîÿíèÿ.

Некоторые системные процессы

Â Windows íà êàæäîé ìàøèíå âûïîëíÿåòñÿ ìíîæåñòâî ðàçëè÷íûõ
ïðîöåññîâ. Ðàññìîòðèì íåêîòîðûå èç íèõ.

System Idle Process. Â ýòîì ïðîöåññå ñóùåñòâóåò òîëüêî îäèí ïîòîê. Îí
ïðèñóòñòâóåò â êàæäîé ñèñòåìå. Âûïîëíÿåòñÿ â ñëó÷àå, åñëè áîëüøå
íè÷òî íå âûïîëíÿåòñÿ. Ýòîò ïîòîê ïðîöåññà íàçûâàþò åùå ïîòîêîì
ïðîöåññà "îáíóëåíèÿ ñòðàíèö".

System. Ïðîöåññ System ñëóæèò íîñèòåëåì îñîáûõ ïîòîêîâ, ðàáîòàþùèõ
òîëüêî â ðåæèìå ÿäðà, - ñèñòåìíûõ ïîòîêîâ ðåæèìà ÿäðà (kernel-mode
system threads), êîòîðûå âûïîëíÿþò ðàçëè÷íûå ôóíêöèè ÎÑ. Ýòîò
ïðîöåññ èñïîëüçóåòñÿ ðàçëè÷íûìè ÷àñòÿìè NTOSKRNL èëè
äðàéâåðàìè. Â ýòîì ïðîöåññå çàïóùåíî ìíîãî ïîòîêîâ.

Session Manager (SMSS.EXE). Ýòîò ïðîöåññ èíèöèàëèçèðóåò ðàçëè÷íûå
÷àñòè èñïîëíèòåëüíîé ñèñòåìû è ïîäñèñòåìû Win32. À ïîñëå
çàâåðøåíèÿ èíèöèàëèçàöèè îáåñïå÷èâàåò âçàèìîäåéñòâèå ìåæäó
ïðèëîæåíèÿìè è îòëàä÷èêîì.
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Win 32 Subsystem (CSRSS.EXE). Ïîäñèñòåìà Win32 óïðàâëÿåò äèñïëååì
è êëàâèàòóðîé, à òàêæå âûïîëíÿåò äðóãóþ ðàáîòó ïî ïîääåðæêå Win32
API.

Windows Logon (WINLOGIN.EXE). Êîãäà ïîëüçîâàòåëü ñîáèðàåòñÿ
íà÷àòü èëè çàêîí÷èòü ðàáîòó â ñèñòåìå, ýòîò ïðîöåññ ïîçâîëÿåò ýòî
ñäåëàòü. Â ðåçóëüòàòå óñïåøíîé ðåãèñòðàöèè ïîëüçîâàòåëÿ ýòîò ïðîöåññ
ñîçäàåò ïðîöåññ USERINIT.EXE. Ýòîò ïðîöåññ, â ñâîþ î÷åðåäü, çàïóñêàåò
äðóãîé ïðîöåññ EXPLORER.EXE äëÿ óïðàâëåíèÿ âçàèìîäåéñòâèåì
ìåæäó ïîëüçîâàòåëåì è êîìïüþòåðîì. Ïîñëå ýòîãî USERINIT.EXE
çàêàí÷èâàåòñÿ.

Local Security Authority Server (LSASS.EXE). Âî âðåìÿ àóòåíòèôèêàöèè
ïîëüçîâàòåëÿ ïðîöåññ WINLOGIN âçàèìîäåéñòâóåò ñ ñåðâåðîì LSA èëè
ñ LSASS ïðîöåññîì. Îí âûïîëíÿåò ïîëüçîâàòåëüñêóþ ÷àñòü ïðîöåäóðû
àóòåíòèôèêàöèè äëÿ äîñòóïà ê îáúåêòàì, âçàèìîäåéñòâóÿ ñ Executive
Security Reference Monitor.

Services (SERVICES.EXE). Ñèñòåìà ïðåäîñòàâëÿåò ñåðâèñû, êîòîðûå
ìîãóò áûòü äðàéâåðàìè èëè íåêîòîðûìè ñèñòåìíûìè ïðîöåññàìè.
Ïðèìåðàìè ñåðâèñîâ ÿâëÿþòñÿ ÷àñòè ÎÑ, êîòîðûå óïðàâëÿþò
ñïóëèíãîì ïðè ïå÷àòè èëè ñåòåâûìè âîçìîæíîñòÿìè. SERVICES
ñîçäàþò äðóãèå ïðîöåññû â çàâèñèìîñòè îò òîãî, êàê ñêîíôèãóðèðîâàíà
ñèñòåìà.

Чему нужно научиться ?

Задание

1. Ïðîâåðüòå, ÷òî âñå ïðèëîæåíèÿ çàêðûòû.

2. Çàïóñòèòå cmd.exe ("Start/Programs/Command prompt").

3. Íàáåðèòå êîìàíäó hostname, ÷òîáû óçíàòü èìÿ âàøåãî êîìïüþòåðà.

4. Íàáåðèòå winmsd.exe (Windows NT Diagnostics) èëè "Start/Programs/
Administrative Tools/ Windows NT Diagnostics".

• Îïðåäåëèòå âåðñèþ ñèñòåìû;

• Êàêîé òèï CPU èñïîëüçóåòñÿ;

• Ñêîëüêî ôèçè÷åñêîé ïàìÿòè;

• Ñêîëüêî ïàìÿòè èñïîëüçóåòñÿ ÿäðîì;

• Ñêîëüêî ñåðâèñîâ çàïóùåíî.

У вас должно появиться интуитивное представление о том, что 
такое процессы и потоки.
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5. Çàêðîéòå winmsd.exe.

6. Çàïóñòèòå pview.exe. Îïðåäåëèòå ñëåäóþùèå õàðàêòåðèñòèêè:

• Ñêîëüêî ïðîöåññîâ çàïóùåíî;

• Çàïóùåí ëè ïðîöåññ Idle;

• Ñêîëüêî âðåìåíè ïðîöåññ Idle ïðîâîäèò â ðåæèìå ÿäðà, à ñêîëüêî â
ïîëüçîâàòåëüñêîì ðåæèìå;

• Êàêîé êëàññ ïðèîðèòåòà ó ïðîöåññà Idle;

• Êàêîé ïðèîðèòåò ó ïîòîêà ïðîöåññà Idle;

• Êàêîé äèíàìè÷åñêèé ïðèîðèòåò ó ïîòîêà ïðîöåññà Idle;

• Íàéäèòå â ñïèñêå ïðîöåññ pview;

• Êàêîé êëàññ ïðèîðèòåòà ó ïðîöåññà pview;

• Ñêîëüêî ïîòîêîâ çàïóùåíî â ïðîöåññå pview;

• Êàêîé ïðèîðèòåò ó ïîòîêîâ ïðîöåññà pview;

• Êàêîé äèíàìè÷åñêèé ïðèîðèòåò ó êàæäîãî ïîòîêà ïðîöåññà pview;

• Åñòü ëè ïðîöåññû â êîòîðûõ çàïóùåíî áîëüøå ÷åì äâà ïîòîêà.

7. Çàïóñòèòå Task Manager

• Êàêèå ïðèëîæåíèÿ çàïóùåíû;

• Ïîñìîòðèòå íà âêëàäêó Processes (Task Manager). Îáðàòèòå
âíèìàíèå íà ïîëå PID (èäåíòèôèêàòîð ïðîöåññà) è íà íîìåð â
ñêîáêàõ â pview. Åñòü ëè ìåæäó íèìè ñâÿçü;

• Ñêîëüêî îïèñàòåëåé îòêðûòî â ñèñòåìå;

• Ñêîëüêî îïèñàòåëåé îòêðûòî â ñèñòåìå;

• Ñêîëüêî ïðîöåññîâ ñóùåñòâóåò â ñèñòåìå;

• Ñêîëüêî ïîòîêîâ ñóùåñòâóåò â ñèñòåìå.

8. Èçìåíåíèå ïðèîðèòåòîâ ïðèëîæåíèé.

Äëÿ ïðîñìîòðà ïðèîðèòåòà çàïóùåííîãî ïðèëîæåíèÿ:

• Start -> Programs -> Accessories -> Clock;

• Çàïóñòèòå âòîðîé ýêçåìïëÿð Clock;

• Íàéäèòå â Task Manager äâà ýêçåìïëÿðà Clock;

• Âûáåðèòå âêëàäêó Processes;

• Â ìåíþ View âûáåðèòå Select Columns;

• Âêëþ÷èòå Base Priority è íàæìèòå ÎÊ

• Åñëè íåîáõîäèìî, óâåëè÷üòå îêíî, ÷òîáû óâèäåòü êîëîíêó Base
Priority;
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• Ñ êàêèì ïðèîðèòåòîì çàïóùåíû Clock;

Äëÿ èçìåíåíèÿ ïðèîðèòåòà çàïóùåííîãî ïðèëîæåíèÿ:

• Óêàæèòå íà Set Priority è íàæìèòå Low. Ïîÿâèòñÿ äèàëîãîâîå îêíî
ïðåäóïðåæäåíèÿ (Task Manager Warning);

• ×òîáû èçìåíèòü ïðèîðèòåò ïðèëîæåíèÿ, íàæìèòå Yes.
Íèçêîïðèîðèòåòíûé ýêçåìïëÿð ïðèëîæåíèÿ áóäåò ðàáîòàòü
çíà÷èòåëüíî ìåäëåííåå, ÷åì ýêçåìïëÿð ñ íîðìàëüíûì
ïðèîðèòåòîì

• Â Task Manager âêëàäêà Processes âûáåðèòå Clock (Low) è, íàæèìàÿ
ïðàâóþ êëàâèøó ìûøè, âûçîâèòå êîíòåêñòíîå ìåíþ. Äëÿ ýòîãî
âûïîëíèòå ñëåäóþùèå øàãè:

•·Óêàæèòå íà Set Priority è íàæìèòå High. Ïîÿâèòñÿ äèàëîãîâîå
îêíî ïðåäóïðåæäåíèÿ (Task Manager Warning).

•·×òîáû èçìåíèòü ïðèîðèòåò ïðèëîæåíèÿ, íàæìèòå Yes.
Âûñîêîïðèîðèòåòíûé ýêçåìïëÿð ïðèëîæåíèÿ áóäåò ðàáîòàòü
çíà÷èòåëüíî áûñòðåå, ÷åì ýêçåìïëÿð ñ íîðìàëüíûì
ïðèîðèòåòîì.

•·Â Task Manager âêëàäêà Processes âûáåðèòå Clock (High) è,
íàæèìàÿ ïðàâóþ êëàâèøó ìûøè, âûçîâèòå êîíòåêñòíîå ìåíþ.

•·Óêàæèòå íà Set Priority è íàæìèòå Real Time. Ïîÿâèòñÿ
äèàëîãîâîå îêíî ïðåäóïðåæäåíèÿ (Task Manager Warning).

•·×òîáû èçìåíèòü ïðèîðèòåò ïðèëîæåíèÿ, íàæìèòå Yes.
Ýêçåìïëÿð ïðèëîæåíèÿ ñ ïðèîðèòåòîì ðåàëüíîãî âðåìåíè
ìîíîïîëèçèðóåò ïðîöåññîð.

•·Ïåðåçàãðóçèòåñü (Restart).
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Chapter 2Процессы и потоки

Â îäíîçàäà÷íîé ÎÑ ïîëüçîâàòåëü ìîæåò çàïóñòèòü îäíîâðåìåííî íå
áîëåå îäíîé ïðîãðàììû è òîëüêî ïîñëå òîãî êàê îíà çàêîí÷èò ðàáîòó
ìîæíî áóäåò çàïóñòèòü äðóãóþ. Â ìíîãîçàäà÷íîé ÎÑ ïîëüçîâàòåëè
ìîãóò îäíîâðåìåííî çàïóñêàòü íåñêîëüêî ïðîãðàìì èëè äàæå
íåñêîëüêî êîïèé îäíîé ïðîãðàììû.

Â ÷åì ðàçíèöà ìåæäó ïðîãðàììîé è ïðîöåññîì? Ïðîãðàììà - ýòî
ñòàòè÷åñêàÿ ïîñëåäîâàòåëüíîñòü êîìàíä, à ïðîöåññ (process) - ýòî
ïðîãðàììà è ñèñòåìíûå ðåñóðñû, íåîáõîäèìûå äëÿ åå âûïîëíåíèÿ.
Ïðîöåññ ÿâëÿåòñÿ ñóáúåêòîì âëàäåíèÿ ðåñóðñàìè è åäèíèöåé ðàáîòû.
ÎÑ âûäåëÿåò êàæäîìó ïðîöåññó ïîðöèþ ñèñòåìíûõ ðåñóðñîâ è
ãàðàíòèðóåò, ÷òî ïðîãðàììà êàæäîãî ïðîöåññà áóäåò íàïðàâëÿòüñÿ íà
èñïîëíåíèå â îïðåäåëåííîì ïîðÿäêå è ñâîåâðåìåííî. 

ÎÑ ñîäåðæèò áëîê êîäà, óïðàâëÿþùèé ñîçäàíèåì è óäàëåíèåì
ïðîöåññîâ, à òàêæå îòíîøåíèÿìè ìåæäó íèìè. Ýòîò êîä íàçûâàåòñÿ
ñòðóêòóðîé ïðîöåññîâ (process structure) è â Windows NT ðåàëèçîâàí
äèñïåò÷åðîì ïðîöåññîâ (process manager). Åãî îñíîâíàÿ çàäà÷à
ïðåäîñòàâèòü íàáîð áàçîâûõ ñåðâèñîâ ïðîöåññà, êîòîðûå ïîäñèñòåìû
ñðåäû ìîãëè áû èñïîëüçîâàòü äëÿ ýìóëÿöèè ñâîèõ ñîáñòâåííûõ
óíèêàëüíûõ ñòðóêòóð ïðîöåññîâ.

Â ðàçíûõ ÎÑ ïðîöåññû ðåàëèçîâàíû ïî-ðàçíîìó. Îíè ðàçëè÷àþòñÿ
ñâîèì ïðåäñòàâëåíèåì (ñòðóêòóðàìè äàííûõ), ñïîñîáàìè èìåíîâàíèÿ è
çàùèòû, à òàêæå îòíîøåíèÿìè ìåæäó ñîáîé. Áàçîâûå ïðîöåññû
Windows NT èìåþò ðÿä õàðàêòåðèñòèê, îòëè÷àþùèõ èõ îò ïðîöåññîâ
äðóãèõ ÎÑ:

• ïðîöåññû ðåàëèçîâàíû êàê îáúåêòû, è äîñòóï ê íèì îñóùåñòâëÿåòñÿ
ïîñðåäñòâîì îáúåêòíûõ ñåðâèñîâ;

• â àäðåñíîì ïðîñòðàíñòâå ïðîöåññà ìîæåò èñïîëíÿòüñÿ íåñêîëüêî
ïîòîêîâ;
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• îáúåêò-ïðîöåññ è îáúåêò-ïîòîê èìåþò âñòðîåííûå âîçìîæíîñòè
ñèíõðîíèçàöèè.

Что такое процесс?

Ïðîöåññ ñîñòîèò èç:

• èñïîëíÿåìîé ïðîãðàììû (êîä è äàííûå);

• çàêðûòîãî àäðåñíîãî ïðîñòðàíñòâà (address space), ò.å. íàáîðà
àäðåñîâ âèðòóàëüíîé ïàìÿòè, êîòîðûé ïðîöåññ ìîæåò èñïîëüçîâàòü;

• ñèñòåìíûõ ðåñóðñîâ, âûäåëÿåìûõ ÎÑ ïðîöåññó âî âðåìÿ âûïîëíåíèÿ
ïðîãðàììû (ñåìàôîðîâ, ôàéëîâ è ò.ä.);

• ïî êðàéíåé ìåðå, îäíîãî ïîòîêà óïðàâëåíèÿ (thread of execution).
Ïîòîê - ýòî ñóùíîñòü âíóòðè ïðîöåññà, êîòîðóþ ÿäðî NT íàïðàâëÿåò
íà èñïîëíåíèå. Áåç íåãî ïðîãðàììà ïðîöåññà íå ìîæåò âûïîëíÿòüñÿ.

Адресное пространство

Ñ ïîìîùüþ ñèñòåìû âèðòóàëüíîé ïàìÿòè (virtual memory)
ïðîãðàììèñòû (è ñîçäàâàåìûå èìè ïðîöåññû) ïîëó÷àþò ëîãè÷åñêèé
îáðàç ïàìÿòè, êîòîðûé íå ñîâïàäàåò ñ åå ôèçè÷åñêîé ñòðóêòóðîé
(Ðèñóíîê 2.1).

Ðèñóíîê 2.1  Âèðòóàëüíàÿ è ôèçè÷åñêàÿ ïàìÿòü

Образ для 
программиста 1

Образ для 
программиста 2

Виртуальное 
адресное 

пространство 
прцесса

Система 
(2Гбайт)

Пользователь1 
(2Гбайт)

FFFFFFFF

00000000

Система 
(2Гбайт)

Пользователь2 
(2Гбайт)

FFFFFFFF

00000000

Физическая память

Резидентная система
Пользователь2

Свободно

Пользователь 1

Пользователь 2

Система

Свободно
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Ïðè âñÿêîì îáðàùåíèè ïðîöåññà ïî âèðòóàëüíîìó àäðåñó ñèñòåìà
âèðòóàëüíîé ïàìÿòè òðàíñëèðóåò ýòîò àäðåñ â ôèçè÷åñêèé àäðåñ. Îíà
òàêæå ïðåäîòâðàùàåò íåïîñðåäñòâåííûé äîñòóï ïðîöåññà ê
âèðòóàëüíîé ïàìÿòè, çàíÿòîé äðóãèìè ïðîöåññàìè èëè ÎÑ. Äëÿ
èñïîëíåíèÿ êîäà ÎÑ èëè äîñòóïà ê ïàìÿòè ÎÑ ïîòîê äîëæåí
âûïîëíÿòüñÿ â ðåæèìå ÿäðà (kernel mode). Áîëüøèíñòâî ïðîöåññîâ -
ýòî ïðîöåññû ïîëüçîâàòåëüñêîãî ðåæèìà (user mode).

Ïîòîê ïîëüçîâàòåëüñêîãî ðåæèìà ïîëó÷àåò äîñòóï ê ÎÑ, âûçûâàÿ
íåêîòîðûé ñèñòåìíûé ñåðâèñ. Êîãäà ïîòîê âûçûâàåò ñåðâèñ,
ïðîèñõîäèò ïåðåêëþ÷åíèå èç ïîëüçîâàòåëüñêîãî ðåæèìà â ðåæèì ÿäðà.
ÎÑ ïðîâåðÿåò àðãóìåíòû, ïåðåäàííûå ñåðâèñó, ïîñëå ÷åãî èñïîëíÿåò
ñåðâèñ. Ïåðåä âîçâðàòîì óïðàâëåíèÿ ïîëüçîâàòåëüñêîé ïðîãðàììå ÎÑ
ïåðåêëþ÷àåò ïîòîê îáðàòíî â ïîëüçîâàòåëüñêèé ðåæèì.

Системные ресурсы

Êðîìå çàêðûòîãî àäðåñíîãî ïðîñòðàíñòâà, ñ êàæäûì ïðîöåññîì ñâÿçàí
íàáîð ñèñòåìíûõ ðåñóðñîâ (Ðèñóíîê 2.2). 

Ðèñóíîê 2.2  Ïðîöåññ è åãî ðåñóðñû

Ìàðêåð äîñòóïà (Access Token) ïðèñîåäèíÿåò ê ïðîöåññó ÎÑ. Ýòî
îáúåêò èñïîëíèòåëüíîé ñèñòåìû, êîòîðûé ñîäåðæèò èíôîðìàöèþ î
ïðàâàõ çàðåãèñòðèðîâàííîãî â ñèñòåìå ïîëüçîâàòåëÿ, êîòîðîãî
ïðåäñòàâëÿåò äàííûé ïðîöåññ. Åñëè ïðîöåññó òðåáóåòñÿ ïîëó÷èòü
èíôîðìàöèþ î ñâîåì ìàðêåðå äîñòóïà èëè èçìåíèòü íåêîòîðûå
àòðèáóòû ìàðêåðà, îí äîëæåí îòêðûòü îïèñàòåëü ñâîåãî îáúåêòà-
ìàðêåðà. Ïîäñèñòåìà çàùèòû îïðåäåëÿåò, åñòü ëè ó îáúåêòà òàêîå ïðàâî.

Маркер 
доступа

Процесс

Поток X

Файл Y

Секция Z.
.

Таблица объектов Доступные объекты

...

Описатель 1

Описатель 3

Описатель 2

Описание виртуального адресного пространства
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Íèæå ìàðêåðà äîñòóïà ðàñïîëîæåí íàáîð ñòðóêòóð äàííûõ, ñîçäàííûé
äèñïåò÷åðîì âèðòóàëüíîé ïàìÿòè äëÿ îòñëåæèâàíèÿ âèðòóàëüíûõ
àäðåñîâ, èñïîëüçóåìûõ ïðîöåññîì.

Òàáëèöà îáúåêòîâ ïîêàçàíà âíèçó. Ïðîöåññ îòêðûë îïèñàòåëè ïîòîêà,
ôàéëà è ñåêöèè ñîâìåñòíî èñïîëüçóåìîé ïàìÿòè. Îïèñàíèå
âèðòóàëüíîãî àäðåñíîãî ïðîñòðàíñòâà ñîäåðæèò èíôîðìàöèþ î
âèðòóàëüíûõ àäðåñàõ, çàíÿòûõ ñòåêîì ïîòîêà è îáúåêòîì-ñåêöèåé.

Объект-процесс

Êàæäûé ïðîöåññ â Windows NT ïðåäñòàâëåí áëîêîì ïðîöåññà,
ñîçäàâàåìûì èñïîëíèòåëüíîé ñèñòåìîé (EPROCESS). Â áëîêå
EPROCESS ñîäåðæàòñÿ àòðèáóòû ïðîöåññà è óêàçàòåëè íà íåêîòîðûå
ñòðóêòóðû äàííûõ. Òàê, ó êàæäîãî ïðîöåññà åñòü îäèí èëè áîëåå
ïîòîêîâ, ïðåäñòàâëÿåìûõ áëîêàìè ïîòîêîâ èñïîëíèòåëüíîé ñèñòåìû
(ETHREAD). Áëîê EPROCESS è ñâÿçàííûå ñ íèì ñòðóêòóðû äàííûõ
õðàíÿòñÿ â ñèñòåìíîì ïðîñòðàíñòâå. Èñêëþ÷åíèå ñîñòàâëÿåò òîëüêî
áëîê ïåðåìåííûõ îêðóæåíèÿ ïðîöåññà (process environment block, PEB),
îí íàõîäèòñÿ â àäðåñíîì ïðîñòðàíñòâå ïðîöåññà (Ðèñóíîê 2.3).

Ðèñóíîê 2.3  Áëîêè ïåðåìåííûõ îêðóæåíèÿ ïðîöåññà (PEB) è ïîòîêà 
(TEB)

Â èñïîëíèòåëüíîé ñèñòåìå ïðîöåññû - ýòî îáúåêòû èñïîëíèòåëüíîé
ñèñòåìû, ñîçäàâàåìûå è óíè÷òîæàåìûå äèñïåò÷åðîì îáúåêòîâ. Îáúåêò-
ïðîöåññ, êàê è äðóãèå îáúåêòû, ñîäåðæèò çàãîëîâîê, ñîçäàâàåìûé è

Блок переменных 
окружения 
процесса

Блок 
процесса

Блок переменных 
окружения потока

Блок потока

Таблица 
описателей

Адресное пространство процесса
Системное адресное пространство
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èíèöèàëèçèðóåìûé äèñïåò÷åðîì îáúåêòîâ. Â çàãîëîâêå õðàíÿòñÿ
ñòàíäàðòíûå àòðèáóòû îáúåêòà, òàêèå êàê äåñêðèïòîð çàùèòû îáúåêòà,
èìÿ è êàòàëîã îáúåêòîâ, â êîòîðîì õðàíèòñÿ èìÿ, åñëè îíî åñòü.

Äèñïåò÷åð ïðîöåññîâ îïðåäåëÿåò àòðèáóòû, õðàíÿùèåñÿ â òåëå
îáúåêòîâ-ïðîöåññîâ, à òàêæå ïðåäîñòàâëÿåò ñèñòåìíûå ñåðâèñû äëÿ
÷òåíèÿ è èçìåíåíèÿ ýòèõ àòðèáóòîâ. Àòðèáóòû è ñåðâèñû äëÿ îáúåêòîâ-
ïðîöåññîâ ïîêàçàíû íà ðèñóíêå (Ðèñóíîê 2.4). Îáúåêò ïðîöåññ
èñïîëíèòåëüíîé ñèñòåìû âêëþ÷àåò îáúåêò ïðîöåññ ÿäðà (ñîäåðæèò
óêàçàòåëü íà îáúåêò ïðîöåññ ÿäðà). ßäðî óïðàâëÿåò îáúåêòîì ïðîöåññ
ÿäðà, à èñïîëíèòåëüíàÿ ñèñòåìà óïðàâëÿåò îáúåêòîì èñïîëíèòåëüíîé
ñèñòåìû.

Ìû ðàññìàòðèâàåì îñíîâíûå àòðèáóòû ýòèõ îáúåêòîâ ïî îòäåëüíîñòè,
äëÿ òîãî ÷òîáû ëó÷øå ïîíÿòü êàêèå çàäà÷è ðåøàþòñÿ ÿäðîì, à êàêèå
èñïîëíèòåëüíîé ñèñòåìîé. Ïðè âûïîëíåíèè ëàáîðàòîðíûõ ðàáîò ýòà
äåòàëèçàöèÿ íå ñóùåñòâåííà è íàäî áóäåò èñïîëüçîâàòü Win32 API
ôóíêöèè äëÿ ðàáîòû ñ îáúåêòîì ïðîöåññ èñïîëíèòåëüíîé ñèñòåìû.

Ðàññìîòðèì îñíîâíûå àòðèáóòû:

· èäåíòèôèêàòîð ïðîöåññà - óíèêàëüíîå çíà÷åíèå, èäåíòèôèöèðóþùåå
ïðîöåññ â ÎÑ;

· áàçîâûé ïðèîðèòåò - áàçîâûé ïðèîðèòåò ïîòîêîâ ïðîöåññà;

· ïðèâÿçêà ê ïðîöåññîðàì (ïðîöåññîðíîå ñðîäñòâî) - íàáîð ïðîöåññîðîâ,
íà êîòîðûõ ïîòîêè ïðîöåññà ìîãóò èñïîëíÿòüñÿ ïî óìîë÷àíèþ;

· ðàçìåðû êâîò - ìàêñèìàëüíûé îáúåì ðåçèäåíòíîé è íåðåçèäåíòíîé
ñèñòåìíîé ïàìÿòè, ïðîñòðàíñòâà â ôàéëå ïîäêà÷êè è ïðîöåññîðíîãî
âðåìåíè, âûäåëÿåìûé ïîëüçîâàòåëüñêîìó ïðîöåññó;

· ñòàòóñ çàâåðøåíèÿ - ïðè÷èíà çàâåðøåíèÿ ïðîöåññà.

Íåêîòîðûå àòðèáóòû îáúåêòà-ïðîöåññà íàëàãàþò îãðàíè÷åíèÿ íà
ïîòîêè, èñïîëíÿåìûå âíóòðè ïðîöåññà. Íàïðèìåð, íà
ìíîãîïðîöåññîðíîì êîìïüþòåðå ïðîöåññîðíîå ñðîäñòâî ìîæåò
îãðàíè÷èòü èñïîëíåíèå ïîòîêîâ ïðîöåññà òîëüêî íà çàäàííûõ
ïðîöåññîðàõ. Àíàëîãè÷íî, ðàçìåðû êâîò ðåãóëèðóþò, ñêîëüêî ïàìÿòè,
ïðîñòðàíñòâà â ôàéëå ïîäêà÷êè è ïðîöåññîðíîãî âðåìåíè ìîãóò
èñïîëüçîâàòü âñå ïîòîêè ïðîöåññà âìåñòå.

Áàçîâûé ïðèîðèòåò ïðîöåññà ïîìîãàåò ÿäðó NT ðåãóëèðîâàòü
ïðèîðèòåò ïîòîêîâ â ñèñòåìå. Ïðèîðèòåòû ïîòîêîâ èçìåíÿþòñÿ, íî
âñåãäà îñòàþòñÿ â äèàïàçîíå áàçîâûõ ïðèîðèòåòîâ èõ ïðîöåññîâ.
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Ðèñóíîê 2.4  Áëîêè ïðîöåññà èñïîëíèòåëüíîé ñèñòåìû (EPROCESS) è 
ÿäðà (KPROCESS)

Áîëüøèíñòâî ñåðâèñîâ îáúåêòà-ïðîöåññà ìû áóäåì èñïîëüçîâàòü ïðè
âûïîëíåíèè ëàáîðàòîðíûõ ðàáîò. Íàïðèìåð, ñåðâèñ çàâåðøåíèÿ
ïðîöåññà îñòàíàâëèâàåò èñïîëíåíèå âñåõ åãî ïîòîêîâ, çàêðûâàåò âñå
îòêðûòûå îïèñàòåëè îáúåêòîâ è óíè÷òîæàåò âèðòóàëüíîå àäðåñíîå
ïðîñòðàíñòâî ïðîöåññ

Что такое поток? 

Ïîòîê - ýòî åäèíèöà èñïîëíåíèÿ, îòäåëüíûé ñ÷åò÷èê êîìàíä èëè
ïîäëåæàùàÿ ïëàíèðîâàíèþ ñóùíîñòü âíóòðè ïðîöåññà.

Â òî âðåìÿ êàê ïðîöåññ - ýòî ëîãè÷åñêîå ïðåäñòàâëåíèå ðàáîòû, êîòîðóþ
äîëæíà âûïîëíèòü ÎÑ, ïîòîê îòîáðàæàåò îäíó èç, âîçìîæíî, ìíîãèõ
íåîáõîäèìûõ ïîäçàäà÷. Ïðåäïîëîæèì, ÷òî ïîëüçîâàòåëü çàïóñòèë
ïðèëîæåíèå äëÿ ðàáîòû ñ áàçîé äàííûõ. ÎÑ ïðåäñòàâëÿåò ýòîò âûçîâ

Маркер доступа

Блок 
переменных 
окружения 
процесса

                      Идентификатор процесса
           Идентификатор родительского процесса

Статус завершения
Время создания и завершения

Блок квот 

Класс приоритета процесса

Таблица описателей

Тип объекта

Сервисы

Создать процесс (CreateProcess )
Открыть процесс (OpenProcess )
Запросить информацию процесса

(GetExitCodeProcess,…)
Завершить процесс (TerminateProcess ,

ExitProcess)

Блок процесса исполнительной системы

Блок процесса 
ядраБлок процесса ядра

Время выполнения в режиме ядра

Каталог таблиц страниц процесса 

Время выполнения в пользовательском 
режиме

Привязка к процессорам

Базовый приоритет процесса

Квант, выделяемый потокам по умолчанию
Флаг отключения динамического 

повышения приоритета
. . .

...

...
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ïðèëîæåíèÿ êàê îäèí ïðîöåññ. Ïóñòü òåïåðü ïîëüçîâàòåëü çàïðîñèë
ãåíåðàöèþ îò÷åòà ïî äàííûì èç áàçû è ñîõðàíåíèå ýòîãî îò÷åòà â
ôàéëå. Ïîêà èäåò âûïîëíåíèå ýòîé äëèòåëüíîé îïåðàöèè, ïîëüçîâàòåëü
ââåë íîâûé çàïðîñ ê áàçå äàííûõ. ÎÑ ïðåäñòàâëÿåò êàæäûé èç çàïðîñîâ
- ãåíåðàöèþ îò÷åòà è íîâûé çàïðîñ ê áàçå - êàê îòäåëüíûå ïîòîêè
âíóòðè ïðîöåññà ïðèëîæåíèÿ äëÿ ðàáîòû ñ áàçîé äàííûõ. Ýòè ïîòîêè
ìîãóò âûïîëíÿòüñÿ ïðîöåññîðîì íåçàâèñèìî äðóã îò äðóãà, ò.å. îáå
îïåðàöèè ìîæíî âûïîëíÿòü â îäíî è òî æå âðåìÿ (ïàðàëëåëüíî).

Îñíîâíûå ñîñòàâëÿþùèå ïîòîêà â èñïîëíèòåëüíîé ñèñòåìå NT:

• Óíèêàëüíûé èäåíòèôèêàòîð, íàçûâàåìûé èäåíòèôèêàòîðîì
êëèåíòà

• Ñîäåðæèìîå íàáîðà ðåãèñòðîâ, îòðàæàþùåå ñîñòîÿíèå ïðîöåññîðà

• Äâà ñòåêà: îäèí èñïîëüçóåòñÿ ïîòîêîì ïðè ðàáîòå â
ïîëüçîâàòåëüñêîì ðåæèìå, à äðóãîé - â ðåæèìå ÿäðà

• Ñîáñòâåííàÿ îáëàñòü ïàìÿòè, ïðåäíàçíà÷åííàÿ äëÿ èñïîëüçîâàíèÿ
ïîäñèñòåìàìè, áèáëèîòåêàìè ïåðèîäà âûïîëíåíèÿ è äèíàìè÷åñêè
ïîäêëþ÷àåìûìè áèáëèîòåêàìè (DLL).

Ðåãèñòðû, ñòåê, è ñîáñòâåííàÿ îáëàñòü ïàìÿòè íàçûâàþòñÿ êîíòåêñòîì
(context) ïîòîêà. Ôàêòè÷åñêè äàííûå, ñîñòàâëÿþùèå êîíòåêñò ïîòîêà,
îïðåäåëÿþòñÿ òèïîì ïðîöåññîðà.

Ïîòîê íàõîäèòñÿ â àäðåñíîì ïðîñòðàíñòâå ïðîöåññà, èñïîëüçóÿ åãî äëÿ
õðàíåíèÿ äàííûõ âî âðåìÿ âûïîëíåíèÿ. Åñëè â îäíîì ïðîöåññå
ñóùåñòâóåò íåñêîëüêî ïîòîêîâ, òî îíè ñîâìåñòíî èñïîëüçóþò àäðåñíîå
ïðîñòðàíñòâî è âñå ðåñóðñû, âêëþ÷àÿ ìàðêåð äîñòóïà, áàçîâûé
ïðèîðèòåò è îïèñàòåëè îáúåêòîâ èç òàáëèöû îáúåêòîâ ïðîöåññà. ßäðî
NT íàïðàâëÿåò ïîòîêè íà èñïîëíåíèå íåêîòîðîìó ïðîöåññîðó. Òàêèì
îáðàçîì, êàæäûé ïðîöåññ NT äîëæåí èìåòü, ïî ìåíüøåé ìåðå, îäèí
ïîòîê.

Многозадачность и многопроцессорная 
обработка

ÎÑ ñ âûòåñíÿþùåé ìíîãîçàäà÷íîñòüþ äîëæíà èñïîëüçîâàòü òîò èëè
èíîé àëãîðèòì, ïîçâîëÿþùèé åé ðàñïðåäåëÿòü ïðîöåññîðíîå âðåìÿ
ìåæäó ïîòîêàìè. Êàæäûå 20 ìñ Windows ïðîñìàòðèâàåò âñå
ñóùåñòâóþùèå îáúåêòû ïîòîêè  è îòìå÷àåò òå èç íèõ, êîòîðûå ìîãóò
ïîëó÷èòü ïðîöåññîðíîå âðåìÿ. Äàëåå îíà âûáèðàåò îäèí èç òàêèõ
îáúåêòîâ è çàãðóæàåò â ðåãèñòðû ïðîöåññîðà çíà÷åíèå åãî êîíòåêñòà.
Ýòà îïåðàöèÿ íàçûâàåòñÿ ïåðåêëþ÷åíèåì êîíòåêñòà (context
switching). Ïîòîê âûïîëíÿåò êîä è ìàíèïóëèðóåò äàííûìè â àäðåñíîì
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ïðîñòðàíñòâå ñâîåãî ïðîöåññà. Ïðèìåðíî ÷åðåç 20 ìñ Windows ñîõðàíèò
çíà÷åíèÿ ðåãèñòðîâ ïðîöåññîðà â êîíòåêñòå ïîòîêà è ïðèîñòàíîâèò åãî
âûïîëíåíèå. Äàëåå ñèñòåìà ïðîñìîòðèò îñòàëüíûå îáúåêòû ïîòîêè,
ïîäëåæàùèå âûïîëíåíèþ, âûáåðåò îäèí èç íèõ, çàãðóçèò åãî êîíòåêñò â
ðåãèñòðû ïðîöåññîðà, è âñå ïîâòîðèòñÿ. Ýòîò öèêë îïåðàöèé - âûáîð
ïîòîêà, çàãðóçêà åãî êîíòåêñòà, âûïîëíåíèå è ñîõðàíåíèå êîíòåêñòà -
íà÷èíàåòñÿ ñ ìîìåíòà çàïóñêà ñèñòåìû è ïðîäîëæàåòñÿ äî åå
âûêëþ÷åíèÿ (Ðèñóíîê 2.5).

Ðèñóíîê 2.5  Ñîñòîÿíèÿ ïîòîêîâ

Ñèñòåìà ïëàíèðóåò âûïîëíåíèå òîëüêî òåõ ïîòîêîâ, êîòîðûå ìîãóò
ïîëó÷èòü ïðîöåññîðíîå âðåìÿ. Ó íåêîòîðûõ îáúåêòîâ-ïîòîêîâ
çíà÷åíèå ñ÷åò÷èêà ïðîñòîåâ (suspend count) áîëüøå 0, ýòî çíà÷èò, ÷òî
ñîîòâåòñòâóþùèå ïîòîêè ïðèîñòàíîâëåíû è íå ïîëó÷àþò
ïðîöåññîðíîãî âðåìåíè. Êðîìå ïðèîñòàíîâëåííûõ, ñóùåñòâóþò è
äðóãèå ïîòîêè, íå ó÷àñòâóþùèå â ðàñïðåäåëåíèè ïðîöåññîðíîãî
âðåìåíè, - îíè îæèäàþò êàêèõ-ëèáî ñîáûòèé.

Ïîòîê ïîëó÷àåò äîñòóï ê ïðîöåññîðó íà 20 ìñ, ïîñëå ÷åãî ïëàíèðîâùèê
ïåðåêëþ÷àåò ïðîöåññîð íà âûïîëíåíèå äðóãîãî ïîòîêà. Íî òàê
ïðîèñõîäèò, òîëüêî åñëè ó âñåõ ïîòîêîâ îäèí ïðèîðèòåò. Íà ñàìîì äåëå
â ñèñòåìå ñóùåñòâóþò ïîòîêè ñ ðàçíûìè ïðèîðèòåòàìè, à ýòî ìåíÿåò
ïîðÿäîê ðàñïðåäåëåíèÿ ïðîöåññîðíîãî âðåìåíè.

Êàæäîìó ïîòîêó ïðèñâàèâàåòñÿ óðîâåíü ïðèîðèòåòà - îò 0 (ñàìûé
íèçêèé) äî 31 (ñàìûé âûñîêèé). Ðåøàÿ, êàêîìó ïîòîêó âûäåëèòü
ïðîöåññîðíîå âðåìÿ, ñèñòåìà ñíà÷àëà ðàññìàòðèâàåò òîëüêî ïîòîêè ñ
ïðèîðèòåòîì 31 è ïîäêëþ÷àåò èõ ê ïðîöåññîðó ïî ïðèíöèïó êàðóñåëè.
Åñëè ïîòîê ñ ïðèîðèòåòîì 31 íå èñêëþ÷åí èç ïëàíèðîâàíèÿ, îí
ïîëó÷àåò êâàíò âðåìåíè, ïî èñòå÷åíèè êîòîðîãî ñèñòåìà ïðîâåðÿåò,
åñòü ëè åùå îäèí òàêîé ïîòîê. Åñëè åñòü, òî è îí ïîëó÷àåò ñâîé êâàíò
ïðîöåññîðíîãî âðåìåíè.
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Transition

Running
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д ц ц
объекта потока
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Ïîêà â ñèñòåìå èìåþòñÿ ïëàíèðóåìûå ïîòîêè ñ ïðèîðèòåòîì 31, íè
îäèí ïîòîê ñ áîëåå íèçêèì ïðèîðèòåòîì ïðîöåññîðíîãî âðåìåíè íå
ïîëó÷èò. Òàêàÿ ñèòóàöèÿ íàçûâàåòñÿ ãîëîäàíèåì (starvation). Îíà
íàáëþäàåòñÿ, êîãäà ïîòîêè ñ áîëåå âûñîêèì ïðèîðèòåòîì òàê
èíòåíñèâíî èñïîëüçóþò ïðîöåññîð, ÷òî îñòàëüíûì íè÷åãî íå äîñòàåòñÿ.

Êðîìå òîãî, ïîòîêè ñ áîëåå âûñîêèì ïðèîðèòåòîì âûòåñíÿþò ïîòîêè ñ
áîëåå íèçêèì ïðèîðèòåòîì. Äîïóñòèì, ïðîöåññîð èñïîëíÿåò ïîòîê ñ
ïðèîðèòåòîì 5, è òóò ñèñòåìà îáíàðóæèâàåò, ÷òî ïîòîê ñ áîëåå âûñîêèì
ïðèîðèòåòîì ãîòîâ ê âûïîëíåíèþ. Òîãäà ñèñòåìà îñòàíîâèò ïîòîê ñ
áîëåå íèçêèì ïðèîðèòåòîì - äàæå åñëè íå èñòåê îòâåäåííûé åìó êâàíò
ïðîöåññîðíîãî âðåìåíè - ïîäêëþ÷èò ê ïðîöåññîðó ïîòîê ñ áîëåå
âûñîêèì ïðèîðèòåòîì è âûäàñò åìó ïîëíûé êâàíò âðåìåíè.

Ïðîöåññîð ìîæåò âûïîëíÿòü íå áîëåå îäíîãî ïîòîêà îäíîâðåìåííî.
Îäíàêî ìíîãîçàäà÷íàÿ (multitasking) ÎÑ äàåò ïîëüçîâàòåëþ
âîçìîæíîñòü èñïîëíÿòü íåñêîëüêî ïðîãðàìì, ïðè÷åì ñîçäàåòñÿ
âïå÷àòëåíèå, ÷òî âñå îíè èñïîëíÿþòñÿ îäíîâðåìåííî. Ýòî äîñòèãàåòñÿ
ñëåäóþùèì îáðàçîì:

• ïîòîê èñïîëíÿåòñÿ äî òåõ ïîð, ïîêà åãî èñïîëíåíèå íå áóäåò ïðåðâàíî
èëè åìó íå ïðèäåòñÿ æäàòü îñâîáîæäåíèÿ íåêîòîðîãî ðåñóðñà;

• cîõðàíÿåòñÿ êîíòåêñò ïîòîêà;

• çàãðóæàåòñÿ êîíòåêñò äðóãîãî ïîòîêà;

• ýòîò öèêë ïîâòîðÿåòñÿ äî òåõ ïîð, ïîêà åñòü ïîòîêè, îæèäàþùèå
âûïîëíåíèÿ.

Áîëåå äåòàëüíî ýòî èçîáðàæåíî íà ðèñóíêå (Ðèñóíîê 2.5).

Ïåðåêëþ÷åíèå ïðîöåññîðà ñ èñïîëíåíèÿ îäíîãî ïîòîêà íà èñïîëíåíèå
äðóãîãî ïîòîêà íàçûâàåòñÿ  ïåðåêëþ÷åíèåì êîíòåêñòà (context
switching). Â Windows NT îíî îñóùåñòâëÿåòñÿ ÿäðîì.

Êàê ïîêàçàíî íà ïðèìåðå äâóõ ïîòîêîâ (Ðèñóíîê 2.6), ìíîãîçàäà÷íîñòü,
ÎÑ ïîî÷åðåäíî âûïîëíÿåò òî îäèí ïîòîê, òî äðóãîé. Â êîíöå êîíöîâ,
êàæäûé ïîòîê çàêàí÷èâàåò âûïîëíåíèå ñâîåé ïîäçàäà÷è è çàâåðøàåòñÿ.
Î÷åíü âûñîêàÿ ñêîðîñòü ðàáîòû ïðîöåññîðà îáåñïå÷èâàåò èëëþçèþ
îäíîâðåìåííîãî âûïîëíåíèÿ âñåõ ïîòîêîâ.

Ìíîãîçàäà÷íîñòü óâåëè÷èâàåò îáúåì ðàáîòû, âûïîëíÿåìîé ñèñòåìîé,
ïîòîìó ÷òî áîëüøèíñòâî ïîòîêîâ íå ìîãóò èñïîëíÿòüñÿ íåïðåðûâíî.
Ïåðèîäè÷åñêè ïîòîê ïðåêðàùàåò âûïîëíåíèå è æäåò ïîêà äðóãîé
ïîòîê, íàïðèìåð, îñâîáîäèò ðåñóðñ íåîáõîäèìûé ïåðâîìó. Áëàãîäàðÿ
ìíîãîçàäà÷íîñòè, ïîêà îäèí ïîòîê îæèäàåò, ìîæåò âûïîëíÿòüñÿ
äðóãîé ïîòîê, è âðåìÿ ïðîöåññîðà íå ðàñõîäóåòñÿ âïóñòóþ.
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Ðèñóíîê 2.6  Ìíîãîçàäà÷íîñòü

Âûòåñíÿþùàÿ ìíîãîçàäà÷íîñòü (preemptive multitasking) - ýòî
ðàçíîâèäíîñòü ìíîãîçàäà÷íîñòè, ïðè êîòîðîé ÎÑ íå æäåò, ïîêà ïîòîê
äîáðîâîëüíî ïðåäîñòàâèò ïðîöåññîð äðóãèì ïîòîêàì. Âìåñòî ýòîãî ÎÑ
ïðåðûâàåò ïîòîê, ïîñëå òîãî êàê îí âûïîëíÿëñÿ â òå÷åíèå çàðàíåå
çàäàííîãî ïåðèîäà âðåìåíè, òàê íàçûâàåìîãî êâàíòà âðåìåíè (time
quantum), èëè êîãäà ãîòîâ ê âûïîëíåíèþ ïîòîê ñ áîëüøèì
ïðèîðèòåòîì. Âûòåñíåíèå ïðåäîòâðàùàåò ìîíîïîëèçàöèþ ïðîöåññîðà
îäíèì ïîòîêîì è ïðåäîñòàâëÿåò äðóãèì ïîòîêàì èõ äîëþ
ïðîöåññîðíîãî âðåìåíè. Windows NT - ýòî ñèñòåìà ñ âûòåñíÿþùåé
ìíîãîçàäà÷íîñòüþ. Â íåâûòåñíÿþùèõ ñèñòåìàõ, ïîòîê äîëæåí áûë
äîáðîâîëüíî ïåðåäàâàòü óïðàâëåíèå ïðîöåññîðîì. Ïëîõèå ïðîãðàììû
ìîãóò çàõâàòèòü ïðîöåññîð è íàðóøèòü ðàáîòó äðóãèõ ïðèëîæåíèé èëè
âñåé ñèñòåìû.

Âî ìíîãèõ ÎÑ ïðîãðàììû ìîãóò èìåòü òîëüêî îäèí ïîòîê. Ôàêòè÷åñêè
â áîëüøèíñòâå ÎÑ äëÿ îáîçíà÷åíèÿ èñïîëíÿåìîé ñóùíîñòè
èñïîëüçóåòñÿ ñëîâî ïðîöåññ (process). 

Ïîòîê (thread) - íîâûé òåðìèí. Òàê êàê ó êàæäîãî ïðîöåññà èìååòñÿ
îòäåëüíîå àäðåñíîå ïðîñòðàíñòâî, äâóì ïðîöåññàì äëÿ îáìåíà äàííûìè
äðóã ñ äðóãîì íóæíû ñïåöèàëüíûå ñðåäñòâà. Íàïðèìåð, äëÿ ñâÿçè
ìåæäó ïðîöåññàìè èñïîëüçóþòñÿ êàíàëû (Ðèñóíîê 2.7).

Ðèñóíîê 2.7  Êîìïèëÿòîð, ñîñòîÿùèé èç äâóõ ïðîöåññîâ
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Ïðåäïðîöåññîðíàÿ îáðàáîòêà è êîìïèëÿöèÿ ïðîãðàììû äâóìÿ
ïðîöåññàìè (êàæäûé ñ îäíèì ïîòîêîì), áóäåò áûñòðåå, ÷åì â ñëó÷àå
îäíîãî ïðîöåññà, òàê êàê ìíîãîçàäà÷íàÿ ÎÑ ìîæåò ïîïåðåìåííî
èñïîëíÿòü òî ïîòîê ïðåïðîöåññîðà, òî ïîòîê êîìïèëÿòîðà. Êàê òîëüêî
ïðåïðîöåññîð ïîìåñòèò ÷òî-íèáóäü â ñîâìåñòíî èñïîëüçóåìûé áóôåð,
êîìïèëÿòîð ìîæåò íà÷àòü ñâîþ ðàáîòó. Ïðèëîæåíèÿ, êîòîðûå
èñïîëíÿþòñÿ â äâóõ èëè áîëåå ìåñòàõ îäíîâðåìåííî, íàçûâàþòñÿ
ïàðàëëåëüíûìè ïðèëîæåíèÿìè (concurrent applications).

ÎÑ ìóëüòèïðîöåññîðíîé îáðàáîòêîé ñïåöèàëüíî ñïðîåêòèðîâàíà äëÿ
ðàáîòû íà êîìïüþòåðàõ ñ íåñêîëüêèìè ïðîöåññîðàìè. ÎÑ ñ
ñèììåòðè÷íîé ìóëüòèïðîöåññîðíîé îáðàáîòêîé (symmetric
multiprocessing SMP), òàêàÿ êàê Windows NT, ìîæåò âûïîëíÿòü íà
ëþáîì ïðîöåññîðå, êàê ïîëüçîâàòåëüñêèé êîä, òàê è êîä ÎÑ. Åñëè ÷èñëî
ïîòîêîâ ïðåâûøàåò ÷èñëî ïðîöåññîðîâ, ÎÑ SMP òàêæå ïîääåðæèâàåò
ìíîãîçàäà÷íîñòü, ðàçäåëÿÿ âðåìÿ êàæäîãî ïðîöåññîðà ìåæäó âñåìè
îæèäàþùèìè ïîòîêàìè (Ðèñóíîê 2.8).

Ðèñóíîê 2.8  Ìóëüòèïðîöåññîðíàÿ îáðàáîòêà 

Многопоточность

Èñïîëüçîâàíèå äâóõ ïðîöåññîâ äëÿ äîñòèæåíèÿ ïàðàëëåëüíîñòè íå
âñåãäà ýôôåêòèâíî. Â íåêîòîðûõ ñèñòåìàõ UNIX, êîãäà îäèí ïðîöåññ
ñîçäàåò äðóãîé, ñèñòåìà äîëæíà ñêîïèðîâàòü âñå ñîäåðæèìîå àäðåñíîãî
ïðîñòðàíñòâà ïåðâîãî ïðîöåññà â àäðåñíîå ïðîñòðàíñòâî âòîðîãî
(êëîíèðîâàíèå). Äëÿ áîëüøîãî àäðåñíîãî ïðîñòðàíñòâà ýòà îïåðàöèÿ
çàíèìàåò ìíîãî âðåìåíè. Êðîìå òîãî, äâà ïðîöåññà äîëæíû ñîçäàòü
êàíàë äëÿ îáìåíà äàííûìè. Íå âî âñåõ ÎÑ ýòî îñóùåñòâëÿåòñÿ áûñòðî è
ëåãêî.

Время

Поток 2

Поток 1

Процессор 2

Завершение

Завершение
Процессор 1
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Áûâàþò ñèòóàöèè, êîãäà áîëåå âûãîäåí äðóãîé ïîäõîä ê äîñòèæåíèþ
ïàðàëëåëüíîñòè, à èìåííî, ìíîãîïîòî÷íûé ïðîöåññ (multithreaded
process). Ó ìíîãîïîòî÷íîãî ïðîöåññà èìååòñÿ äâà è áîëåå ïîòîêîâ
(ñ÷åò÷èêîâ êîìàíä), êîòîðûå ñîâìåñòíî èñïîëüçóþò îäíî è òî æå
àäðåñíîå ïðîñòðàíñòâî è îïèñàòåëè îáúåêòîâ.

Êàæäûé ïðîöåññ NT ñîçäàåòñÿ ñ îäíèì ïîòîêîì. Ïðè íåîáõîäèìîñòè
ìîæíî ñîçäàòü âíóòðè ïðîöåññà äîïîëíèòåëüíûå ïîòîêè. Îíè ÷àñòî
èñïîëüçóþòñÿ äëÿ âûïîëíåíèÿ â ïðîãðàììå àñèíõðîííûõ îïåðàöèé
(asynchronous operations), ò.å. îïåðàöèé, êîòîðûå ìîãóò èìåòü ìåñòî â
ëþáîå âðåìÿ, áåçîòíîñèòåëüíî ê îñíîâíîìó òå÷åíèþ ïðîãðàììû.
Íàïðèìåð, ìîæíî èñïîëüçîâàòü ïîòîê äëÿ ïåðèîäè÷åñêîãî ñîõðàíåíèÿ
ðåäàêòèðóåìîãî äîêóìåíòà èëè îïðîñà óñòðîéñòâà ââîäà, íàïðèìåð
ìûøè èëè êëàâèàòóðû. Èñïîëüçóÿ îäèí ïîòîê äëÿ âûïîëíåíèÿ
îñíîâíîé ïðîãðàììû, è ñîçäàâ âòîðîé äëÿ îïðîñà óñòðîéñòâà ââîäà,
ñèñòåìà ìîæåò ïî îòäåëüíîñòè âûïîëíÿòü îáå îïåðàöèè.

×òîáû äîñòè÷ü ïàðàëëåëèçìà ñ èñïîëüçîâàíèåì ïîòîêîâ, ïðîãðàììà
ñîçäàåò äâà èëè íåñêîëüêî ïîòîêîâ â îäíîì ïðîöåññå. Ìíîãîïîòî÷íûé
êîìïèëÿòîð èçîáðàæåí íà ðèñóíêå (Ðèñóíîê 2.9).

Ðèñóíîê 2.9  Ìíîãîïîòî÷íûé êîìïèëÿòîð

Ìíîãîïîòî÷íûå ïðîöåññû äîáèâàþòñÿ ïàðàëëåëüíîñòè è ïðè ýòîì íå
èìåþò íåäîñòàòêîâ, ñâÿçàííûõ ñ èñïîëüçîâàíèåì äâóõ ïðîöåññîâ.
Ïîòîêè òðåáóþò ìåíüøèõ èçäåðæåê è ñîçäàþòñÿ áûñòðåå, ÷åì ïðîöåññû
(èõ íàçûâàþò ëåãêîâåñíûìè ïðîöåññàìè). Êðîìå òîãî, ïîñêîëüêó âñå
ïîòîêè ïðîöåññà èñïîëüçóþò îäíó è òó æå ïàìÿòü, çà èñêëþ÷åíèåì
ñâîèõ ñòåêîâ è ñîäåðæèìîãî ðåãèñòðîâ, íå òðåáóåòñÿ íèêàêîãî
ìåõàíèçìà îáìåíà äàííûìè. Îäèí ïîòîê ïðîñòî çàïèñûâàåò äàííûå â
ïàìÿòü, à äðóãîé ñ÷èòûâàåò èõ. Àíàëîãè÷íî, âñå ðåñóðñû ïðîöåññà
(îáúåêòû) îäèíàêîâî äîñòóïíû âñåì åãî ïîòîêàì.

Äëÿ âûáîðà ïîðÿäêà, â êîòîðîì  èñïîëíÿþòñÿ ïîòîêè, ÿäðî NT
èñïîëüçóåò ïðèîðèòåòû. Ïîòîêè ñ áîëüøèì ïðèîðèòåòîì èñïîëíÿþòñÿ
ïðåæäå ïîòîêîâ ñ ìåíüøèì ïðèîðèòåòîì. ßäðî ïåðèîäè÷åñêè èçìåíÿåò
ïðèîðèòåò êàæäîãî ïîòîêà, ÷òîáû ãàðàíòèðîâàòü âûïîëíåíèå èõ âñåõ.

Исходный 
текст на С

Объектный 
код

Поток 
предпроцессора

Поток 
компилятора
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Èñïîëüçîâàíèå ìíîãîïîòî÷íîãî ïðîöåññà - èäåàëüíîå ðåøåíèå äëÿ
ñåðâåðíîãî ïðèëîæåíèÿ (íàïðèìåð, çàùèùåííûõ ïîäñèñòåì Windows
NT), êîòîðîå ïðèíèìàåò çàïðîñû îò êëèåíòîâ è âûïîëíÿåò ïî êàæäîìó
çàïðîñó îäèí è òîò æå êîä. Íàïðèìåð, ôàéë-ñåðâåð âûïîëíÿåò
îïåðàöèè ñ ôàéëàìè; îí îòêðûâàåò ôàéëû, ÷èòàåò, ïèøåò â íèõ è
çàêðûâàåò èõ. Õîòÿ êàæäûé çàïðîñ ìîæåò òðåáîâàòü îò ñåðâåðà ðàáîòû
ñî ñâîèì ôàéëîì, ïðîãðàììà ñåðâåðà çàãðóæàåòñÿ â ïàìÿòü òîëüêî îäèí
ðàç. Êàæäûé ïðèõîäÿùèé çàïðîñ ïðèíèìàåòñÿ è îáðàáàòûâàåòñÿ
îòäåëüíûì ïîòîêîì ñåðâåðà. Âñå çàïðîñû êëèåíòîâ îáñëóæèâàþòñÿ
ïàðàëëåëüíî (Ðèñóíîê 2.10).

Ðèñóíîê 2.10  Ìíîãîïîòî÷íûé ñåðâåð

Ïèñàòü ìíîãîïîòî÷íîå ïðèëîæåíèå íàäî î÷åíü òùàòåëüíî, òàê êàê âñå
ïîòîêè ïðîöåññà èìåþò ïîëíûé äîñòóï ê åãî àäðåñíîìó ïðîñòðàíñòâó.
Ïîòîêè ìîãóò ïåðåñå÷üñÿ äðóã ñ äðóãîì, âûïîëíÿÿ ÷òåíèå èëè çàïèñü â
ïàìÿòü íå â òîì ïîðÿäêå. Åñëè ìû èñïîëüçóåì äâà ïðîöåññà, êîòîðûå
âçàèìîäåéñòâóþò ÷åðåç êàíàë, òàêîãî íå ïðîèçîéäåò. Ïîýòîìó
çàùèùåííûå ïîäñèñòåìû ðåàëèçîâàíû êàê îòäåëüíûå ïðîöåññû è
ñîîòâåòñòâåííî ó êàæäîé èç íèõ îòäåëüíîå àäðåñíîå ïðîñòðàíñòâî è
âìåøàòåëüñòâî äðóãèõ ïîäñèñòåì èëè ïîëüçîâàòåëüñêèõ ïðèëîæåíèé íå
äîïóñêàåòñÿ.

Объект-поток

Ïðîöåññ NT îñòàåòñÿ ìåðòâûì áåç ïîòîêà, êîòîðûé ìîæíî íàïðàâèòü
íà âûïîëíåíèå. Êàê è ïðîöåññû, ïîòîêè èñïîëíèòåëüíîé ñèñòåìû NT
ðåàëèçîâàíû â âèäå îáúåêòîâ. Îáúåêò - ïîòîê èçîáðàæåí íà ðèñóíêå
(Ðèñóíîê 2.11). Â èñïîëíèòåëüíîé ñèñòåìå ïîòîêè - ýòî îáúåêòû
èñïîëíèòåëüíîé ñèñòåìû, ñîçäàâàåìûå è óíè÷òîæàåìûå äèñïåò÷åðîì
îáúåêòîâ. Äèñïåò÷åð ïðîöåññîâ îïðåäåëÿåò àòðèáóòû, õðàíÿùèåñÿ â

Клиентский процесс

Средство передачи
 сообщений

Серверные потоки

Клиентский процесс
Серверный  процесс

Пользовательский
режим

Режим ядра
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òåëå îáúåêòîâ ïîòîêîâ, à òàêæå ïðåäîñòàâëÿåò ñèñòåìíûå ñåðâèñû äëÿ
÷òåíèÿ è èçìåíåíèÿ ýòèõ àòðèáóòîâ. Îñíîâíûå àòðèáóòû è ñåðâèñû äëÿ
îáúåêòîâ

ïîòîêîâ ïðèâîäÿòñÿ íà ðèñóíêå. Îáúåêò ïîòîê èñïîëíèòåëüíîé
ñèñòåìû âêëþ÷àåò îáúåêò ïîòîê ÿäðà (ñîäåðæèò óêàçàòåëü íà îáúåêò
ïîòîê ÿäðà). ßäðî óïðàâëÿåò îáúåêòîì ïîòîê ÿäðà, à èñïîëíèòåëüíàÿ
ñèñòåìà óïðàâëÿåò îáúåêòîì èñïîëíèòåëüíîé ñèñòåìû.

Îñíîâíûå àòðèáóòû ýòèõ îáúåêòîâ ïðèâîäÿòñÿ ïî îòäåëüíîñòè, äëÿ
òîãî ÷òîáû ëó÷øå ïîíÿòü êàêèå çàäà÷è ðåøàþòñÿ ÿäðîì, à êàêèå
èñïîëíèòåëüíîé ñèñòåìîé, òàê æå êàê è äëÿ ïðîöåññà.

Ðèñóíîê 2.11  Îáúåêò-ïîòîê

Поток исполнительной системы

Время создания и завершения

Идентификатор процесса

Стартовый адрес потока

Тип

Атрибуты 
тела

Сервисы

EPROCESS

Маркер доступа

Блок переменных 
окружения потока. . .

Поток ядра
Суммарное время в 

пользовательском режиме
Суммарное время в режиме ядра

Базовый приоритет

Текущий приоритет

Квант

Создать поток(CreateThread )
Завершить поток

Запросить контекст (GetThreadContext )
Установить контекст (SetThreadContext )

Приостановить (SuspendThread )
Возобновить исполнение (ResumeThread ) 

. . .

. . .
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Ðàññìîòðèì îñíîâíûå àòðèáóòû:

• èäåíòèôèêàòîð êëèåíòà - óíèêàëüíîå çíà÷åíèå,
èäåíòèôèöèðóþùåå ïîòîê;

• êîíòåêñò ïîòîêà - íàáîð çíà÷åíèé ðåãèñòðîâ, îïðåäåëÿþùèõ
ñîñòîÿíèå âûïîëíåíèÿ ïîòîêà ñ ó÷åòîì ñïåöèôèêè êîíêðåòíîãî
ïðîöåññîðà;

• äèíàìè÷åñêèé ïðèîðèòåò - ïðèîðèòåò ïëàíèðîâàíèÿ ïîòîêà íà
äàííûé ìîìåíò;

• áàçîâûé ïðèîðèòåò - íèæíèé ïðèäåë äèíàìè÷åñêîãî ïðèîðèòåòà
ïîòîêà;

• ïðîöåññîðíîå ñðîäñòâî ïîòîêà - íàáîð ïðîöåññîðîâ, íà êîòîðûõ
ìîæåò èñïîëíÿòüñÿ ïîòîê, ïîäìíîæåñòâî ïðîöåññîðíîãî ñðîäñòâà
ïðîöåññà ïîòîêà;

• âðåìÿ âûïîëíåíèÿ ïîòîêà - îáùåå âðåìÿ âûïîëíåíèÿ  ïîòîêà â
ïîëüçîâàòåëüñêîì ðåæèìå è ðåæèìå ÿäðà.

Íåêîòîðûå àòðèáóòû ïîòîêà íàïîìèíàþò àòðèáóòû ïðîöåññà. Îäíè
àòðèáóòû, òàêèå êàê ïðîöåññîðíîå ñðîäñòâî ïîòîêà è äèíàìè÷åñêèé
ïðèîðèòåò, ìîãóò óñèëèòü èëè îñëàáèòü îãðàíè÷åíèÿ, çàäàâàåìûå äëÿ
ïðîöåññà â öåëîì. Íàïðèìåð, ïðîöåññîðíîå ñðîäñòâî êàæäîãî ïîòîêà -
ýòî ïîäìíîæåñòâî ïðîöåññîðíîãî ñðîäñòâà ïðîöåññà. Àíàëîãè÷íî,
êàæäûé ïîòîê èìååò áàçîâûé ïðèîðèòåò, êîòîðûé ëåæèò â äèàïàçîíå
îò äâóõ óðîâíåé íèæå áàçîâîãî ïðèîðèòåòà ïðîöåññà äî äâóõ óðîâíåé
âûøå ýòîãî ïðèîðèòåòà (Ðèñóíîê 2.12). Íà ðèñóíêå ïîêàçàí òàêæå
äèíàìè÷åñêèé ïðèîðèòåò ïîòîêà, íèæíåé ãðàíèöåé êîòîðîãî ÿâëÿåòñÿ
áàçîâûé ïðèîðèòåò ïîòîêà, à âåðõíÿÿ ãðàíèöà çàâèñèò îò âèäà ðàáîò,
èñïîëíÿåìûõ ïîòîêîì.

Ðèñóíîê 2.12   Ñîîòíîøåíèå ïðèîðèòåòîâ

15
14
13
12
11
10
9
8
7
6
5
4
3
2
1
0

Приоритет

Базовый приоритет процесса
Базовый
приоритет
потока

Динамический
приоритет 
потока

( задается приложением )
( задается 

приложением )

( задается 
исполнительной системой )
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Планирование потоков

Òåïåðü ðàññìîòðèì ïëàíèðîâàíèå êîðîòêî è áîëåå ôîðìàëüíî

Â Windows ðåàëèçîâàíî âûòåñíÿþùåå ïëàíèðîâàíèå íà îñíîâå óðîâíåé
ïðèîðèòåòà, ïðè êîòîðîì âñåãäà âûïîëíÿåòñÿ ïîòîê ñ íàèáîëüøåì
ïðèîðèòåòîì, ãîòîâûé ê âûïîëíåíèþ. Ïðè âûáîðå ïîòîêà òàêæå
ó÷èòûâàåòñÿ ïðèâÿçêà ê ïðîöåññîðàì.

Âûáðàííûé äëÿ âûïîëíåíèÿ ïîòîê ðàáîòàåò â òå÷åíèå íåêîòîðîãî
ïåðèîäà âðåìåíè, íàçûâàåìîãî êâàíòîì. Êâàíò îïðåäåëÿåò, ñêîëüêî
âðåìåíè áóäåò ðàáîòàòü ïîòîê, ïîêà ÎÑ íå ïðåðâåò åãî. Ïîñëå ýòîãî ÎÑ
áóäåò ðåøàòü, èñêàòü äðóãîé ãîòîâûé ê âûïîëíåíèþ ïîòîê ñ òåì æå
ïðèîðèòåòîì èëè ñíèçèòü ïðèîðèòåò äàííîãî ïîòîêà.

Ïîòîê ìîæåò íå ïîëíîñòüþ èñïîëüçîâàòü ñâîé êâàíò. Åñëè ïîÿâëÿåòñÿ
ïîòîê ñ áîëåå âûñîêèì ïðèîðèòåòîì ãîòîâûé ê âûïîëíåíèþ, òî
òåêóùèé ïîòîê âûòåñíÿåòñÿ, äàæå åñëè íå èñòåê åãî êâàíò.

Êîä, îòâå÷àþùèé çà ïëàíèðîâàíèå, ðåàëèçîâàí â ÿäðå. Íàáîð ïðîöåäóð,
êîòîðûå ýòèì çàíèìàþòñÿ, íàçûâàþòñÿ äèñïåò÷åðîì ÿäðà (kernel
dispatcher). Äèñïåò÷åðèçàöèÿ ïîòîêîâ èíèöèàëèçèðóåòñÿ ëþáûì èç
ñëåäóþùèõ ñîáûòèé:

• ïîòîê ãîòîâ ê âûïîëíåíèþ (îí ñîçäàí èëè âûøåë èç ñîñòîÿíèÿ
îæèäàíèÿ);

• ïîòîê âûøåë èç ñîñòîÿíèÿ âûïîëíåíèÿ (èñòåê åãî êâàíò, îí
çàâåðøèëñÿ èëè ïåðåøåë â ñîñòîÿíèå îæèäàíèÿ);

• ïðèîðèòåò ïîòîêà èçìåíèëñÿ;

• èçìåíèëàñü ïðèâÿçêà ê ïðîöåññîðàì.

Квант

Êâàíò - ýòî èíòåðâàë ïðîöåññîðíîãî âðåìåíè, îòâåäåííûé ïîòîêó äëÿ
âûïîëíåíèÿ. Ïî èñòå÷åíèè êâàíòà ÎÑ ïðîâåðÿåò ãîòîâ ëè ê
âûïîëíåíèþ äðóãîé ïîòîê ñ òàêèì æå ïðèîðèòåòîì. Åñëè òàêîãî íåò, òî
ÎÑ âûäåëÿåò òåêóùåìó ïîòîêó åùå îäèí êâàíò.

Ïîòîêàì âûäåëÿþòñÿ ðàçíûå êâàíòû â çàâèñèìîñòè îò ÎÑ (Windows
2000 Professional èëè Windows 2000 Server). Ïî óìîë÷àíèþ íà÷àëüíàÿ
âåëè÷èíà êâàíòà â Windows 2000 Professional ðàâíà 6, à â Windows 2000
Server - 36. 

Windows ìîæåò äèíàìè÷åñêè óâåëè÷èâàòü âåëè÷èíó êâàíòà. Ïîÿñíèì
ýòî íà ïðèìåðå. Íàïðèìåð, âû íà÷àëè ïåðåñ÷åò áîëüøîé òàáëèöû è
çàïóñòèëè èãðó. Åñëè ïîâûñèòü ïðèîðèòåò èãðû, òî ôîíîâûé ïðîöåññ
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ïåðåñ÷åòà áóäåò ïîëó÷àòü î÷åíü ìàëåíüêóþ ÷àñòü ïðîöåññîðíîãî
âðåìåíè. À óâåëè÷åíèå êâàíòà äëÿ èãðû íå áóäåò áëîêèðîâàòü ïåðåñ÷åò,
ïðîñòî èãðå áóäåò îòäàíî ïðåäïî÷òåíèå.

Сценарии планирования

Самостоятельное переключение
Ïîòîê ìîæåò ñàìîñòîÿòåëüíî îñâîáîäèòü ïðîöåññîð, ïåðåéäÿ â
ñîñòîÿíèå îæèäàíèÿ íà êàêîì-ëèáî îáúåêòå (WaitForSingleObject èëè
WaitForMultipleObjects).

Вытеснение
Ïîòîê ñ áîëåå íèçêèì ïðèîðèòåòîì âûòåñíÿåòñÿ ãîòîâûì ê âîëíåíèþ
ïîòîêîì ñ áîëåå âûñîêèì ïðèîðèòåòîì. Òàêàÿ ñèòóàöèÿ ìîæåò
âîçíèêíóòü â äâóõ ñëó÷àÿõ:

• ïîòîê ñ áîëåå âûñîêèì ïðèîðèòåòîì "äîæäàëñÿ" (ïðîèçîøëî
ñîáûòèå, êîòîðîãî îí æäàë);

• ïðèîðèòåò ïîòîêà óâåëè÷èëñÿ èëè óìåíüøèëñÿ.

Завершение кванта
Ïîòîê èçðàñõîäîâàë ñâîé êâàíò ïðîöåññîðíîãî âðåìåíè, è ÎÑ äîëæíà
ðåøèòü, ñëåäóåò ëè ïîíèçèòü åãî ïðèîðèòåò è ïîäêëþ÷èòü ê ïðîöåññîðó
äðóãîé ïîòîê.

Завершение потока
Çàâåðøàÿñü (ïîñëå âîçâðàòà èç îñíîâíîé ïðîöåäóðû è âûçîâà
ExitThread èëè TerminateThread) ïîòîê ïåðåõîäèò â ñîñòîÿíèå
Terminated.

Динамическое повышение приоритета

Äèíàìè÷åñêîå ïîâûøåíèå ïðèîðèòåòà ïðåäíàçíà÷åíî äëÿ îïòèìèçàöèè
îáùåé ïðîïóñêíîé ñïîñîáíîñòè è îòçûâ÷èâîñòè ñèñòåìû, à òàêæå äëÿ
óñòðàíåíèÿ ïîòåíöèàëüíî íå÷åñòíûõ ñöåíàðèåâ ïëàíèðîâàíèÿ. Íî ýòî
íå ïàíàöåÿ è îò íåãî âûèãðûâàþò íå âñå ïðèëîæåíèÿ.

Windows ìîæåò äèíàìè÷åñêè ïîâûøàòü çíà÷åíèå òåêóùåãî ïðèîðèòåòà
ïîòîêà â îäíîì èç ñëåäóþùèõ ñëó÷àåâ:

• ïîñëå çàâåðøåíèÿ îïåðàöèè ââîäà/âûâîäà;

• ïî îêîí÷àíèè îæèäàíèÿ íà êàêîì-ëèáî îáúåêòå èñïîëíèòåëüíîé
ñèñòåìû;

• ïðè íåõâàòêå ïðîöåññîðíîãî âðåìåíè.
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Â ïåðâîì ñëó÷àå ÎÑ âðåìåííî ïîâûøàåò ïðèîðèòåò ïîòîêîâ ïî
îêîí÷àíèè îïåðàöèé ââîäà/âûâîäà. Â ýòîì ñëó÷àå ó òàêèõ ïîòîêîâ
ïîÿâëÿåòñÿ áîëüøå øàíñîâ âîçîáíîâèòü âûïîëíåíèå è îáðàáîòàòü
ïîëó÷åííûå äàííûå. Ïîñëå äèíàìè÷åñêîãî ïîâûøåíèÿ ïðèîðèòåòà
ïîòîê â òå÷åíèå îäíîãî êâàíòà âûïîëíÿåòñÿ ñ ýòèì ïðèîðèòåòîì, ïîñëå
÷åãî ïðèîðèòåò óìåíüøàåòñÿ íà îäèí óðîâåíü è ïîòîêó âûäåëÿåòñÿ åùå
îäèí êâàíò. Ýòîò öèêë ïðîäîëæàåòñÿ äî òåõ ïîð ïîêà ïðèîðèòåò íå
ñíèçèòñÿ äî áàçîâîãî.

Âî âòîðîì ñëó÷àå (SetEvent, ReleaseSemaphore) ïðèîðèòåò ïîòîêà
óâåëè÷èâàåòñÿ íà îäèí óðîâåíü.

Â òðåòüåì ñëó÷àå ðàññìîòðèì ñëåäóþùèé ñöåíàðèé. Ïîòîê ñ
ïðèîðèòåòîì 7 íå äàåò âûïîëíÿòüñÿ ïîòîêó ñ ïðèîðèòåòîì 4, à ïðè ýòîì
ïîòîê ñ ïðèîðèòåòîì 11 îæèäàåò ðåñóðñ, çàáëîêèðîâàííûé ïîòîêîì ñ
ïðèîðèòåòîì 4. Â ïîäîáíîé ñèòóàöèè äèñïåò÷åð íàñòðîéêè áàëàíñà
ñêàíèðóåò î÷åðåäè ãîòîâûõ ïîòîâ è èùåò ïîòîêè, êîòîðûå íàõîäèëèñü â
ñîñòîÿíèè Ready áîëåå 3 ñåêóíä. Îáíàðóæèâ òàêîé ïîòîê, äèñïåò÷åð
ïîâûøàåò åãî ïðèîðèòåò äî 15 è âûäåëÿåò åìó êâàíò âäâîå áîëüøå
îáû÷íîãî. Ïî èñòå÷åíèè äâóõ êâàíòîâ ïðèîðèòåò ïîòîêà ñíèæàåòñÿ äî
èñõîäíîãî óðîâíÿ.

Абстрагирование приоритетов

Windows ïîääåðæèâàåò øåñòü êëàññîâ ïðèîðèòåòà ïðîöåññà: idle
(ïðîñòàèâàþùèé), below normal (íèæå îáû÷íîãî), normal (îáû÷íûé),
above normal (âûøå îáû÷íîãî), high (âûñîêèé), real-time (ðåàëüíîãî
âðåìåíè).

Real-time - ýòî íàèâûñøèé âîçìîæíûé ïðèîðèòåò. Ïîòîêè â ýòîì
ïðîöåññå îáÿçàíû íåìåäëåííî ðåàãèðîâàòü íà ñîáûòèÿ. Èñïîëíåíèå
òàêèõ ïîòîêîâ  ìîæåò ïðèâåñòè ê ïîëíîé áëîêèðîâêå ñèñòåìû. Áóäüòå
î÷åíü îñòîðîæíû ñ ýòèì êëàññîì.

High - ïîòîêè â ýòîì ïðîöåññå òîæå äîëæíû íåìåäëåííî ðåàãèðîâàòü íà
ñîáûòèÿ ( ýòîò êëàññ ïðèñâîåí Task Manager ).

Above normal - êëàññ ïðèîðèòåòà ïðîìåæóòî÷íûé ìåæäó normal è high
(íîâûé êëàññ, ââåäåííûé â Windows 2000).

Normal - ïîòîêè â ýòîì ïðîöåññå íå ïðåäúÿâëÿþò îñîáûõ òðåáîâàíèé ê
âûäåëåíèþ èì ïðîöåññîðíîãî âðåìåíè.

Below normal - êëàññ ïðèîðèòåòà ïðîìåæóòî÷íûé ìåæäó normal è idle
(íîâûé êëàññ, ââåäåííûé â Windows 2000).
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Idle - ïîòîêè â ýòîì ïðîöåññå âûïîëíÿþòñÿ, êîãäà ñèñòåìà íå çàíÿòà
äðóãîé ðàáîòîé. Ýòîò êëàññ ïðèîðèòåòà îáû÷íî èñïîëüçóåòñÿ äëÿ
óòèëèò, ðàáîòàþùèõ â ôîíîâîì ðåæèìå.

Êðîìå òîãî, Windows ïîääåðæèâàåò ñåìü îòíîñèòåëüíûõ ïðèîðèòåòîâ
ïîòîêîâ: idle (ïðîñòàèâàþùèé), lowest (íèçøèé), below normal (íèæå
îáû÷íîãî), normal (îáû÷íûé), above normal (âûøå îáû÷íîãî), highest
(âûñøèé) è time-critical (êðèòè÷íûé ïî âðåìåíè). Ýòè ïðèîðèòåòû
îòíîñèòåëüíû êëàññó ïðèîðèòåòà ïðîöåññà. Îòíîñèòåëüíûå ïðèîðèòåòû
ïîòîêîâ îïèñàíû â òàáëèöå (Òàáëèöà 2.1).

Òàáëèöà 2.1  Îòíîñèòåëüíûå ïðèîðèòåòû ïîòîêîâ
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ЛАБОРАТОРНАЯ РАБОТА 2

Теория

Â ýòîé ëàáîðàòîðíîé ðàáîòå ïðåäñòàâëåíà ìåòîäîëîãèÿ ñîçäàíèÿ
ïàðàëëåëüíûõ ïðèëîæåíèé (concurrent application). Òàêîå ïðèëîæåíèå
ìîæåò èñïîëíÿòüñÿ â äâóõ è áîëåå ìåñòàõ îäíîâðåìåííî. Íàïèñàíèå
ïàðàëëåëüíûõ ïðèëîæåíèé ïîëåçíî ïî äâóì ïðè÷èíàì. Âî-ïåðâûõ,
ñîâðåìåííîå ÏÎ ðàçðàáàòûâàåòñÿ ïî ÷àñòÿì, êîòîðûå ìîãóò
âûïîëíÿòüñÿ ïàðàëëåëüíî. Âî-âòîðûõ, êîãäà ïðèëîæåíèå èñïîëüçóåò
ïàðàëëåëüíóþ ìîäåëü, ñîâðåìåííûå ÎÑ, òàêèå êàê Windows NT,
ïðåäñòàâëÿþò ìíîãî âîçìîæíîñòåé äëÿ ðàçðàáîò÷èêîâ äëÿ óïðàâëåíèÿ
ïàðàëëåëüíûìè ïðèëîæåíèÿìè. Â ýòîé ëàáîðàòîðíîé ðàáîòå
ïàðàëëåëüíîñòü ðàññìàòðèâàåòñÿ íà óðîâíå ïðîöåññà è ïîòîêà.
Îáû÷íûå ïðîãðàììû, êîòîðûå âû ïèñàëè, âûïîëíÿëèñü êàê îäèí
ïðîöåññ ñ îäíèì ïîòîêîì (ïîñëåäîâàòåëüíîå ïðîãðàììèðîâàíèå).
Ñîâðåìåííîå ïîêîëåíèå ÏÎ èñïîëüçóåò ïðåèìóùåñòâà ìíîãèõ
ïðîöåññîðîâ íà âàøåì êîìïüþòåðå èëè äîñòóïíûõ ïî ñåòè. Òàêèì
îáðàçîì, òðàäèöèîííûå ïîñëåäîâàòåëüíûå ìîäåëè âû÷èñëåíèé
çàìåíÿþòñÿ ïàðàëëåëüíûìè ìîäåëÿìè ñî ìíîãèìè ïðîöåññàìè è
ïîòîêàìè. Â ëàáîðàòîðíîé ðàáîòå áóäåò ïðåäñòàâëåíà èíôîðìàöèÿ î
ïðîöåññàõ è ïîòîêàõ Windows NT è ðàññìîòðåíî ñîçäàíèå ïðîöåññîâ è
ïîòîêîâ, èñïîëüçóÿ Win32 API.

Создание процесса

Îäèí ïðîöåññ ìîæåò ñîçäàòü äðóãîé, âûçûâàÿ Win32 API CreateProcess
(ïðè ýòîì âûçîâå èñïîëüçóþòñÿ Native API NTCreateProcess è NTCreate
Thread). Êîãäà ñîçäàåòñÿ ïðîöåññ èñïîëíèòåëüíàÿ ñèñòåìà (Executive)
âûïîëíÿåò áîëüøîé îáúåì ðàáîòû. Îíà âûäåëÿåò íîâîå àäðåñíîå
ïðîñòðàíñòâî è ðåñóðñû äëÿ ïðîöåññà, à òàêæå ñîçäàåò äëÿ íåãî íîâûé
áàçîâûé ïîòîê. Êîãäà íîâûé ïðîöåññ ñîçäàí, ñòàðûé ïðîöåññ áóäåò
ïðîäîëæàòü èñïîëíÿòüñÿ, èñïîëüçóÿ ñòàðîå àäðåñíîå ïðîñòðàíñòâî, à
íîâûé áóäåò âûïîëíÿòüñÿ â íîâîì àäðåñíîì ïðîñòðàíñòâå ñ íîâûì
áàçîâûì ïîòîêîì. Ñóùåñòâóåò ìíîãî ðàçëè÷íûõ îïöèé äëÿ ñîçäàíèÿ
ïðîöåññà, ïîýòîìó ôóíêöèÿ CreateProcess èìååò ìíîãî ïàðàìåòðîâ,
ïðè÷åì íåêîòîðûå èç íèõ äîñòàòî÷íî ñëîæíûå. Ïîñëå òîãî, êàê
èñïîëíèòåëüíàÿ ñèñòåìà ñîçäàëà íîâûé ïðîöåññ, îíà âîçâðàùàåò åãî
îïèñàòåëü (handle), à òàêæå îïèñàòåëü åãî áàçîâîãî ïîòîêà.

ПРОЦЕССЫ И ПОТОКИ 
(ПРОГРАММИРОВАНИЕ)
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Ðàññìîòðèì ïðîòîòèï ôóíêöèè CreateProcess. Â ïðîòîòèïå íå
èñïîëüçóþòñÿ ñòàíäàðòíûå òèïû Ñ, à âìåñòî ýòîãî èñïîëüçóåòñÿ íàáîð
òèïîâ, îïðåäåëåííûé â windows.h.

BOOL CreateProcess(
LPCTSTR lpApplicationName,

// имя исполняемого модуля (указатель)
LPTSTR lpCommandLine,
// командная строка (указатель)
LPSECURITY_ATTRIBUTES lpProcessAttributes,
// атрибуты безопасности процесса (указатель)
LPSECURITY_ATTRIBUTES lpThreadAttributes,
// атрибуты безопасности потока (указатель)
BOOL bInheritHandeles, // флаг наследования описателя
DWORD dwCreationFlags,// флаги создания
LPVOID lpEnvironment,
// новый блок окружения (указатель)
LPCTSTR lpCurrentDirectory,
// имя текущей директории (указатель)
LPSTARTUPINFO lpStartupInfo,
// STARTUPINFO (указатель)
LPPROCESS_INFORMATION lpProcessInformation
// PROCESS_INFORMATION (указатель)

)

Äåñÿòü ïàðàìåòðîâ CreateProcess îáåñïå÷èâàþò áîëüøóþ ãèáêîñòü â
èñïîëüçîâàíèè äëÿ ïðîãðàììèñòà, õîòÿ â ïðîñòåéøåì ñëó÷àå äëÿ
ìíîãèõ ïàðàìåòðîâ ìîæíî èñïîëüçîâàòü çíà÷åíèÿ ïî óìîë÷àíèþ (by
default). Çäåñü ìû ðàññìîòðèì îòíîñèòåëüíî ïðîñòîé íàáîð
ïàðàìåòðîâ, à áîëåå äåòàëüíî ìîæíî ïîñìîòðåòü â Microsoft Developers
Network (MSDN).

Параметры lpApplicationName и lpCommandLine

Äâà ïåðâûõ ïàðàìåòðà îáåñïå÷èâàþò äâà ðàçëè÷íûõ ñïîñîáà
îïðåäåëåíèÿ èìåíè ôàéëà, êîòîðûé áóäåò âûïîëíÿòüñÿ áàçîâûì
ïîòîêîì ïðîöåññà. lpApplicationName - ýòà ñòðîêà ñîäåðæèò èìÿ
ôàéëà, êîòîðûé áóäåò âûïîëíÿòüñÿ, à lpCommandLine - ýòà ñòðîêà
ñîäåðæèò êîìàíäíóþ ñòðîêó äëÿ çàïóñêà ïðîöåññà â cmd.exe.
Ñóùåñòâóåò íàáîð ïðàâèë, îïðåäåëÿþùèé â êàêîì ñëó÷àå êàêîå èìÿ
èñïîëüçîâàòü (ñì. MSDN). Áóäåì çàäàâàòü NULL äëÿ lpApplicationName
è êîìàíäíóþ ñòðîêó äëÿ lpCommandLine. Ïðåäïîëîæèì, âû õîòèòå
ñîçäàòü ïðîöåññ äëÿ çàïóñêà notepad.exe ñ ôàéëîì temp.txt.

#include <string.h>
strcpy(lpCommandLine,"C:\\WINNT\\SYSTEM32\\NOTEPAD.EXE temp.txt");
CreateProcess(NULL, lpCommandLine, …);
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Параметры lpProcessAttributes, lpThreadAttributes и 
bInheritHandeles

Â äàííîì ñëó÷àå áóäåì  èñïîëüçîâàòü çíà÷åíèÿ ïî óìîë÷àíèþ äëÿ
àòðèáóòîâ áåçîïàñíîñòè ïðîöåññà è ïîòîêà - NULL è FALSE äëÿ ôëàãà
íàñëåäîâàíèÿ (àòðèáóòû áåçîïàñíîñòè è ôëàã íàñëåäîâàíèÿ áóäóò
ðàññìîòðåíû äàëåå).

CreateProcess(NULL, lpCommandLine, NULL, NULL, FALSE, …);

Параметр DwCreationFlags

Ýòîò ïàðàìåòð èñïîëüçóåòñÿ äëÿ óïðàâëåíèÿ ïðèîðèòåòîì íîâîãî
ïðîöåññà è äðóãèìè îñîáåííîñòÿìè.

Ïîðîæäåííûé ïðîöåññ - ïðîöåññ-ðåáåíîê (child) ìîæåò áûòü ñîçäàí ñ
îäíèì èç ÷åòûðåõ êëàññîâ ïðèîðèòåòîâ HIGH_PRIORITY_CLASS,
IDLE_PRIORITY_CLASS, NORMAL_PRIORITY_CLASS èëè
REALTIME_PRIORITY_CLASS. Çíà÷åíèå ïî óìîë÷àíèþ -
NORMAL_PRIORITY_CLASS, íî åñëè ïîðîæäàþùèé ïðîöåññ (ïðîöåññ
ðîäèòåëü parent) èìååò ïðèîðèòåò IDLE_PRIORITY_CLASS, òî è ïðîöåññ-
ðåáåíîê òàêæå áóäåò èìåòü ïðèîðèòåò IDLE_PRIORITY_CLASS.

Ïîòîêè ïðîöåññà ñ ïðèîðèòåòîì HIGH_PRIORITY_CLASS áóäóò âûòåñíÿòü
ïîòîêè ïðîöåññîâ ñ ïðèîðèòåòàìè IDLE_PRIORITY_CLASS èëè
NORMAL_PRIORITY_CLASS. Ïîòîêè ïðîöåññà ñ ïðèîðèòåòîì
IDLE_PRIORITY_CLASS áóäóò âûïîëíÿòüñÿ òîëüêî â òîì ñëó÷àå, åñëè íåò
äðóãèõ ïîòîêîâ äëÿ âûïîëíåíèÿ.

Ïîòîêè ïðîöåññà ñ ïðèîðèòåòîì REAL_PRIORITY_CLASS áóäóò âûòåñíÿòü
ïîòîêè âñåõ äðóãèõ êëàññîâ.

Ìîæíî çàäàòü è äðóãèå ôëàãè, à òàêæå èñïîëüçîâàòü âìåñòå (âñå
âîçìîæíûå çíà÷åíèÿ ñì. â MSDN). Çäåñü íàì áóäåò ïîëåçåí ôëàã
CREATE_NEW_CONSOLE - íîâûé ïðîöåññ áóäåò ñîçäàí â ñâîåì ñîáñòâåííîì
îêíå cmd.exe.

Äëÿ ñîçäàíèÿ íîâîãî ïðîöåññà (child) ñ âûñîêèì ïðèîðèòåòîì â åãî
ñîáñòâåííîì îêíå èñïîëüçóéòå - HIGH_PRIORITY_CLASS |
CREATE_NEW_CONSOLE.

CreateProcess(NULL, lpCommandLine, NULL, NULL, FALSE,
HIGH_PRIORITY_CLASS |     CREATE_NEW_CONSOLE, …);
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Параметр lpEnvironment

Èñïîëüçóåòñÿ äëÿ ïåðåäà÷è íîâîãî áëîêà ïåðåìåííûõ îêðóæåíèÿ
ïîðîæäåííîìó ïðîöåññó-ðåáåíêó (child). Åñëè NULL, òî ðåáåíîê
èñïîëüçóåò òîæå îêðóæåíèå, ÷òî è ðîäèòåëü. Åñëè íå NULL, òî
lpEnvironment äîëæåí óêàçûâàòü íà ìàññèâ ñòðîê, êàæäàÿ name=value.
Çäåñü ìû áóäåì èñïîëüçîâàòü NULL.

CreateProcess(NULL, lpCommandLine, NULL, NULL, FALSE,
HIGH_PRIORITY_CLASS | CREATE_NEW_CONSOLE, NULL, …);

Параметр lpCurrentDirectory

Îïðåäåëÿåò ïîëíîå ïóòåâîå èìÿ äèðåêòîðèè, â êîòîðîé ðåáåíîê áóäåò
âûïîëíÿòüñÿ. Åñëè èñïîëüçîâàòü NULL, òî ðåáåíîê áóäåò èñïîëüçîâàòü
äèðåêòîðèþ ðîäèòåëÿ.

CreateProcess(NULL, lpCommandLine, NULL, NULL, FALSE,
HIGH_PRIORITY_CLASS | CREATE_NEW_CONSOLE, NULL, NULL, …);
Параметр lpStartupInfo
Это указатель на следующую структуру:
typedef struct_STARTUPINFO { //si

DWORD cb; // длина структуры
LPTSTR lpReserved;
LPTSTR lpDesktop;
LPTSTR lpTitle;
DWORD dwX;
DWORD dwY;
DWORD dwXSize;
DWORD dwSizeY;
DWORD dwXCountChars;
DWORD dwYCountChars;
DWORD dwFillAttribute;
DWORD dwFlags;
DWORD dwShowWindow;
WORD    cbReserved2;
LPBYTE lpReserved2;
HANDLE hStdInput;
HANDLE hStdOutput;
HANDLE hStdError; } STARTUPINFO, *LPSTARTUPINFO;

Ýêçåìïëÿð ýòîé ñòðóêòóðû äàííûõ äîëæåí áûòü ñîçäàí â âûçûâàþùåé
ïðîãðàììå (îïèñàíèå ïîëåé ñòðóêòóðû ñì. â MSDN). Çàòåì åå àäðåñ
äîëæåí áûòü ïåðåäàí êàê ïàðàìåòð â CreateProcess.

Âíèìàíèå!!! CreateProcess íå çíàåò äëèíû ñòðóêòóðû, ïîýòîìó 
îáÿçàòåëüíî èíèöèàëèçèðóéòå ïîëå ðàçìåðà â STARTUPINFO (ïîëå .cb) 
äî òîãî êàê ïåðåäàòü óêàçàòåëü.
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STARTUPINFO startupInfo;
…
ZeroMemory(&startupInfo,sizeof(STARTUPINFO));
startupInfo.cb=sizeof(startupInfo);
CreateProcess(NULL, lpCommandLine, NULL, NULL, FALSE,
 HIGH_PRIORITY_CLASS | CREATE_NEW_CONSOLE, NULL, NULL, &startupInfo, …);

Параметр lpProcessInformation

Ýòî - óêàçàòåëü íà ñòðóêòóðó:

Typedef struct_PROCESS_INFORMATION {
HANDLE hProcess;
HANDLE hThread;
DWORD  dwProcessId;
DWORD  dwThreadId; } PROCESS_INFORMATION;

Â ýòîé ñòðóêòóðå íåò ïîëÿ äëèíû, ïîýòîìó ïðîöåññó íóæíî òîëüêî
ñîçäàòü ýêçåìïëÿð PROCESS_INFORMATION è ïåðåäàòü óêàçàòåëü íà íåãî
ôóíêöèè CreateProcess. Ïîñëå âîçâðàòà, ïîëÿ ñòðóêòóðû áóäóò
çàïîëíåíû, è âû ïîëó÷èòå:

• Îïèñàòåëü âíîâü ñîçäàííîãî ïðîöåññà (hProcess)

• Îïèñàòåëü åãî áàçîâîãî ïîòîêà (hThread)

• Ãëîáàëüíûé èäåíòèôèêàòîð ïðîöåññà (dwProcessId)

• Ãëîáàëüíûé èäåíòèôèêàòîð ïîòîêà (dwThreadId).

CreateProcess îòâîäèò ìåñòî ïîä îáúåêòû ïðîöåññ è ïîòîê è âîçâðàùàåò
çíà÷åíèÿ èõ îïèñàòåëåé (èíäåêñû â òàáëèöå) â ñòðóêòóðå
PROCESS_INFORMATION. Âû ìîæåòå îñâîáîäèòü âûäåëåííîå ìåñòî,
èñïîëüçóÿ CloseHandle. Êîíå÷íî, êîãäà ïðîöåññ çàêàí÷èâàåòñÿ, âñå åãî
îïèñàòåëè àâòîìàòè÷åñêè îñâîáîæäàþòñÿ. Õîòÿ îïèñàòåëü ýòî
ñèñòåìíûé ðåñóðñ, õîðîøàÿ ïðàêòèêà, åñëè âû áóäåòå çàêðûâàòü
îïèñàòåëü, åñëè íå èñïîëüçóåòå åãî.

CreateProcess âîçâðàùàåò íîëü, åñëè âñå ïëîõî è íå íîëü â ïðîòèâíîì
ñëó÷àå.

Äàëåå ïðèâîäèòñÿ êîä äëÿ ñîçäàíèÿ ïðîöåññà:

#include <windows.h>
#include <stdio.h>
#include <string.h>
…
STARTUPINFO startInfo;
PROCESS_INFORMATION processInfo;
…
strcpy(lpCommandLine,"C:\\WINNT\\SYSTEM32\\NOTEPAD.EXE temp.txt");
ZeroMemory(&startupInfo,sizeof(STARTUPINFO));
startupInfo.cb=sizeof(startupInfo);
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if(!CreateProcess(NULL, lpCommandLine, NULL, NULL, FALSE, 
HIGH_PRIORITY_CLASS | CREATE_NEW_CONSOLE, NULL, NULL, &startupInfo, 
&processInfo))
{
fprintf(stderr,"CreateProcess failed on error %d\n",GetLastError());
exitProcess(1);
}
…
CloseHandle(&processInfo.hThread);
CloseHandle(&processInfo.hProcess);

Создание потока

Âû ìîæåòå ñîçäàòü äîïîëíèòåëüíûå ïîòîêè â òåêóùåì ïðîöåññå,
èñïîëüçóÿ ôóíêöèþ CreateThread Win32 API (êîòîðàÿ èñïîëüçóåò
NTCreateThread Native API). Êàæäûé ïîòîê ýòî îòäåëüíàÿ èñïîëíÿåìàÿ
ñóùíîñòü âíóòðè àäðåñíîãî ïðîñòðàíñòâà ïðîöåññà. Äëÿ ñîçäàíèÿ
ïîòîêà ïðîãðàììèñò äîëæåí çàäàòü íåîáõîäèìóþ èíôîðìàöèþ.

Ðàññìîòðèì ïðîòîòèï ôóíêöèè:

HANDLE CreateThread(
LPSECURITY_ATTRIBUTES lpThreadAttributes,
// атрибуты безопасности потока (указатель)
DWORD dwStackSize,
// начальный размер стека потока в байтах
LPTHREAD_START_ROUTINE lpStartAddress,
// функция потока (указатель)
LPVOID lpParameter, // аргумент для нового потока
DWORD dwCreationFlags, // флаги создания
LPDWORD lpThreadId
// возвращаемый идентификатор потока (указатель)

);

Ýòîò ïðîòîòèï èñïîëüçóåò øåñòü ïàðàìåòðîâ äëÿ îïèñàíèÿ
õàðàêòåðèñòèê íîâîãî ïîòîêà. Ôóíêöèÿ ñîçäàåò îïèñàòåëü ïîòîêà, è
âîçâðàùàòü åãî êàê ðåçóëüòàò âûçîâà. Ýòî îçíà÷àåò, ÷òî ñèñòåìíûå
ðåñóðñû ðàçìåùàþòñÿ ïðè óäà÷íîì âûçîâå CreateThread è ïðîãðàììèñò
äîëæåí çàêðûòü îïèñàòåëü, êîãäà îí áîëüøå íå èñïîëüçóåòñÿ.

Параметр lpThreadAttributes

Ýòî òî æå ñàìîå, ÷òî è àòðèáóòû áåçîïàñíîñòè â CreateProcess òîëüêî
äëÿ ïîòîêà. Â ïðîñòåéøåì ñëó÷àå NULL (áóäåò ðàññìîòðåíî äàëåå).

CreateThread(NULL, …);
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Параметр dwStackSize

Êàæäûé ïîòîê âûïîëíÿåòñÿ íåçàâèñèìî îò äðóãèõ ïîòîêîâ ïðîöåññà è
èìååò ñâîé ñîáñòâåííûé ñòåê. Èñïîëüçóÿ ýòîò ïàðàìåòð, ïðîãðàììèñò
ìîæåò óñòàíîâèòü ðàçìåð ñòåêà. Îáû÷íî èñïîëüçóåòñÿ çíà÷åíèå ïî
óìîë÷àíèþ - 0.

CreateThread(NULL, 0,  …);

Параметры lpStartAddress и lpParameter

Äëÿ ïðîöåññà íåîáõîäèìî áûëî çàäàòü èìÿ âûïîëíÿåìîãî ôàéëà. Äëÿ
ïîòîêà íåîáõîäèìî çàäàòü àäðåñ â òåêóùåì àäðåñíîì ïðîñòðàíñòâå, ãäå
íîâûé ïîòîê äîëæåí âûïîëíÿòüñÿ. LpStartAddress - ýòî è åñòü òàêîé
àäðåñ. Â ÿçûêàõ ïðîãðàììèðîâàíèÿ (òàêèõ êàê Ñ) îáû÷íî íåâîçìîæíî
çàäàòü â êà÷åñòâå ñòàðòîâîãî àäðåñà àäðåñ â ñåðåäèíå ïðîöåäóðû. Íóæíî
èñïîëüçîâàòü òî÷êó âõîäà â ïðîöåäóðó (entry point). LpStartAddress -
ýòî òî÷êà âõîäà äëÿ ôóíêöèè, êîòîðàÿ èìååò ñëåäóþùèé ïðîòîòèï:

DWORD WINAPI ThreadFunc(LPVOID);

Êàê ïåðåäàòü ïàðàìåòð ôóíêöèè, êîòîðàÿ áóäåò âûïîëíÿòüñÿ íîâûì
ïîòîêîì? Íåîáõîäèìî èñïîëüçîâàòü lpParameter, îí áóäåò ïåðåäàí
ôóíêöèè êàê ïàðàìåòð, êîãäà íîâûé ïîòîê íà÷íåò åå âûïîëíåíèå.

Ïóñòü äàí ïðîòîòèï ôóíêöèè, êîòîðóþ áóäåò âûïîëíÿòü íîâûé ïîòîê:

DWORD WINAPI myFunc(LPVOID);

Ïðåäïîëîæèì, ÷òî ðîäèòåëüñêèé ïîòîê õî÷åò ïåðåäàòü öåëûé àðãóìåíò
íîâîìó äåòñêîìó ïîòîêó:

int theArg;
…
CreateThread(NULL, 0, myFunc, &theArg, …);

Параметр dwCreationFlags

Ýòîò ïàðàìåòð èñïîëüçóåòñÿ äëÿ îïðåäåëåíèÿ, êàêèì îáðàçîì ñîçäàòü
íîâûé ïîòîê. Âîçìîæíîå çíà÷åíèå CREATE_SUSPENDED - â ýòîì
ñëó÷àå íîâûé ïîòîê áóäåò ñîçäàí, íî ïðèîñòàíîâëåí äî òåõ ïîð, ïîêà
äðóãîé ïîòîê íå âûïîëíèò âûçîâ:

ResumeThread(targetThreadHandle);

Çäåñü targetThreadHandle - îïèñàòåëü íîâîãî ïîòîêà. Çíà÷åíèå ïî
óìîë÷àíèþ 0 - â ýòîì ñëó÷àå ïîòîê áóäåò àêòèâèçèðîâàí ñðàçó ïîñëå
ñîçäàíèÿ.
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CreateThread(NULL, 0, myFunc, &theArg, 0, …);

Параметр lpThreadId

Ýòî - óêàçàòåëü íà èäåíòèôèêàòîð ïîòîêà (àíàëîã ïîëÿ dwThreadId â
ñòðóêòóðå PROCESS_INFORMATION, êîòîðóþ âîçâðàùàåò CreateProcess).

DWORD targetThreadId;
…
CreateThread(NULL, 0, myFunc, &theArg, 0, & targetThreadId);

Чему нужно научиться?

Èíòåðïðåòàòîð êîìàíäíîé ñòðîêè (cmd.exe â NT, command.com â DOS
èëè îäèí èç shell UNIX) ýòî ïðîãðàììà, êîòîðàÿ îáåñïå÷èâàåò
òåêñòîâûé èíòåðôåéñ äëÿ îáùåíèÿ ïîëüçîâàòåëÿ ñ ÎÑ. Ïîëüçîâàòåëü
çàïóñêàåò ïðîãðàììó èç êîìàíäíîé ñòðîêè èíòåðïðåòàòîðà, ïå÷àòàÿ
èìÿ ôàéëà, êîòîðûé ñîäåðæèò âûïîëíÿåìóþ ïðîãðàììó, ñ íàáîðîì
ïàðàìåòðîâ. Ýòî òàæå ñàìàÿ èíôîðìàöèÿ, êîòîðàÿ çàäàåòñÿ ïàðàìåòðîì
lpCommandLine â CreateProcess. Èíòåðïðåòàòîð ðàçáèðàåò ñòðîêó,
÷òîáû ïîëó÷èòü èìÿ ôàéëà, à çàòåì çàñòàâëÿåò ïðîöåññ âûïîëíèòü
êîìàíäó. Â UNIX shell ïðîöåññ êîìàíäíîé ñòðîêè äåéñòâèòåëüíî
ñîçäàåò íîâûé ïðîöåññ, êîòîðûé çàãðóçèò è âûïîëíèò ïðîãðàììó èç
ôàéëà. Èíòåðïðåòàòîð êîìàíäíîé ñòðîêè æäåò, ïîêà êîìàíäà
âûïîëíèòñÿ, è åå ïîòîê çàêîí÷èòñÿ, ïåðåä òåì êàê ïðåäîñòàâèòü
ïîëüçîâàòåëþ âîçìîæíîñòü äàëüøå ââîäèòü êîìàíäû.

· îäíîãî èëè íåñêîëüêèõ ïðîöåññîâ (êàæäûé ñ áàçîâûì ïîòîêîì) -
çàäàíèå À;

· íåñêîëüêèõ ïîòîêîâ â îäíîì ïðîöåññå - çàäàíèå Â.

Задания

Уровень 1 (A)

Èñïîëüçóÿ ôóíêöèþ CreateProcess, ñîçäàéòå ïðîöåññ äëÿ çàïóñêà
notepad.exe.

Уровень 2 (A)

Èñïîëüçóéòå òåêñòîâûé ðåäàêòîð (íàïðèìåð, notepad) äëÿ ïîäãîòîâêè
êîíôèãóðàöèîííîãî ôàéëà. Îí ìîæåò ñîäåðæàòü ñëåäóþùèé ïåðå÷åíü:

С:\\WINNT\\SYSTEM32\\NOTEPAD.EXE our.txt
С:\\WINNT\\SYSTEM32\\CALC.EXE
С:\\WINNT\\SYSTEM32\\CHARMAP.EXE

Нужно научиться писать программы на С, используя функции 
CreateProcess и CreateThread для создания:
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Íàïèøèòå ïðîãðàììó, êîòîðàÿ ïîëó÷àåò èìÿ êîíôèãóðàöèîííîãî
ôàéëà èç êîìàíäíîé ñòðîêè, äîëæíà îòêðûòü êîíôèãóðàöèîííûé
ôàéë, ïðî÷èòàòü ñòðîêè è ñîçäàòü ïðîöåññ äëÿ çàïóñêà êàæäîé
êîìàíäû.

Уровень 3 (A)

Íåîáõîäèìî âûïîëíèòü çàäàíèå Óðîâåíü 3 (Â).

Уровень 1 (В)

Ñîçäàéòå äâà äîïîëíèòåëüíûõ ïîòîêà â âàøåì ïðîöåññå. Ïóñòü
ôóíêöèÿ âàøåãî ïåðâîãî ïîòîêà â áåñêîíå÷íîì öèêëå âûâîäèò
ñîîáùåíèå (íàïðèìåð, "ß ïîòîê 1 è ÿ âûïîëíÿþñü!"), à ôóíêöèÿ âàøåãî
âòîðîãî ïîòîêà â áåñêîíå÷íîì öèêëå âûâîäèò ñîîáùåíèå (íàïðèìåð, "ß
ïîòîê 2 è ÿ âûïîëíÿþñü!"). Áàçîâûé ïîòîê ïîñëå ñîçäàíèÿ ýòèõ äâóõ
äîïîëíèòåëüíûõ ïîòîêîâ ïóñòü òîæå â áåñêîíå÷íîì öèêëå âûâîäèò
ñîîáùåíèå (íàïðèìåð, "ß áàçîâûé ïîòîê è ÿ âûïîëíÿþñü!"). Äîáåéòåñü
òîãî, ÷òîáû êàæäûé èç òðåõ ïîòîêîâ ïîî÷åðåäíîñòè âûâîäèë íà ýêðàí
ýòè ñëîâà.

Çàòåì èçìåíèòå ïðîãðàììó òàê, ÷òîáû ïîñëå ñîçäàíèÿ äâóõ
äîïîëíèòåëüíûõ ïîòîêîâ, áàçîâûé ïîòîê çàêàí÷èâàë ðàáîòó.
Îáúÿñíèòå ïîëó÷åííûé âûâîä.

Òåïåðü èçìåíèòå ïðîãðàììó òàê, ÷òîáû ïîñëå ñîçäàíèÿ äâóõ
äîïîëíèòåëüíûõ ïîòîêîâ, áàçîâûé ïîòîê âûçûâàë ôóíêöèþ Sleep.
Îáúÿñíèòå ïîëó÷åííûé âûâîä.

Уровень 2 (В)

Ñîçäàòü â öèêëå íåñêîëüêî äîïîëíèòåëüíûõ ïîòîêîâ â ïðîöåññå. Â
êà÷åñòâå àðãóìåíòîâ êîìàíäíîé ñòðîêè çàäàòü ÷èñëî ñîçäàâàåìûõ
ïîòîêîâ è âðåìÿ èõ ñóùåñòâîâàíèÿ. Ïóñòü ôóíêöèÿ ïîòîêà â
áåñêîíå÷íîì öèêëå âûâîäèò ñîîáùåíèå (íàïðèìåð, "ß ïîòîê ñ íîìåðîì
N è ÿ âûïîëíÿþñü!").

Èñïîëüçóéòå ñèñòåìíîå âðåìÿ. Âðåìÿ, êîòîðîå ïðîöåññ è ïîòîêè â íåì
äîëæíû ñóùåñòâîâàòü, çàäàåòñÿ êàê ïàðàìåòð, è ïî èñòå÷åíèè ýòîãî
âðåìåíè ñîîáùåñòâî äîëæíî ïîãèáíóòü. Ïîñëå òîãî êàê ðàáî÷èå ïîòîêè
ñîçäàíû è âûïîëíÿþò ñâîþ ðàáîòó, ïîòîê êîîðäèíàòîð ïðîâåðÿåò
òåêóùåå âðåìÿ, ÷òîáû îïðåäåëèòü, íå íàñòóïèë ëè íàçíà÷åííûé ÷àñ.
Åñëè íåò, òî îí çàñûïàåò íà 1ñåê, à ïîòîì ïðîñûïàåòñÿ è ïðîâåðÿåò
âðåìÿ ñíîâà. Êîãäà âðåìÿ èñòå÷åò ïîòîê êîîðäèíàòîð óñòàíàâëèâàåò

Âàæíî!!! Íóæíî èñïîëüçîâàòü /MTd âìåñòî /MLd, ÷òîáû óêàçàòü 
êîìïèëÿòîðó, ÷òî êîä áóäåò ìíîãîïîòî÷íûì.
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ãëîáàëüíóþ ïåðåìåííóþ runFlag=FALSE, æäåò 5ñåê è çàêàí÷èâàåòñÿ.
Èñïîëüçóéòå ðàçäåëÿåìóþ âñåìè ïîòîêàìè ãëîáàëüíóþ ïåðåìåííóþ
runFlag.

Уровень 3 (В)

Ðàçðàáîòàéòå ïðîãðàììó, êîòîðàÿ ïîçâîëèò èçìåíÿòü êëàññ ïðèîðèòåòà
ïðîöåññà è ïðèîðèòåòû ïîòîâ ýòîãî ïðîöåññà. Êàê çíà÷åíèå ïðèîðèòåòà
âëèÿåò íà âûäåëåíèå ïðîöåññîðíîãî âðåìåíè? ×òî áóäåò, åñëè çàïðåòèòü
äèíàìè÷åñêîå èçìåíåíèå ïðèîðèòåòà?

Èçó÷èòå è èñïîëüçóéòå â ñâîåé ïðîãðàììå ôóíêöèè: Èçó÷èòå è
èñïîëüçóéòå â ñâîåé ïðîãðàììå ôóíêöèè: GetPriorityClass,
SetPriorityClass, SetProcessPriorityBoost,
GetProcessPriorityBoost, ExitProcess, TerminateProcess,
GetThreadPriority, SetThreadPriority, SetThreadPriorityBoost,
ThreadPriorityBoost, SuspendThread è ResumeThread.
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Chapter 3Объекты: Внутренняя

организация
Â êîíöå 80-õ îáúåêòû ñòàëè ðåêëàìèðîâàòüñÿ â êà÷åñòâå ïàíàöåè îò âñåõ
ïðîáëåì â ïðîãðàììèðîâàíèè. Îäíàêî âïåðâûå îíè ïîÿâèëèñü â êîíöå
60-õ â ÿçûêàõ ïðîãðàììèðîâàíèÿ, ïðåäíàçíà÷åííûõ äëÿ
ìîäåëèðîâàíèÿ. Îáúåêòíî-îðèåíòèðîâàííîå ïðãðàììèðîâàíèå,
êîòîðîå îáåñïå÷èâàåò ñïîñîá ïðåäñòàâëåíèÿ è ìàíèïóëèðîâàíèÿ êàê
ôèçè÷åñêèìè, òàê è àáñòðàêòíûìè îáúåêòàìè, ÿâëÿåòñÿ åñòåñòâåííûì
ïîäõîäîì â ýòîé îáëàñòè.

Îïåðàöèîííûå ñèñòåìû òàêæå ðàáîòàþò ñ îáúåêòàìè. Èõ îáúåêòàìè
ÿâëÿþòñÿ àïïàðàòíûå ðåñóðñû (óñòðîéñòâà ââîäà-âûâîäà, ïàìÿòü ) èëè
ïðîãðàììíûå ðåñóðñû ( ôàéëû, ïðîöåññû, ñåìàôîðû ). Ïðè ýòîì
ìîæíî ðàáîòàòü ñ êàæäûì òèïîì ðåñóðñîâ ïî-ñâîåìó, à ìîæíî
ñîñðåäîòî÷èòü óïðàâëåíèå ðåñóðñàìè â îäíîì ìåñòå, èñïîëüçóÿ èõ
ñõîäñòâî.

Ðàññìîòðèì òèïû îáúåêòîâ èñïîëíèòåëüíîé ñèñòåìû NT, ñòðóêòóðó
îáúåêòîâ è òî, êàê èìè óïðàâëÿåò äèñïåò÷åð îáúåêòîâ, à òàêæå çàùèòó
îáúåêòîâ.

Объекты исполнительной системы

Â èñïîëíèòåëüíîé ñèñòåìå NT îáúåêò - ýòî îòäåëüíûé ýêçåìïëÿð
ñòàòè÷åñêè îïðåäåëåííîãî òèïà îáúåêòîâ, ñóùåñòâóþùèé âî âðåìÿ
âûïîëíåíèÿ. Òèï îáúåêòà (object type), òàêæå íàçûâàåìûé êëàññîì
îáúåêòîâ (object class), âêëþ÷àåò íàáîð àòðèáóòîâ îáúåêòà è ñåðâèñû,
ðàáîòàþùèå ñ îáðàçöàìè ýòîãî òèïà. Àòðèáóò îáúåêòà (object
attribute) - ýòî ïîëå äàííûõ âíóòðè îáúåêòà, îïðåäåëÿþùåå åãî
ñîñòîÿíèå. Îáúåêòíûå ñåðâèñû (object services) - ýòî ñïîñîáû
ìàíèïóëèðîâàíèÿ îáúåêòàìè, ñ èõ ïîìîùüþ ñ÷èòûâàþò èëè èçìåíÿþò
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àòðèáóòû îáúåêòà. Ãëàâíîå ðàçëè÷èå ìåæäó îáúåêòîì è ñòðóêòóðîé
äàííûõ ñîñòîèò â òîì, ÷òî âíóòðåííÿÿ ñòðóêòóðà îáúåêòà ñêðûòà è äëÿ
èçâëå÷åíèÿ äàííûõ èç îáúåêòà èëè ïîìåùåíèÿ â íåãî èíôîðìàöèè
íåîáõîäèìî èñïîëüçîâàòü îáúåêòíûå ñåðâèñû. Âû íå ìîæåòå
íåïîñðåäñòâåííî ñ÷èòûâàòü èëè èçìåíÿòü âíóòðåííèå äàííûå îáúåêòà.
Òàêèì îáðàçîì, âíóòðåííÿÿ ðåàëèçàöèÿ îáúåêòà îòäåëÿåòñÿ îò êîäà,
êîòîðûé ëèøü èñïîëüçóåò äàííûé îáúåêò.

Ïðè ïðîåêòèðîâàíèè èñïîëíèòåëüíîé ñèñòåìû Windows NT áûëî
ïðèíÿòî ðåøåíèå èñïîëüçîâàòü îáúåêòû äëà ïðåäñòàâëåíèÿ ñèñòåìíûõ
ðåñóðñîâ, ïîòîìó÷òî îíè ïîçâîëÿþò öåíòðàëèçîâàííî âûïîëíèòü òðè
âàæíûå çàäà÷è ÎÑ:

• Ïðèñâîåíèå ñèñòåìíûì ðåñóðñàì èìåí;

• Ñîâìåñòíîå èñïîëüçîâàíèå ñèñòåìíûõ ðåñóðñîâ ðàçëè÷íûìè
ïðîöåññàìè;

• Çàùèòà ñèñòåìíûõ ðåñóðñîâ îò íåñàíêöèîíèðîâàííîãî äîñòóïà.

Íå âñå ñòðóêòóðû äàííûõ â èñïîëíèòåëüíîé ñèñòåìå ÿâëÿþòñÿ
îáúåêòàìè, à òîëüêî òå, êîòîðûå äîëæíû áûòü ñîâìåñòíî
èñïîëüçóåìûìè, çàùèùåííûìè, èìåíîâàííûìè (âèäèìûìè)
ïðîãðàììàì ïîëüçîâàòåëüñêîãî ðåæèìà. Ñòðóêòóðû, èñïîëüçóåìûå,
íàïðèìåð, îäíèì êîìïîíåíòîì èñïîëíèòåëüíîé ñèñòåìû äëÿ
ðåàëèçàöèè âíóòðåííèõ ôóíêöèé, íå ÿâëÿþòñÿ îáúåêòàìè.

Íåñìîòðÿ íà òî, ÷òî îáúåêòû èñïîëüçóþòñÿ äëÿ ïðåäñòàâëåíèÿ
ñîâìåñòíî èñïîëüçóåìûõ ñèñòåìíûõ ðåñóðñîâ, Windows NT íå ÿâëÿåòñÿ
îáúåêòíî-îðèåíòèðîâàííîé ñèñòåìîé. Áîëüøàÿ ÷àñòü êîäà íàïèñàíà íà
C äëÿ îáåñïå÷åíèÿ ïåðåíîñèìîñòè, à C íåïîñðåäñòâåííî íå
ïîääåðæèâàåò îáúåêòíî-îðèåíòèðîâàííûå êîíñòðóêöèè.

Äèñïåò÷åð îáúåêòîâ (object manager) - ýòî êîìïîíåíò
èñïîëíèòåëüíîé ñèñòåìû NT, îòâå÷àþùèé çà ñîçäàíèå, óäàëåíèå è
çàùèòó îáúåêòîâ. Äèñïåò÷åð îáúåêòîâ öåíòðàëèçóåò îïåðàöèè
óïðàâëåíèÿ ðåñóðñàìè è âûïîëíÿåò ñëåäóþùèå çàäà÷è:

• Îáåñïå÷èâàåò îáùèé óíèôèöèðîâàííûé ìåõàíèçì èñïîëüçîâàíèÿ
ñèñòåìíûõ ðåñóðñîâ;

• Ñîñðåäîòà÷èâàåò çàùèòó îáúåêòîâ â îäíîì ìåñòå (C2);

• Ïîçâîëÿåò íàçíà÷èòü öåíó èñïîëüçîâàíèÿ îáúåêòîâ ïðîöåññàìè;

• Çàäàåò óíèôèöèðîâàííûå ïðàâèëà óäåðæàíèÿ îáúåêòîâ (ò.å. îáúåêò
ïðîäîëæàåò ñóùåñòâîâàòü äî òåõ ïîð, ïîêà åãî èñïîëüçóåò õîòü îäèí
ïðîöåññ);
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· Ïîääåðæèâàåò òðåáîâàíèÿ ðàçíîîáðàçíûõ ñðåä ÎÑ.

Â NT èñïîëüçóþòñÿ äâà òèïà îáúåêòîâ: îáúåêòû èñïîëíèòåëüíîé
ñèñòåìû (executive object) è îáúåêòû ÿäðà (kernel object). Îáúåêòû
èñïîëíèòåëüíîé ñèñòåìû ïðåäñòàâëÿþòñÿ ðàçëè÷íûìè êîìïîíåíòàìè
èñïîëíèòåëüíîé ñèñòåìû. Îíè äîñòóïíû ïðîãðàììàì
ïîëüçîâàòåëüñêîãî ðåæèìà. Îáúåêòû ÿäðà - ýòî áîëåå ïðèìèòèâíûé
íàáîð îáúåêòîâ, ðåàëèçîâàííûé ÿäðîì. Ýòè îáúåêòû íåâèäèìû êîäó
ïîëüçîâàòåëüñêîãî ðåæèìà, à ñîçäàþòñÿ è èñïîëüçóþòñÿ òîëüêî âíóòðè
èñïîëíèòåëüíîé ñèñòåìû. Îáúåêòû ÿäðà îáåñïå÷èâàþò
ôóíäàìåíòàëüíûå ôóíêöèè, êîòîðûå ìîãóò âûïîëíÿòüñÿ òîëüêî ñàìûì
íèçêèì óðîâíåì ÎÑ - ÿäðîì. Ðàññìîòðèì îáúåêòû âèäèìûå â
ïîëüçîâàòåëüñêîì ðåæèìå.

Òàáëèöà 3.1  Объекты исполнительной системы

Файловая модель

Îáû÷íî îáúåêòû èñïîëíèòåëüíîé ñèñòåìû ñîçäàþòñÿ ëèáî
çàùèùåííîé ïîäñèñòåìîé, â êà÷åñòâå íåïîñðåäñòâåííîé ðåàêöèè íà
íåêîòîðîå äåéñòâèå ïîëüçîâàòåëÿ, ëèáî ðàçëè÷íûìè êîìïîíåíòàìè ÎÑ
â ïðîöåññå ðàáîòû. Íàïðèìåð, äëÿ òîãî ÷òîáû ñîçäàòü ôàéë,
ïðèëîæåíèå Win32  âûçûâàåò ôóíêöèþ Win32 API CreateFile(). Â ñâîþ
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î÷åðåäü ïîäñèñòåìà Win32 âûçûâàåò áàçîâûé ñåðâèñ NT, ñîçäàþùèé
ôàéëîâûé îáúåêò èñïîëíèòåëüíîé ñèñòåìû. Êîãäà çàòåì ïðèëîæåíèå
÷èòàåò èç ôàéëà èëè çàïèñûâàåò â íåãî, ïîäñèñòåìà Win32 è
èñïîëíèòåëüíàÿ ñèñòåìà èñïîëüçóþò îáúåêò ôàéë äëÿ ðàáîòû ñ ôàéëîì.

Ðàáîòà ñ ôàéëàìè - ýòî íåòèïè÷íûé ñëó÷àé îáúåêòà NT, òàê êàê ôàéëû
ÿâëÿþòñÿ ïîñòîÿííûìè ðåñóðñàìè è ðàñïîëîæåíû íå â ïàìÿòè. Îäíàêî
ìîäåëü ðàáîòû ñ ôàéëàìè, èñïîëüçóåìàÿ â áîëüøèíñòâå ÿçûêîâ
ïðîãðàììèðîâàíèÿ, óäîáíà äëÿ ðàáîòû ñ îáúåêòàìè. Ðàññìîòðèì
ìîäåëü ðàáîòû ñ ôàéëàìè:

• Íåîáõîäèìî îòêðûòü ôàéë, ïðåæäå ÷åì ìîæíî áóäåò âûïîëíèòü åãî
÷òåíèå èëè çàïèñü. Ìîæíî îòêðûòü ñóùåñòâóþùèé ôàéë, ëèáî
ñîçäàòü íîâûé, ñ óêàçàííûì èìåíåì (ìîæíî óêàçàòü ïîëíîå ïóòåâîå
èìÿ);

• Ïðè îòêðûòèè ôàéëà, çàäàåòñÿ òèï îïåðàöèé, êîòîðûå áóäóò ñ íèì
ñîâåðøàòñÿ (÷òåíèå, çàïèñü, äîáàâëåíèå ê êîíöó ôàéëà è ò.ä.);

• Ôàéëîâàÿ ñèñòåìà îòêðûâàåò ôàéë è âîçâðàùàåò åãî îïèñàòåëü. Â
ïîñëåäóþùèõ îïåðàöèÿõ èñïîëüçóåòñÿ ýòîò îïèñàòåëü, à êîãäà ðàáîòà
ñ ôàéëîì çàêîí÷åíà åãî íåîáõîäèìî çàêðûòü;

• Äâå ïðîãðàììû ìîãóò ñîâìåñòíî èñïîëüçîâàòü ôàéë,  åñëè îíè îáå
ïîëó÷èëè åãî îïèñàòåëü.

Îáúåêòíàÿ ìîäåëü èìèòèðóåò ôàéëîâàþ ìîäåëü. Îïèñàòåëè
íàçûâàþòñÿ îïèñàòåëÿìè îáúåêòîâ (object handles), à ñàìè îáúåêòû
õðàíÿòñÿ â ïàìÿòè.

Объектная модель

Êàê è â áîëüøèíñòâå îïåðàöèîííûõ ñèñòåì, åäèíèöåé ðàáîòû â NT
ÿâëÿåòñÿ ïðîöåññ. Êàæäîìó ïðîöåññó âûäåëÿåòñÿ íàáîð ðåñóðñîâ,
ïîçâîëÿþùèé åìó âûïîëíÿòü ñâîþ ðàáîòó: ïîòîê, ÷òîáû ìîæíî áûëî
âûïîëíÿòü ïðîãðàììó, è àäðåñíîå ïðîñòðàíñòâî äëÿ õðàíåíèÿ êîäà è
äàííûõ. Â ïðîöåññå ðàáîòû ïîòîê ìîæåò çàïðîñèòü äëÿ ñâîåãî ïðîöåññà
äîïîëíèòåëüíûå ðåñóðñû ïóòåì ñîçäàíèÿ îáúåêòîâ èëè îòêðûâàÿ
îïèñàòåëè ñóùåñòâóþùèõ îáúåêòîâ. Îïèñàòåëè îáúåêòîâ óíèêàëüíû
äëÿ ïðîöåññà è óêàçûâàþò íà åãî äîñòóï ê ñèñòåìíûì ðåñóðñàì. 

 Ïîäñèñòåìà Win32 - ýòî ïðîöåññ NT, êîòîðûé âûñòóïàåò êàê ñåðâåð äëÿ
ïðèëîæåíèé Win32. Êîãäà ïðèëîæåíèå âûçûâàåò ôóíêöèþ API Win32,
êîòîðàÿ ñîçäàåò îáúåêò, ïîäñèñòåìà Win32 îáðàùàåòñÿ ê îáúåêòíîìó
ñåðâèñó NT (Äèñïåò÷åð îáúåêòîâ - Object Manager). È äèñïåò÷åð
îáúåêòîâ âûïîëíÿåò ñëåäóþùèå ôóíêöèè:
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· Âûäåëÿåò ïàìÿòü äëÿ îáúåêòà;

· Ïðèñîåäèíÿåò ê îáúåêòó äåñêðèïòîð çàùèòû (security descriptor),
êîòîðûé îïðåäåëÿåò, êîìó è êàê ðàçðåøåíî èñïîëüçîâàòü îáúåêò;

· Ñîçäàåò è ïîääåðæèâàåò êàòàëîã îáúåêòîâ, ãäå õðàíÿòñÿ èìåíà
îáúåêòîâ;

· Ñîçäàåò îïèñàòåëü îáúåêòà è âîçâðàùàåò åãî ïðèëîæåíèþ.

Âñå ïðîöåññû ïîëüçîâàòåëüñêîãî ðåæèìà, âêëþ÷àÿ ïîäñèñòåìû ñðåäû,
äîëæíû ïîëó÷èòü îïèñàòåëü îáúåêòà, ïðåæäå ÷åì èõ ïîòîêè ñìîãóò
èñïîëüçîâàòü ýòîò îáúåêò. Îïèñàòåëè ñëóæàò êîñâåííûìè óêàçàòåëÿìè
íà ñèñòåìíûå ðåñóðñû; ýòà êîñâåííîñòü ïðåäîòâðàùàåò
íåïîñðåäñòâåííûé äîñòóï ïðèëîæåíèé ê ñèñòåìíûì ñòðóêòóðàì
äàííûõ. Êðîìå òîãî, îïèñàòåëè îáúåêòîâ ñîçäàþò äîïîëíèòåëüíûå
ïðåèìóùåñò:

• Íåò íèêàêèõ ðàçëè÷èé ìåæäó îïèñàòåëåì ôàéëà, ñîáûòèÿ èëè
ïðîöåññà çà èñêëþ÷åíèåì òîãî, íà ÷òî îíè ññûëàþòñÿ. Ìîæíî
ðàáîòàòü ñ ðàçëè÷íûìè òèïàìè îáúåêòîâ îäíîòèïíî;

• Òîëüêî äèñïåò÷åð îáúåêòîâ ñîçäàåò îïèñàòåëè è ïðîèçâîäèò ïîèñê
îáúåêòà ïî åãî îïèñàòåëþ.

Òàêèì îáðàçîì, ëþáîå äåéñòâèå â ïîëüçîâàòåëüñêîì ðåæèìå,
çàòðàãèâàþùåå îáúåêò, êîíòðîëèðóåòñÿ äèñïåò÷åðîì îáúåêòîâ.
Äèñïåò÷åð îáúåêòîâ:

· Çàùèùàåò îáúåêòû. Âñÿêèé ðàç,  êîãäà ïîòîê èñïîëüçóåò îïèñàòåëü
îáúåêòà, äèñïåò÷åð îáúåêòîâ ïðîâåðÿåò, åñòü ëè ó ïîòîêà ïðàâî
èñïîëüçîâàòü îáúåêò, òàê êàê îí õî÷åò;

· Êîíòðîëèðóåò, êòî èñïîëüçóåò îáúåêò. Íå èñïîëüçóåìûå îáúåêòû
óäàëÿþòñÿ, íî åñëè ó êàêîãî-ëèáî ïðîöåññà èìååòñÿ îïèñàòåëü ýòîãî
îáúåêòà (èëè ó ñèñòåìû åñòü óêàçàòåëü íà íåãî), òî îí íå áóäåò óäàëåí;

· Êîíòðîëèðóåò èñïîëüçîâàíèå ðåñóðñîâ. Êàæäûé ðàç, êîãäà ïîòîê
îòêðûâàåò îïèñàòåëü îáúåêòà, äèñïåò÷åð îáúåêòîâ ñïèñûâàåò ñ ïðîöåññà
ýòîãî ïîòîêà îáúåì ïàìÿòè, èñïîëüçóåìûé îáúåêòîì. Îáúåì
èñïîëüçîâàíèÿ ïàìÿòè ïîòîêàìè ïðîöåññà íå ìîæåò ïðåâûøàòü
îãðàíè÷åíèé ïàìÿòè - êâîò (quotas), íàçíà÷åííûõ ñèñòåìíûì
àäìèíèñòðàòîðîì ïîëüçîâàòåëþ, êîòîðûé ïðåäñòàâëåí äàííûì
ïðîöåññîì.
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Структура объектов

Êàæäûé îáúåêò NT ïðèíàäëåæèò ê îïðåäåëåííîìó òèïó îáúåêòîâ. Òèï
îáúåêòà îïðåäåëÿåò, êàêèå äàííûå ñîäåðæèò îáúåêò, à òàêæå êàêèå
ñåðâèñû ìîãóò ê íåìó ïðèìåíÿòüñÿ. Äëÿ óíèâåðñàëüíîñòè îáðàáîòêè
ðàçíûõ îáúåêòîâ äèñïåò÷åðó îáúåêòîâ íåîáõîäèìî, ÷òîáû êàæäûé
îáúåêò ñîäåðæàë â çàäàííîì ìåñòå íåñêîëüêî ïîëåé ñî ñòàíäàðòíîé
èíôîðìàöèåé. Ïîýòîìó îáúåêò ðàçäåëåí íà äâå ÷àñòè - çàãîëîâîê è òåëî
(Ðèñóíîê 3.1). Äèñïåò÷åð îáúåêòîâ ðàáîòàåò ñ çàãîëîâêîì îáúåêòà, à
äðóãèå êîìïîíåíòû èñïîëíèòåëüíîé ñèñòåìû - ñ òåëàìè îáúåêòîâ
ñîçäàâàåìûõ èìè òèïîâ.

Ðèñóíîê 3.1  Ñîäåðæèìîå çàãîëîâêà îáúåêòà

Èìÿ îáúåêòà  äåëàåò åãî âèäèìûì äðóãèì ïðîöåññàì äëÿ ñîâìåñòíîãî
èñïîëüçîâàíèÿ.

Êàòàëîã îáúåêòîâ îáåñïå÷èâàåò èåðàðõè÷åñêóþ ñòðóêòóðó,  â êîòîðîé
õðàíÿòñÿ èìåíà îáúåêòîâ. Äåñêðèïòîð çàùèòû îïðåäåëÿåò, êòî è êàêèì
îáðàçîì ìîæåò èñïîëüçîâàòü äàííûé îáúåêò.

Ðàñõîä êâîòû çàäàåò êâîòó íà èñïîëüçîâàíèå ðåñóðñîâ, êîòîðàÿ
ñïèñûâàåòñÿ ñ ïðîöåññà, êîãäà òîòî îòêðûâàåò îïèñàòåëü äàííîãî
îáúåêòà.

Ñ÷åò÷èê îòêðûòûõ îïèñàòåëåé ïîäñ÷èòûâàåò êîëè÷åñòâî îòêðûòûõ
îïèñàòåëåé äàííîãî îáúåêòà.

Заголовок 
объекта

Title

Имя объекта
Каталог объектов

Дескриптор защиты
Расход квоты

Счетчик открытых 
описателей

База данных открытых 
описателей

Временный/постоянный
Режим: пользовательский /

ядра
Указатель на типовой 

объект
Счетчик ссылок

Тело объекта

Типовой 
объект
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Áàçà äàííûõ îòêðûòûõ îïèñàòåëåé ñîäåðæèò ñïèñîê ïðîöåññîâ,
îòêðûâøèõ îïèñàòåëè äàííîãî îáúåêòà.

Âðåìåííûé/ ïîñòîÿííûé ñòàòóñ óêàçûâàåò ìîæíî ëè óíè÷òîæèòü èìÿ è
îñâîáîäèòü ïàìÿòü îáúåêòà, åñëè îí áîëüøå íå èñïîëüçóåòñÿ.

Ðåæèì ïîëüçîâàòåëüñêèé/ÿäðà îïðåäåëÿåò, â êàêîì ðåæèìå äîñòóïåí
îáúåêò. Óêàçàòåëü íà òèïîâîé îáúåêò ññûëàåòñÿ íà òèïîâîé îáúåêò,
êîòîðûé ñîäåðæèò àòðèáóòû, îáùèå äëÿ íàáîðà îäíîòèïíûõ îáúåêòîâ.

Ñ÷åò÷èê ññûëîê - ïîäñ÷èòûâàåò, ñêîëüêî ðàç êîìïîíåíòû ðåæèìà ÿäðà
ññûëàëèñü íà àäðåñ äàííîãî îáúåêòà.

Äèñïåò÷åð îáúåêòîâ ïðåäîñòàâëÿåò íàáîð ñåðâèñîâ îáùåãî íàçíà÷åíèÿ,
êîòîðûå ðàáîòàþò ñ àòðèáóòàìè çàãîëîâêà îáúåêòà. Èõ ìîæíî
èñïîëüçîâàòü ñ îáúåêòàìè ëþáûõ òèïîâ. ×àñòü ýòèõ óíèâåðñàëüíûõ
ñåðâèñîâ ïîäñèñòåìà Win32 ïðåäîñòàâëÿåò ïîëüçîâàòåëüñêèì
ïðèëîæåíèÿì Win 32.

Óíèâåðñàëüíûå îáúåêòíûå ñåðâèñû:

• Çàêðûòü - çàêðûâàåò îïèñàòåëü îáúåêòà;

• Äóáëèðîâàòü - îáåñïå÷èâàåò ñîâìåñòíîå èñïîëüçîâàíèå îáúåêòà
ïóòåì äóáëèðîâàíèÿ åãî îïèñàòåëÿ è ïåðåäà÷è åãî êîïèè äðóãîìó
ïðîöåññó;

• Îïðîñèòü îáúåêò - ïîëó÷èòü èíôîðìàöèþ î ñòàíäàðòíûõ àòðèáóòàõ
îáúåêòà.

• Îïðîñèòü çàùèòó - ïîëó÷àåò äåñêðèïòîð çàùèòû;

• Óñòàíîâèòü çàùèòó - èçìåíÿåò ïàðàìåòðû çàùèòû îáúåêòà;

• Æäàòü îäíîãî îáúåêòà - ñèíõðîíèçèðóåò âûïîëíåíèå ïîòîêà ñ îäíèì
îáúåêòîì;

• Æäàòü íåñêîëüêî îáúåêòîâ - ñèíõðîíèçèðóåò âûïîëíåíèå ïîòîêà ñ
íåñêîëüêèìè îáúåêòàìè.

Êðîìå çàãîëîâêà êàæäûé îáúåêò èìååò òåëî, ôîðìàò è ñîäåðæèìîå
êîòîðîãî îïðåäåëÿåòñÿ òèïîì îáúåêòà. Òåëà âñåõ îáúåêòîâ îäíîãî òèïà
èìåþò îäèíàêîâûé ôîðìàò. Íàïðèìåð,  äèñïåò÷åð ïðîöåññîâ
îïðåäåëÿåò òåëî îáúåêòà-ïðîöåññà è îáåñïå÷èâàåò ñåðâèñû äëÿ ðàáîòû ñ
õðàíÿùèìèñÿ â íåì äàííûìè.
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Типовой объект

Â çàãîëîâêå îáúåêòà õðàíÿòñÿ äàííûå, ôîðìàò êîòîðûõ îäèíàêîâ äëÿ
âñåõ îáúåêòîâ, à çíà÷åíèÿ ìîãóò áûòü ðàçëè÷íûìè. Íàïðèìåð, ó
êàæäîãî îáúåêòà åñòü óíèêàëüíîå èìÿ è ìîæåò áûòü óíèêàëüíûé
äåñêðèïòîð çàùèòû. Îäíàêî,  åñòü äàííûå,  êîòîðûå ïîñòîÿííû äëÿ
âñåõ îáúåêòîâ äàííîãî òèïà.Íàïðèìåð, ïðè îòêðûòèè îïèñàòåëÿ
îáúåêòà äàííîãî òèïà ìîæíî âûáèðàòü ïðàâà äîñòóïà èç íåêîòîðîãî
íàáîðà ïðàâ, ñïåöèôè÷íûõ äëÿ ýòîãî òèïà. Èñïîëíèòåëüíàÿ ñèñòåìà NT
ïîääåðæèâàåò ïðàâà äîñòóïà, "çàâåðøèòü" è "ïðèîñòàíîâèòü"- äëÿ
îáúåêòîâ-ïîòîêîâ, è ïðàâà äîñòóïà: "÷òåíèå", "çàïèñü" è "óäàëåíèå", äëÿ
ôàéëîâûõ îáúåêòîâ.

Â öåëÿõ ýêîíîìèè ïàìÿòè äèñïåò÷åð îáúåêòîâ çàäàåò ýòè ñòàòè÷åñêèå,
òèïîçàâèñèìûå àòðèáóòû îäèí ðàç ïðè ñîçäàíèè íîâîãî òèïà îáúåêòîâ.
Äëÿ õðàíåíèÿ ýòèõ äàííûõ îí èñïîëüçóåò ñïåöèàëüíûé òèïîâîé
îáúåêò (type object). Êðîìå òîãî, òèïîâîé îáúåêò ñâÿçûâàåò äðóã ñ
äðóãîì âñå îáúåêòû îäíîãî òèïà è ïðè íåîáõîäèìîñòè äèñïåò÷åð
îáúåêòîâ ìîæåò ïåðåáðàòü èõ âñå.

Àòðèáóòû  òåëà òèïîâîãî îáúåêòà:

· Èìÿ òèïà îáúåêòà - íàçâàíèå îáúåêòîâ äàííîãî òèïà ("ïðîöåññ",
"ñîáûòèå" è ò.ä.);

· Òèïû äîñòóïà - òèïû äîñòóïà, êîòîðûå ìîãóò áûòü çàïðîøåíû
ïîòîêîì ïðè îòêðûòèè îïèñàòåëÿ îáúåêòà äàííîãî òèïà ("÷òåíèå",
"çàïèñü", "çàâåðøèòü", "ïðèîñòàíîâèòü" è ò.ä.);

· Âîçìîæíîñòè ñèíõðîíèçàöèè - ìîæåò ëè ïîòîê îæèäàòü ó îáúåêòîâ
äàííîãî òèïà;

· Ðåçèäåíòíûé/ íåðåçèäåíòíûé - ìîãóò ëè îáúåêòû äàííîãî òèïà
âûãðóæàòüñÿ èç ïàìÿòè.

Íåêîòîðûå èç ýòèõ àòðèáóòîâ âèäèìû ïîñðåäñòâîì áàçîâûõ ñåðâèñîâ è
ôóíêöèé API Win32. Ñèíõðîíèçàöèÿ, îäèí èç òàêèõ àòðèáóòîâ è îí
óêàçûâàåò íà òî, ÷òî ïîòîê ìîæåò ñèíõðîíèçèðîâàòü ñâîå âûïîëíåíèå,
îæèäàÿ ïîêà íå èçìåíèòñÿ ñîñòîÿíèå îáúåêòà. Ïîòîê ñèíõðîíèçèðóåòñÿ
ñî ñëåäóþùèìè îáúåêòàìè èñïîëíèòåëüíîé ñèñòåìû: ïðîöåññ ïîòîê
ñîáûòèå è ò.ä.

Èòàê, îáúåêòû èñïîëíèòåëüíîé ñèñòåìû NT ñîñòîÿò èç äâóõ ÷àñòåé:
çàãîëîâêà îáúåêòà, óïðàâëÿåìîãî äèñïåò÷åðîì îáúåêòîâ, è òåëà îáúåêòà,
êîòîðîå óïðàâëÿåòñÿ êîìïîíåíòîì èñïîëíèòåëüíîé ñèñòåìû,
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ñîçäàâøèì äàííûé òèï. Îäíèì èç àòðèáóòîâ çàãîëîâêà îáúåêòà
ÿâëÿåòñÿ óêàçàòåëü íà òèïîâîé îáúåêò - ñòðóêòóðó, îïðåäåëÿþùóþ
ñòàòè÷åñêèå àòðèáóòû îáúåêòîâ äàííîãî òèïà.

Управление объектами

Äèñïåò÷åð îáúåêòîâ ïðåäîñòàâëÿåò íàáîð óíèâåðñàëüíûõ ñåðâèñîâ,
ïðèìåíèìûõ ê îáúåêòàì ëîáîãî òèïà. Êðîìå òîãî, äðóãèå êîìïîíåíòû
èñïîëíèòåëüíîé ñèñòåìû NT îáåñïå÷èâàþò òèïîçàâèñèìûå ñåðâèñû äëÿ
ñîçäàâàåìûõ èìè òèïîâ îáúåêòîâ. Ýòè ñåðâèñû âûçûâàþò äèñïåò÷åð
îáúåêòîâ ïîñðåäñòâîì âíóòðåííèõ èíòåðôåéñîâ. Ñëåäîâàòåëüíî, âñå
ñåðâèñû, êîòîðûå ðàáîòàþò ñ îáúåêòàìè, äîëæíû ïðîéòè ÷åðåç
äèñïåò÷åð îáúåêòîâ.

Имена объектов

Ïðè áîëüøîì êîëè÷åñòâå îáúåêòîâ íåîáõîäèìà ýôôåêòèâíàÿ ñèñòåìà
èõ îòñëåæèâàíèÿ. Äëÿ ýòîé öåëè äèñïåò÷åðó îáúåêòîâ íóæíû:

· Ñïîñîá îòëè÷èòü îäèí îáúåêò îò äðóãîãî;

· Ìåòîä ïîèñêà è âûáîðà çàäàííîãî îáúåêòà.

Ïåðâîå òðåáîâàíèå âûïîëíÿåòñÿ áëàãîäàðÿ òîìó, ÷òî îáúåêòàì ìîæíî
íàçíà÷àòü èìåíà. Áîëüøèíñòâî ÎÑ ïîçâîëÿþò èìåíîâàòü òîëüêî
ôàéëû, êàíàëû èëè áëîêè ñîâìåñòíî èñïîëüçóåìîé ïàìÿòè. Â îòëè÷èå
îò íèõ,  èñïîëíèòåëüíàÿ ñèñòåìà NT ïîçâîëÿåò íàçíà÷èòü èìÿ ëþáîìó
îáúåêòó.

Âòîðîå òðåáîâàíèå, âîçìîæíîñòü ïîèñêà îáúåêòà,  òàêæå âûïîëíÿåòñÿ
áëàãîäàðÿ òîìó, ÷òî îáúåêòû èìåþò èìåíà. Òàê êàê äèñïåò÷åð îáúåêòîâ
õðàíèò îáúåêòû ïî èìåíàì, òî îí ìîæåò è ïðîâåñòè ïîèñê ïî èìåíè.

Èìåíà îáúåêòîâ äàþò åùå è âîçìîæíîñòü ïðîöåññàì ñîâìåñòíî
èñïîëüçîâàòü îáúåêòû. Ïðîñòðàíñòâî èìåí îáúåêòîâ èñïîëíèòåëüíîé
ñèñòåìû NT ÿâëÿåòñÿ ãëîáàëüíûì, äîñòóïíûì âñåì ïðîöåññàì â
ñèñòåìå. Îäèí ïðîöåññ ìîæåò ñîçäàòü îáúåêò è ïîìåñòèòü åãî èìÿ â
ãëîáàëüíîå ïðîñòðàíñòâî èìåí, à äðóãîé ïðîöåññ ìîæåò
îòêðûòüîïèñàòåëü ýòîãî îáúåêòà, óêàçàâ åãî èìÿ. Åñëè íåò
íåîáõîäèìîñòè èñïîëüçîâàòü îáúåêò ñîâìåñòíî, òî ïðè ñîçäàíèè èìÿ
óêàçûâàòå íå íóæíî.

Äèñïåò÷åð îáúåêòîâ íå èùåò èìÿ îáúåêòà âñÿêèé ðàç, êîãäà êòî-íèáóäü
èñïîëüçóåò îáúåêò. Ïîèñê ïî èìåíè îñóùåñòâëÿåòñÿ ëèøü â äâóõ
ñëó÷àÿõ:
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· Âî-ïåðâûõ, êîãäà ïðîöåññ ñîçäàåò íîâûé îáúåêò, äèñïåò÷åð îáúåêòîâ,
ïðåæäå ÷åì ïîìåñòèòü èìÿ â ãëîáàëüíîå ïðîñòðàíñòâî èìåí,
îñóùåñòâëÿåò ïîèñê ïî íåìó, ÷òîáû óáåäèòüñÿ, ÷òî îíî óæå íå
ïðèñâîåíî äðóãîìó îáúåêòó;

· Âî-âòîðûõ, êîãäà ïðîöåññ îòêðûâàåò îïèñàòåëü èìåíîâàííîãî
îáúåêòà, äèñïåò÷åð îáúåêòîâ îñóùåñòâëÿåò ïîèñê ïî èìåíè, íàõîäèò
îáúåêò è âîçâðàùàåò åãî îïèñàòåëü; ïîñëå ýòîãî äëÿ ññûëîê íà îáúåêò
âûçûâàþùèé ïðîöåññ èñïîëüçóåò âîçâðàùåííûé îïèñàòåëü.

Èìåíà îáúåêòîâ ÿâëÿþòñÿ ãëîáàëüíûìè äëÿ äàííîãî êîìïüþòåðà, íî íå
âèäèìû â ñåòè.

Îáúåêò - êàòàëîã îáúåêòîâ (object directory object) - ýòî ñðåäñòâî
ïîääåðæêè èåðàðõè÷åñêîé ñòðóêòóðû èìåí äèñïåò÷åðîì îáúåêòîâ. Îí
ÿâëÿåòñÿ àíàëîãîì êàòàëîãà ôàéëîâîé ñèñòåìû è ñîäåðæèò èìåíà
äðóãèõ îáúåêòîâ, âîçìîæíî è äðóãèõ êàòàëîãîâ îáúåêòîâ (Ðèñóíîê 3.2).

Ðèñóíîê 3.2  Èåðàðõèÿ èìåí îáúåêòîâ

Ñåðâèñû ñîçäàíèÿ è îòêðûòèÿ èñïîëüçóþòñÿ äëÿ ñîçäàíèÿ êàòàëîãîâ
îáúåêòîâ è îòêðûòèÿ èõ îïèñàòåëåé. Ïîñëå òîãî, êàê ïîòîê îòêðûë
îïèñàòåëü êàòàëîãà îáúåêòîâ (ñ äîñòóïîì ïî çàïèñè), îí ìîæåì
ñîçäàâàòü äðóãèå îáúåêòû è ïîìåùàòü èõ â ýòîò êàòàëîã.

Ñåðâèñ îïðîñà ïîçâîëÿåò ïðîñìàòðèâàòü ñïèñîê îáúåêòîâ, õðàíÿùèõñÿ
â êàòàëîãå. Îáúåêò-êàòàëîã îáúåêòîâ ñîäåðæèò èíôîðìàöèþ äëÿ
òðàíñëÿöèè èìåí îáúåêòîâ â óêàçàòåëè íà íèõ (Ðèñóíîê 3.3). Äèñïåò÷åð
îáúåêòîâ èñïîëüçóåò ýòè óêàçàòåëè äëÿ ñîçäàíèÿ îïèñàòåëåé îáúåêòîâ,
êîòîðûå îí âîçâðàùàåò ïðîãðàììàì ïîëüçîâàòåëüñêîãî ðåæèìà.
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Â NT ñåðâèñû ñîçäàíèÿ, îòêðûòèÿ è îïðîñà ðåàëèçîâàíû îòäåëüíî äëÿ
êàæäîãî òèïà îáúåêòîâ.

Ðèñóíîê 3.3  Îáúåêò êàòàëîã îáúåêòîâ

Описатели объектов

Èìåíà îáúåêòîâ âàæíû äëÿ õðàíåíèÿ è ñîâìåñòíîãî èñïîëüçîâàíèÿ
îáúåêòîâ, íî èñïîëüçóþòñÿ îíè íå ÷àñòî. Ïðîöåññ óêàçûâàåò èìÿ
îáúåêòà, êîãäà îí ñîçäàåò îáúåêò èëè îòêðûâàåò åãî îïèñàòåëü. Ïîñëå
ýòîãî ïðîöåññ èñïîëüçóåò îïèñàòåëü îáúåêòà. Ññûëêà íà îáúåêò ïðè
ïîìîùè îïèñàòåëÿ âûïîëíÿåòñÿ áûñòðåå,  ÷åì ïî èìåíè,  òàê êàê
äèñïåò÷åð îáúåêòîâ íå ïðîèçâîäèò ïîèñê èìåíè.

Îïèñàòåëü îáúåêòà NT  - ýòî èíäåêñ â òàáëèöå îáúåêòîâ (object
table)ïðîöåññà. Òàáëèöà îáúåêòîâ ïðîöåññà ñîäåðæèò óêàçàòåëè íà âñå
îáúåêòû,  îïèñàòåëè êîòîðûõ îòêðûòû ïðîöåññîì (Ðèñóíîê 3.4).
Ïðîöåññ ìîæåò ïîëó÷èòü îïèñàòåëü îáúåêòà:

• ñîçäàâ îáúåêò;

• îòêðûâ îïèñàòåëü ñóùåñòâóþùåãî îáúåêòà;

• óíàñëåäîâàâ îïèñàòåëü îò äðóãîãî ïðîöåññà;

• ïîëó÷èâ äóáëèêàò îïèñàòåëÿ èç äðóãîãî ïðîöåññà.

Êàæäûé âõîä òàáëèöû ïðîöåññîâ ñîäåðæèò ïðåäîñòàâëåííûå ïðàâà
äîñòóïà äëÿ ñîîòâåòñòâóþùåãî îïèñàòåëÿ è åãî ðåæèì íàñëåäîâàíèÿ
(inheritance designation). Ðåæèì íàñëåäîâàíèÿ, îïðåäåëÿåò, ïîëó÷àò ëè
ïðîöåññû, ñîçäàííûå äàííûì ïðîöåññîì,  êîïèþ ýòîãî îïèñàòåëÿ â
ñâîèõ òàáëèöàõ îáúåêòîâ. Õîòÿ òåðìèí îïèñàòåëü (handle) îçíà÷àåò
èíäåêñ, åãî èñïîëüçóþò è äëÿ îáîçíà÷åíèÿ äàííûõ,  õðàíÿùèõñÿ â
ñîîòâåòñòâóþùåì âõîäå òàáëèöû.

Каталог  объектов

Список имен  
объектов

Создать каталог  
объектов

Открыть каталог  
объектов

Опросить каталог  
объектов

Тип  объекта

Атрибуты  тела  объекта

Сервисы

.
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Äâà ïðîöåññà ñîâìåñòíî èñïîëüçóþò îáúåêò, åñëè îíè îáà îòêðûëè åãî
îïèñàòåëü. Êàæäûé èç ýòèõ îïèñàòåëåé óíèêàëåí.

Ðèñóíîê 3.4  Ñòðóêòóðà òàáëèöû îáúåêòîâ

Удержание объектов

Òàê êàê âñå ïðîöåññû ïîëüçîâàòåëüñêîãî ðåæèìà, îñóùåñòâëÿþùèå
äîñòóï ê íåêîòîðîìó îáúåêòó, äîëæíû âíà÷àëå îòêðûòü åãî îïèñàòåëü,
òî äèñïåò÷åð îáúåêòîâ ìîæåò îòñëåæèâàòü, ñêîëüêî ïðîöåññîâ, è êàêèå
èìåííî, èñïîëüçóþò äàííûé îáúåêò. Îòñëåæèâàíèå îòêðûòûõ
îïèñàòåëåé - ýòî ïåðâûé øàã â ðåàëèçàöèè  óäåðæàíèÿ îáúåêòà (object
retention) , ò.å. ñîõðàíåíèÿ îáúåêòîâ òîëüêî íà òî âðåìÿ,  ïîêà îíè
èñïîëüçóþòñÿ,  ñ ïîñëåäóþùèì óäàëåíèåì.

Óäåðæàíèå îáúåêòîâ âêëþ÷àåò äâå ôàçû. Ïåðâàÿ ôàçà íàçûâàåòñÿ
óäåðæàíèåì èìåíè (name retention). Âñÿêèé ðàç,  êîãäà ïðîöåññ
îòêðûâàåò îïèñàòåëü îáúåêòà,  äèñïåò÷åð îáúåêòîâ óâåëè÷èâàåò ñ÷åò÷èê
îòêðûòûõ îïèñàòåëåé â çàãîëîâêå îáúåêòà. Ïîñëå òîãî, êàê ïðîöåññ
çàêîí÷èë ðàáîòó ñ îáúåêòîì è çàêðûë èìåþùèéñÿ ó íåãî îïèñàòåëü
îáúåêòà, äèñïåò÷åð îáúåêòîâ óìåíüøàåò ñ÷åò÷èê îòêðûòûõ îïèñàòåëåé
â çàãîëîâêå îáúåêòà. Êîãäà ñ÷åò÷èê îáíóëÿåòñÿ, äèñïåò÷åð îáúåêòîâ
óäàëÿåò îáúåêò èç ñâîåãî ïðîñòðàíñòâà èìåí.

Âòîðàÿ ôàçà óäåðæàíèÿ îáúåêòîâ - ýòî ïðåêðàùåíèå óäåðæàíèÿ (ò.å.
óäàëåíèå îáúåêòîâ), êîãäà îíè áîëüøå íå èñïîëüçóþòñÿ. Òàê êàê ÎÑ
îñóùåñòâëÿåò  äîñòóï ê îáúåêòàì ïîñðåäñòâîì óêàçàòåëåé, à íå
îïèñàòåëåé, äèñïåò÷åð îáúåêòîâ äîëæåí ó÷èòûâàòü êîëè÷åñòâî
óêàçàòåëåé íà îáúåêò, êîòîðûå îí ïåðåäàë ïðîöåññàì  ÎÑ. Âñÿêèé ðàç

Процесс 
А

.

.

.

Поток В

Поток А

Файл С

Таблица объектов процесса А

Описатель 1

Описатель 2

Описатель 3

Предоставленный доступ
Наследование

Доступные объекты
8 8 Î á ú å ê ò û :  Â í ó ò ð å í í ÿ ÿ  î ð ã à í è ç à ö è ÿ



Ñ à í ê ò - Ï å ò å ð á ó ð ã ñ ê è é  Ã î ñ ó ä à ð ñ ò â å í í û é  Ï î ë è ò å õ í è ÷ å ñ ê è é  Ó í è â å ð ñ è ò å ò
ïðè âûäà÷å óêàçàòåëÿ íà îáúåêò äèñïåò÷åð îáúåêòîâ óâåëè÷èâàåò
ñ÷åò÷èê ññûëîê (reference count). Êîãäà ïîòîê ÎÑ çàêàí÷èâàåò ðàáîòó ñ
îáúåêòîì, îí îáðàùàåòñÿ ê äèñïåò÷åðó îáúåêòîâ äëÿ óìåíüøåíèÿ
ñ÷åò÷èêà ññûëîê. Òàêèì îáðàçîì, äàæå ïîñëå òîãî,  êàê ñ÷åò÷èê
îïèñàòåëåé äîñòèã íóëÿ, ñ÷åò÷èê ññûëîê ìîæåò îñòàâàòüñÿ
ïîëîæèòåëüíûì, óêàçûâàÿ, ÷òî ÎÑ ïðîäîëæàåò èñïîëüçîâàòü îáúåêò.
Êîãäà ñ÷åò÷èê ññûëîê îáíóëÿåòñÿ, äèñïåò÷åð îáúåêòîâ óäàëÿåò îáúåêò
èç ïàìÿòè.

Ïðîãðàììèñòàì, ðàçðàáàòûâàþùèì ïðèëîæåíèÿ, êîòîðûå ñîñòîÿò èç
äâóõ èëè áîëåå âçàèìîäåéñòâóþùèõ ìåæäó ñîáîé ïðîöåññîâ, íå íóæíî
áåñïîêîèòüñÿ î òîì, ÷òî îäèí ïðîöåññ ìîæåò óäàëèòü îáúåêò, ïðåæäå
÷åì äðóãîé çàêîí÷èò ðàáîòó ñ íèì. Êðîìå òîãî, çàêðûòèå îïèñàòåëåé
îáúåêòà ïðèëîæåíèÿìè íå ïðèâîäèò ê óäàëåíèþ îáúåêòà,  åñëè åãî
ïðîäîëæàåò èñïîëüçîâàòü ÎÑ. Íàïðèìåð, ïóñòü îäèí ïðîöåññ ñîçäàë
äðóãîé ïðîöåññ äëÿ âûïîëíåíèÿ íåêîòîðîé ïðîãðàììû â ôîíîâîì
ðåæèìå. Ñðàçó æå ïîñëå ýòîãî ïåðâûé ïðîöåññ çàêðûâàåò îïèñàòåëü
âòîðîãî. Òàê êàê âòîðîé ïðîöåññ íóæåí ÎÑ äëÿ âûïîëíåíèÿ
ïðîãðàììû,  òî îíà ñîõðàíÿåò ññûëêó íà îáúåêò ïðîöåññ. Òîëüêî ïîñëå
òîãî, êàê ôîíîâàÿ ïðîãðàììà çàêîí÷èò âûïîëíåíèå, äèñïåò÷åð
îáúåêòîâ óìåíüøèò ñ÷åò÷èê ññûëîê âòîðîãî ïðîöåññà è óäàëèò ýòîò
ïðîöåññ.

Учет использования ресурсов

Ó÷åò èñïîëüçîâàíèÿ ðåñóðñîâ, òàê æå êàê è óäåðæàíèå îáúåêòîâ, ñâÿçàí
ñ èñïîëüçîâàíèåì îïèñàòåëåé îáúåêòîâ. Åñëè ó îáúåêòà åñòü
ïîëîæèòåëüíûé ñ÷åò÷èê îòêðûòûõ îïèñàòåëåé, ýòî îçíà÷àåò, ÷òî
íåêîòîðûé ïðîöåññ èñïîëüçóåò äàííûé îáúåêò. Ýòî òàêæå îçíà÷àåò,  ÷òî
íåêîòîðûé ïðîöåññ "ïëàòèò" çà ïàìÿòü, çàíÿòóþ îáúåêòîì.

Ìíîãèå ÎÑ èñïîëüçóþò êâîòû äëÿ îãðàíè÷åíèÿ äîñòóïà ïðîöåññîâ ê
ñèñòåìíûì ðåñóðñàì. Äèñïåò÷åð îáúåêòîâ NT öåíòðàëèçîâàííûé ó÷åò
èñïîëüçîâàíèÿ ðåñóðñîâ. Êàæäîìó ïîëüçîâàòåëþ íàçíà÷àåòñÿ
ïðåäåëüíûé ðàçìåð êâîòû - îãðàíè÷åíèå íà îáúåì ïàìÿòè, êîòîðûé
ìîãóò èñïîëüçîâàòü åãî ïðîöåññû. Çàãîëîâîê êàæäîãî îáúåêòà ñîäåðæèò
àòðèáóò ðàñõîä êâîòû. Ýòî çíà÷åíèå äèñïåò÷åð îáúåêòîâ âû÷èòàåò èç
âûäåëåííîé ïðîöåññó êâîòû, êîãäà ïîòîê ýòîãî ïðîöåññà îòêðûâàåò
îïèñàòåëü ýòîãî îáúåêòà. Åñëè  ïðîöåññû ïîëüçîâàòåëÿ îòêðûëè
ñëèøêîì ìíîãî îïèñàòåëåé è èçðàñõîäîâàëè âñþ åãî êâîòó, òî
íåêîòîðûå îïèñàòåëè íåîáõîäèìî çàêðûòü, ïðåæäå ÷åì óäàñòñÿ îòêðûòü
íîâûå.
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Защита объектов

Îïåðàöèîííàÿ ñèñèòåìà äîëæíà áûòü çàùèùåíà îò íàïàäåíèÿ ñðàçó íà
íåñêîëüêèõ ôðîíòàõ. Ìíîãîïîëüçîâàòåëüñêàÿ ñèñòåìà äîëæíà
çàùèùàòü ïàìÿòü, ôàéëà è äðóãèå ðåñóðñû îäíîãî ïîëüçîâàòåëÿ îò
äðóãèõ ïîëüçîâàòåëåé. Îíà äîëæíà çàùèùàòü ñîáñòâåííûå äàííûå,
ôàéëû è ïàìÿòü îò ïîëüçîâàòåëüñêèõ ïðîãðàìì. Êðîìå òîãî, îíà
äîëæíà îòñëåæèâàòü ïîïûòêè îáõîäà çàùèòû. Ìèíèñòåðñòâî îáîðîíà
ÑØÀ îïðåäåëèëî ñåìü óðîâíåé çàùèòû äëÿ ÎÑ. Äëÿ ñîîòâåòñòâèÿ
óðîâíþ C2 â Windows NT äîëæíû áûòü ñëåäóþùèå ñðåäñòâà:

• Çàùèùåííàÿ ðåãèñòðàöèÿ â ñèñòåìå. Íåîáõîäèìî, ÷òîáû
ïîëüçîâàòåëü èäåíòèôèöèðîâàë ñåáÿ, ââåäÿ óíèêàëüíîå èìÿ è
ïàðîëü, ïðåæäå ÷åì åìó áóäåò ïðåäîñòàâëåí äîñòóï ê ñèñòåìå;

• Ñåëåêòèâíûé êîíòðîëü äîñòóïà. Âëàäåëåö ðåñóðñà îïðåäåëÿåò, êòî
èìååò äîñòóï ê äàííîìó ðåñóðñó è çàäàåò òèï äîñòóïà, íàçíà÷àÿ ïðàâà
äîñòóïà ïîëüçîâàòåëþ èëè ãðóïïå ïîëüçîâàòåëåé;

• Àóäèò. Ñóùåñòâóåò âîçìîæíîñòü îáíàðóæåíèÿ è ðåãèñòðàöèè
âàæíûæ ñîáûòèé, èìåþùèõ îòíîøåíèå ê çàùèòå, èëè ëþáîé
ïîïûòêè ñîçäàíèÿ, èñïîëüçîâàíèÿ èëè óäàëåíèÿ ñèñòåìíûõ ðåñóðñîâ.
Ó÷åò ïîëüçîâàòåëåé, âûïîëíèâøèõ çàðåãèñòðèðîâàííîå äåéñòâèå,
ïïðîèçâîäèòñÿ èñïîëüçóÿ èõ èäåíòèôèêàòîðû;

• Çàùèòà ïàìÿòè. Ïðåäîòâðàùàåòñÿ ÷òåíèå èíôîðìàöèè, çàïèñàííîé
êåì-ëèáî â ïàìÿòü, ïîñëå òîãî êàê ýòîò áëîê ïàìÿòè áûë âîçâðàùåí
ÎÑ. Ïåðåä ïîâòîðíûì èñïîëüçîâàíèåì ïàìÿòü ðåèíèöèàëèçèðóåòñÿ

Ñóòü ñåëåêòèâíîãî êîíòðîëÿ äîñòóïà è àóäèòà ñîñòîèò â çàùèòå
îáúåêòîâ. Ãëàâíàÿ èäåÿ ñèñòåìû çàùèòû Windows NT - ýòî ñîçäàíèå
øëþçà, ÷åðåç êîòîðûé äîëæåí ïðîéòè êàæäûé ïîëüçîâàòåëü ñèñòåìíûõ
ðåñóðñîâ. Òàê êàê âñå ñèñòåìíûå ðåñóðñû, çàùèòà êîòîðûõ ìîæåò áûòü
íàðóøåíà, ðåàëèçîâàíû êàê îáúåêòû, òî òàêèì øëþçîì ÿâëÿåòñÿ
äèñïåò÷åð îáúåêòîâ.

Ðàññìîòðèì çàùèòó îáúåêòîâ ñ äâóõ òî÷åê çðåíèÿ:

• Èäåíòèôèêàöèÿ ïîëüçîâàòåëåé;

• Óïðàâëåíèå äîñòóïîì ïîëüçîâàòåëåé ê îáúåêòàì.

Маркеры доступа

Ïåðâàÿ ëèíèÿ çàùèòû Windows NT - ýòî ïðîöåññ ðåãèñòðàöèè.
Ïîäñèñòåìà çàùèòû (security subsystem) îòâå÷àåò çà
àóòåíòèôèêàöèþ (authenticating) ïîëüçîâàòåëåé, ò.å. çà ïðîâåðêó
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òîãî, ÷òî ââåäåííàÿ ïîëüçîâàòåëåì èíôîðìàöèÿ ïðè ðåãèñòðàöèè
ñîâïàäàåò ñ èíôîðìàöèåé, õðàíÿùåéñÿ â áàçå äàííûõ çàùèòû. Ïîñëå
òîãî, êàê ïîäñèñòåìà çàùèòû îïðåäåëèëà, ÷òî ðåãèñòðàöèÿ ïðîøëà
óñïåøíî, îíà ñîçäàåò îáúåêò, êîòîðûé îñòàåòñÿ ïîñòîÿííî ñâÿçàííûì ñ
ïîëüçîâàòåëüñêèì ïðîöåññîì. Ýòîò îáúåêò íàçûâàåòñÿ ìàðêåðîì
äîñòóïà (access token). Ìàðêåð äîñòóïà ñëóæèò îôèöèàëüíûì
óäîñòîâåðåíèåì ëè÷íîñòè ïðîöåññà, êîãäà òîò ïûòàåòñÿ èñïîëüçîâàòü
êàêîé-ëèáî ñèñòåìíûé ðåñóðñ. Îí èäåíòèôèöèðóåò ïðîöåññ è åãî
ïîòîêè äëÿ ÎÑ. Ïðèìåð ìàðêåðà äîñòóïà ïîêàçàí íà ðèñóíêå (Ðèñóíîê
3.5).

Êàæäûé âõîä òàáëèöû ïðîöåññîâ ñîäåðæèò ïðåäîñòàâëåííûå ïðàâà
äîñòóïà äëÿ ñîîòâåòñòâóþùåãî îïèñàòåëÿ è åãî ðåæèì íàñëåäîâàíèÿ
(inheritance designation). Ðåæèì íàñëåäîâàíèÿ, îïðåäåëÿåò, ïîëó÷àò ëè
ïðîöåññû, ñîçäàííûå äàííûì ïðîöåññîì,  êîïèþ ýòîãî îïèñàòåëÿ â
ñâîèõ òàáëèöàõ îáúåêòîâ. Õîòÿ òåðìèí îïèñàòåëü (handle) îçíà÷àåò
èíäåêñ, åãî èñïîëüçóþò è äëÿ îáîçíà÷åíèÿ äàííûõ,  õðàíÿùèõñÿ â
ñîîòâåòñòâóþùåì âõîäå òàáëèöû.

Äâà ïðîöåññà ñîâìåñòíî èñïîëüçóþò îáúåêò, åñëè îíè îáà îòêðûëè åãî
îïèñàòåëü. Êàæäûé èç ýòèõ îïèñàòåëåé óíèêàëåí.

Ðèñóíîê 3.5  Ïðèìåð ìàðêåðà äîñòóïà

Ïåðâûé àòðèáóò - ýòî ëè÷íûé ïîëüçîâàòåëüñêèé èäåíòèôèêàòîð
çàùèòû (security ID), ñîîòâåòñòâóþùèé èäåíòèôèêàòîðó,
óêàçûâàåìîìó ïîëüçîâàòåëåì ïðè ðåãèñòðàöèè. Âòîðîé àòðèáóò - ýòî
ñïèñîê ãðóïï, ê êîòîðûì ïðèíàäëåæèò ïîëüçîâàòåëü tvk. 

Ïðè ïîïûòêå ïðîöåññà îòêðûòü îïèñàòåëü îáúåêòà äèñïåò÷åð îáúåêòîâ
âûçûâàåò ñïðàâî÷íûé ìîíèòîð çàùèòû. Ñïðàâî÷íûé ìîíèòîð çàùèòû
ïîëó÷àåò ìàðêåð äîñòóïà, ñâÿçàííûé ñ ïðöåññîì, è èñïîëüçóåò åãî
èäåíòèôèêàòîð çàùèòû  è ñïèñîê ãðóïï, ÷òîáû îïðåäåëèòü èìååò ëè
ïðîöåññ ïðàâî äîñòóïà ê îáúåêòó.

Иде нтиф ика тор  защ иты :  
tvk

    И де нтифи като ры  груп п :  
a dm in

stu ff
П ри ви ле гии:                       

не т
В ладелец  по  умо лчан ию : 

tvk
П ерв ична я  гр упп а:        

a dm in
A C L  по  умо лчан ию :                  A C L A C LA C L
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Íåáîëüøîå êîëè÷åñòâî ÷óâñòâèòåëüíûõ ê çàùèòå ñèñòåìíûõ ñåðâèñîâ
(íàïðèìåð, ñîçäàíèå ìàðêåðà), òàêæå çàùèùåíû îò èñïîëüçîâàíèÿ.
Àòðèáóò ïðèâèëåãèé ïåðå÷èñëÿåò âñå òàêèå ñåðâèñû, ê êîòîðûì èìååò
ïðàâî îáðàùàòüñÿ ïîëüçîâàòåëü. Áîëüøèíñòâî ïîëüçîâàòåëåé
ïðèâèëåãèé íå èìåþò.

Ïîëüçîâàòåëü, ñîçäàâøèé îáúåêò, ñòàíîâèòñÿ åãî âëàäåëüöåì è ìîæåò
ðåøàòü,  êòî åùå èìååò äîñòóï ê îáúåêòó. Ñïèñîê êîíòðîëÿ äîñòóïà
(access control list), ïî óìîë÷àíèþ õðàíÿùèéñÿ â ìàðêåðå äîñòóïà - ýòî
ïåðâîíà÷àëüíûé ñïèñîê ïðàâ äîñòóïà, êîòîðûé ïðèñîåäèíÿåòñÿ ê
ñîçäàâàåìûì ïîëüçîâàòåëåì îáúåêòàì. 

Ðàññìîòðèì àòðèáóòû è ñåðâèñû îáúåêòà ìàðêåð äîñòóïà (Ðèñóíîê 3.6).

Ðèñóíîê 3.6  Îáúåêò ìàðêåð äîñòóïà

Списки контроля доступа

Ïðè ñîçäàíèè ëþáîãî îáúåêòà åìó ïðèñâàèâàåòñÿ äåñêðèïòîð çàùèòû.
Îñíîâíîé ÷àñòüþ äåñêðèïòîðà çàùèòû ÿâëÿåòñÿ ñïèñîê êîíòðîëÿ
äîñòóïà (ACL). Âëàäåëåö îáúåêòà, êîòîðûé îáû÷íî ÿâëÿåòñÿ åãî
ñîçäàòåëåì, îáëàäàåò ïðàâîì ñåëåêòèâíîãî êîíòðîëÿ äîñòóïà ê îáúåêòó
è ìîæåò èçìåíÿòü ACL îáúåêòà, ÷òîáû ðàçðåøèòü èëè çàïðåòèòü
äðóãèì åãî èñïîëüçîâàíèå.

Маркер доступа

Идентификатор защиты
Идентификаторы  групп

Привилегии
Владелец по умолчанию

Первичная группа
ACL по умолчанию

Создать маркер
Открыть маркер

Запросить информацию 
маркера

Установить информацию 
маркера

Дублировать маркер
Скорректировать 

привилегии маркера
Скорректировать группы 

маркера 

Тип объекта

Атрибуты тела 
объекта

Сервисы

.

.
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Êàæäûå âõîä ACL íàçûâàåòñÿ ýëåìåíòîì êîíòðîëÿ äîñòóïà (access
control entry). ACE ñîäåðæèò èäåíòèôèêàòîð çàùèòû è íàáîð ïðàâ
äîñòóïà (Ðèñóíîê 3.7). Ïîëüçîâàòåëþ ñ ñîîòâåòñòâóþùèì
èäåíòèôèêàòîðîì çàùèòû ïåðå÷èñëåííûå ïðàâà ìîãóò áûòü
ðàçðåøåíû, çàïðåùåíû èëè ðàçðåøåíû ñ àóäèòîì. Ñóììà ïðàâ äîñòóïà,
ïðåäîñòàâëåíûõ îòäåëüíûìè ACE, ôîðìèðóåò íàáîð ïðàâ äîñòóïà,
ïðåäîñòàâëÿåìûõ ACL.

Ïðåäïîëîæèì, ÷òî âû õîòèòå ïðîñìîòðåòü ôàéë. Åñëè ACL ôàéëà
ñîäåðæèò ACE ñ âàøèì èäåíòèôèêàòîðîì èëè ñ èäåíòèôèêàòîðîì
îäíîé èç âàøèõ ãðóïï, è ýòîò ACE ñîäåðæèò ïðàâî äîñòóïà "÷òåíèå", òî
ïðîñìîòð ôàéëà âàì ðàçðåøåí.

Ðèñóíîê 3.7  Ñïèñîê êîíòðîëÿ äîñòóïà

Ñèñòåìà çàùèòû íàçíà÷àåò ACL íîâîìó îáúåêòó, ïðèìåíÿÿ òðè
âçàèìîèñêëþ÷àþùèõ  ïðàâèëà, â ïðèâåäåííîì íèæå ïîðÿäêå:

• Åñëè ACL ÿâíî çàäàí ïðè ñîçäàíèè îáúåêòà, òî ñèñòåìà çàùèòû
ïðèñâàèâàåò îáúåêòó äàííûé ACL;

• Åñëè ACL íå çàäàí, à ó îáúåêòà åñòü èìÿ, òî ñèñòåìà çàùèòû èùåò ACL
êàòàëîãà îáúåêòîâ, â êîòîðîì áóäåò ñîõðàíåíî èìÿ íîâîãî îáúåêòà,
îïðåäåëÿåò òå ACE, êîòîðûå çàäàíû íàñëåäóåìûìè è èç íèõ
ñîñòàâëÿåò ACL, êîòîðûé ïîëó÷èò íîâûé îáúåêò;

• Åñëè íå çàäàíî íè òî íè äðóãîå, òî ñèñòåìà çàùèòû ïðèñâàèâàåò
íîâîìó îáúåêòó ACL ïî óìîë÷àíèþ èç ìàðêåðà äîñòóïà
âûçûâàþùåãî ïðîöåññà.

Êðîìå ACL, äåñêðèïòîð çàùèòû îáúåêòîâñîäåðæèò ïîëå, óïðàâëÿþùåå
àóäèòîì îáúåêòà. Àóäèò (auditing) - ñïîñîáíîñòü ñèñòåìû çàùèòû
øïèîíèòü çà âûáðàííûìè îáúåêòàìè è èõ ïîëüçîâàòåëÿìè è
ãåíåðèðîâàòü ñîîáùåíèÿ èëè îïîâåùåíèÿ, åñëè êòî-ëèáî ïûòàåòñÿ
âûïîëíèòü îïåðàöèþ, èñïîëüçîâàíèå êîòîðîé ñ äàííûì îáúåêòîì
çàïðåùåíî. Íàïðèìåð, àóäèò ïîïûòîê ÷òåíèÿ èëè èçìåíåíèÿ

Дескриптор защитыЗаголовок 
объекта

Файловый объект

Разрешить tvk 
чтение

Разрешить 
grcomerce чтение

запись

ACL ACL

Список контроля доступа

.

.

.
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ñèñòåìíîãî ôàéëà. Åñëè êòî-òî ïûòàåòñÿ ìîäèôèöèðîâàòü çàäàííûé
ôàéë, òî ñèñòåìà çàùèòû ïîìåùàåò  ñîîáùåíèå â æóðíàë àóäèòà ñ SID
ïîëüçîâàòåëÿ.

Как все это работает вместе

Ìàðêåð äîñòóïà èäåíòèôèöèðóåò ïðîöåññ è åãî ïîòîêè äëÿ ÎÑ, à
äåñêðèïòîð çàùèòû ñîäåðæèò èíôîðìàöèþ î òîì, êàêèå ïðîöåññû
èìåþò äîñòóï ê îáúåêòó. Êîãäà ïîòîê îòêðûâàåò îïèñàòåëü îáúåêòà,
äèñïåò÷åð îáúåêòîâ è ïîäñèñòåìà çàùèòû  ñîïîñòàâëÿþò ýòó
èíôîðìàöèþ, ÷òîáû îïðåäåëèòü, ñëåäóåò ëè ïðåäîñòàâèòü
âûçûâàþùåìó ïîòîêó çàïðàøèâàåìûé èì îïèñàòåëü (ñì. Ðèñ.
8Ïðîâåðêà ïðàâ äîñòóïà).

Ðèñóíîê 3.8  Ïðîâåðêà ïðàâ äîñòóïà

Ïðîâåðÿÿ ACL, ïîäñèñòåìà çàùèòû ïðîñìàòðèâàåò ñïèñîê, íà÷èíàÿ ñ
ïåðâîãî ACE. Êîãäà îíà íàõîäèò èäåíòèôèêàòîð çàùèòû âûçûâàþùåãî
èëè åãî ãðóïïû, îíà îñòàíàâëèâàåò ïîèñê è ïðîâåðÿåò, ðàçðåøàåò ëè
äàííûé ACE äîñòóï çàïðàøèâàåìîãî òèïà. Åñëè ACL, ðàçðåøàþùèé
äîñòóï, íàéäåí, òî ïîèñê ïðåêðàùàåòñÿ è âûçûâàþùåìó âîçâðàùàåòñÿ
îïèñàòåëü. Åñëè ïîäñèñòåìà äîñòèãàåò êîíöà ñïèñêà, íå íàéäÿ
èäåíòèôèêàòîð çàùèòû âûçûâàþùåãî  èëè åãî ãðóïïû, òî äîñòóï
çàïðåùàåòñÿ.

Дескриптор защиты

Объект событие

Разрешить tvk 
чтение

Разрешить 
grcomerce чтение

запись

ACL ACL

Список контроля доступа

Идентификатор защиты : 
tvk

Идентификатор групп :  
admin 

stuff
Привилегии :                

нет
..........

Маркер доступа

Доступ на чтение

..
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Äåëàòü ïðîâåðêó ïðè âñÿêîì èñïîëüçîâàíèè îïèñàòåëÿ ïðîöåññîì
íåýôôåêòèâíî, òàê êàê ACL ìîæåò ñîäåðæàòü ìíîãî çàïèñåé, à ïðîöåññ
ìîæåò çà âðåìÿ ðàáîòû îñóùåñòâëÿòü äîñòóï êî ìíîãèì îáúåêòàì.
Êðîìå òîãî, îäíîâðåìåííî ìîãóò áûòü àêòèâíûìè íåñêîëüêî
ïðîöåññîâ. Ïîýòîìó ïðîâåðêà îñóùåñòâëÿåòñÿ òîëüêî ïðè îòêðûòèè
îïèñàòåëÿ, à íå ïðè âñÿêîì åãî èñïîëüçîâàíèè. Êîãäà îáúåêòû
èñïîëüçóåò ñàìà ÎÑ èñïîëüçóÿ óêàçàòåëè ïðîâåðêà ïðàâ äîñòóïà íå
ïðîèçâîäèòñÿ. 

Ïîñëå òîãî, êàê ïðîöåññ óñïåøíî îòêðûë îïèñàòåëü, ïðåäîñòàâëåííûå
åìó ïðàâà äîñòóïà íå ìîãóò áûòü îòîçâàíû ïîäñèñòåìîé çàùèòû, äàæå
åñëè èçìåíèëñÿ ACL îáúåêòà. Ïîñëåäíåå ïîòðåáîâàëî áû ïðîâåðêè ïðàâ
äîñòóïà ïðè âñÿêîì èñïîëüçîâàíèè îïèñàòåëÿ, à ýòî ìîãëî áû
çíà÷èòåëüíî ñíèçèòü ïðîèçâîäèòåëüíîñòü, îñîáåííî äëÿ îáúåêòîâ ñ
äëèííûì ACL.

ЛАБОРАТОРНАЯ РАБОТА 3

Теория

Áåç ÷åòêîãî ïîíèìàíèÿ, ÷òî òàêîå îáúåêòû íå ñòàòü ïðîôåññèîíàëîì â
îáëàñòè ðàçðàáîòêè Windows ïðîãðàìì. Îáúåêòû èñïîëüçóþòñÿ ÎÑ
(èñïîëíèòåëüíîé ñèñòåìîé è ÿäðîì) è ïðèëîæåíèÿìè äëÿ óïðàâëåíèÿ
ðàçëè÷íûìè ðåñóðñàìè: ïðîöåññàìè, ïîòîêàìè, ôàéëàìè è ò.ä.

Îáúåêòàìè óïðàâëÿåò äèñïåò÷åðîì îáúåêòîâ (Object Manager)
èñïîëíèòåëüíîé ñèñòåìû. Èñïîëíèòåëüíàÿ ñèñòåìà ñîçäàåò îáúåêò,
êîãäà îíà âûäåëÿåò ðåñóðñû ïðîöåññó. Ïðèëîæåíèå íå ìîæåò ïîëó÷èòü
ïðÿìîé äîñòóï ê îáúåêòó, à òîëüêî ÷åðåç ñîîòâåòñòâóþùèé èíòåðôåéñ.
Êðîìå òîãî, îáúåêò ðàçìåùàåòñÿ â ñèñòåìíîé îáëàñòè è
ïîëüçîâàòåëüñêèå ïðîãðàììû íå ìîãóò íàïðÿìóþ îáðàùàòüñÿ ê ïàìÿòè,
â êîòîðîé îáúåêò ðàñïîëîæåí.

Что такое объект ?

Êàê ðàçðàáîò÷èê Windows-ïðèëîæåíèé, âû áóäåòå ïîñòîÿííî
âûïîëíÿòü ðàçëè÷íûå îïåðàöèè ñ îáúåêòàìè. Òèïû èñïîëüçóåìûõ
îáúåêòîâ ÷àñòè÷íî óæå óïîìèíàëèñü, íî ïðèâåäåì íåêîòîðûå èç íèõ
åùå ðàç:

 ОБЪЕКТЫ (ПРОГРАММИРОВАНИЕ)
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• Object Directory - òèï îáúåêòà, êîòîðûé âêëþ÷àåò íàáîð äðóãèõ
îáúåêòîâ. Èñïîëíèòåëüíàÿ ñèñòåìà èñïîëüçóåò ýòîò òèï äëÿ
îðãàíèçàöèè íàáîðà îáúåêòîâ.

• Symbolic link - ññûëêà íà äðóãîé îáúåêò ïî åãî ñèìâîëè÷åñêîìó
èìåíè. Ýòîò òèï èñïîëüçóåòñÿ äëÿ ïîääåðæêè òàêîé âîçìîæíîñòè.

• Process - òèï îáúåêòà, êîòîðûé ïðåäñòàâëÿåò ïðîöåññ.

• Thread - òèï îáúåêòà, êîòîðûé ïðåäñòàâëÿåò ïîòîê.

• Section - òèï îáúåêòà, êîòîðûé èñïîëüçóåòñÿ äëÿ ðåàëèçàöèè
ðàçäåëÿåìîé ïàìÿòè, èñïîëüçóåìîé â àäðåñíûõ ïðîñòðàíñòâàõ
ïðîöåññîâ.

• File Port - òèï îáúåêòà, êîòîðûé ïðåäñòàâëÿåò îïèñàòåëü ôàéëà, êîãäà
ôàéë îòêðûò äëÿ èñïîëüçîâàíèÿ.

• ·Access Token - òèï îáúåêòà, êîòîðûé èñïîëüçóåò Security Reference,
Monitor Local Security Authority (LSA) äëÿ àóòåíòèôèêàöèè
ïîëüçîâàòåëÿ è äðóãèå ÷àñòè ñèñòåìû çàùèòû.

• ·Event - êëàññ îáúåêòîâ, êîòîðûå ìîãóò ïåðåõâàòûâàòü îïðåäåëåííîå
ñîáûòèå (event) â ñèñòåìå, òàêèì îáðàçîì, ÷òî äðóãèå ÷àñòè ñèñòåìû
ñìîãóò âûïîëíèòü îïðåäåëåííûå äåéñòâèÿ, êîãäà îíè óâåðåíû, ÷òî
ñîáûòèå ïðîèçîøëî. Îáúåêò ñîáûòèå ýòî îñíîâà äëÿ ìíîãèõ
îïåðàöèé ñèíõðîíèçàöèè.

• Semaphore - êëàññè÷åñêèå ñåìàôîðû (Dijkstra).

• Mutex - òèï îáúåêòà äëÿ ñèíõðîíèçàöèè, èñïîëüçóåìûé äëÿ âçàèìíî
èñêëþ÷àþùåãî äîñòóïà ê êðèòè÷åñêèì ñåêöèÿì.

• Timer - òèï îáúåêòà, êîòîðûé èñïîëüçóåòñÿ äëÿ óâåäîìëåíèÿ ïîòîêà î
òîì, ÷òî çàäàííîå âðåìÿ èñòåêëî.

Êàæäûé îáúåêò ñîäåðæèò äàííûå, îïðåäåëÿåìûå òèïîì, è ñòàíäàðòíûé
çàãîëîâîê (title) ñ êîòîðûì ðàáîòàåò äèñïåò÷åð îáúåêòîâ (Object
Manager). Â çàãîëîâêå ñîäåðæèòñÿ èìÿ îáúåêòà, àòðèáóòû áåçîïàñíîñòè
è ò.ä.

Êàæäûé îáúåêò - ýòî ïðîñòî áëîê ïàìÿòè, âûäåëåííûé â ñèñòåìíîé
îáëàñòè ïàìÿòè. Ýòîò áëîê ïðåäñòàâëÿåò ñòðóêòóðó äàííûõ, â ýëåìåíòàõ
êîòîðîé ñîäåðæèòñÿ èíôîðìàöèÿ îá îáúåêòå. Íåêîòîðûå ýëåìåíòû
(äåñêðèïòîð çàùèòû, ñ÷åò÷èê ÷èñëà îòêðûòûõ îïèñàòåëåé è ä.ð.)
ïðèñóòñòâóåò âî âñåõ îáúåêòàõ (çàãîëîâîê), íî áîëüøàÿ ÷àñòü
ñïåöèôè÷íà äëÿ îáúåêòîâ êîíêðåòíîãî òèïà.
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Ïðèëîæåíèå íå ìîæåò íàéòè è ìîäèôèöèðîâàòü ñîäåðæèìîå îáúåêòîâ.
Äëÿ ýòîãî â Windows ïðåäóñìîòðåí íàáîð ôóíêöèé. Ìû ïîëó÷àåì
äîñòóï ê îáúåêòàì òîëüêî ÷åðåç ýòè ôóíêöèè. Êîãäà âû âûçûâàåòå
ôóíêöèþ, ñîçäàþùóþ îáúåêò, îíà âîçâðàùàåò îïèñàòåëü,
èäåíòèôèöèðóþùèé ñîçäàííûé îáúåêò. Äàëåå ýòîò îïèñàòåëü ìîæåò
èñïîëüçîâàòü ëþáîé ïîòîê âàøåãî ïðîöåññà, ÷òîáû ñîîáùèòü ñèñòåìå
êàêîé îáúåêò âàñ èíòåðåñóåò.

Äëÿ íàäåæíîñòè ÎÑ Microsoft ñäåëàëà òàê, ÷òîáû çíà÷åíèÿ îïèñàòåëåé
çàâèñåëè îò êîíêðåòíîãî ïðîöåññà.

Таблица описателей объектов

Ïðè èíèöèàëèçàöèè ïðîöåññà ñèñòåìà ñîçäàåò â íåì òàáëèöó
îïèñàòåëåé îáúåêòîâ. Ñâåäåíèÿ î ñòðóêòóðå ýòîé òàáëèöû ïëîõî
äîêóìåíòèðîâàíû, íî êâàëèôèöèðîâàííûé ïðîãðàììèñò äîëæåí
ïîíèìàòü, êàê óñòðîåíà òàáëèöà îïèñàòåëåé îáúåêòîâ â ïðîöåññå. Êàê
âèäíî èç òàáëèöû (Òàáëèöà 3.2). Ñòðóêòóðà òàáëèöû îïèñàòåëåé
îáúåêòîâ ïðîöåññà, ýòî ïðîñòî ìàññèâ ñòðóêòóð äàííûõ. Êàæäàÿ
ñòðóêòóðà ñîäåðæèò óêàçàòåëü íà êàêîé-íèáóäü îáúåêò, ìàñêó äîñòóïà è
íåêîòîðûå ôëàãè.

Òàáëèöà 3.2  Ñòðóêòóðà òàáëèöû îïèñàòåëåé îáúåêòîâ ïðîöåññà

Создание объекта

Êîãäà ïðîöåññ ñîçäàåòñÿ, òàáëèöà îïèñàòåëåé åùå ïóñòà. Íî ñòîèò
îäíîìó èç åãî ïîòîêîâ âûçâàòü ôóíêöèþ, ñîçäàþùóþ îáúåêò, êàê
äèñïåò÷åð îáúåêòîâ âûäåëÿåò äëÿ ýòîãî îáúåêòà áëîê ïàìÿòè è
èíèöèàëèçèðóåò åãî. Äàëüøå äèñïåò÷åð îáúåêòîâ ïðîñìàòðèâàåò
òàáëèöó îïèñàòåëåé ïðîöåññà è èùåò â íåé ïåðâóþ ñâîáîäíóþ çàïèñü.
Ïîñêîëüêó òàáëèöà åùå ïóñòà, òî áóäåò èíèöèàëèçèðîâàíà ñòðóêòóðà ñ
èíäåêñîì 1. Óêàçàòåëü áóäåò óñòàíîâëåí íà âíóòðåííèé àäðåñ ñòðóêòóðû
îáúåêòà, ìàñêà äîñòóïà - íà äîñòóï áåç îãðàíè÷åíèé.

Âîò íåêîòîðûå ôóíêöèè, ñîçäàþùèå îáúåêòû ÿäðà:

HANDLE CreateThread(
PSECURITY_ATTRIBUTES psa,
DWORD dwStackSize,
PTHREAD_START_ROUTINE pfnStartAddr,
PVOID pvParam,
DWORD dwCreationFlags,
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PDWORD pdwThreadId);
HANDLE CreateFile(

PCTSTR pszFileName,
DWORD dwDesiredAccess,
DWORD dwShareMade,
PSECURITY_ATTRIBUTES psa,
DWORD dwCreationDistribution,
DWORD dwFlagsAndAttributes,
HANDLE hTemplateFile);

HANDLE CreateFileMapping(
HANDLE hFile,
PSECURITY_ATTRIBUTES psa,
DWORD flProtect,

DWORD dwMaximumSizeHigh,
DWORD dwMaximumSizeLow,

PCTSTR pszFileName);
HANDLE CreateSemaphore(

PSECURITY_ATTRIBUTES psa,
LONG lInitialCount,
LONG lMaximumCount,
PCTSTR pszFileName);

Âñå ôóíêöèè, ñîçäàþùèå îáúåêòû, âîçâðàùàþò îïèñàòåëè, êîòîðûå
ïðèâÿçàíû ê êîíêðåòíîìó ïðîöåññó è ìîãóò áûòü èñïîëüçîâàíû â
ëþáîì ïîòîêå äàííîãî ïðîöåññà. Çíà÷åíèå îïèñàòåëÿ ïðåäñòàâëÿåò
ñîáîé èíäåêñ â òàáëèöå îïèñàòåëåé ïðîöåññà, è òàêèì îáðàçîì
èäåíòèôèöèðóåò ìåñòî, ãäå õðàíèòñÿ îáúåêò. Â Windows 2000 ýòî
çíà÷åíèå îïðåäåëÿåò íå èíäåêñ, à áàéòîâîå ñìåùåíèå íóæíîé çàïèñè îò
íà÷àëà òàáëèöû.

Âñÿêèé ðàç, ïðè âûçîâå ôóíêöèè, êîòîðàÿ â êà÷åñòâå àðãóìåíòà
èñïîëüçóåò îïèñàòåëü îáúåêòà, âû ïåðåäàåòå åé çíà÷åíèå, âîçâðàùàåìîå
îäíîé èç Create<Class> ôóíêöèé. Ïðè ýòîì ôóíêöèÿ ñìîòðèò â
òàáëèöó îïèñàòåëåé îáúåêòîâ âàøåãî ïðîöåññà è ñ÷èòûâàåò àäðåñ
íóæíîãî îáúåêòà.

Åñëè âû ïåðåäàåòå íåâåðíûé îïèñàòåëü, òî ôóíêöèÿ çàâåðøàåòñÿ ñ
îøèáêîé è GetLastError âîçâðàùàåò ERROR_INVALID_HANDLE. Ýòî
ìîæåò áûòü ñâÿçàíî ñ òåì, ÷òî îïèñàòåëè ïðåäñòàâëÿþò ñîáîé èíäåêñû
â òàáëèöå îáúåêòîâ ïðîöåññà è íåäåéñòâèòåëüíû â äðóãèõ ïðîöåññàõ.

Åñëè îáúåêò ñîçäàòü íå óäàëîñü, òî îáû÷íî âîçâðàùàåòñÿ NULL (0). Ýòî
ìîæåò ïðîèçîéòè ïðè íåõâàòêå ïàìÿòè èëè ïðîáëåì ñ çàùèòîé. Íî
íåêîòîðûå ôóíêöèè âîçâðàùàþò â òàêîì ñëó÷àå íå NULL, à
INVALID_HANDLE_VALUE (-1). Íàïðèìåð, åñëè CreateFile íå ñìîæåò
îòêðûòü óêàçàííûé ôàéë, òî îíà âåðíåò INVALID_HANDLE_VALUE.
Ïîýòîìó áóäüòå î÷åíü âíèìàòåëüíû ïðè ïðîâåðêå çíà÷åíèé,
âîçâðàùàåìûõ ôóíêöèÿìè, ñîçäàþùèìè îáúåêòû.
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HANDLE hMutex = CreateMutex(…);
If ( hMutex == INVALID_HANDLE_VALUE )
{
// этот код не будет выполнен никогда
// при ошибке CreateMutex возвращает NULL
}
HANDLE hFile = CreateFile(…);
If (hFile == NULL)
{
// этот код не будет выполнен никогда
// при ошибке CreateFile возвращает INVALID_HANDLE_VALUE
}

Закрытие объекта

Íåçàâèñèìî îò òîãî, êàê èìåííî âû ñîçäàëè îáúåêò, ïî îêîí÷àíèè
ðàáîòû ñ íèì åãî íóæíî çàêðûòü âûçâàâ CloseHandle:

BOOL CloseHandle(HANDLE hObj);

Ýòà ôóíêöèÿ ñíà÷àëà ïðîâåðÿåò òàáëèöó îïèñàòåëåé âûçûâàþùåãî
ïðîöåññà, ÷òîáû óáåäèòüñÿ, èäåíòèôèöèðóåò ëè ïåðåäàííûé åé
îïèñàòåëü îáúåêò, ê êîòîðîìó ýòîò ïðîöåññ äåéñòâèòåëüíî èìååò
äîñòóï. Åñëè ïåðåäàí ïðàâèëüíûé èíäåêñ, òî ñèñòåìà ïîëó÷àåò àäðåñ
ñòðóêòóðû äàííûõ îáúåêòà è óìåíüøàåò â ýòîé ñòðóêòóðå ñ÷åò÷èê
îòêðûòûõ îïèñàòåëåé; êàê òîëüêî ñ÷åò÷èê áóäåò ðàâåí 0, îáúåêò áóäåò
óäàëåí èç ïàìÿòè.

Åñëè îïèñàòåëü íåâåðåí, òî ïðîèñõîäèò îäíî èç äâóõ:

• â íîðìàëüíîì ðåæèìå CloseHandle âîçâðàùàåò FALSE, à
GetLastError - ERROR_INVALID_HANDLE;

• â ðåæèìå îòëàäêè ñèñòåìà ïðîñòî óâåäîìëÿåò îá îøèáêå.

Ïåðåä ñàìûì âîçâðàòîì óïðàâëåíèÿ CloseHandle óäàëÿåò
ñîîòâåòñòâóþùóþ çàïèñü èç òàáëèöû îïèñàòåëåé. Ïîñëå ýòîãî äàííûé
îïèñàòåëü íåäåéñòâèòåëåí â âàøåì ïðîöåññå, è èñïîëüçîâàòü åãî íåëüçÿ.
Ïîñëå âûçîâà CloseHandle âû áîëüøå íå ïîëó÷èòå äîñòóï ê ýòîìó
îáúåêòó ÿäðà; íî åñëè ñ÷åò÷èê ÷èñëà îòêðûòûõ îïèñàòåëåé íå îáíóëåí,
òî îáúåêò îñòàíåòñÿ â ïàìÿòè. Ýòî îçíà÷àåò, ÷òî îáúåêò èñïîëüçóåòñÿ
äðóãèì ïðîöåññîì èëè ïðîöåññàìè. Êîãäà è îíè çàâåðøàò ñ íèì ðàáîòó,
âûçâàâ CloseHandle, îí áóäåò óíè÷òîæåí.

Учет объектов

Îáúåêòû ïðèíàäëåæàò ñèñòåìå, à íå ïðîöåññó. Íàïðèìåð, åñëè âàø
ïðîöåññ ñîçäàåò îáúåêò, à çàòåì çàâåðøàåòñÿ, îáúåêò ìîæåò áûòü íå
óíè÷òîæåí. Åñëè ñîçäàííûé âàìè îáúåêò èñïîëüçóåòñÿ äðóãèì
ïðîöåññîì, òî ñèñòåìà çàïðåòèò åãî ðàçðóøåíèå äî òåõ ïîð, ïîêà îò íåãî
íå îòêàæåòñÿ è òîò ïðîöåññ.
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Ñèñòåìå èçâåñòíî, ñêîëüêî ïðîöåññîâ èñïîëüçóåò êîíêðåòíûé îáúåêò,
òàê êàê â çàãîëîâêå êàæäîãî îáúåêòà èìååòñÿ ñ÷åò÷èê îòêðûòûõ
îïèñàòåëåé. Â ìîìåíò ñîçäàíèÿ îáúåêòà ñ÷åò÷èêó ïðèñâàèâàåòñÿ 1.
Êîãäà ê ñóùåñòâóþùåìó îáúåêòó îáðàùàåòñÿ äðóãîé ïðîöåññ, ñ÷åò÷èê
óâåëè÷èâàåòñÿ íà 1. À êîãäà êàêîé-òî ïðîöåññ çàâåðøàåòñÿ, âñå åãî
ñ÷åò÷èêè àâòîìàòè÷åñêè óìåíüøàþòñÿ íà 1. Êàê òîëüêî ñ÷åò÷èê êàêîãî-
ëèáî îáúåêòà îáíóëÿåòñÿ, ýòîò îáúåêò óíè÷òîæàåò.

Защита объектов

Âûçîâû ôóíêöèé Create<Class> èëè Open<Class> èñïîëüçîâàëèñü äëÿ
çàïðîñà ñèñòåìíûõ ðåñóðñîâ, äëÿ òîãî, ÷òîáû îáúåêò áûë ðàçìåùåí, à
îïèñàòåëü âîçâðàùåí âûçûâàþùåìó ïîòîêó. Ìåõàíèçì çàùèòû
äèñïåò÷åðà îáúåêòîâ òðåáóåò, ÷òîáû ïðè âûçîâå ýòèõ ôóíêöèé áûëè
çàäàíû ïðàâà äîñòóï. Ñóùåñòâóåò íàáîð îáùèõ ïðàâ äîñòóïà äëÿ âñåõ
îáúåêòîâ (÷òåíèå è çàïèñü), òàêæå åñòü òèïîçàâèñèìûå ïðàâà
(íàïðèìåð, îòëîæèòü äîñòóï ê âíîâü ñîçäàííîìó ïðîöåññó). Ïðè
âûçîâå Open<Class> äèñïåò÷åð îáúåêòîâ ïðîâåðÿåò ïðàâà äîñòóïà,
èñïîëüçóÿ SECURITY_DESCRIPTOR è åñëè âîçìîæíî, ïðåäîñòàâëÿåò
æåëàåìûé äîñòóï.

Ìåõàíèçì áåçîïàñíîñòè îñíîâàí íà âîçìîæíîñòè àóòåíòèôèöèðîâàòü
ïîëüçîâàòåëÿ, êîòîðûé çàïóñòèë ïðîãðàììó. Ïðîöåññ WINLOGIN
àóòåíòèôèöèðóåò ïîëüçîâàòåëåé, êîãäà îíè ðåãèñòðèðóþòñÿ â ñèñòåìå.
Êîãäà äèñïåò÷åðà îáúåêòîâ ñîçäàåò îáúåêò, îí ñîçäàåò äåñêðèïòîð
áåçîïàñíîñòè, êîòîðûé âêëþ÷àåò èäåíòèôèêàòîð âëàäåëüöà,
äèñêðåòíûé è ñèñòåìíûé ñïèñêè êîíòðîëÿ äîñòóïà. Äèñêðåòíûé ñïèñîê
êîíòðîëÿ äîñòóïà ýòî ñïèñîê ïðîöåññîâ è èõ ïðàâ äëÿ îáúåêòà, à
ñèñòåìíûé ñïèñîê êîíòðîëÿ äîñòóïà ýòî ñïèñîê ïðîöåññîâ è èõ ïðàâ,
êîòîðûå äîëæíû áûòü çàïèñàíû â æóðíàë áåçîïàñíîñòè ïðè
èñïîëüçîâàíèè äëÿ ïîñëåäóþùåãî àóäèòà.

Åñëè äîñòóï ðàçðåøåí, òî Security Reference Monitor âîçâðàùàåò òî÷íûé
íàáîð ïðàâ äîñòóïà, êîòîðûå ãàðàíòèðóþòñÿ âûçûâàþùåìó ïðîöåññó è
äèñïåò÷åðà îáúåêòîâ ñîõðàíÿåò ýòè ïðàâà êàê ÷àñòü îïèñàòåëÿ îáúåêòà â
òàáëèöå îïèñàòåëåé îáúåêòîâ ïðîöåññà. Êîãäà ïîòîê ïðîöåññà
èñïîëüçóåò îïèñàòåëü, åãî ïðàâà äîñòóïà ê äàííîìó îáúåêòó
ñðàâíèâàþòñÿ ñ ãàðàíòèðîâàííûì äîñòóïîì, ïåðåä òåì êàê ê îáúåêòó
áóäåò ïðåäîñòàâëåí çàïðàøèâàåìûé äîñòóï.

Â ëàáîðàòîðíîé ðàáîòå 2 ìû óæå èñïîëüçîâàëè CreateProcess äëÿ
ñîçäàíèÿ íîâîãî ïðîöåññà.

BOOL CreateProcess(
…
LPSECURITY_ATTRIBUTES lpProcessAttributes,
// атрибуты безопасности процесса ( указатель )
LPSECURITY_ATTRIBUTES lpThreadAttributes,
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// атрибуты безопасности потока ( указатель )
…
);

lpProcessAttributes è lpThreadAttributes - ýòî óêàçàòåëè íà
ñòðóêòóðó äàííûõ SECURITY_ATTRIBUTES.

typedef struct_SECURITY_ATRIBUTES { //sa
DWORD nLength;
LPVOID lpSecurityDescriptor;
BOOL bInheritHandle;
} SECURITY_ATTRIBUTES;

lpSecurityDescriptor - ýòî óêàçàòåëü íà ñòðóêòóðó
SECURITY_DESCRIPTOR. Îíà íå äîêóìåíòèðîâàíà, íî åå ïîëÿ ìîæíî
ïðî÷èòàòü èëè óñòàíîâèòü èñïîëüçóÿ Win32 API (ñì. â MSDN
SECURITY_DESCRIPTOR). Ôóíêöèè Win32 API
GetSecurityDescriptorControl, SetSecurityDescriptorDacl è äðóãèå
ïîçâîëÿþò óñòàíîâèòü çíà÷åíèÿ ïîëåé â SECURITY_DESCRIPTOR.. Òàêèì
îáðàçîì, âûçûâàþùèé ïîòîê ìîæåò ñïåöèôèöèðîâàòü æåëàåìûå ïðàâà
äîñòóïà, êîòîðûå áóäóò íàçíà÷åíû îáúåêòó èëè èñïîëüçîâàòü
àóòåíòèôèöèðîâàííûé äîñòóï äëÿ ñóùåñòâóþùåãî îáúåêòà.

Çíà÷åíèå ïî óìîë÷àíèþ äëÿ àòðèáóòîâ áåçîïàñíîñòè (â âûçîâå
CreateProcess) - NULL. Ýòî îçíà÷àåò, ÷òî ñòðóêòóðà
SECURITY_ATTRIBUTES ïðè âûçîâå íå ïåðåäàåòñÿ. Äèñïåò÷åð ïðîöåññîâ
(Process Manager) è äèñïåò÷åð îáúåêòîâ (Object Manager)
èíòåðïðåòèðóþò NULL ñëåäóþùèì îáðàçîì: ïðîöåññ ðåáåíîê  (èëè
ïîòîê) áóäåò èñïîëüçîâàòü SECURITY_DESCRIPTOR äëÿ ñóùåñòâóþùåãî
îáúåêòà èëè ñèñòåìíîå çíà÷åíèå ïî óìîë÷àíèþ, åñëè ñîçäàåòñÿ íîâûé
îáúåêò. 

Åñëè âû õîòèòå, òî ìîæåòå îãðàíè÷èòü äîñòóï ðåáåíêà ê åãî
ñîáñòâåííîìó îáúåêòó-ïðîöåññó. Äëÿ ýòîãî íåîáõîäèìî ñîçäàòü
SECURITY_ATTRIBUTE è âûïîëíèòü âûçîâ, ÷òîáû ñïèñîê êîíòðîëÿ
äîñòóïà íå äàâàë âîçìîæíîñòè ðåáåíêó ññûëàòüñÿ íà îáúåêò. Ýòî
íåîáû÷íî êîãäà âû îãðàíè÷èâàåòå äîñòóï ðåáåíêà ê åãî ñîáñòâåííîìó
îáúåêòó ïðîöåññó. Îäèí è òîò æå ìåõàíèçì àòðèáóòîâ áåçîïàñíîñòè
èñïîëüçóåòñÿ äëÿ âñåõ îáúåêòîâ èñïîëíèòåëüíîé ñèñòåìû ôàéëîâ,
ñåêöèé è ò.ä.

Èòàê, îáúåêòû ìîæíî çàùèùàòü, èñïîëüçóÿ äåñêðèïòîð çàùèòû
(security descriptor), êîòîðûé îïèñûâàåò, êòî ñîçäàë îáúåêò è êòî èìååò
ïðàâà äîñòóïà ê íåìó.

Ïî÷òè âñå ôóíêöèè, ñîçäàþùèå îáúåêòû, ïðèíèìàþò óêàçàòåëü íà
ñòðóêòóðó SECURITY_ATTRIBUTES. Ðàññìîòðèì åùå îäèí ïðèìåð.
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HANDLE CreateFileMapping(
HANDLE hFile,
PSECURITY_ATTRIBUTES psa,
DWORD flProtect,
DWORD dwMaximumSizeHigh,
DWORD dwMaximumSizeLow,
PCTSTR pszFileName);

×òîáû îãðàíè÷èòü äîñòóï ê ñîçäàííîìó îáúåêòó, ñîçäàäèì äåñêðèïòîð
çàùèòû è èíèöèàëèçèðóåì ñòðóêòóðó SECURITY_ATTRIBUTES ñëåäóþùèì
îáðàçîì:

SECURITY_ATTRIBUTES sa;
sa.nLength = sizeof(sa);
sa.lpSecurityDescriptor = pSD; // адрес инициализированной SD
sa.bInheritHandle = FALSE;
HANDLE hFileMapping = CreateFileMapping(INVALID_HANDLE_VALUE, &sa,

PAGE_READWRITE, 0, 1024, "MyFileMapping");

Äëÿ ïîëó÷åíèÿ äîñòóïà ê ñóùåñòâóþùåìó îáúåêòó, íåîáõîäèìî óêàçàòü
êàêèå îïåðàöèè âû ñîáèðàåòåñü ïðîâîäèòü ñ íèì. Íàïðèìåð, åñëè ìû
õîòèì ñ÷èòàòü äàííûå èç ñóùåñòâóþùåé ïðîåêöèè ôàéëà, òî íàäî
âûçâàòü ôóíêöèþ OpenFileMapping òàê:

HANDLE hFileMapping=OpenFileMapping(FILE_MAP_READ, FALSE, "MyFileMapping");

Ïåðåäàâàÿ ïåðâûì ïàðàìåòðîì FILE_MAP_READ, ìû ïðîñèì
ïðåäîñòàâèòü äîñòóï ê ïðîåêöèè ôàéëà äëÿ ÷òåíèÿ. Ôóíêöèÿ
OpenFileMapping ïðåæäå ÷åì âåðíóòü îïèñàòåëü, ïðîâåðèò òèï çàùèòû
îáúåêòà. Åñëè äîñòóï ðàçðåøåí, òî ôóíêöèÿ âîçâðàòèò äåéñòâèòåëüíûé
îïèñàòåëü, à åñëè â äîñòóïå îòêàçàíî, òî NULL, à âûçîâ GetLastError
âåðíåò êîä îøèáêè ERROR_ACCESS_DENIED (5).

Работа с объектами

Êîãäà â ëàáîðàòîðíîé ðàáîòå 2 âàø ïîòîê èñïîëüçîâàë CreateProcess è
CreateThread äëÿ ñîçäàíèÿ äðóãîãî ïðîöåññà èëè ïîòîêà, îí ïåðåäàâàë
èìÿ äèñïåò÷åðó îáúåêòîâ (Object Manager). Ïðè ýòîì âîçâðàùàëèñü
îïèñàòåëü (HANDLE) è èäåíòèôèêàòîð. Â ñëó÷àå CreateProcess
îïèñàòåëè íîâîãî ïðîöåññà è íîâîãî ïîòîêà, à òàêæå èõ
èäåíòèôèêàòîðû çàíîñÿòñÿ â ñòðóêòóðó äàííûõ PROCESS_INFORMATION.
Ôóíêöèÿ CreateThread òàêæå âîçâðàùàåò îïèñàòåëü ñîçäàííîãî ïîòîêà
è åãî èäåíòèôèêàòîð. Ïîñëå òîãî êàê ïîëüçîâàòåëüñêèé ïîòîê ïîëó÷èë
îïèñàòåëü, îí ìîæåò ïåðåäàâàòü åãî èñïîëíèòåëüíîé ñèñòåìå êàê
ïàðàìåòð äëÿ äðóãèõ çàïðîñîâ. Íàïðèìåð, ïîñëå òîãî êàê îäèí ïîòîê
ñîçäàë äðóãîé ïîòîê, îí ïåðåäàåò îïèñàòåëü îáðàòíî èñïîëíèòåëüíîé
ñèñòåìå, çàêðûâàÿ îïèñàòåëü ïîòîêà.

ChildThreadHandle = CreateThread(…);
…
CloseHandle(ChildThreadHandle);
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Êîãäà äèñïåò÷åðó îáúåêòîâ îáðàáàòûâàåò ïåðâûé âûçîâ, êîòîðûé
ññûëàåòñÿ íà îáúåêò, îí:

• äîáàâëÿåò èìÿ îáúåêòà ê íàáîðó èñïîëüçóåìûõ èìåí îáúåêòîâ;

• ñîçäàåò îáúåêò èñïîëíèòåëüíîé ñèñòåìû ñ òåëîì è çàãîëîâêîì;

• èíèöèàëèçèðóåò ïîëÿ çàãîëîâêà;

• ïåðåäàåò îáúåêò äðóãèì êîìïîíåíòàì èñïîëíèòåëüíîé ñèñòåìû, äëÿ
çàïîëíåíèÿ òåëà òèïîçàâèñèìîé èíôîðìàöèåé.

Èñïîëíèòåëüíàÿ ñèñòåìà ìîæåò îïðåäåëèòü, ÷òî òàêîé îáúåêò óæå
ñóùåñòâóåò, òàê êàê äðóãîé ïðîöåññ (èëè äðóãîé ïîòîê) åãî óæå ñîçäàë. Â
ýòîì ñëó÷àå ñ÷åò÷èê îòêðûòûõ îïèñàòåëåé â çàãîëîâêå îáúåêòà
óâåëè÷èâàåòñÿ íà 1, óêàçûâàÿ, ÷òî òåïåðü äâà îïèñàòåëÿ ññûëàþòñÿ íà
ýòîò îáúåêò. Îïåðàöèè "îòêðûòü" ïðèâîäÿò ê óâåëè÷åíèþ çíà÷åíèÿ
ñ÷åò÷èêà íà 1, à "çàêðûòü" ê óìåíüøåíèþ çíà÷åíèÿ ñ÷åò÷èêà íà 1. Êîãäà
çíà÷åíèå ñ÷åò÷èêà ñòàíîâèòñÿ ðàâíûì 0, ýòî îçíà÷àåò, ÷òî áîëüøå íå
ñóùåñòâóåò ïîëüçîâàòåëüñêèõ îïèñàòåëåé, êîòîðûå ññûëàþòñÿ íà ýòîò
îáúåêò. Â ýòîì ñëó÷àå äèñïåò÷åðó îáúåêòîâ óäàëÿåò èìÿ îáúåêòà èç
ïðîñòðàíñòâà èìåí.

Êðîìå òîãî, êîìïîíåíòû èñïîëíèòåëüíîé ñèñòåìû ìîãóò òàêæå
ññûëàòüñÿ íà îáúåêò, íî äëÿ ýòîãî èì íåò íåîáõîäèìîñòè èñïîëüçîâàòü
îïèñàòåëü (îíè ìîãóò èñïîëüçîâàòü àäðåñ îáúåêòà, òàê êàê îíè
ôóíêöèîíèðóþò â ðåæèìå ÿäðà). Ïîýòîìó çàãîëîâîê îáúåêòà ñîäåðæèò
òàêæå ñ÷åò÷èê ññûëîê äëÿ õðàíåíèÿ ÷èñëà âñåõ ññûëîê íà îáúåêò
(Ðèñóíîê 3.9).

Îïåðàöèè "îòêðûòü" â ïîëüçîâàòåëüñêîì ðåæèìå èëè â ðåæèìå ÿäðà
ïðèâîäÿò ê óâåëè÷åíèþ çíà÷åíèÿ ñ÷åò÷èêà íà 1, à "çàêðûòü" ê
óìåíüøåíèþ çíà÷åíèÿ ñ÷åò÷èêà íà 1. Êîãäà çíà÷åíèå ñ÷åò÷èêà
ñòàíîâèòñÿ ðàâíûì 0, ýòî îçíà÷àåò, ÷òî îáúåêò íå èñïîëüçóåòñÿ
íèêàêèìè ïðîãðàììíûìè êîìïîíåíòàìè (ïîëüçîâàòåëüñêèìè èëè
ÿäðà) è ìîæíî îñâîáîäèòü ïàìÿòü, êîòîðóþ îí çàíèìàë.
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Ðèñóíîê 3.9  Ñ÷åò÷èêè îïèñàòåëåé è ññûëîê

Êàêèå îòíîøåíèÿ ñóùåñòâóþò ìåæäó îáúåêòîì ÿäðà, îïèñàòåëåì
îáúåêòà è åãî èäåíòèôèêàòîðîì? Êàê ïîêàçàíî íà ðèñóíêå (Ðèñóíîê
3.10), îïèñàòåëè è òàáëèöà îïèñàòåëåé ñîçäàþòñÿ èñïîëíèòåëüíîé
ñèñòåìîé è ÿäðîì è õðàíèòñÿ â îáëàñòè ïàìÿòè ÿäðà, ïîýòîìó
ïîëüçîâàòåëüñêèé ïîòîê íå ìîæåò ïîëó÷èòü ê íèì ïðÿìîé äîñòóï.
Îïèñàòåëü - ýòî 32-áèòíàÿ ññûëêà íà îáúåêò, îïðåäåëåííàÿ äëÿ
ïðîöåññà. Ýòî ñìåùåíèå â òàáëèöå îïèñàòåëåé îáúåêòîâ ïðîöåññà. Êîãäà
èñïîëíèòåëüíîé ñèñòåìå íóæíî ñîçäàòü îïèñàòåëü îáúåêòà, îíà ñíà÷àëà
èùåò â òàáëèöå îïèñàòåëåé ïðîöåññà ñâîáîäíóþ ñòðîêó. Çàòåì çàíîñèò â
ïåðâîå ïîëå àäðåñ îáúåêòà â îáëàñòè ÿäðà, âî âòîðîå ðàçðåøåíèÿ íà
äîñòóï è ò.ä. Òàêèì îáðàçîì, âîçâðàùàåìûé îïèñàòåëü ýòî èíäåêñ â
òàáëèöå îïèñàòåëåé îáúåêòîâ ïðîöåññà, ðàñïîëîæåííîé â îáëàñòè ÿäðà.
Îïèñàòåëü äîñòóïåí òîëüêî ïîòîêàì, êîòîðûå ñóùåñòâóþò â òîì æå
àäðåñíîì ïðîñòðàíñòâå.

Åñëè íåîáõîäèìî èäåíòèôèöèðîâàòü îáúåêò â ðàçíûõ àäðåñíûõ
ïðîñòðàíñòâàõ, òî âìåñòî îïèñàòåëÿ ìîæíî èñïîëüçîâàòü
èäåíòèôèêàòîð.

HandleCount=2
ReferenceCount=3

Описатели

Процесс А

Таблица описателей Объект “событие”

HandleCount=1
ReferenceCount=1

Объект “событие”Таблица описателей

Процесс В

Другая структура

Индекс

.

.

.

.

DuplicateHandle

,
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Ðèñóíîê 3.10  Îïèñàòåëè è òàáëèöà îïèñàòåëåé

Объект WaitableTimer

Â ýòîé ëàáîðàòîðíîé ðàáîòå íàäî áóäåò èñïîëüçîâàòü îáúåêò
îæèäàåìûé òàéìåð (WaitableTimer) äëÿ óïðàâëåíèÿ ïîâåäåíèåì
ïîòîêà. Â ëàáîðàòîðíîé ðàáîòå 2 ïðåäëàãàëîñü èñïîëüçîâàòü
GetSystemTime è ðàçäåëÿåìóþ ïåðåìåííóþ runFlag äëÿ îïðåäåëåíèÿ,
êîãäà îñòàíîâèòü íàáîð ïîòîêîâ. Îäèí ïîòîê ÷èòàë ñèñòåìíîå âðåìÿ è
îïðåäåëÿë, íå ïîðà ëè çàâåðøèòü ðàáîòó, è åñëè íåò, òî îí áëîêèðîâàë
ñåáÿ íà îïðåäåëåííîå âðåìÿ, à çàòåì ïðîñûïàëñÿ è ñíîâà ïðîâåðÿë.
Ïîïðîáóåì ñäåëàòü ëó÷øå, èñïîëüçóÿ îæèäàåìûé òàéìåð. Ýòîò òèï
îáúåêòà óìååò ïåðèîäè÷åñêè ñîîáùàòü âàøåìó ïðîöåññó, ÷òî çàäàííûé
èíòåðâàë âðåìåíè èñòåê. Òî÷íîñòü 100 ns.

HANDLE CreateWaitableTimer(
LPSECURITY_ATTRIBUTES lpTimerAttributes,
// указатель на атрибуты безопасности
BOOL bManualReset, // флаг ручного перезапуска
LPCTSTR lpTimerName // указатель на имя объекта таймера
);

Àòðèáóòû áåçîïàñíîñòè èñïîëüçóþòñÿ òàêèå æå, êàê â CreateProcess è
CreateThread. Çàäàâàÿ lpTimerName, ìîæíî ñîçäàòü èìåíîâàííûé
îáúåêò èëè ïîëó÷èòü îïèñàòåëü óæå ñóùåñòâóþùåãî îáúåêòà (îòêðûòü).
Åñëè îáúåêò ñ òàêèì èìåíåì óæå ñóùåñòâóåò, òî GetLastError âåðíåò
ERROR_ALREADY_EXISTS. Ïàðàìåòð bManualReset êîíòðîëèðóåò ÷èñëî
ïîòîêîâ, êîòîðûå ïîëó÷àò ñèãíàë îò îæèäàåìîãî òàéìåðà, êîãäà îí åãî

HANDLE

User Space

Kernel Space

Executive
object

Process Handle Table 
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ïîøëåò. Åñëè îí TRUE, òî âñå ïîòîêè, êîòîðûå æäóò òàéìåð, ïîëó÷àò
óâåäîìëåíèå, â ïðîòèâíîì ñëó÷àå òîëüêî îäèí. Ôóíêöèÿ âîçâðàùàåò
îïèñàòåëü òàéìåðà.

Ïîòîê ìîæåò ïîëó÷èòü îïèñàòåëü ñóùåñòâóþùåãî òàéìåðà, èñïîëüçóÿ
OpenWaitableTimer.

HANDLE OpenWaitableTimer(
DWORD dwDesiredAccesss, // флаг доступа
BOOL bInheritFlag, // флаг наследования
LPCTSTR lpTimerName // указатель на имя объекта таймера
);

Èñïîëüçóÿ dwDesiredAccess, ïðîöåññ ìîæåò çàäàòü òî, êàê îí
ñîáèðàåòñÿ èñïîëüçîâàòü îïèñàòåëü òàéìåðà. Âû ìîæåòå òîëüêî
ïîëó÷àòü óâåäîìëåíèå îò òàéìåðà, óñòàíàâëèâàòü ïåðèîä ìåæäó
ïîñûëàåìûìè óâåäîìëåíèÿìè èëè èìåòü ïîëíûé äîñòóï êî âñåì
ôóíêöèÿì òàéìåðà.

Ïîñëå òîãî, êàê òàéìåð ñîçäàí, îí äîëæåí áûòü óñòàíîâëåí, ïåðåä òåì
êàê íà÷íåò âûäàâàòü óâåäîìëåíèÿ. Äëÿ ýòîãî èñïîëüçóåòñÿ ôóíêöèÿ
SetWaitableTimer.

BOOL SetWaitableTimer(
HANDLE hTimer, // описатель таймера
Const LARGE_INTEGER *pDueTime, 
// когда таймер перейдет в состояние signaled
LONG lPeriod, // периодический временной интервал
PTIMERAPCROUTINE pfnCompletionRoutine,
// указатель на процедуру (APC)
LPVOID lpArgToCompletionRoutine,
// данные, передаваемые в процедуру (APC)
BOOL fResume // флаг состояния
);

htimer - ýòî îïèñàòåëü, êîòîðûé âîçâðàùàþò ôóíêöèè
CreateWaitableTimer  è OpenWaitableTimer (ïðè åãî ñîçäàíèè èëè
îòêðûòèè).

pdueTime - ýòî ÷èñëî â 64-áèòîâîì ôîðìàòå FILETIME.

typedef struct_FILETIME { //ft
DWORD dwLowDateTime;
// это младшие 32 бита времени в системном формате
DWORD dwHighDateTime;
// это старшие 32 бита
} FILETIME;
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Âû ìîæåòå çàäàòü pDueTime êàê îòíîñèòåëüíîå èëè àáñîëþòíîå âðåìÿ,
îòëè÷èòü îòíîñèòåëüíîå âðåìÿ îò àáñîëþòíîãî ìîæíî óñòàíîâèâ 64-
áèòîâîå âðåìÿ îòðèöàòåëüíûì. lperiod çàäàåò âðåìÿ â ìèëèñåêóíäàõ
ìåæäó óâåäîìëåíèÿìè. Åñëè çàäàíî 0 çíà÷åíèå, òî òàéìåð ïîøëåò
óâåäîìëåíèå òîëüêî îäèí ðàç.

Ñëåäóþùèå äâà ïàðàìåòðà pfnCompletionRoutine è
lpArgToCompletionRoutine çäåñü íå ðàññìàòðèâàþòñÿ. Ôëàã fResume
íåîáõîäèì äëÿ îñîáîãî ðåæèìà èñïîëüçîâàíèÿ êîìïüþòåðà, â ñëó÷àå
åñëè êîìïüþòåð çàâèñ, òî åñëè çíà÷åíèå ôëàãà TRUE, ïðè ïîëó÷åíèè
óâåäîìëåíèÿ îí áóäåò ïåðåçàãðóæåí.

Òåïåðü ðàññìîòðèì èñïîëüçîâàíèå ôóíêöèè WaitForSingleObject.
Êîãäà ïîòîê âûçûâàåò ýòó ôóíêöèþ, îí áóäåò çàáëîêèðîâàí, ïîêà íå
ïðèäåò óâåäîìëåíèå îò óêàçàííîãî îáúåêòà. Ïîòîê ìîæåò ñîçäàòü
òàéìåð, óñòàíîâèòü åãî è çàòåì æäàòü îò íåãî óâåäîìëåíèÿ, âûçâàâ
WaitForSingleObject.

DWORD WaitForSignleObject(
HANDLE hHandle; // описатель ожидаемого объекта
DWORD dwMilliseconds; // тайм-аут в милисекудах
);

Ó íàñ hHandle - ýòî îïèñàòåëü òàéìåðà. dwMilliseconds îïðåäåëÿåò
ìàêñèìàëüíûé ïðîìåæóòîê âðåìåíè, êîòîðûé ïîòîê æåëàåò æäàòü
ïîêà èñòå÷åò âðåìÿ. Âû ìîæåòå èñïîëüçîâàòü GetLastError, ÷òîáû
ïîñìîòðåòü, ÷òî âîçâðàùàåò ôóíêöèÿ:

• WAIT_OBJECT_O - åñëè ïîñëàíî óâåäîìëåíèå;

• èëè WAIT_TIMEOUT - èñòåê òàéì-àóò.

Âû ìîæåòå òàêæå çàäàòü INFINITE äëÿ îæèäàíèÿ óâåäîìëåíèÿ áåç òàéì-
àóòà.

Скелет кода с использованием таймера

#define _WIN32_WINNT 0x0400

#include <windows.h>
#include <stdio.h>

#define _SECOND 10000000

void main( void ) 
{
HANDLE wTimer;
__int64 endTime;
LARGE_INTEGER quitTime;
SYSTEMTIME now;
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wTimer = CreateWaitableTimer(NULL,FALSE,NULL);
endTime = -5 * _SECOND;
quitTime.LowPart = (DWORD) (endTime & 0xFFFFFFFF);
quitTime.HighPart = (LONG) (endTime >> 32);
SetWaitableTimer(wTimer,&quitTime,0,NULL,NULL,FALSE);
GetSystemTime(&now);
printf("System Time %d %d %d\n",now.wHour,now.wMinute,now.wSecond);
WaitForSingleObject(wTimer,INFINITE);
printf("Waitable Timer sent signal\n");
GetSystemTime(&now);
printf("System Time %d %d %d\n",now.wHour,now.wMinute,now.wSecond);
CloseHandle( wTimer );
}

Чему нужно научиться ?

Задания

Уровень 1 (A)

Íàïèñàòü ïðîãðàììó, êîòîðàÿ èñïîëüçóåò îæèäàåìûé òàéìåð
(WaitableTimer), ÷òîáû îñòàíîâèòü ñåáÿ ÷åðåç Ê ñåêóíä ïîñëå ñòàðòà,
ãäå Ê - ïàðàìåòð êîìàíäíîé ñòðîêè.

Уровень 2 (A)

Ìîäèôèöèðîâàòü ïðîãðàììó ïåðâîãî óðîâíÿ, ÷òîáû îíà ñîçäàâàëà N
ôîíîâûõ ïðîöåññîâ, êàæäûé çàïóñêàë áû ïðîãðàììó, êîòîðàÿ
çàêàí÷èâàëàñü áû â ñëó÷àéíîå âðåìÿ ïî ñâîåìó ñîáñòâåííîìó
óñìîòðåíèþ (N - ïàðàìåòð êîìàíäíîé ñòðîêè). À ïîñëå òîãî, êàê
èñòåêóò Ê ñåêóíä (Ê - ïàðàìåòð êîìàíäíîé ñòðîêè), îíà óíè÷òîæàëà
ïðîöåññû, êîòîðûå íå çàêîí÷èëèñü ñàìè. Åñëè âñå ôîíîâûå ïðîöåññû
çàêîí÷èëèñü, òî ãëàâíàÿ ïðîãðàììà ñàìà âûïîëíÿåòñÿ Ê ñåêóíä, à ïîòîì
çàêàí÷èâàåòñÿ.

Уровень 3 (A)

Ïîðàáîòàéòå ñ ïðàâàìè äîñòóïà. Óáåäèòåñü â òîì, ÷òî ïðîâåðêà ïðàâ
äîñòóïà îñóùåñòâëÿåòñÿ òîëüêî ïðè îòêðûòèè îïèñàòåëÿ, à íå ïðè
âñÿêîì åãî èñïîëüçîâàíèè. Ïîñëå òîãî, êàê ïðîöåññ óñïåøíî îòêðûë
îïèñàòåëü, ïðåäîñòàâëåííûå åìó ïðàâà äîñòóïà íå îòçûâàþòñÿ
ïîäñèñòåìîé çàùèòû, äàæå åñëè èçìåíèëñÿ ACL îáúåêòà.

Èñïîëüçóéòå ôóíêöèè: GetEffectiveRightsFromAcl,
AddAccessAllowedAce, SetSecurityInfo, SetNamedSecurityInfo è ò.ä.

Необходимо научиться работать с объектами.
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Скелет кода фоновой программы

Õîòèì ñîçäàòü ïðîöåññ, êîòîðûé ìîæåò çàêîí÷èòüñÿ èëè íå
çàêîí÷èòüñÿ ïî ñâîåìó ñîáñòâåííîìó óñìîòðåíèþ.

#include <windows.h>
#include <stdio.h>

int main(int argc, char *argv[])
{
printf("Client %s beginning to run\n",argv[1]);
while(TRUE)
{
if(getc(stdin)=='y') break;
getc(stdin);
}
return 0;
}

Äëÿ âûïîëíåíèÿ çàäàíèÿ âàì ìîæåò ïîíàäîáèòüñÿ TerminateProcess:

BOOL TerminateProcess(
HANDLE hProcess, // описатель процесса
UINT uExitCode // код выхода для процесса
);

Îäèí ïðîöåññ ìîæåò çàêîí÷èòü äðóãîé ïðîöåññ, íî îí äîëæåí èìåòü íà
ýòî ñîîòâåòñòâóþùèé äîïóñê (PROCESS_TERMINATE) äëÿ ýòîãî îïèñàòåëÿ.
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Chapter 4Синхронизация

Основные понятия и определения

Ñìûñë âçàèìîèñêëþ÷åíèÿ (mutual exclusion) çàêëþ÷àåòñÿ â
ñëåäóþùåì: â êàæäûé ìîìåíò âðåìåíè ê ðåñóðñó ìîæåò îáðàùàòüñÿ
òîëüêî îäèí ïîòîê. Âçàèìîèñêëþ÷åíèå íóæíî èñïîëüçîâàòü òîãäà,
êîãäà ðåñóðñ íå ïðåäíàçíà÷åí äëÿ ðàçäåëåíèÿ èëè êîãäà ðàçäåëåíèå
ìîæåò èìåòü íåïðåäñêàçóåìûå ïîñëåäñòâèÿ. Íàïðèìåð, åñëè äâà ïîòîêà
áóäóò ïîñûëàòü äàííûå â ïîðò ïðèíòåðà, òî ïîëó÷èòñÿ íå äîêóìåíò, à
àäñêàÿ ñìåñü.

Ó÷àñòêè êîäà, â êîòîðûõ ïðîèñõîäèò îáðàùåíèå ê íåðàçäåëÿåìûì
ðåñóðñàì, íàçûâàþòñÿ êðèòè÷åñêèìè ñåêöèÿìè (critical sections) Â
êðèòè÷åñêîé ñåêöèè åäèíîâðåìåííî ìîæåò íàõîäèòüñÿ òîëüêî îäèí
ïîòîê. Ïîêà îäèí ïîòîê çàïèñûâàåò äàííûå â ôàéë, îáíîâëÿåò áàçó
äàííûõ èëè ìîäèôèöèðóåò îáùóþ ïåðåìåííóþ, äîñòóï ê ýòîìó ðåñóðñó
äëÿ äðóãèõ ïîòîêîâ çàïðåùåí.

Êàæäîìó íàáîðó êðèòè÷åñêèõ äàííûõ ñòàâèòñÿ â ñîîòâåòñòâèå äâîè÷íàÿ
ïåðåìåííàÿ, êîòîðîé ïîòîê ïðèñâàèâàåò çíà÷åíèå 0, êîãäà îí âõîäèò â
êðèòè÷åñêóþ ñåêöèþ, è çíà÷åíèå 1, êîãäà îí åå ïîêèäàåò. Íà ðèñóíêå
(Ðèñóíîê 4.1) ïîêàçàí ôðàãìåíò àëãîðèòìà ïîòîêà, èñïîëüçóþùåãî äëÿ
ðåàëèçàöèè âçàèìíîãî èñêëþ÷åíèÿ äîñòóïà ê êðèòè÷åñêèì äàííûì D
áëîêèðóþùóþ ïåðåìåííóþ F(D). Ïåðåä âõîäîì â êðèòè÷åñêóþ ñåêöèþ
ïîòîê ïðîâåðÿåò, íå ðàáîòàåò ëè óæå êàêîé-íèáóäü ïîòîê ñ äàííûìè D.
Åñëè ïåðåìåííàÿ F(D) óñòàíîâëåíà â 0, òî äàííûå çàíÿòû, è ïðîâåðêà
öèêëè÷åñêè ïîâòîðÿåòñÿ. Åñëè æå äàííûå ñâîáîäíû (F(D) = 1), òî
çíà÷åíèå ïåðåìåííîé F(D) óñòàíàâëèâàåòñÿ â 0 è ïîòîê âõîäèò â
êðèòè÷åñêóþ ñåêöèþ. Ïîñëå òîãî êàê ïîòîê âûïîëíèò âñå äåéñòâèÿ ñ
äàííûìè, çíà÷åíèå ïåðåìåííîé F(D) ñíîâà óñòàíàâëèâàåòñÿ ðàâíûì 1.
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Ðèñóíîê 4.1   Èñïîëüçîâàíèå áëîêèðóþùèõ ïåðåìåííûõ

Íåëüçÿ ïðåðûâàòü ïîòîê ìåæäó âûïîëíåíèåì îïåðàöèé ïðîâåðêè è
óñòàíîâêè áëîêèðóþùåé ïåðåìåííîé, ýòî íåäåëèìàÿ (àòîìàðíàÿ
îïåðàöèÿ). Åñëè îíà íà÷àëàñü, òî íå ìîæåò áûòü ïðåðâàíà, ïîêà íå
çàêîí÷èòñÿ.

Ðåàëèçàöèÿ âçàèìíîãî èñêëþ÷åíèÿ òàêèì ñïîñîáîì èìååò
ñóùåñòâåííûé íåäîñòàòîê: â òå÷åíèå âðåìåíè, êîãäà îäèí ïîòîê
íàõîäèòñÿ â êðèòè÷åñêîé ñåêöèè, äðóãîé ïîòîê, êîòîðîìó òðåáóåòñÿ òîò
æå ðåñóðñ, ïîëó÷èâ äîñòóï ê ïðîöåññîðó, áóäåò íåïðåðûâíî îïðàøèâàòü
áëîêèðóþùóþ ïåðåìåííóþ, áåñïîëåçíî òðàòÿ âûäåëÿåìîå åìó
ïðîöåññîðíîå âðåìÿ, êîòîðîå ìîãëî áû áûòü èñïîëüçîâàíî äëÿ
âûïîëíåíèÿ êàêîãî-íèáóäü äðóãîãî ïîòîêà. Äëÿ óñòðàíåíèÿ ýòîãî
íåäîñòàòêà âî ìíîãèõ ÎÑ ïðåäóñìàòðèâàþòñÿ ñïåöèàëüíûå ñèñòåìíûå
âûçîâû äëÿ ðàáîòû ñ êðèòè÷åñêèìè ñåêöèÿìè.

Неделимая операция 
“проверка установки ”

есурс 
свободен Нет занят

Да,свободен

Занять ресурс
F(D)=0

Критическая секция 
(работа с ресурсом D)

Освободить ресурс  F(D)=1

Продолжение вычислений

Ресурс 
свободен
F(D)=1?
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Îáîáùåíèåì áëîêèðóþùèõ ïåðåìåííûõ ÿâëÿþòñÿ òàê íàçûâàåìûå
ñåìàôîðû Äèéêñòðû. Âìåñòî äâîè÷íûõ ïåðåìåííûõ Äèéêñòðà
(Dijkstra) ïðåäëîæèë èñïîëüçîâàòü ïåðåìåííûå, êîòîðûå ìîãóò
ïðèíèìàòü öåëûå íåîòðèöàòåëüíûå çíà÷åíèÿ. Òàêèå ïåðåìåííûå,
èñïîëüçóåìûå äëÿ ñèíõðîíèçàöèè âû÷èñëèòåëüíûõ ïðîöåññîâ,
ïîëó÷èëè íàçâàíèå ñåìàôîðîâ.

Äëÿ ðàáîòû ñ ñåìàôîðàìè ââîäÿòñÿ äâà ïðèìèòèâà, òðàäèöèîííî
îáîçíà÷àåìûõ Ð è V. Ïóñòü ïåðåìåííàÿ S ïðåäñòàâëÿåò ñîáîé ñåìàôîð.
Òîãäà äåéñòâèÿ V(S) è P(S) îïðåäåëÿþòñÿ ñëåäóþùèì îáðàçîì.

• V(S): ïåðåìåííàÿ S óâåëè÷èâàåòñÿ íà 1 åäèíûì äåéñòâèåì. Âûáîðêà,
íàðàùèâàíèå è çàïîìèíàíèå íå ìîãóò áûòü ïðåðâàíû. Ê ïåðåìåííîé
S íåò äîñòóïà äðóãèì ïîòîêàì âî âðåìÿ âûïîëíåíèÿ ýòîé îïåðàöèè.

• P(S): óìåíüøåíèå S íà 1, åñëè ýòî âîçìîæíî. Åñëè S=0 è íåâîçìîæíî
óìåíüøèòü S, îñòàâàÿñü â îáëàñòè öåëûõ íåîòðèöàòåëüíûõ çíà÷åíèé,
òî â ýòîì ñëó÷àå ïîòîê, âûçûâàþùèé îïåðàöèþ Ð, æäåò, ïîêà ýòî
óìåíüøåíèå ñòàíåò âîçìîæíûì. Óñïåøíàÿ ïðîâåðêà è óìåíüøåíèå
òàêæå ÿâëÿþòñÿ íåäåëèìîé îïåðàöèåé.

Íèêàêèå ïðåðûâàíèÿ âî âðåìÿ âûïîëíåíèÿ ïðèìèòèâîâ V è Ð
íåäîïóñòèìû.

Â ÷àñòíîì ñëó÷àå, êîãäà ñåìàôîð S ìîæåò ïðèíèìàòü òîëüêî çíà÷åíèÿ 0
è 1, îí ïðåâðàùàåòñÿ â áëîêèðóþùóþ ïåðåìåííóþ, êîòîðóþ ïî ýòîé
ïðè÷èíå ÷àñòî íàçûâàþò äâîè÷íûì ñåìàôîðîì.

Синхронизация в ОС

Âçàèìîèñêëþ÷åíèå, âàæíî äëÿ âñåõ ÎÑ, íî îñîáåííî äëÿ ÎÑ ñ
ñèììåòðè÷íîé ìóëüòèïðîöåññîðíîé îáðàáîòêîé, êàê Windows, â
êîòîðîé ñèñòåìíûé êîä, âûïîëíÿåìûé íà íåñêîëüêèõ ïðîöåññîðàõ
îäíîâðåìåííî, ðàçäåëÿåò ãëîáàëüíûå ñòðóêòóðû äàííûõ. Â Windows
ïîääåðæêà ìåõàíèçìîâ, ñ ïîìîùüþ êîòîðûõ ñèñòåìíûé êîä ìîæåò
ïðåäîòâðàòèòü îäíîâðåìåííîå èçìåíåíèå äâóìÿ ïîòîêàìè îäíîé è òîé
æå ñòðóêòóðû, âîçëàãàåòñÿ íà ÿäðî. Îíî ïðåäîñòàâëÿåò ñïåöèàëüíûå
ïðèìèòèâû âçàèìîèñêëþ÷åíèÿ, èñïîëüçóåìûå èì è îñòàëüíûìè
êîìïîíåíòàìè èñïîëíèòåëüíîé ñèñòåìû äëÿ ñèíõðîíèçàöèè äîñòóïà ê
ãëîáàëüíûì ñòðóêòóðàì äàííûõ.
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Синхронизация ядра

ßäðî äîëæíî ãàðàíòèðîâàòü, ÷òî â êàæäûé ìîìåíò âðåìåíè òîëüêî
îäèí ïðîöåññîð âûïîëíÿåò êîä â êðèòè÷åñêîé ñåêöèè. Êðèòè÷åñêèìè
ñåêöèÿìè ÿäðà ÿâëÿþòñÿ ðàçäåëû êîäà, ìîäèôèöèðóþùèå ãëîáàëüíûå
ñòðóêòóðû äàííûõ, íàïðèìåð î÷åðåäü ïëàíèðîâùèêà.

Â ìîìåíò îáíîâëåíèÿ ÿäðîì ãëîáàëüíîé ñòðóêòóðû äàííûõ ìîæåò
ïðîèçîéòè ïðåðûâàíèå, ïðîöåäóðà îáðàáîòêè êîòîðîãî èçìåíÿåò òó æå
ñòðóêòóðó. Â îäíîïðîöåññîðíûõ ñèñòåìàõ ïðîñòî îòêëþ÷àþò
ïðåðûâàíèÿ íà âðåìÿ äîñòóïà ê ãëîáàëüíûì äàííûì. Â Windows ïåðåä
èñïîëüçîâàíèåì ãëîáàëüíîãî ðåñóðñà ÿäðî âðåìåííî ìàñêèðóåò
ïðåðûâàíèÿ, îáðàáîò÷èêè êîòîðûõ èñïîëüçóþò òîò æå ðåñóðñ. Ýòî
õîðîøî ðàáîòàåò â îäíîïðîöåññîðíûõ ñèñòåìàõ, íî íå ãîäèòñÿ äëÿ
ìíîãîïðîöåññîðíûõ ñèñòåì.

Ìåõàíèçì, èñïîëüçóåìûé ÿäðîì äëÿ âçàèìîèñêëþ÷åíèÿ â
ìíîãîïðîöåññîðíûõ ñèñòåìàõ, íàçûâàåòñÿ ñïèí-áëîêèðîâêîé (spinlock).
Ñïèí-áëîêèðîâêà - ýòî áëîêèðóþùèé ïðèìèòèâ, ñîïîñòàâëåííûé ñ
êàêîé-ëèáî ãëîáàëüíîé ñòðóêòóðîé äàííûõ. Ïåðåä âõîäîì â ëþáóþ èç
êðèòè÷åñêèõ ñåêöèé ÿäðî äîëæíî óñòàíîâèòü ñïèí-áëîêèðîâêó íà
çàùèùàåìóþ ñòðóêòóðó äàííûõ. Åñëè ñïèí-áëîêèðîâêà çàíÿòà, ÿäðî
ïðîäîëæàåò ïîïûòêè óñòàíîâèòü åå, äî òåõ ïîð, ïîêà íå ïîëó÷èòñÿ.
ßäðî êðóòèòñÿ (spin) â öèêëå, ïîâòîðÿÿ ïîïûòêè äî òåõ ïîð, ïîêà íå
óñòàíîâèò áëîêèðîâêó. Âî ìíîãèõ àðõèòåêòóðàõ ñïèí-áëîêèðîâêà
ðåàëèçóåòñÿ àïïàðàòíî ïîääåðæèâàåìîé êîìàíäîé test-and-set, êîòîðàÿ
ïðîâåðÿåò çíà÷åíèå ïåðåìåííîé áëîêèðîâêè è óñòàíàâëèâàåò
áëîêèðîâêó, âûïîëíÿÿ îäíó àòîìàðíóþ êîìàíäó.

Синхронизация в исполнительной системе

Êîìïîíåíòû èñïîëíèòåëüíîé ñèñòåìû òàêæå íóæäàþòñÿ â
ñèíõðîíèçàöèè äîñòóïà ê ãëîáàëüíûì ñòðóêòóðàì äàííûõ â
ìíîãîïðîöåññîðíîé ñðåäå. Âûçûâàÿ ôóíêöèè ÿäðà, èñïîëíèòåëüíàÿ
ñèñòåìà ìîæåò ñîçäàòü ñïèí-áëîêèðîâêó, óñòàíîâèòü è ñíÿòü åå.

Ïîñêîëüêó ñïèí-áëîêèðîâêà îçíà÷àåò ôàêòè÷åñêóþ îñòàíîâêó
ïðîöåññîðà, îíà ïðèìåíÿåòñÿ òîëüêî â äâóõ ñëó÷àÿõ:

• òðåáóåòñÿ íåïðîäîëæèòåëüíîå îáðàùåíèå ê çàùèùåííûì ðåñóðñàì
áåç âçàèìîäåéñòâèÿ ñ äðóãèì êîäîì;

• êîä êðèòè÷åñêîé ñåêöèè íåëüçÿ âûãðóçèòü â ñòðàíè÷íûé ôàéë, îí íå
ññûëàåòñÿ íà äàííûå â ïîäêà÷èâàåìîé ïàìÿòè, íå âûçûâàåò âíåøíèå
ïðîöåäóðû (âêëþ÷àÿ ñèñòåìíûå ñåðâèñû) è íå ãåíåðèðóåò
ïðåðûâàíèÿ èëè èñêëþ÷åíèÿ.
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Ýòè ïðîòèâîðå÷àùèå äðóã äðóãó îãðàíè÷åíèÿ íåëüçÿ ñîáëþñòè
îäíîâðåìåííî è êðîìå òîãî, èñïîëíèòåëüíàÿ ñèñòåìà äîëæíà
ïîääåðæèâàòü è äðóãèå ìåõàíèçìû ñèíõðîíèçàöèè, à òàêæå
ïðåäîñòàâëÿòü ìåõàíèçìû ñèíõðîíèçàöèè ïîëüçîâàòåëüñêîìó ðåæèìó.

ßäðî ïðåäîñòàâëÿåò èñïîëíèòåëüíîé ñèñòåìå äîïîëíèòåëüíûå
ìåõàíèçìû ñèíõðîíèçàöèè â ôîðìå ñèíõðîíèçèðóþùèõ îáúåêòîâ
ÿäðà. Ñèíõðîíèçèðóþùèå îáúåêòû, âèäèìûå èç ïîëüçîâàòåëüñêîãî
ðåæèìà, âêëþ÷àþò îáúåêòû ÿäðà. Ñèíõðîíèçàöèîííûå ìåõàíèçìû
èñïîëíèòåëüíîé ñèñòåìû äîñòóïíû ïðîãðàììèñòàì ÷åðåç Win32-
ôóíêöèè WaitForSingleObject è WaitForMultipleObjects. Ïîòîê
ìîæíî ñèíõðîíèçèðîâàòü ïî ñëåäóþùèì îáúåêòàì: ïðîöåññ, ïîòîê,
ñîáûòèå, ñåìàôîð, ìüþòåêñ, îæèäàåìûé òàéìåð èëè ôàéë.

Ожидание

Â ëþáîé ìîìåíò, ñèíõðîíèçèðóþùèé îáúåêò íàõîäèòñÿ â îäíîì èç
äâóõ ñîñòîÿíèé:

• ñâîáîäíîì (signaled);

• èëè çàíÿòîì (non signaled).

Ïîòîê ñèíõðîíèçèðóåòñÿ ñ îáúåêòîì, îæèäàÿ åãî îñâîáîæäåíèÿ. Ïðè
ýòîì ÿäðî ïðèîñòàíàâëèâàåò ïîòîê, óäàëÿåò åãî èç î÷åðåäè ãîòîâûõ ê
âûïîëíåíèþ ïîòîêîâ è ïåðåñòàåò ó÷èòûâàòü åãî ïðè ïëàíèðîâàíèè.
Ïîòîê ìîæåò îæèäàòü íà îäíîì èëè íåñêîëüêèõ îáúåêòàõ, à òàêæå
óêàçàòü, ÷òî îæèäàíèå ñëåäóåò ïðåêðàòèòü, åñëè îáúåêò èëè îáúåêòû íå
îñâîáîäèëèñü â òå÷åíèå îïðåäåëåííîãî âðåìåíè.

Âçàèìîñâÿçü ñèíõðîíèçàöèè ñ äèñïåò÷åðèçàöèåé ïîòîêîâ ïðèâåäåíà íà
ðèñóíêå (Ðèñóíîê 4.2).

1. Ïîòîê ïîëüçîâàòåëüñêîãî ðåæèìà æäåò íà îïèñàòåëå îáúåêòà
"ñîáûòèå" (æäåò ïåðåõîäà ýòîãî îáúåêòà â ñâîáîäíîå ñîñòîÿíèå).

2. ßäðî èçìåíÿåò ñîñòîÿíèå ïîòîêà ñ "ãîòîâ" íà "îæèäàåò" è äîáàâëÿåò
åãî â ñïèñîê ïîòîêîâ, æäóùèõ îáúåêò "ñîáûòèå".

3. Äðóãîé ïîòîê óñòàíàâëèâàåò (îñâîáîæäàåò) îáúåêò "ñîáûòèå".

4. ßäðî ïðîñìàòðèâàåò ñïèñîê ïîòîêîâ, îæèäàþùèõ ýòîò îáúåêò. Åñëè
óñëîâèÿ îæèäàíèÿ êàêîãî-ëèáî ïîòîêà âûïîëíåíû, ÿäðî ïåðåâîäèò
åãî èç ñîñòîÿíèÿ "îæèäàåò" â ñîñòîÿíèå "ãîòîâ". Åñëè ýòî ïîòîê ñ
äèíàìè÷åñêèì ïðèîðèòåòîì, òî ÿäðî ìîæåò ïîâûñèòü åãî ïðèîðèòåò.
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5. Ïîòîê òåïåðü ãîòîâ ê âûïîëíåíèþ è åñëè ÿäðî îáíàðóæèò, ÷òî
ïðèîðèòåò âûïîëíÿåìîãî â äàííûé ìîìåíò ïîòîêà íèæå, ÷åì
ïðèîðèòåò "äîæäàâøåãîñÿ" ïîòîêà, òî îíî âûòåñíèò ïîòîê áîëåå
íèçêèì ïðèîðèòåòîì è ïåðåêëþ÷èò êîíòåêñò íà íàø ïîòîê.

6. Åñëè âûòåñíåíèå â äàííûé ìîìåíò íåâîçìîæíî, òî äîæäàâøèéñÿ
ïîòîê áóäåò ñòîÿòü â î÷åðåäè ãîòîâûõ ê âûïîëíåíèþ ïîòîêîâ.

Ðèñóíîê 4.2  Ожидание

Условия перехода в свободное состояние

Óñëîâèÿ ïåðåõîäà â ñâîáîäíîå ñîñòîÿíèå ðàçëè÷íû äëÿ ðàçíûõ
îáúåêòîâ. Íàïðèìåð, íàõîäèòñÿ â çàíÿòîì ñîñòîÿíèè â òå÷åíèå âñåé
ñâîåé æèçíè è ïåðåâîäèòñÿ ÿäðîì â ñâîáîäíîå ñîñòîÿíèå ïðè
çàâåðøåíèè. Àíàëîãè÷íî, ÿäðî ïåðåâîäèò îáúåêò "ïðîöåññ" â ñâîáîäíîå
ñîñòîÿíèå â ìîìåíò çàâåðøåíèÿ ïîñëåäíåãî ïîòîêà ïðîöåññà. Òàéìåð
ïåðåâîäèòñÿ â ñâîáîäíîå ñîñòîÿíèå ïî èñòå÷åíèè çàäàííîãî âðåìåíè.

Âûáèðàÿ ìåõàíèçì ñèíõðîíèçàöèè, íóæíî ó÷èòûâàòü ïîâåäåíèå
ñèíõðîíèçèðóþùèõ îáúåêòîâ. Êîãäà îáúåêò ïåðåâîäèòñÿ â ñâîáîäíîå
ñîñòîÿíèå, îæèäàþùèå åãî ïîòîêè îáû÷íî íåìåäëåííî âûõîäÿò èç
ñîñòîÿíèÿ îæèäàíèÿ (Òàáëèöà 4.1).
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Òàáëèöà 4.1  Условия освобождения синхронизирующих объектов

Îáúåêòû, êîòîðûå ìîæíî èñïîëüçîâàòü äëÿ ñèíõðîíèçàöèè,
ïðåäñòàâëåíû íà ðèñóíêå (Ðèñóíîê 4.3).

Синхронизация в пользовательском режиме

Windows ëó÷øå âñåãî ðàáîòàåò, êîãäà âñå ïîòîêè çàíèìàþòñÿ êàæäûé
ñâîèì äåëîì è íå âçàèìîäåéñòâóþò äðóã ñ äðóãîì. Îáû÷íî òàê íå
áûâàåò. Îáû÷íî ïîòîê âûïîëíÿåò îïðåäåëåííóþ ðàáîòó, î çàâåðøåíèè
êîòîðîé õî÷åò óçíàòü äðóãîé ïîòîê.

Âñå ïîòîêè â ñèñòåìå ìîãóò èìåòü äîñòóï ê ñèñòåìíûì ðåñóðñàì. Ïðè
ýòîì íåëüçÿ ïðåäîñòàâëÿòü áåñêîíòðîëüíûé äîñòóï, èíà÷å ìîæåò
ïîëó÷èòüñÿ òàê, ÷òî îäèí ïîòîê ïèøåò â áëîê ïàìÿòè, à äðóãîé ýòîãî æå
áëîêà ïàìÿòè ÷òî-òî ñ÷èòûâàåò. Ïîëó÷àåòñÿ, ÷òî âû ÷èòàåòå êíèãó, à â
ýòî âðåìÿ êòî-òî ïåðåïèñûâàåò òåêñò íà îòêðûòîé âàìè ñòðàíèöå.
Íè÷åãî õîðîøåãî èç ýòîãî íå âûéäåò.

Ïîòîêè âçàèìîäåéñòâóþò äðóã ñ äðóãîì â äâóõ ñëó÷àÿõ:

• ñîâìåñòíî èñïîëüçóÿ  ðàçäåëÿåìûé ðåñóðñ (÷òîáû åãî íå ðàçðóøèòü);

• äëÿ óâåäîìëåíèÿ äðóãèõ ïîòîêîâ î çàâåðøåíèè êàêèõ-ëèáî îïåðàöèé
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Ðèñóíîê 4.3  Объекты, которые можно использовать для синхронизации

Â Windows åñòü ìàññà ñðåäñòâ, óïðîùàþùèõ ñèíõðîíèçàöèþ ïîòîêîâ.
Òîëüêî ïðè ýòîì íåîáõîäèìî ó÷èòûâàòü, ÷òî òî÷íî ñïðîãíîçèðîâàòü, â
êàêîé ìîìåíò ïîòîê áóäåò äåëàòü îïðåäåëåííóþ ðàáîòó êðàéíå ñëîæíî.
Ìû íå óìååì äóìàòü àñèíõðîííî; òîëüêî ïîñëåäîâàòåëüíî - îáäóìûâàÿ
ìûñëü çà ìûñëüþ.

Åäèíñòâåííûé ñïîñîá îñâîèòü ñèíõðîíèçàöèþ ïîòîêîâ - äåéñòâèòåëüíî
çàíÿòüñÿ ýòèì íà ïðàêòèêå.

Занят Свободен

Поток-владелец освобождает 
мьютекс

Поток , продолживший выполнение , 
захватывает мьютекс

Мьютекс

Занят Свободен

Один поток освобождает семафор и 
тем самым освобождает ресурс

Поток захватывает семафор ; ресурс 
занят

Семафор

Занят Свободен

Поток устанавливает событие

Ядро возобновляет выполнение 
одного или нескольких потоков

Событие

Занят Свободен

Таймер срабатывает

Поток инициализирует таймер 

Таймер

Занят Свободен

Поток завершается

Инициализация объекта “поток”

Поток
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Атомарный доступ (семейство Interlocked-
функций)

Ñèíõðîíèçàöèÿ ïîòîêîâ ñâÿçàíà ñ àòîìàðíûì äîñòóïîì (atomic
access) - ìîíîïîëüíûé çàõâàò ðåñóðñà îáðàùàþùèìñÿ ê íåìó ïîòîêîì.
Ðàññìîòðèì ïðèìåð:

// определим глобальную переменную g_x
long g_x = 0;

DWORD WINAPI ThreadFunc1(PVOID pvParam)
{

g_x++;
return 0;

}

DWORD WINAPI ThreadFunc2(PVOID pvParam)
{

g_x++;
return 0;

}

Ìû îáúÿâèëè ãëîáàëüíóþ ïåðåìåííóþ g_x è èíèöèàëèçèðîâàëè åå 0.
Äàëåå ñîçäàäèì äâà ïîòîêà: ThreadFunc1 è ThreadFunc2. Êîä ýòèõ
ôóíêöèé èäåíòè÷åí: îáå óâåëè÷èâàþò çíà÷åíèå ãëîáàëüíîé ïåðåìåííîé
g_x íà 1. Êàêèì áóäåò çíà÷åíèå g_x, êîãäà îáà ïîòîêà çàâåðøàò ðàáîòó?
Äîïóñòèì, ÷òî êîìïèëÿòîð ñãåíåðèðîâàë äëÿ ñòðîêè g_x++ ñëåäóþùèé
êîä:

MOV EAX, [g_x]    // значение из g_x помещается в регистр
INC EAX         // значение регистра увеличивается на 1
MOV [g_x], EAX   // значение из регистра помещается обратно в g_x

Åñëè ïîòîêè áóäóò âûïîëíÿòü ýòîò êîä ïî î÷åðåäè (ñíà÷àëà îäèí, ïîòîì
- äðóãîé), ìû ïîëó÷èì:

MOV EAX, [g_x]    // поток 1: в регистр помещается 0
INC EAX         // поток 1: значение регистра увеличивается на 1
MOV [g_x], EAX   // поток 1: значение 1 помещается обратно в g_x

MOV EAX, [g_x]    // поток 2: в регистр помещается 1
INC EAX         // поток 2: значение регистра увеличивается на 1
MOV [g_x], EAX   // поток 2: значение 2 помещается обратно в g_x

Ïîñëå âûïîëíåíèÿ îáîèõ ïîòîêîâ çíà÷åíèå g_x áóäåò ðàâíî 2. Çäîðîâî!
Íî Windows - ýòî ñðåäà, êîòîðàÿ ïîääåðæèâàåò ìíîãîïîòî÷íîñòü è
âûòåñíÿþùóþ ìíîãîçàäà÷íîñòü. Çíà÷èò, ïðîöåññîðíîå âðåìÿ ìîæåò
áûòü â íåîïðåäåëåííîå âðåìÿ îòíÿòî ó îäíîãî ïîòîêà è ïåðåäàíî
äðóãîìó. Òîãäà ïðèâåäåííûé êîä ìîæåò âûïîëíÿòüñÿ ñëåäóþùèì
îáðàçîì:
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MOV EAX, [g_x]    // поток 1: в регистр помещается 0
INC EAX         // поток 1: значение регистра увеличивается на 1

MOV EAX, [g_x]    // поток 2: в регистр помещается 1
INC EAX         // поток 2: значение регистра увеличивается на 1
MOV [g_x], EAX   // поток 2: значение 2 помещается обратно в g_x

MOV [g_x], EAX   // поток 1: значение 1 помещается обратно в g_x

Åñëè êîä áóäåò âûïîëíÿòüñÿ òàê, òî çíà÷åíèé g_x îêàæåòñÿ ðàâíûì 1, à
íå 2. Ôàêòè÷åñêè, äàæå ïðè ñîòíå ïîòîêîâ, êîòîðûå âûïîëíÿþò ýòó
ôóíêöèþ, ìû âïîëíå ìîæåì ïîëó÷èòü â g_x âñå òó æå 1. Êñòàòè
ðåçóëüòàòû áóäóò çàâèñåòü îò òîãî, êàêîé èìåííî êîìïèëÿòîð
ãåíåðèðóåò ìàøèííûé êîä, êàê ïðîöåññîð âûïîëíÿåò ýòîò êîä è
ñêîëüêî â ìàøèíå ïðîöåññîðîâ. Ýòî îáúåêòèâíàÿ ðåàëüíîñòü, â êîòîðîé
ìû íå â ñîñòîÿíèè ÷òî-ëèáî èçìåíèòü.

Äëÿ ðåøåíèÿ ýòîé ïðîáëåìû íàì íóæåí ñïîñîá, ãàðàíòèðóþùèé
ïðèðàùåíèå çíà÷åíèÿ ïåðåìåííîé íà óðîâíå àòîìàðíîãî äîñòóïà, ò.å.
áåç ïðåðûâàíèÿ äðóãèìè ïîòîêàìè. Äëÿ ýòîãî èñïîëüçóåòñÿ ñåìåéñòâî
Interlocked-ôóíêöèé. Âñå ôóíêöèè ýòîãî ñåìåéñòâà ìàíèïóëèðóþò
ïåðåìåííûìè íà óðîâíå àòîìàðíîãî äîñòóïà.

LONG InterlockedExchangeAdd(
PLONG plAddend,
LONG lIncrement);

Âû âûçûâàåòå ýòó ôóíêöèþ, ïåðåäàâàÿ àäðåñ ïåðåìåííîé òèïà LONG, è
óêàçûâàåòå äîáàâëÿåìîå çíà÷åíèå.  InterlockedExchangeAdd
ãàðàíòèðóåò, ÷òî îïåðàöèÿ áóäåò âûïîëíåíà àòîìàðíî. Ïåðåïèøåì íàø
êîä:

// определим глобальную переменную g_x
long g_x = 0;

DWORD WINAPI ThreadFunc1(PVOID pvParam)
{

InterlockedExchangeAdd(&g_x, 1);
return 0;

}

DWORD WINAPI ThreadFunc2(PVOID pvParam)
{

InterlockedExchangeAdd(&g_x, 1);
return 0;

}

Òåïåðü âû ìîæåòå áûòü óâåðåíû, ÷òî êîíå÷íîå çíà÷åíèå g_x áóäåò
ðàâíî 2. 
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LONG g_x;
…
g_x++;  // неправильный способ
…
InterlockedExchangeAdd(&g_x, 1); // правильный способ

Ðàññìîòðèì, êàê ðàáîòàþò Interlocked-ôóíêöèè? Ýòî çàâèñèò îò òîãî,
êàêîé ïðîöåññîð âû èñïîëüçóåòå. Äåéñòâóåò ïðèìåðíî òàêîé àëãîðèòì:

1. Óñòàíàâëèâàåòñÿ ñïåöèàëüíûé áèòîâûé ôëàã ïðîöåññîðà,
óêàçûâàþùèé, ÷òî äàíûé àäðåñ ïàìÿòè ñåé÷àñ çàíÿò.

2. Ñ÷èòûâàåòñÿ çíà÷åíèå èç ïàìÿòè â ðåãèñòð.

3. Èçìåíÿåòñÿ çíà÷åíèå â ðåãèñòðå.

4. Åñëè áèòîâûé ôëàã ñáðîøåí, îïåðàöèè ïîâòîðÿþòñÿ ñ ï.2, èíà÷å -
çíà÷åíèå èç ðåãèñòðà ïîìåùàåòñÿ îáðàòíî â ïàìÿòü.

Âíèêàòü â äåòàëè ðåàëèçàöèè ýòèõ ôóíêöèé ñîâåðøåííî íå
îáÿçàòåëüíî. Ãëàâíîå, ÷òî îíè ãàðàíòèðóþò ìîíîïîëüíîå èçìåíåíèå
çíà÷åíèé ïåðåìåííûõ íåçàâèñèìî îò òîãî, êàê êîìïèëÿòîð ãåíåðèðóåò
êîä è ñêîëüêî ïðîöåññîðîâ ó êîìïüþòåðà.

Åùå îäèí î÷åíü âàæíûé àñïåêò, èñïîëüçîâàíèÿ Interlocked-ôóíêöèé,
ñîñòîèò â òîì, ÷òî îíè âûïîëíÿþòñÿ î÷åíü áûñòðî. Âûçîâ òàêîé
ôóíêöèè îáû÷íî òðåáóåò íå áîëåå 50 òàêòîâ ïðîöåññîðà, è ïðè ýòîì íå
ïðîèñõîäèò ïåðåõîäà èç ïîëüçîâàòåëüñêîãî ðåæèìà â ðåæèì ÿäðà
(òàêîé ïåðåõîä îòíèìàåò íå ìåíåå 1000 òàêòîâ ).

Как не надо делать

Interlocked-ôóíêöèè ìîæíî èñïîëüçîâàòü, åñëè íåîáõîäèìî
ìîíîïîëüíî èçìåíèòü âñåãî îäíó ïåðåìåííóþ. Íî ïðîãðàììû èìåþò
äåëî ñî ñòðóêòóðàìè äàííûõ. ×òîáû ïîëó÷èòü äîñòóï ê òàêèì
ñòðóêòóðàì íà àòîìàðíîì óðîâíå, íåîáõîäèìî èñïîëüçîâàòü äðóãèå
ìåõàíèçìû.

Ðàññìîòðèì, êàê ýòî ìîæíî ðåàëèçîâàòü ñèíõðîíèçàöèþ
ñàìîñòîÿòåëüíî (Ðèñóíîê 4.1). Ïóñòü ïîòîê ñèíõðîíèçèðóåò ñåáÿ ñ
çàâåðøåíèåì êàêîé-ëèáî çàäà÷è â äðóãîì ïîòîêå, ïîñòîÿííî
ïðîñìàòðèâàÿ çíà÷åíèå ïåðåìåííîé, äîñòóïíîé îáîèì ïîòîêàì.

Âíèìàíèå!!! Â ëþáîì ïîòîêå, ãäå íóæíî ìîäèôèöèðîâàòü çíà÷åíèå 
ðàçäåëÿåìîé ïåðåìåííîé, ñëåäóåò ïîëüçîâàòüñÿ Interlocked-
ôóíêöèÿìè è íèêîãäà íå èñïîëüçîâàòü ñòàíäàðòíûå îïåðàòîðû ÿçûêà 
Ñ.
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BOOL g_fFinishedCalculation = FALSE;

volatile int WINAPI WinMain (…)
{

CreateThread(…, RecalcFunc,…);
…
while(!g_fFinishedCalculation)
….
}

DWORD WINAPI RecalcFunc(PVOID pvParam)
{

…
g_fFinishedCalculation = TRUE;
return 0;

}

Ïåðâè÷íûé ïîòîê (îí èñïîëíÿåò WinMain) ïðè ñèíõðîíèçàöèè ïî
ñîáûòèþ - çàâåðøåíèå ôóíêöèè RecalcFunc, íèêîãäà íå âïàäåò â
ñïÿ÷êó. Ñèñòåìà áóäåò âûäåëÿòü åìó ïðîöåññîðíîå âðåìÿ çà ñ÷åò äðóãèõ
ïîòîêîâ, êîòîðûå ìîãóò çàíèìàòüñÿ ÷åì-òî ãîðàçäî áîëåå âàæíûì.

Ïåðåìåííàÿ g_fFinishedCalculation ìîæåò íå ñòàòü TRUE, åñëè ó
ïåðâè÷íîãî ïîòîêà áîëåå âûñîêèé ïðèîðèòåò, ÷åì ó ïîòîêà, êîòîðûé
âûïîëíÿåò ôóíêöèþ RecalcFunc. Â ýòîì ñëó÷àå ñèñòåìà íèêîãäà íå
ïðåäîñòàâèò ïîòîêó RecalcFunc ïðîöåññîðíîå âðåìÿ, è îí íå âûïîëíèò
îïåðàòîð g_fFinishedCalculation = TRUE. Åñëè áû ìû íå ïðîèçâîäèëè
ïîñòîÿííûé îïðîñ (while(!g_fFinishedCalculation)), à ïðîñòî
îòïðàâèëè áû ýòîò ïîòîê â ñïÿ÷êó, òî ýòî ïîçâîëèëî áû ñèñòåìåîòäàòü
åãî äîëþ ïðîöåññîðíîãî âðåìåíè ïîòîêó ñ áîëåå íèçêèì ïðèîðèòåòîì
RecalcFunc. 

Ïîýòîìó âìåñòî îïðîñà ëó÷øå ïîëüçîâàòüñÿ ôóíêöèÿìè, êîòîðûé
ïåðåâîäÿò ïîòîê â ñîñòîÿíèå îæèäàíèÿ äî îñâîáîæäåíèÿ íóæíîãî åìó
ðåñóðñà.

Êîãäà ïîòîê õî÷åò îáðàòèòüñÿ ê ðàçäåëÿåìîìó ðåñóðñó èëè ïîëó÷èòü
óâåäîìëåíèå î íåêîòîðîì ñîáûòèè, îí äîëæåí âûçâàòü îïðåäåëåííóþ
ôóíêöèþ ÎÑ è ïåðåäàòü åé ïàðàìåòðû, ñîîáùàþùèå, ÷åãî èìåííî îí
æäåò. Êàê òîëüêî ÎÑ îáíàðóæèò, ÷òî ðåñóðñ îñâîáîäèëñÿ èëè çàäàííîå
ñîáûòèå ïðîèçîøëî, ýòà ôóíêöèÿ âåðíåò óïðàâëåíèå ïîòîêó, è îí ñíîâà
áóäåò âêëþ÷åí â ÷èñëî ïëàíèðóåìûõ.

Ïîêà ðåñóðñ íå îñâîáîäèëñÿ èëè ïîêà íå ïðîèçîøëî ñîáûòèå, ñèñòåìà
ïåðåâîäèò ïîòîê â æäóùèé ðåæèì, èñêëþ÷àÿ åãî èç ÷èñëà
ïëàíèðóåìûõ. ÎÑ áåðåò íà ñåáÿ ðîëü àãåíòà, äåéñòâóþùåãî â èíòåðåñàõ
ñïÿùåãî ïîòîêà. Îíà âûâåäåò åãî èç æäóùåãî ñîñòîÿíèÿ, êîãäà
îñâîáîäèòñÿ íóæíûé ðåñóðñ èëè ïðîèçîéäåò ñîáûòèå.
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Критические секции

Êðèòè÷åñêàÿ ñåêöèÿ (critical section) - ýòî ó÷àñòîê êîäà, òðåáóþùèé
ìîíîïîëüíîãî äîñòóïà ê êàêèì-òî îáùèì äàííûì. Åå èñïîëüçîâàíèå
ïîçâîëÿåò ñäåëàòü òàê, ÷òîáû åäèíîâðåìåííî òîëüêî îäèí ïîòîê
ïîëó÷àë äîñòóï ê ýòèì äàííûì (Ðèñóíîê 4.4). Ñèñòåìà ìîæåò â ëþáîé
ìîìåíò âûòåñíèòü âàø ïîòîê è íàçíà÷èòü íà ïðîöåññîð äðóãîé, íî ïðè
ýòîì íè îäèí èç ïîòîêîâ, êîòîðûì íóæíû ýòè äàííûå, íå ïîëó÷èò
ïðîöåññîðíîå âðåìÿ äî òåõ ïîð, ïîêà âàø ïîòîê íå âûéäåò çà ãðàíèöû
êðèòè÷åñêîé ñåêöèè.

Ðèñóíîê 4.4  Ðåàëèçàöèÿ êðèòè÷åñêîé ñåêöèè
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Синхронизация с использованием объектов

Õîòÿ ìåõàíèçìû ñèíõðîíèçàöèè ðàáîòàþò î÷åíü áûñòðî, ó íèõ èìååòñÿ
ðÿä îãðàíè÷åíèé è âî ìíîãèõ ïðèëîæåíèÿõ îíè íå áóäóò ðàáîòàòü.
Íàïðèìåð, Interlocked-ôóíêöèè ðàáîòàþò òîëüêî ñ îòäåëüíûìè
ïåðåìåííûìè è íèêîãäà íå ïåðåâîäÿò ïîòîê â ñîñòîÿíèå îæèäàíèÿ. Ýòó
çàäà÷ó ìîæíî ðåøèòü ñ ïîìîùüþ êðèòè÷åñêèõ ñåêöèé, íî îíè
ïîäõîäÿò òîëüêî äëÿ ñèíõðîíèçàöèè ïîòîêîâ â ðàìêàõ îäíîãî ïðîöåññà.
Êðîìå òîãî, ïðè èñïîëüçîâàíèè êðèòè÷åñêèõ ñåêöèé ìîæíî ïîïàñòü â
ñèòóàöèþ âçàèìíîé áëîêèðîâêè ïîòîêîâ.

Ðàññìîòðèì, êàê ñèíõðîíèçîâàòü ïîòîêè ñ ïîìîùüþ îáúåêòîâ. Òàêèå
îáúåêòû ïðåäîñòàâëÿþò ãîðàçäî áîëüøå âîçìîæíîñòåé, ÷åì ìåõàíèçìû
ñèíõðîíèçàöèè â ïîëüçîâàòåëüñêîì ðåæèìå. Åäèíñòâåííûé èõ
íåäîñòàòîê - ìåíüøåå áûñòðîäåéñòâèå. Äåëî â òîì, ÷òî ïðè âûçîâå
ëþáîé èç òàêèõ ôóíêöèé, ïîòîê äîëæåí ïåðåéòè èç ïîëüçîâàòåëüñêîãî
ðåæèìà â ðåæèì ÿäðà, à ýòî ïðèìåðíî 1000 ïðîöåññîðíûõ òàêòîâ. À
òàêæå íåîáõîäèìî ó÷åñòü âðåìÿ íà âûïîëíåíèå ñàìîé âûçâàííîé
ôóíêöèè â ðåæèìå ÿäðà.

Wait-функции

Ôóíêöèè îæèäàíèÿ èñïîëüçóþò îïèñàòåëü äëÿ äîñòóïà ê îáúåêòó è
ïðîâåðÿþò åãî ñîñòîÿíèå:

· åñëè îáúåêò íàõîäèòñÿ â ñîñòîÿíèè ñâîáîäåí (singnaled), òî
ïðîèñõîäèò âîçâðàò;

· åñëè îáúåêò íàõîäèòñÿ â ñîñòîÿíèè çàíÿò (nonsingnaled), òî
ôóíêöèÿ îæèäàíèÿ áëîêèðóåò âûçâàâøèé ïîòîê äî òåõ ïîð, ïîêà íå
âîçíèêíóò îïðåäåëåííûå óñëîâèÿ (îáúåêò ïåðåéäåò â ñîñòîÿíèå
ñâîáîäåí èëè èñòå÷åò òàéìàóò).

Âîçâðàò ïîñëå âûçîâà ôóíêöèè, îïÿòü äåëàåò ïîòîê âûïîëíÿþùèìñÿ
(runnable) - îí ãîòîâ ñíîâà áîðîòüñÿ çà ïðîöåññîð. Òàêèì îáðàçîì,
ìåõàíèçì ñèíõðîíèçàöèè âçàèìîäåéñòâóåò ñ ìåõàíèçìîì
ïëàíèðîâàíèÿ.

×òî âûçûâàåò ïåðåõîä îáúåêòà èç îäíîãî ñîñòîÿíèÿ â äðóãîå? Â
íåêîòîðûõ ñëó÷àÿõ ýòî ïîáî÷íûé ýôôåêò àêòèâíîñòè îáúåêòà, èíîãäà
ðåçóëüòàò îïðåäåëåííûõ äåéñòâèé. 

Wait-ôóíêöèè ïîçâîëÿþò ïîòîêó â ëþáîé ìîìåíò ïðèîñòàíîâèòüñÿ è
æäàòü îñâîáîæäåíèÿ êàêîãî-ëèáî îáúåêòà. ×àùå âñåãî èñïîëüçóåòñÿ
WaitForSingleObject.
1 2 4 Ñ è í õ ð î í è ç à ö è ÿ



Ñ à í ê ò - Ï å ò å ð á ó ð ã ñ ê è é  Ã î ñ ó ä à ð ñ ò â å í í û é  Ï î ë è ò å õ í è ÷ å ñ ê è é  Ó í è â å ð ñ è ò å ò
События

Ñîáûòèÿ - ýòî ñàìûå ïðèìèòèâíûé òèï îáúåêòîâ. Îíè ñîäåðæàò
ñòàíäàðòíûé çàãîëîâîê (ñ÷åò÷èê ÷èñëà îòêðûòûõ îïèñàòåëåé, … êàê è
âñå îáúåêòû) è äâå áóëåâû ïåðåìåííûå. Îäíà ýòî òèï äàííîãî ñîáûòèÿ,
äðóãàÿ åãî ñîñòîÿíèå (ñâîáîäåí îí èëè çàíÿò).

Ñîáûòèÿ ïðîñòî óâåäîìëÿþò îá îêîí÷àíèè êàêîé-ëèáî îïåðàöèè.
Îáúåêòû ñîáûòèÿ áûâàþò äâóõ òèïîâ: ñî ñáðîñîì âðó÷íóþ (manual-
reset events) è ñ àâòî-ñáðîñîì (auto-reset events). Ñîáûòèÿ ïåðâîãî òèïà
ïîçâîëÿþò âîçîáíîâëÿòü âûïîëíåíèå ñðàçó íåñêîëüêèõ æäóùèõ
ïîòîêîâ, à âòîðîãî òèïà - òîëüêî îäíîãî.

Îáúåêòû ñîáûòèÿ îáû÷íî èñïîëüçóþòñÿ â òîì ñëó÷àå, êîãäà êàêîé-òî
ïîòîê âûïîëíÿåò èíèöèàëèçàöèþ, à ïîòîì ñèãíàëèçèðóåò äðóãîìó
ïîòîêó, ÷òî òîò ìîæåò ïðîäîëæèòü âûïîëíåíèå. Èíèöèàëèçèðóþùèé
ïîòîê ïåðåâîäèò îáúåêò ñîáûòèå â çàíÿòîå ñîñòîÿíèå è ïðèñòóïàåò ê
ðàáîòå. Çàêîí÷èâ, îí ñáðàñûâàåò ñîáûòèå â ñâîáîäíîå ñîñòîÿíèå. Òîãäà
äðóãîé ïîòîê, êîòîðûé æäàë ïåðåõîäà ñîáûòèÿ â ñâîáîäíîå ñîñòîÿíèå,
ïðîáóæäàåòñÿ è âíîâü ñòàíîâèòñÿ ïëàíèðóåìûì.

Îáúåêò ÿäðà ñîáûòèÿ ñîçäàåòñÿ ôóíêöèåé CreateEvent.

Ожидаемые таймеры

Îæèäàåìûå òàéìåðû (waitable timers) - ýòî îáúåêòû, êîòîðûå
ñàìîñòîÿòåëüíî ïåðåõîäÿò â ñâîáîäíîå ñîñòîÿíèå â îïðåäåëåííîå âðåìÿ
èëè ÷åðåç ðåãóëÿðíûå ïðîìåæóòêè âðåìåíè. Îæèäàåìûé òàéìåð
ñîçäàåòñÿ ôóíêöèåé CreateWaitableTimer.

Семафоры

Îáúåêòû ÿäðà ñåìàôîð èñïîëüçóþòñÿ äëÿ ó÷åòà ðåñóðñîâ. Ñåìàôîð
ïîääåðæèâàåò äâà 32 áèòíûõ çíà÷åíèÿ ñî çíàêîì: îäíî îïðåäåëÿåò
ìàêñèìàëüíîå ÷èñëî ðåñóðñîâ (êîíòðîëèðóåìîå ñåìàôîðîì), à äðóãîå
èñïîëüçóåòñÿ êàê ñ÷åò÷èê òåêóùåãî ÷èñëà ðåñóðñîâ.

Ðàññìîòðèì ïðèìåð âîçìîæíîãî èñïîëüçîâàíèÿ ñåìàôîðîâ. Äîïóñòèì,
ìû ðàçðàáàòûâàåì ñåðâåðíûé ïðîöåññ, â àäðåñíîì ïðîñòðàíñòâå
êîòîðîãî âûäåëÿåòñÿ áóôåð äëÿ õðàíåíèÿ êëèåíòñêèõ çàïðîñîâ. Ïóñòü
ðàçìåð ýòîãî áóôåðà ðàññ÷èòàí ìàêñèìóì íà 5 êëèåíòñêèõ çàïðîñîâ.
Åñëè íîâûé êëèåíò ïûòàåòñÿ ñâÿçàòüñÿ ñ ñåðâåðîì, êîãäà ýòè ïÿòü
çàïðîñîâ åùå íå îáðàáîòàíû, òî ãåíåðèðóåòñÿ îøèáêà. Ñåðâåð çàíÿò è
íàäî ïîâòîðèòü ïîïûòêó ïîçæå. Ïðè èíèöèàëèçàöèè ñåðâåðíûé
ïðîöåññ ñîçäàåò ïóë èç 5 ïîòîêîâ, êàæäûé èç êîòîðûõ ãîòîâ
îáðàáàòûâàòü êëèåíòñêèå çàïðîñû ïî ìåðå èõ ïîñòóïëåíèÿ.
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Êîãäà çàïðîñîâ îò êëèåíòîâ åùå íåò, ñåðâåð íå ðàçðåøàåò âûäåëÿòü
ïðîöåññîðíîå âðåìÿ ïîòîêàì â ïóëå. Íî êàê òîëüêî ñåðâåðó ïîñòóïàåò
òðè êëèåíòñêèõ çàïðîñà îäíîâðåìåííî, òðè ïîòîêà â ïóëå ñòàíîâÿòñÿ
ïëàíèðóåìûìè, è ñèñòåìà íà÷èíàåò âûäåëÿòü èì ïðîöåññîðíîå âðåìÿ.
Èñïîëüçóåì äëÿ ñëåæåíèÿ çà ðåñóðñàìè è ïëàíèðîâàíèåì ïîòîêîâ
ñåìàôîð. Çàäàäèì ìàêñèìàëüíîå ÷èñëî ðåñóðñîâ ðàâíûì 5
(ñîîòâåòñòâóåò ðàçìåðó áóôåðà). Ñ÷åò÷èê òåêóùåãî ÷èñëà ðåñóðñîâ
âíà÷àëå ðàâåí 0, òàê êàê êëèåíòû åùå íå âûäàëè íè îäíîãî çàïðîñà.
Çíà÷åíèå ñ÷åò÷èêà óâåëè÷èâàåòñÿ íà 1 â ìîìåíò ïðèåìà î÷åðåäíîãî
êëèåíòñêîãî çàïðîñà è óìåíüøàåòñÿ íà 1, êîãäà çàïðîñ ïåðåäàåòñÿ íà
îáðàáîòêó îäíîìó èç ñåðâåðíûõ ïîòîêîâ â ïóëå.

Ïðàâèëà, îïðåäåëåííûå äëÿ ñåìàôîðîâ:

• Êîãäà ñ÷åò÷èê òåêóùåãî ÷èñëà ðåñóðñîâ ñòàíîâèòñÿ áîëüøå 0,
ñåìàôîð ïåðåõîäèò â ñâîáîäíîå ñîñòîÿíèå;

• Åñëè ýòîò ñ÷åò÷èê ðàâåí 0, òî ñåìàôîð çàíÿò;

• Ñèñòåìà íå ïðèñâàèâàåò îòðèöàòåëüíûõ çíà÷åíèé ñ÷åò÷èêó òåêóùåãî
÷èñëà ðåñóðñîâ;

• Ñ÷åò÷èê òåêóùåãî ÷èñëà ðåñóðñîâ íå ìîæåò áûòü áîëüøå
ìàêñèìàëüíîãî ÷èñëà ðåñóðñîâ.

Îáúåêò ñåìàôîð ñîçäàåòñÿ âûçîâîì CreateSemaphore.

Îïèøåì ðåøåíèå íàøåé çàäà÷è. Íàäî ñîçäàòü ñåìàôîð ñî ñ÷åò÷èêîì
ìàêñèìàëüíîãî ÷èñëà ðåñóðñîâ, ðàâíûì 5, ïðè ýòîì èçíà÷àëüíî íè îäèí
èç ðåñóðñîâ íå äîñòóïåí. Ïîñêîëüêó ñ÷åò÷èêó òåêóùåãî ÷èñëà ðåñóðñîâ
ïðèñâîåí 0, ñåìàôîð íàõîäèòñÿ â çàíÿòîì ñîñòîÿíèè. À çíà÷èò, ëþáîé
ïîòîê, æäóùèé ñåìàôîð ïðîñòî çàñûïàåò.

Ïîòîê ïîëó÷àåò äîñòóï ê ðåñóðñó, âûçûâàÿ îäíó èç Wait-ôóíêöèé è
ïåðåäàâàÿ åé, îïèñàòåëü ñåìàôîðà, êîòîðûé îõðàíÿåò ýòîò ðåñóðñ. Wait-
ôóíêöèÿ ïðîâåðÿåò ó ñåìàôîðà ñ÷åò÷èê òåêóùåãî ÷èñëà ðåñóðñîâ: åñëè
åãî çíà÷åíèå áîëüøå 0 (ñåìàôîð ñâîáîäåí), óìåíüøàåò çíà÷åíèå ýòîãî
ñ÷åò÷èêà íà 1, è âûçûâàþùèé ïîòîê îñòàåòñÿ ïëàíèðóåìûì. Ñåìàôîðû
âûïîëíÿþò îïåðàöèþ ïðîâåðêè è ïðèñâîåíèÿ íà óðîâíå àòîìàðíîãî
äîñòóïà.

Åñëè Wait-ôóíêöèÿ îïðåäåëÿåò, ÷òî ñ÷åò÷èê òåêóùåãî ÷èñëà ðåñóðñîâ
ðàâåí 0 (ñåìàôîð çàíÿò), ñèñòåìà ïåðåâîäèò âûçûâàþùèé ïîòîê â
ñîñòîÿíèå îæèäàíèÿ. Êîãäà äðóãîé ïîòîê óâåëè÷èò çíà÷åíèå ýòîãî
ñ÷åò÷èêà, ñèñòåìà âñïîìíèò î æäóùåì ïîòîêå è ñíîâà íà÷íåò âûäåëÿòü
åìó ïðîöåññîðíîå âðåìÿ (êîãäà îí çàõâàòèò ðåñóðñ, îí óìåíüøèò
çíà÷åíèå ñ÷åò÷èêà íà 1).
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Мьютексы

Îáúåêòû ÿäðà ìüþòåêñû ãàðàíòèðóþò ïîòîêàì âçàèìîèñêëþ÷àþùèé
äîñòóï ê åäèíñòâåííîìó ðåñóðñó. Êðîìå ñòàíäàðòíîãî çàãîëîâêà, îíè
ñîäåðæàò ñ÷åò÷èê ðåêóðñèè è ïåðåìåííóþ, â êîòîðîé çàïîìèíàåòñÿ
èäåíòèôèêàòîð ïîòîêà. Ìüþòåêñû âåäóò ñåáÿ òî÷íî òàê æå êàê è
êðèòè÷åñêèå ñåêöèè. Êðîìå òîãî, åäèíñòâåííûé îáúåêò ìüþòåêñ
ïîçâîëÿåò ñèíõðîíèçèðîâàòü äîñòóï ê ðåñóðñó íåñêîëüêèõ ïîòîêîâ èç
ðàçíûõ ïðîöåññîâ; ïðè ýòîì ìîæíî çàäàòü ìàêñèìàëüíîå âðåìÿ
îæèäàíèÿ äëÿ äîñòóïà ê ðåñóðñó.

Èäåíòèôèêàòîð ïîòîêà îïðåäåëÿåò, êàêîé ïîòîê çàõâàòèë ìüþòåêñ, à
ñ÷åò÷èê ðåêóðñèé - ñêîëüêî ðàç. Êàê ïðàâèëî, ñ ïîìîùüþ ìüþòåêñîâ
çàùèùàþò áëîê ïàìÿòè, ê êîòîðîìó îáðàùàþòñÿ ìíîæåñòâî ïîòîêîâ.
Ìüþòåêñû ãàðàíòèðóþò, ÷òî ëþáîé ïîòîê ïîëó÷èò ìîíîïîëüíûé
äîñòóï ê áëîêó ïàìÿòè, òåì ñàìûì îáåñïå÷èâàþò öåëîñòíîñòü äàííûõ.

Äëÿ ìüþòåêñîâ îïðåäåëåíû ñëåäóþùèå ïðàâèëà:

• Åñëè èäåíòèôèêàòîð åãî ïîòîêà ðàâåí 0, òî ìüþòåêñ íå çàõâà÷åí íè
îäíèì èç ïîòîêîâ è íàõîäèòñÿ â ñâîáîäíîì ñîñòîÿíèè;

• Åñëè èäåíòèôèêàòîð åãî ïîòîêà íå ðàâåí 0, òî ìüþòåêñ çàõâà÷åí
îäíèì èç ïîòîêîâ è íàõîäèòñÿ â çàíÿòîì ñîñòîÿíèè;

Ñîçäàåòñÿ îáúåêò ìüþòåêñ âûçîâîì CreateMutex.
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ЛАБОРАТОРНАЯ РАБОТА 4

Теория

Ìíîãîïîòî÷íîñòü âíóòðè îäíîãî ïðîöåññà èëè íåñêîëüêèõ
îñíîâûâàåòñÿ íà ñïîñîáíîñòè ïðîöåññà êîîðäèíèðîâàòü ñâîþ ðàáîòó ñ
ðàáîòîé äðóãîãî ïðîöåññà. Â ýòîé ëàáîðàòîðíîé ðàáîòå ìû ðàññìîòðèì
ñèíõðîíèçàöèþ ïîòîêîâ âíóòðè àäðåñíîãî ïðîñòðàíñòâà îäíîãî
ïðîöåññà (à äàëüøå - ñèíõðîíèçàöèþ ðàçëè÷íûõ ïðîöåññîâ).

Âñå ïîòîêè ïðîöåññà âûïîëíÿþòñÿ â åãî àäðåñíîì ïðîñòðàíñòâå è
èñïîëüçóþò îáùèå ðåñóðñû äëÿ ðåøåíèÿ îáùåé ïðîáëåìû.

Ñèíõðîíèçèðóþùèé  ìåõàíèçì ïîçâîëÿåò íåñêîëüêèì ïîòîêàì
êîîðäèíèðîâàòü ðàáîòó. Ñóùåñòâóåò äâà âèäà ñèíõðîíèçàöèè:
ñèíõðîííàÿ è àñèíõðîííàÿ.

Ïóñòü äâà ïîòîêà 1 è 2 âûïîëíÿþòñÿ â îäíîì ïðîöåññå:

ïðè ñèíõðîííîì ñöåíàðèè  (Ðèñóíîê 4.5) ïîòîê 1 âûïîëíÿåò ÷àñòü
ðàáîòû, çàòåì ïîòîê 2 âûïîëíÿåò âòîðóþ ÷àñòü ðàáîòû, êîòîðàÿ
îñíîâàíà íà ðåçóëüòàòàõ ðàáîòû 1-îé ÷àñòè. À çàòåì ïîòîê 1 âûïîëíÿåò
3-þ ÷àñòü ðàáîòû, êîòîðàÿ òðåáóåò çàâåðøåíèÿ 2-îé ÷àñòè.

Ýòîò ñöåíàðèé òðåáóåò, ÷òîáû ïîòîêè áûëè â ñîñòîÿíèè òî÷íî
êîîðäèíèðîâàòü èñïîëíåíèå îïðåäåëåííûõ ÷àñòåé ðàáîòû.

Â àñèíõðîííîì ñöåíàðèè (Ðèñóíîê 4.6) - ïîòîêè 1 è 2 ðàáîòàþò ñ òðåìÿ
÷àñòÿìè: ïîòîê 1 çàêàí÷èâàåò ïåðâóþ ÷àñòü ðàáîòû, à çàòåì ïîòîê 2
çàêàí÷èâàåò 

2-þ ÷àñòü ïàðàëëåëüíî ñ ïîòîêîì 1, êîòîðûé áóäåò çàêàí÷èâàòü 3-þ
÷àñòü.

Äâå ÷àñòè (2 è 3) âûïîëíÿþòñÿ îäíîâðåìåííî, åñëè â ñèñòåìå íå îäèí
ïðîöåññîð.

 СИНХРОНИЗАЦИЯ
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Ðèñóíîê 4.5  Ñèíõðîííûå îïåðàöèè

Ðèñóíîê 4.6  Àñèíõðîííûå îïåðàöèè

Ïîòîêè 1 è 2 ïðåäïîëàãàåòñÿ âûïîëíÿòü ïàðàëëåëüíî â îäíîì àäðåñíîì
ïðîñòðàíñòâå. Âñå ïåðåìåííûå, îïèñàííûå â ïðîãðàììå ïðîöåññà,
ÿâëÿþòñÿ ðàçäåëÿåìûìè (êðîìå àâòîìàòè÷åñêèõ, êîòîðûå
îïðåäåëÿþòñÿ â ñòåêå ïîòîêà). Ïåðåìåííûå ñåãìåíòà äàííûõ -
ñòàòè÷åñêèå ïåðåìåííûå â Ñ ïðîãðàììå - ðàçäåëÿþòñÿ (èñïîëüçóþòñÿ
ñîâìåñòíî) ïîòîêàìè ïðîöåññà. Åñëè äâà èëè áîëåå ïîòîêà ïîëó÷àþò
äîñòóï ê ðàçäåëåííûì ïåðåìåííûì, âûïîëíÿÿ  êðèòè÷åñêóþ ñåêöèþ (è
ïî êðàéíåé ìåðå õîòÿ áû îäèí çàäàåò çíà÷åíèå ïåðåìåííîé) - áóäóò

Thread 1 Thread 2

1

2

3

Thread 1 Thread 2

1

23
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ïðîáëåìû. Ðåøåíèå ïðîáëåìû - èñïîëüçîâàòü ìåõàíèçì íà óðîâíå ÎÑ
äëÿ âçàèìíîãî èñêëþ÷åíèÿ. Åñëè îäèí ïîòîê íàõîäèòñÿ â êðèòè÷åñêîé
ñåêöèè, òîãäà äðóãèå ïîòîêè íå âõîäÿò â êðèòè÷åñêóþ ñåêöèþ äî òåõ
nîð, ïîêà ïåðâûé òàì íàõîäèòñÿ.

Äëÿ ñèíõðîíèçàöèè  ïîòîêîâ äëÿ êîîðäèíàöèè è âçàèìíîãî
èñêëþ÷åíèÿ âûïîëíÿåòñÿ ìû áóäåì èñïîëüçîâàòü ñèíõðîíèçèðóþùèå
îáúåêòû (Executive Obfects):

• Event - ñîáûòèå

• Mutex - ìóòàíò

• Semaphore - ñåìàôîð

• Timer - òàéìåð.

Ïîâåäåíèå âñåõ ýòèõ ñèíõðîíèçàöèîííûõ îáúåêòîâ àíàëîãè÷íî
ñåìàôîðàì Dijkstra:

P(s): [while (s = = 0) wait( ); s-- ;]
V(s): [s++;]

Çäåñü P è V - àòîìàðíûå îïåðàöèè.

Wait ïîçâîëÿåò äðóãèì ïîòîêàì âûïîëíÿòüñÿ ïîêà s=0. Êàæäûé
îáúåêò NT (dispather object), êîòîðûé ñòðîèòñÿ íà áàçå îáúåêòà ÿäðà,
ñîäåðæèò ïåðåìåííóþ ñîñòîÿíèÿ, êîòîðàÿ ïîçâîëÿåò îáúåêòó
íàõîäèòüñÿ â ñîñòîÿíèè ñâîáîäåí (signaled) èëè çàíÿò (nonsignaled).
Íàïðèìåð, êîãäà ïðîöåññ èëè ïîòîê çàêàí÷èâàåòñÿ, åãî îáúåêò
(dispather object) ïåðåõîäèò â ñâîáîäíîå (signaled) ñîñòîÿíèå.
Ðàçëè÷íûå îïåðàöèè ïðèâîäÿò ê èçìåíåíèþ ñîñòîÿíèÿ îáúåêòà.
Ïðîãðàììíî ìîæíî ïðîâåðÿòü ñîñòîÿíèå îáúåêòà, èñïîëüçóÿ ôóíêöèè
îæèäàíèÿ WaitForSingleObject è WaitForMultipleObject.

Ïðîöåññ è ïîòîê - ýòè îáúåêòû ñîçäàþòñÿ â çàíÿòîì ñîñòîÿíèè è
îñòàþòñÿ â íåì âñþ ñâîþ æèçíü. Êîãäà ïðîöåññ èëè ïîòîê
çàêàí÷èâàþòñÿ, èñïîëüçóÿ ExitProcess èëè ExitThread, èõ ñîñòîÿíèå
ìåíÿåòñÿ, îíè ïåðåõîäÿò èç çàíÿòîãî ñîñòîÿíèÿ â ñâîáîäíîå.

ThrdHandle = CreateThread(….);

WaitForSingleObject(thrdHandle, INFINITE);
CloseHandle(thrdHandle);

Êîãäà ïîòîê ñîçäàëñÿ, îí íà÷èíàåò ñóùåñòâîâàòü â çàíÿòîì ñîñòîÿíèè.
Êîãäà ïîòîê çàêàí÷èâàåòñÿ, îí ìåíÿåò ñâîå ñîñòîÿíèå íà ñâîáîäíîå. Òåì
âðåìåíåì êîíòðîëèðóþùèé ïðîöåññ áëîêèðóåò ñåáÿ èñïîëüçóÿ
WaitForSingleObject äî òåõ ïîð, ïîêà íå çàêîí÷èòñÿ ïîòîê (child).
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Ñõåìà ïðè èñïîëíåíèè òàéìåðà òàêàÿ æå. Îí ñîçäàåòñÿ â çàíÿòîì
ñîñòîÿíèè. Ïîòîê æäåò èñòå÷åíèÿ ïðîìåæóòêà âðåìåíè, èñïîëüçóÿ
WaitForSingleObject ñ îïèñàòåëåì òàéìåðà äî òåõ ïîð, ïîêà îí íå
èçìåíèò ñîñòîÿíèå íà ñâîáîäíîå.

Функции ожидания

Ôóíêöèè îæèäàíèÿ WaitForSingleObject è èñïîëüçóþòñÿ ñ ëþáûìè
îáúåêòàìè ñèíõðîíèçàöèè.

DWORD WaitForSingleObject(
HANDLE hObject,
DWORD dwMilliseconds);

Êîãäà ïîòîê âûçûâàåò ýòó ôóíêöèþ, ïåðâûé ïàðàìåòð, hObject,
èäåíòèôèöèðóåò îáúåêò, êîòîðûé ìîæåò íàõîäèòüñÿ â ñîñòîÿíèè
çàíÿò/ñâîáîäåí. Âòîðîé ïàðàìåòð, dwMilliseconds, óêàçûâàåò, ñêîëüêî
âðåìåíè (â ìèëëèñåêóíäàõ) ïîòîê ãîòîâ æäàòü îñâîáîæäåíèÿ îáúåêòà.
Åñëè ìû çàäàåì INFINITE, òî ýòî çíà÷èò, ÷òî âûçûâàþùèé ïîòîê ãîòîâ
æäàòü ýòîãî ñîáûòèÿ õîòü öåëóþ âå÷íîñòü. Ïðàâäà, ïåðåäà÷à INFINITE
íå âñåãäà áåçîïàñíà. Åñëè îáúåêò òàê è íå ïåðåéäåò â ñâîáîäíîå
ñîñòîÿíèå, òî âûçûâàþùèé ïîòîê íèêîãäà íå ïðîñíåòñÿ; ïðàâäà
ïðîöåññîðíîå âðåìÿ îí ïðè ýòîì òðàòèòü íå áóäåò.

WaitForSingleObject(hProcess, INFINITE);

Рассмотрим еще один пример:

DWORD dw = WaitForSingleObject( hProcess, 5000);
switch( dw )
{

case WAIT_OBJECT_O:     
// процесс завершается
break;
            case WAIT_TIMEOUT:

// процесс не завершился в течение 5000 мс
break;

case WAIT_FAILED:
// неправильный вызов функции
break;

}

Âûçûâàþùèé ïîòîê íå ïîëó÷èò ïðîöåññîðíîå âðåìÿ, ïîêà íå
çàâåðøèòñÿ óêàçàííûé ïðîöåññ èëè íå ïðîéäåò 5000 ìñ (ñìîòðÿ ÷òî
ñëó÷èòñÿ ðàíüøå). 

Çíà÷åíèå, âîçâðàùàåìîå ôóíêöèåé WaitForSingleObject, óêàçûâàåò,
ïî÷åìó âûçûâàþùèé ïîòîê ñíîâà ñòàë ïëàíèðóåìûì. Åñëè îáúåêò
îñâîáîäèëñÿ, òî ôóíêöèÿ âåðíåò WAIT_OBJECT_O, à åñëè èñòåêëî âðåìÿ
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òàéìàóòà, òî WAIT_TIMEOUT. Åñëè ïåðåäàí íåâåðíûé ïàðàìåòð, ôóíêöèÿ
âîçâðàùàåò - WAIT_FAILED (äëÿ âûÿñíåíèÿ êîíêðåòíîé ïðè÷èíû
âûçîâèòå GetLastError).

Ôóíêöèÿ WaitForMultipleObject ðàáîòàåò àíàëîãè÷íî, íî ïîçâîëÿåò
æäàòü îñâîáîæäåíèÿ ñðàçó íåñêîëüêèõ îáúåêòîâ èëè êàêîãî-òî îäíîãî
èç çàäàííîãî ñïèñêà îáúåêòîâ:

DWORD WaitForMultipleObjects(
DWORD dwCount,
CONST HANDLE* phObjects,
BOOL fWaitAll,

DWORD dwMilliseconds);

Ïàðàìåòð dwCount çàäàåò êîëè÷åñòâî îáúåêòîâ ÿäðà (åãî çíà÷åíèå
äîëæíî áûòü â ïðåäåëàõ îò 1 äî MAXIMUM_WAIT_OBJECTS=64). Ïàðàìåòð
phObjects - ýòî óêàçàòåëü íà ìàññèâ îïèñàòåëåé îáúåêòîâ ÿäðà.

WaitForMultipleObjects ïðèîñòàíàâëèâàåò ïîòîê è çàñòàâëÿåò åãî
æäàòü îñâîáîæäåíèÿ ëèáî âñåõ çàäàííûõ îáúåêòîâ ÿäðà, ëèáî îäíîãî èç
íèõ. Ïàðàìåòð fWaitAll è çàäàåò ýòîò âàø âûáîð. Åñëè îí ðàâåí TRUE,
òî ôóíêöèÿ íå äàñò ïîòîêó âîçîáíîâèòü ðàáîòó ïîêà íå îñâîáîäÿòñÿ âñå
îáúåêòû.

Ïàðàìåòð dwMilliseconds èäåíòè÷åí îäíîèìåííîìó ïàðàìåòðó
ôóíêöèè WaitForSingleObject.

Âîçâðàùàåìîå ôóíêöèåé çíà÷åíèå ñîîáùàåò, ïî÷åìó âîçîáíîâèëîñü
âûïîëíåíèå âûçâàâøåãî åå ïîòîêà. Åñëè âû çàäàëè fWaitAll TRUE, òî
ôóíêöèÿ âåðíåò WAIT_OBJECT_O, åñëè âñå îáúåêòû ïåðåøëè â ñâîáîäíîå
ñîñòîÿíèå. Åñëè æå fWaitAll FALSE, òî ôóíêöèÿ âåðíåò óïðàâëåíèå, êàê
òîëüêî îäèí èç îáúåêòîâ(ëþáîé) ïåðåéäåò â ñâîáîäíîå ñîñòîÿíèå.
×òîáû óçíàòü êàêîé èìåííî îáúåêò îñâîáîäèëñÿ, íåîáõîäèìî âû÷åñòü
çà âîçâðàùàåìîãî çíà÷åíèÿ WAIT_OBJECT_O.

HANDLE h[3];
h[0] = hPracess1;
h[1] = hPracess2;
h[2] = hPracess3;
DWORD dw = WaitForMultipleObjects(3, h, FALSE, 5000);
switch( dw )
{

case WAIT_FAILED:
// неправильный вызов
break;

case WAIT_TIMEOUT:
// ни один из объектов не освободился в течение 5000 мс
break;

case WAIT_OBJECT_O + 0:
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// завершился процесс h[0]
break;

case WAIT_OBJECT_O + 1:
// завершился процесс h[1]
break;

case WAIT_OBJECT_O + 2:
// завершился процесс h[2]
break;

}

#define  N….
.............
HANDLE    thrdHandle[N;]
……….
for(i=0; i<N;i++)
{
thrdHandle[i] = Create Thread(…);
}
…………
WaitForMultipleObjects(N, thrdHandle,TRUE,INFINITE);

×òî ñëó÷èòñÿ åñëè dwMilliseconds=0 ïðè âûçîâå WaitForSingleObject
èëè WaitForMultipleObjects? (ò.å. òàéìàóò íåìåäëåííî èñòåêàåò ïðè
âûçîâå).

Объекты

Îáúåêòû ñîáûòèÿ èñïîëüçóåòñÿ äëÿ òîãî, ÷òîáû ñîîáùèòü î òîì, ÷òî
÷òî-òî ïðîèçîøëî â äàííîì ïîòîêå, äðóãèì ïîòîêàì.

HANDDE CreateEvent(
PSECURITY_ATTRIBUTES psa,
BOOL fManualReset,
BOOL fInitialState,

PCTSTR pszName);

Ïàðàìåòð fManualReset (áóëåâà ïåðåìåííàÿ) ñîîáùàåò ñèñòåìå, êàêîãî
òèïà ñîáûòèå âû õîòèòå ñîçäàòü:

• TRUE - ñî ñáðîñîì âðó÷íóþ;

• FALSE - ñ àâòî ñáðîñîì.

Ïàðàìåòð fInitialState îïðåäåëÿåò íà÷àëüíîå ñîñòîÿíèå ñîáûòèÿ:

• TRUE - ñâîáîäíîå;

• FALSE - çàíÿòîå

Ïîñëå òîãî êàê ñèñòåìà ñîçäàåò îáúåêò ñîáûòèå, CreateEvent
âîçâðàùàåò îïèñàòåëü ñîáûòèÿ, êîòîðûé ïîìåùàåòñÿ â òàáëèöó
îïèñàòåëåé äàííîãî ïðîöåññà. Íåíóæíûé áîëüøå îáúåêò ñîáûòèå
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ñëåäóåò, êàê âñåãäà çàêðûâàòü, èñïîëüçóÿ CloseHandle. Ñîçäàâ ñîáûòèå,
âû ìîæåòå óïðàâëÿòü åãî ñîñòîÿíèåì, èñïîëüçóÿ SetEvent  è
ResetEvent.

BOOL SetEvent(HANDLE hEvent);
BOOL ResetEvent(HANDLE hEvent);

Äëÿ ñîáûòèé ñ àâòî ñáðîñîì äåéñòâóåò îïðåäåëåííîå ïðàâèëî. Êîãäà
îæèäàþùèé åãî ïîòîê íàêîíåö òî åãî äîæäàëñÿ, îáúåêò ñîáûòèå
àâòîìàòè÷åñêè ñáðàñûâàåòñÿ â çàíÿòîå ñîñòîÿíèå (îòñþäà è ïðîèçîøëî
íàçâàíèå).

Îáúåêòû ñîáûòèÿ èñïîëüçóåòñÿ äëÿ òîãî, ÷òîáû ñîîáùèòü î òîì, ÷òî
÷òî-òî ïðîèçîøëî â äàííîì ïîòîêå, äðóãèì ïîòîêàì. Ìîæíî
èñïîëüçîâàòü auto-reset èëè manual-reset. Ïîâòîðèì, ÷òî auto-reset
ïîçâîëÿåò òîëüêî îäíîìó ïîòîêó ïîíÿòü, ÷òî îáúåêò ñîáûòèå ïåðåøåë â
ñîñòîÿíèå ñâîáîäåí, à çàòåì îí íåìåäëåííî ïåðåõîäèò îáðàòíî â
ñîñòîÿíèå çàíÿò. Èñïîëüçîâàíèå manual-reset äàåò ïîíÿòü ìíîãèì
ïîòîêàì, ÷òî ñîáûòèå ïðîèçîøëî, íî îáúåêòû ñîáûòèÿ äîëæíû áûòü
ïåðåãðóæåíû èñïîëüçóÿ  SetEvent.

Èñïîëüçóåì ñîáûòèÿ äëÿ ðåàëèçàöèè ñöåíàðèÿ, ïðåäñòàâëåííîãî íà
ðèñóíêå (Ðèñóíîê 4.5).

int main ( )
{ 
// this is threadX
……..
evntHandle[ PART2 ] = CreateEvent( NULL, TRUE, FALSE, NULL );
evntHandle[ PART3 ] = CreateEvent( NULL, TRUE, FALSE, NULL );
……..
CreateThread(…, threadY,…);
// Do part 1
………
SetEvent( evntHandle[ PART2 ] );
WaitForSingleObject( evntHandle[ PART3 ], INFINITE );
ResetEvent( evntHandle[ PART3 ] );
// Do part 3
………..
}

DWORD WINAPI threadY ( LPVOID )
{
……….
WaitForSingleObject( evntHandle[ PART2 ], INFINITE );
ResetEvent( evntHandle[ PART2 ] );
// Do part 2 
……….
SetEvent( evntHandle[ PART3 ] );
……….
}
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Мьютексы

Îáúåêò ìüþòåêñ (mutex) òàêæå ñóùåñòâóåò èñêëþ÷èòåëüíî äëÿ
ñèíõðîíèçàöèè, õîòÿ îí ñïåöèàëüíî áûë ñîçäàí äëÿ óïðàâëåíèÿ
êðèòè÷åñêèìè ñåêöèÿìè. Îáúåêò ìüþòåêñ ìîæåò ïðèíàäëåæàòü  ïîòîêó
âëàäåëüöó èëè îí ìîæåò áûòü áåç âëàäåëüöà. Âëàäåíèå îçíà÷àåò, ÷òî
ïîòîê äåðæèò ìüþòåêñ. Òàê åñëè ìüþòåêñ â ñîñòîÿíèè çàíÿò, òî
âëàäåþùèé ïîòîê â êðèòè÷åñêîé ñåêöèè, çàùèùàåìîé èì.

Ïîòîê ìîæåò ñòàòü âëàäåëüöåì ìüþòåêñà ïðè åãî ñîçäàíèè, ïîëó÷èâ åãî
îïèñàòåëü (open) èëè èñïîëüçóÿ ôóíêöèþ îæèäàíèÿ. Îí ìîæåò
îñâîáîäèòü ìüþòåêñ (ïåðåâåñòè åãî â ñîñòîÿíèå ñâîáîäåí), èñïîëüçóÿ
ôóíêöèþ ReleaseMutex.

HANDLE CreateMutex(
LPSECURITY ATTRIBUTES lpMutexAttributes,
// указать на атрибут безопасности
BOOL bInitialOwner, // флаг начального собственника
LPCTSTR IpName     // указатель на имя

);

Àòðèáóò bInitialOwner îïðåäåëÿåò áóäåò ëè âûçûâàþùèé ïîòîê
âëàäåëüöåì ìüþòåêñà.

Åñëè bInitialOwner = TRUE (è âûçîâ ôóíêöèè óñïåøåí), ìüþòåêñ áóäåò
ñîçäàí â ñîñòîÿíèè çàíÿò è âûçûâàþùèé ïîòîê áóäåò åãî âëàäåëüöåì.
Ïîäîáíî äðóãèì ôóíêöèÿì äëÿ ñîçäàíèÿ îáúåêòîâ CreateMutex âåðíåò
îøèáêó, åñëè èñïîëüçîâàòü èìÿ, êîòîðîå óæå èñïîëüçóåòñÿ
(GetLastError âåðíåò ERROR ALREADY EXISTS ).

Ïîñëå òîãî, êàê ìüþòåêñ ñîçäàí, ëþáîé ïîòîê ïðîöåññà ìîæåò åãî
èñïîëüçîâàòü. Åñëè ïîòîê íå ÿâëÿåòñÿ âëàäåëüöåì ìüþòåêñà, íî õî÷åò
èì ñòàòü, îí äîëæåí èñïîëüçîâàòü ôóíêöèþ îæèäàíèÿ. Ïîäîáíî
ôóíêöèè îæèäàíèÿ äëÿ îáúåêòîâ äðóãèõ òèïîâ âîçâðàò èç ôóíêöèè
îæèäàíèÿ ïðîèçîéäåò, åñëè îáúåêò ïåðåéäåò â ñîñòîÿíèå ñâîáîäåí.
Óñïåøíîå îæèäàíèå (âû ìîæåòå ïðîâåðèòü êîä âîçâðàòà) ïîçâîëÿåò
âûçûâàåìîìó ïîòîêó ñòàòü âëàäåëüöåì, à ñîñòîÿíèå îáúåêòà èçìåíèòñÿ
íà çàíÿòîå. ReleaseMutex îñâîáîæäàåò ìüþòåêñ è åãî ñîñòîÿíèå
ìåíÿåòñÿ íà ñâîáîäíîå.

Îáúåêòû ìüþòåêñû ìîæíî  èñïîëüçîâàòü äëÿ ðåøåíèÿ ïðîáëåì
êðèòè÷åñêèõ ñåêöèé. Ïðåäïîëîæèì ïîòîêè X è Y ðàçäåëÿþò ðåñóðñ R.
Îáà ïîòîêà âûïîëíÿþò âû÷èñëåíèÿ, îáðàùàþòñÿ ê R è çàòåì
âûïîëíÿþò âû÷èñëåíèÿ ñíîâà. Òàê êàê R ðàçäåëÿåìûé ðåñóðñ äîñòóï ê
íåìó ýòî êðèòè÷åñêàÿ ñåêöèÿ.

int main( )
{
//This is controlling thread
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……..
// Open resource R
//Create the Mutex Object with no owner  ( signaled )
……Create Thread(…, workerThrd,…); // Create thread X
……Create Thread(…, workerThrd,…); // Create thread Y
…….
}

DWORD WINAPI workerThrd( LPVOID )
{

……….
while(….)
{
// выполнить работу
…….
//получить mutex
while (WaitForSingleObject(mutexR) != WAIT_OBJECT_0);
//Доступ к ресурсу R
ReleaseMutex(mutexR);
}

…..

}

Семафоры

HANDLE CreateSemaphore(
PSECURITY_ATTRIBUTES psa,
LONG lInitialCount,
LONG lMaximumCount,
PCTSTR pszName);

Ïàðàìåòð lMaximumCount ñîîáùàåò ñèñòåìå ìàêñèìàëüíîå ÷èñëî
ðåñóðñîâ. Ïàðàìåòð lInitialCount óêàçûâàåò, ñêîëüêî èç ýòèõ ðåñóðñîâ
äîñòóïíî èçíà÷àëüíî.

Îáúåêò èìååò âíóòðåííþþ ïåðåìåííóþ, ïðèíèìàþùóþ çíà÷åíèå îò 0
äî lMaximumCount (äîëæåí áûòü > 0). Êîãäà îáúåêò ñîçäàåòñÿ,
íà÷àëüíîå çíà÷åíèå âíóòðåííåé ïåðåìåííîé ìîæåò áûòü óñòàíîâëåíî
ëþáûì â ýòîì ïðîìåæóòêå è çàäàåòñÿ lInitialCount. Ñîñòîÿíèå
îáúåêòà ñåìàôîðà îïðåäåëÿåòñÿ çíà÷åíèåì âíóòðåííåé ïåðåìåííîé.

HANDLE hSem = CreateSemaphore(NULL, 0, 5, NULL);

Âíóòðåííåå çíà÷åíèå îáúåêòà ñåìàôîðà ìîæåò èçìåíÿòü, èñïîëüçóÿ
ôóíêöèè. Ôóíêöèÿ îæèäàíèÿ óìåíüøàåò çíà÷åíèå âíóòðåííåé
ïåðåìåííîé.  Ôóíêöèÿ ReleaseSemaphore óâåëè÷èâàåò çíà÷åíèå
âíóòðåííåé ïåðåìåííîé (ñ÷åò÷èêà).

BOOL ReleaseSemaphore (
HANDLE hSemafhore, //описатель объекта семафора
LONG lReleaseCount, //число + к текущему значению
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LPLONG lPreviousCount //указатель на предыдущие значения
);

lReleaseCount - ÷èñëî, êîòîðîå ïðèáàâëÿåòñÿ ê çíà÷åíèþ ñåìàôîðà.
lPreviousCount - óêàçàòåëü íà ïåðåìåííóþ, êîòîðàÿ äîëæíà ñîäåðæàòü
çíà÷åíèå, êîòîðîå áûëî äî âûçîâà ReleaseSemaphore (ìîæåò áûòü NULL,
åñëè âû íå çàáîòèòåñü î ïðåäûäóùåì çíà÷åíèè).

Êîãäà èñïîëüçîâàòü ñåìàôîðû?

Ïðåäïîëîæèì ïîòîêè X è Y îáà èñïîëüçóþò ðåñóðñ R (êîòîðûé ñîñòîèò
èç êóñî÷êîâ), êàæäûé ìîæåò ïîòðåáîâàòü Ê- êóñî÷êîâ è èñïîëüçîâàòü
èõ íåêîòîðîå âðåìÿ, à çàòåì âåðíóòü.

#define N……
int main()
{

//это - контролирующий поток
……….
//создать объект семафор
SemaphoreR = CreateSemaphore( NULL, 0, N, NULL );
…..CreateThread(…..,WorkerThrd,…);  //создать поток X
…..CreateThread(…..,WorkerThrd,…);  //создать поток Y
......
}

DWORD WINAPI WorkerThrd(LPVO1D)
{
while(….) 
{
//выполнить некоторую работу
…..
for (i=0; i<k; i++
while( WaitForSingleObject(Semaphore) != WAIT_OBJECT_O )
……
//освободить к - кусочков
Release Semaphore (SemaphoreR,K,NULL);
………

Таймеры

HANDLE CreateWaitableTimer(
PSECURITY_ATTRIBUTES psa,
BOOL fManualReset,
PCTSTR pszName);

Ïàðàìåòð fManualReset çàäàåò òèï îæèäàåìîãî òàéìåðà: ñî ñáðîñîì
âðó÷íóþ èëè ñ àâòîñáðîñîì. Êîãäà îñâîáîæäàåòñÿ òàéìåð ñî âçáðîñîì
âðó÷íóþ, âîçîáíîâëÿåòñÿ âûïîëíåíèå âñåõ îæèäàþùèõ åãî ïîòîêîâ, à
êîãäà â ñâîáîäíîå ñîñòîÿíèå ïåðåõîäèò òàéìåð ñ àâòî ñáðîñîì - ëèøü
îäíîãî èç ïîòîêîâ.
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Îáúåêò îæèäàåìûé òàéìåð âñåãäà ñîçäàåòñÿ â çàíÿòîì ñîñòîÿíèè.
×òîáû ñîîáùèòü òàéìåðó, â êàêîé ìîìåíò îí äîëæåí ïåðåéòè â
ñâîáîäíîå ñîñòîÿíèå, íåîáõîäèìî âûçâàòü ôóíêöèþ SetWaitableTimer
(ñì. MSDN).

Критические секции

const int MAX_TIMES = 1000;
int g_nIndex = 0;
DWORD g_dwTimes[MAX_TIMES];
DWORD WINAPI  FirstThread(PVOID pvParam)
{

while(g_nIndex < MAX_TIMES)
{

g_dwTimes[g_nIndex] = GetTickCount();
g_nIndex++;

}

return 0;
}

DWORD WINAPI  SecondThread(PVOID pvParam)
{

while(g_nIndex < MAX_TIMES)
{

g_nIndex++;
g_dwTimes[g_nIndex - 1] = GetTickCount();

}
return 0;

}

Åñëè áû îáå ôóíêöèè âûïîëíÿëèñü íåçàâèñèìî, òî êàæäàÿ çàïîëíÿëà
áû ìàññèâ g_dwTimes íàáîðîì âîçðàñòàþùèõ ÷èñåë. Íî â íàøåì ñëó÷àå
îáå ôóíêöèè áóäóò îäíîâðåìåííî îáðàùàòüñÿ ê ãëîáàëüíîìó ìàññèâó
g_dwTimes.  Äîïóñòèì ïóñòü ïåðâûì íà÷àë âûïîëíÿòüñÿ ïîòîê,
âûïîëíÿþùèé SecondThread, è çíà÷åíèå ñ÷åò÷èêà g_nIndex
óâåëè÷èëîñü äî 1. À äàëüøå ñèñòåìà âûòåñíèëà åå ïîòîê è íà÷àëà
èñïîëíÿòü FirstThread, à òà çàíîñèò â g_dwTimes[1] ñèñòåìíîå âðåìÿ.
Ïîñëå ýòîãî ïðîöåññîð âíîâü ïåðåêëþ÷àåòñÿ íà âûïîëíåíèå âòîðîãî
ïîòîêà è óæå òîò ïðèñâàèâàåò ýëåìåíòó g_dwTimes[1-1] çíà÷åíèå
ñèñòåìíîãî âðåìåíè. Òàê êàê ýòà îïåðàöèÿ âûïîëíÿåòñÿ ïîçæå, òî
çíà÷åíèå ñèñòåìíîãî âðåìåíè, çàïèñàííîå â 0-îé ýëåìåíò ìàññèâà,
áóäåò áîëüøå ÷åì â ïåðâûé.

Òåïåðü ïîïðîáóåì èñïðàâèòü ýòîò ôðàãìåíò, èñïîëüçóÿ êðèòè÷åñêóþ
ñåêöèþ.

const int MAX_TIMES = 1000;
int g_nIndex = 0;
DWORD g_dwTimes[MAX_TIMES];
CRITICAL_SECTION g_cs;
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DWORD WINAPI  FirstThread(PVOID pvParam)
{

for( BOOL fContinue = TRUE; fContinue; )
{

EnterCriticalSection(&g_cs);
if (g_nIndex < MAX_TIMES)

{
g_dwTimes[g_nIndex] = GetTickCount();
g_nIndex++;

}
else fContinue = FALSE;
LeaveCriticalSection(&g_cs);

}
return 0;

}

DWORD WINAPI  SecondThread(PVOID pvParam)
{

for( BOOL fContinue = TRUE; fContinue; )
{

EnterCriticalSection(&g_cs);
if (g_nIndex < MAX_TIMES)

{
g_nIndex++;
g_dwTimes[g_nIndex-1] = GetTickCount();

}
else fContinue = FALSE;
LeaveCriticalSection(&g_cs);

}
return 0;

Íåîáõîäèìî áûëî ñîçäàòü ýêçåìïëÿð ñòðóêòóðû äàííûõ
CRITICAL_SECTION - g_cs, à çàòåì âñòàâèòü âûçîâ EnterCriticalSection
ïåðåä íà÷àëîì ðàáîòû ñ ðàçäåëÿåìûìè ðåñóðñàìè ( ó íàñ ýòî g_nIndex
и g_dwTimes ) è âûçîâ LeaveCriticalSection ïîñëå îêîí÷àíèÿ ðàáîòû
ñ íèìè. 

Åñëè ó âàñ åñòü ðåñóðñû, êîòîðûìè ðàçíûå ïîòîêè ïîëüçóþòñÿ âìåñòå,
âû ìîæåòå ïîìåñòèòü èõ â êðèòè÷åñêóþ ñåêöèþ è îíà áóäåò èõ
çàùèùàòü. Âûçîâ EnterCriticalSection ïîçâîëÿåò âûÿñíèòü ñâîáîäíà
èëè çàíÿòà êðèòè÷åñêàÿ ñåêöèÿ. EnterCriticalSection äîïóñêàåò âõîä
ïîòîêà â êðèòè÷åñêóþ ñåêöèþ, åñëè îïðåäåëÿåò, ÷òî òà ñâîáîäíà. Â
ïðîòèâíîì ñëó÷àå ( êðèòè÷åñêàÿ ñåêöèÿ çàíÿòà ) ýòà ôóíêöèÿ çàñòàâèò
ïîòîê æäàòü ïîêà îíà íå îñâîáîäèòñÿ.

Çàêîí÷èâ ðàáîòó ñ êðèòè÷åñêèì ðåñóðñîì, ïîòîê äîëæåí âûçâàòü
ôóíêöèþ LeaveCriticalSection. Òàêèì îáðàçîì, îí óâåäîìëÿåò
ñèñòåìó î òîì, ÷òî êðèòè÷åñêàÿ ñåêöèÿ îñâîáîäèëàñü. Åñëè âû çàáóäèòå
ýòî ñäåëàòü, òî ñèñòåìà áóäåò ñ÷èòàòü, ÷òî ðåñóðñ âñå åùå çàíÿò è íå
ïîçâîëèò îáðàòèòüñÿ ê íåìó äðóãèì æäóùèì ïîòîêàì.
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Ýëåìåíòû ñòðóêòóðû CRITICAL_SECTION íåîáõîäèìî èíèöèàëèçèðîâàòü
äî îáðàùåíèÿ êàêîãî-ëèáî ïîòîêà ê çàùèùåííîìó ðåñóðñó. Ñòðóêòóðà
èíèöèàëèçèðóåòñÿ âûçîâîì:

VOID InitializeCriticalSection(PCRITICAL_SECTION pcs);

InitializeCriticalSection äîëæíà áûòü âûçâàíà äî òîãî, êàê îäèí èç
ïîòîêîâ îáðàòèòñÿ ê EnterCriticalSection. Åñëè êðèòè÷åñêàÿ ñåêöèÿ
íèêîìó áîëüøå íå íóæíà, óäàëèòå åå âûçâàâ:

VOID DeleteCriticalSection(PCRITICAL_SECTION pcs);

Íåëüçÿ óäàëÿòü êðèòè÷åñêóþ ñåêöèþ, åñëè îíà åùå íóæíà êàêîìó-
íèáóäü ïîòîêó.

Чему нужно научиться?

Задание

Уровень 1 (A)

Â ýòîé ëàáîðàòîðíîé âû äîëæíû ñîçäàòü äâà ïîòîêà, êîòîðûå
âûïîëíÿþòñÿ â îäíîì àäðåñíîì ïðîñòðàíñòâå (â îäíîì ïðîöåññå):

• ïîòîê - ïðîèçâîäèòåëü;

• è ïîòîê - ïîòðåáèòåëü.

Öåëî÷èñëåííûé ìàññèâ buf ñîäåðæèò ïðîèçâîäèìûå è ïîòðåáëÿåìûå
äàííûå (äàííûå ñîâìåñòíîãî èñïîëüçîâàíèÿ). Ïðîèçâîäèòåëü ïðîñòî
óñòàíàâëèâàåò çíà÷åíèå buf[0]=0, buf[1]=1 è ò.ä.

Êîä äîëæåí óäîâëåòâîðÿòü òðåì òðåáîâàíèÿì:

• ïîòðåáèòåëü íå äîëæåí ïûòàòüñÿ èçâëå÷ü çíà÷åíèå èç áóôåðà, åñëè
áóôåð ïóñò;

• ïðîèçâîäèòåëü íå äîëæåí ïûòàòüñÿ ïîìåñòèòü çíà÷åíèå â áóôåð, åñëè
áóôåð ïîëîí;

• ñîñòîÿíèå áóôåðà äîëæíî îïèñûâàòüñÿ îáùèìè ïåðåìåííûìè
(èíäåêñàìè, ñ÷åò÷èêàìè, óêàçàòåëÿìè ñâÿçàííûõ ñïèñêîâ è ò.ä. - ñì.
Ðèñóíîê 4.7).

Необходимо научиться синхронизировать работу потоков 
процесса
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Ðèñóíîê 4.7  Ïðîèçâîäèòåëü è ïîòðåáèòåëü

Уровень 2 (A)

Ïóñòü èìååòñÿ íåñêîëüêî ïðîèçâîäèòåëåé è îäèí ïîòðåáèòåëü (Ñì.
Ðèñóíîê 4.8).

Ðèñóíîê 4.8  Ïðîèçâîäèòåëè è ïîòðåáèòåëü

Уровень 3 (A)

Ïóñòü èìååòñÿ íåñêîëüêî ïðîèçâîäèòåëåé è íåñêîëüêî ïîòðåáèòåëåé
(Ñì. Ðèñóíîê 4.9).

Ðèñóíîê 4.9  Ïðîèçâîäèòåëè è ïîòðåáèòåëè
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Скелет кода

#define N…..
//разделяемые переменные, включая семафоры
Semaphore mutex = 1;
Semaphore full = 0;
Semaphore empty = N;
buf_type buffer[ N ];

int main( )
{
…….
//создать производителя и потребителя
….. CreateThread(….., Producer,….);
….. CreateThread(….., Consumer,…);
……
}

Producer( )
{
buf_type *next, *here;
while( TRUE ) 
{
produce_item( next );
P( empty );
P( mutex );
here = obtain(empty);
V( mutex );
copy_buffer( next, here );
P( mutex );
release(here,fullPool);
V( mutex );
V( full );
}
}

Comsumer( )
{
buf_type *next, *here;
while( TRUE )
{
produce_item( next );
P( full );
P( mutex );
here = obtait( full );
V( mutex );
copy_buffer(next, here);
P( mutex );
release( here, emptyPool );
V(mutex);
V(empty);
}
}
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Chapter 5Средства IPC

Ïðîöåññû äîëæíû èìåòü âîçìîæíîñòü îáùàòüñÿ è ðàçäåëÿòü ìåæäó
ñîáîé îáùèå ðåñóðñû è äàííûå. Äëÿ òîãî ÷òîáû ñäåëàòü ýòî
âîçìîæíûì, ÎÑ äîëæíà ïîääåðæèâàòü îïðåäåëåííûå ìåõàíèçìû.
Òàêèå ìåõàíèçìû ïîëó÷èëè íàçâàíèå ìåæïðîöåññíîãî âçàèìîäåéñòâèÿ
(interprocess communications, IPC).

Ðàññìîòðèì ñëåäóþùèå ñðåäñòâà IPC:

• Ñîâìåñòíîå èñïîëüçîâàíèå îáúåêòîâ íåñêîëüêèìè ïðîöåññàìè äëÿ
ñèíõðîíèçàöèè. Ñóùåñòâóåò òðè ìåõàíèçìà, ïîçâîëÿþùèå ïðîöåññàì
ñîâìåñòíî èñïîëüçîâàòü îäíè è òå æå îáúåêòû:

• Êàíàëû è ñîêåòû ïðåäíàçíà÷åíû äëÿ ïåðåäà÷è äàííûõ ìåæäó
ïðîöåññàìè, âûïîëíÿþùèìèñÿ íà îäíîé ìàøèíå è íà ðàçíûõ
ìàøèíàõ â ñåòè.

• Ñåêöèè è ïðîåêöèè ïîçâîëÿþò ïðîöåññàì èñïîëüçîâàòü îäíè è òå æå
áëîêè äàííûõ.

Совместное использование объектов

Áûâàåò íåîáõîäèìî ðàçäåëÿòü îáúåêòû ìåæäó ïîòîêàìè,
èñïîëíÿåìûìè â ðàçíûõ ïðîöåññàõ.

Îïèñàòåëè îáúåêòîâ èìåþò ñìûñë òîëüêî â êîíêðåòíîì ïðîöåññå,
ïîýòîìó ðàçäåëåíèå îáúåêòîâ ìåæäó íåñêîëüêèìè ïðîöåññàìè - çàäà÷à
íåïðîñòàÿ. Ãëàâíàÿ ïðè÷èíà, ïî÷åìó îïèñàòåëè îáúåêòîâ îïðåäåëåíû
äëÿ ïðîöåññà - óñòîé÷èâîñòü ÎÑ. Åñëè áû îïèñàòåëè áûëè áû
îáùåñèñòåìíûìè, òî îäèí ïðöåññ ìîã áû ëåãêî ïîëó÷èòü îïèñàòåëü
îáúåêòà, èñïîëüçóåìîãî äðóãèì ïðîöåññîì, è óñòðîèòü åìó "âåñåëóþ
æèçíü". Äðóãàÿ ïðè÷èíà - çàùèòà. Îáúåêòû çàùèùåíû è ïðîöåññ,
ïðåæäå ÷åì îïåðèðîâàòü ñ íèìè, äîëæåí ïîëó÷èòü ê íèì äîñòóï.
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Â ñëåäóþùèõ ïîäðàçäåëàõ ìû ðàññìîòðèì òðè ìåõàíèçìà,
ïîçâîëÿþùèå ïðîöåññàì ñîâìåñòíî èñïîëüçîâàòü îäíè è òå æå
îáúåêòû:

• èìåíîâàííûå îáúåêòû;

• íàñëåäîâàíèå îïèñàòåëåé îáúåêòîâ;

• äóáëèðîâàíèå îïèñàòåëåé îáúåêòîâ.

Именованные объекты

Äëÿ òîãî ÷òîáû ïîçâîëèòü íåñêîëüêèì ïðîöåññàì ñîâìåñòíî
èñïîëüçîâàòü îäíè è òå æå îáúåêòû, ìîæíî çàäàòü èìåíà äëÿ ýòèõ
îáúåêòîâ. Íàïðèìåð, ìîæíî ñîçäàòü îáúåêòû ñ èìåíàìè, èñïîëüçóÿ
ñëåäóþùèå ôóíêöèè:

HANDLE CreateMutex(
PSECURITY_ATTRIBUTES psa,
BOOL bInitialOwner,
PCTSTR pszName);

HANDLE CreateEvent(
PSECURITY_ATTRIBUTES psa,
BOOL bManualReset,
BOOL bInitialState,
PCTSTR pszName);

HANDLE CreateSemaphore(
PSECURITY_ATTRIBUTES psa,
LONG lInitialCount,
LONG lMaximumCount,
PCTSTR pszName);

HANDLE CreateWaitableTimer(
PSECURITY_ATTRIBUTES psa,
BOOL bManualReset,
PCTSTR pszName);

Ïîñëåäíèé ïàðàìåòð pszName ó âñåõ ýòèõ ôóíêöèé îäèíàêîâûé.
Ïåðåäàâàÿ â íåì NULL, âû ñîçäàåòå áåçûìÿííûé îáúåêò. È âû ìîæåòå
ðàçäåëÿòü ýòîò îáúåêò ìåæäó ïðîöåññàìè ëèáî ÷åðåç íàñëåäîâàíèå,
ëèáî ÷åðåç äóáëèðîâàíèÿ îïèñàòåëåé (ñì. ñëåäóþùèå ðàçäåëû
Íàñëåäîâàíèå îïèñàòåëåé îáúåêòîâ è Äóáëèðîâàíèå îïèñàòåëåé
îáúåêòîâ). À ÷òîáû ðàçäåëèòü îáúåêò ïî èìåíè, âû äîëæíû ïðèñâîèòü
åìó êàêîå-íèáóäü èìÿ. Òîãäà âìåñòî NULL â ïàðàìåòðå pszName íóæíî
ïåðåäàòü àäðåñ ñòðîêè ñ èìåíåì, çàâåðøàåìûì íóëåâûì ñèìâîëîì. Èìÿ
ìîæåò áûòü äëèíîé äî MAX_PATH (260 ñèìâîëîâ). Ïðàâèëà èìåíîâàíèÿ
íå îïðåäåëåíû, ïîýòîìó, ñîçäàâàÿ îáúåêò ñ èìåíåì (íàïðèìåð, TvkObj),
âû íå çàñòðàõîâàíû îòòîãî, ÷òî â ñèñòåìå íåò îáúåêòà ñ òàêèì èìåíåì.
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HANDLE hMutex = CreateMutex(NULL, FALSE, "TvkObj");
HANDLE hSem = CreateSemaphore(NULL, 1, 1, "TvkObj");
DWORD dwErrorCode = GetLastError();

Ïîñëå âûïîëíåíèÿ ýòîãî ôðàãìåíòà dwErrorCode áóäåò ðàâåí
ERROR_INVALID_HANDLE (6).

Òåïåðü ðàññìîòðèì, êàê ðàçäåëÿòü îáúåêòû ìåæäó ïðîöåññàìè ïî
èìåíàì. Ïóñòü ïðîöåññ À âûçûâàåò ôóíêöèþ:

HANDLE hMutexProcessA = CreateMutex(NULL, FALSE, "TvkObj");

Â ýòîì ñëó÷àå ñèñòåìà ñîçäàåò íîâûé îáúåêò ìüþòåêñ è ïðèñâàèâàåò åìó
èìÿ TvkObj. Ñïóñòÿ íåêîòîðîå âðåìÿ äðóãîé ïðîöåññ, íàïðèìåð Ñ,
ïîðîæäàåò ïðîöåññ Â, êîòîðûé âûïîëíÿåò ñëåäóþùèé êîä:

HANDLE hMutexProcessB = CreateMutex(NULL, FALSE, "TvkObj");

Ïðè âûçîâå ñèñòåìà ñíà÷àëà ïðîâåðÿåò, íå ñóùåñòâóåò ëè óæå îáúåêò ñ
òàêèì èìåíåì. È åñëè ñóùåñòâóåò, òî ÿäðî ïðîâåðÿåò òèï ýòîãî îáúåêòà.
Ïîñêîëüêó ìû ïûòàåìñÿ ñîçäàòü îáúåêò òîãî æå òèïà, òî ñèñòåìà
ïðîâåðÿåò ïðàâà äîñòóïà âûçûâàþùåãî ïðîöåññà ê ýòîìó îáúåêòó. Åñëè
âñå ïðàâà åñòü, òî â òàáëèöå îïèñàòåëåé ïðîöåññà Â ñîçäàåòñÿ íîâàÿ
çàïèñü, óêàçûâàþùàÿ íà ñóùåñòâóþùèé îáúåêò. Åñëè âûçûâàþùèé
îáúåêò íå èìååò ñîîòâåòñòâóþùèõ ïðàâ äîñòóïà èëè òèïû îáúåêòîâ ñ
îäèíàêîâûìè èìåíàìè íå ñîâïàäàþò, òî âîçâðàùàåòñÿ NULL.

Îäíàêî, õîòÿ ïðîöåññ Â óäà÷íî âûçûâàåò CreateMutex, íîâûé îáúåêò
ìüþòåêñ îí íå ñîçäàåò. Âìåñòî ýòîãî îí ïîëó÷àåò ñâîé ñîáñòâåííûé
îïèñàòåëü óæå ñóùåñòâóþùåãî îáúåêòà ìüþòåêñà. Ñ÷åò÷èê îòêðûòûõ
îïèñàòåëåé îáúåêòà óâåëè÷èâàåòñÿ íà 1, è òåïåðü ýòîò îáúåêò íå
ðàçðóøèòñÿ, ïîêà åãî îïèñàòåëè íå çàêðîþò îáà ïðîöåññà - À è Â.
Çíà÷åíèÿ îïèñàòåëåé îáúåêòà ìüþòåêñà â îáîèõ ïðîöåññàõ, ñêîðåå âñåãî,
áóäóò ðàçíûìè.

HANDLE hMutex = CreateMutex(&sa, FALSE, "TvkObj");
if (GetLastError() ==ERROR_ALREADY_EXISTS)
{

// открыт описатель существующего объекта
}
else
{

// создан совершенно новый объект
}

Âíèìàíèå!!! Âûçûâàÿ CreateMutex, ïðîöåññ Â ïåðåäàåò àòðèáóòû
çàùèòû è âòîðîé ïàðàìåòð. Åñëè îáúåêò ñ óêàçàííûì èìåíåì óæå
ñóùåñòâóåò, òî ýòè ïàðàìåòû èãíîðèðóþòñÿ. Ìîæíî è íóæíî
îïðåäåëÿòü ñîçäàåòñÿ ëè íîâûé îáúåêò èëè îòêðûâàåò óæå
ñóùåñòâóþùèé, èñïîëüçóÿ GetLastError.
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Âìåñòî âûçîâà Create-ôóíêöèè ïðîöåññ ìîæåò îáðàòèòüñÿ ê îäíîé èç
ñëåäóþùèõ Open-ôóíêöèé:

HANDLE OpenMutex(
DWORD dwDesiredAccess,
BOOL bInheritHandle,
PCTSTR pszName);

HANDLE OpenEvent(
DWORD dwDesiredAccess,
BOOL bInheritHandle,
PCTSTR pszName);

HANDLE OpenSemaphore(
DWORD dwDesiredAccess,
BOOL bInheritHandle,
PCTSTR pszName);

HANDLE OpenWaitableTimer(
DWORD dwDesiredAccess,
BOOL bInheritHandle,
PCTSTR pszName);

HANDLE OpenFileMapping(
DWORD dwDesiredAccess,
BOOL bInheritHandle,
PCTSTR pszName);

Âñå ýòè ôóíêöèè èìåþò îäèí ïðîòîòèï. Ïîñëåäíèé ïàðàìåòð
îïðåäåëÿåò èìÿ îáúåêòà è â íåì íåëüçÿ ïåðåäàòü NULL, òîëüêî àäðåñ
ñòðîêè ñ íóëåâûì ñèìâîëîì â êîíöå.

Ýòè ôóíêöèè ïðîñìàòðèâàþò åäèíîå ïðîñòðàíñòâî èìåí îáúåêòîâ,
ïûòàÿñü íàéòè ñîâïàäåíèå:

• åñëè îáúåêòà ÿäðà ñ óêàçàííûì èìåíåì íåò, òî ôóíêöèÿ âîçâðàùàåò
NULL, à GetLastError - ERROR_FILE_NOT_FOUND;

• åñëè îáúåêò ñ çàäàííûì èìåíåì ñóùåñòâóåò, òî ïðîâåðÿåòñÿ åãî òèï:

• åñëè òèï ñîîòâåòñòâóåò, óêàçàííîìó âàìè òèïó, òî ñèñòåìà
ïðîâåðÿåò, ðàçðåøåí ëè çàïðàøèâàåìûé äîñòóï
(dwDesiredAccess);

• åñëè òàêîé âèä äîñòóïà ðàçðåøåí, òàáëèöà îïèñàòåëåé â
âûçûâàþùåì ïðîöåññå îáíîâëÿåòñÿ, è ñ÷åò÷èê îòêðûòûõ
îïèñàòåëåé îáúåêòà âîçðàñòàåò íà 1.;

Ãëàâíîå îòëè÷èå ìåæäó âûçîâîì Create è Open â òîì, ÷òî ïðè
îòñóòñòâèè óêàçàííîãî îáúåêòà ôóíêöèÿ Create ñîçäàåò åãî, à ôóíêöèÿ
Open óâåäîìëÿåò îá îøèáêå.
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Наследование описателей объектов

Íàñëåäîâàíèå ïðèìåíèìî, òîëüêî êîãäà ïðîöåññû ñâÿçàíû
ðîäñòâåííûìè îòíîøåíèÿìè (parent - child). Ïóñòü ó ðîäèòåëüñêîãî
ïðîöåññà åñòü îäèí èëè íåñêîëüêî îïèñàòåëåé îáúåêòîâ, è îí õî÷åò,
ñîçäâàÿ äî÷åðíèé ïðîöåññ, ïåðåäàòü åìó èõ ïî íàñëåäñòâó. Äëÿ òîãî
÷òîáû ýòî ïîëó÷èëîñü, ðîäèòåëüñêèé ïðîöåññ äîëæåí:

• ïðè ñîçäàíèè îáúåêòîâ ñîîáùèòü ñèñòåìå, ÷òî íóæíû íàñëåäóåìûå
îïèñàòåëè äàííûõ îáúåêòîâ;

• ïðè ñîçäàíèè ðîäèòåëüñêèì ïðîöåññîì äî÷åðíåãî ïðîöåññà ñ
ïîìîùüþ CreateProcess ïàðàìåòð bInheritHandles äîëæåí áûòü
TRUE.

×òîáû ñîçäàòü íàñëåäóåìûé îïèñàòåëü, ðîäèòåëüñêèé ïðîöåññ âûäåëÿåò
è èíèöèàëèçèðóåò ñòðóêòóðó SECURITY_ATTRIBUTES, à çàòåì ïåðåäàåò åå
àäðåñ ôóíêöèè Create<Class>.

SECURITY_ATTRIBUTES sa;
sa.nLength = sizeof(sa);
sa.lpSecurityDescriptor = NULL;
sa.bInheritHandle = TRUE;    // делаем возвращаемый описатель наследуемым
HANDLE hMutex = CreateMutex(&sa, FALSE, NULL);
…
Ýòî êîä èíèöèàëèçèðóåò ñòðóêòóðó SECURITY_ATTRIBUTES òàêèì
îáðàçîì, ÷òîáû áûë ñîçäàí îáúåêò ñ çàùèòîé ïî óìîë÷àíèþ è
âîçâðàùàåìûé îïèñàòåëü áûë áû íàñëåäóåìûì.

À òåïåðü ðàññìîòðèì ôëàãè, êîòîðûå õðàíÿòñÿ â òàáëèöå îïèñàòåëåé
îáúåêòîâ ïðîöåññà. Â êàæäîé çàïèñè òàáëèöû ïðèñóòñòâóåò ôëàã,
óêàçûâàþùèé ÿâëÿåòñÿ ëè äàííûé îïèñàòåëü íàñëåäóåìûì èëè íåò.
Åñëè âû, ñîçäàâàÿ îáúåêò, ïåðåäàåòå â ïàðàìåòðå PSECURITY_ATTRIBUTES
çíà÷åíèå NULL, òî ïîëó÷èòå íåíàñëåäóåìûé îïèñàòåëü è ýòîò ôëàã áóäåò
0. À åñëè ýëåìåíò bInheritHandle ðàâåí TRUE, òî ôëàãó ïðèñâàèâàåòñÿ 1.

Òàáëèöà 5.1  Òàáëèöà îáúåêòîâ ïðîöåññà ñ äâóìÿ äåéñòâèòåëüíûìè 
çàïèñÿìè

Ïî òàáëèöå ìîæíî ñêàçàòü, ÷òî äàííûé ïðîöåññ èìååò äîñòóï ê äâóì
îáúåêòàì, ïðè÷åì îïèñàòåëü 3 - íàñëåäóåìûé, à îïèñàòåëü 1 -
íåíàñëåäóåìûé (Òàáëèöà 5.1).
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Ðàññìîòðèì âòîðîé ýòàï - ðîäèòåëüñêèé ïðîöåññ ïîðàæäàåò äî÷åðíèé,
èñïîëüçóÿ ôóíêöèþ CreateProcess. Ïîäðîáíî ýòó ôóíêöèþ ìû óæå
ðàññìàòðèâàëè, à ñåé÷àñ íàñ èíòåðåñóåò òîëüêî ïàðàìåòð
bInheritHandles. Ïåðåäàâàÿ â ýòîì ïàðàìåòðå FALSE, ìû ñîîáùàåì
ñèñòåìå, ÷òî äî÷åðíèé ïðîöåññ íå äîëæåí íàñëåäîâàòü îïèñàòåëè,
êîòîðûå ïîìå÷åíû êàê íàñëåäóåìûå â òàáëèöå îïèñàòåëåé
ðîäèòåëüñêîãî ïðîöåññà. Åñëè ïåðåäàòü TRUE, òî äî÷åðíèé ïðîöåññ
íàñëåäóåò îïèñàòåëè, êîòîðûå ïîìå÷åíû êàê íàñëåäóåìûå â òàáëèöå
îïèñàòåëåé ðîäèòåëüñêîãî ïðîöåññà. Â ýòîì ñëó÷àå ÎÑ, ñîçäàâ äî÷åðíèé
ïðîöåññ, íå äàåò åìó íåìåäëåííî íà÷àòü ðàáîòó. Îíà ñíà÷àëà ñîçäàåò â
íåì íîâóþ (ïóñòóþ) òàáëèöó îïèñàòåëåé. Çàòåì ñ÷èòûâàåò òàáëèöó
îïèñàòåëåé ðîäèòåëüñêîãî ïðîöåññà è êîïèðóåò âñå åå íàñëåäóåìûå
çàïèñè â òàáëèöó îïèñàòåëåé äî÷åðíåãî ïðîöåññà - ïðè÷åì â òå æå
ïîçèöèè. Ýòî îçíà÷àåò, ÷òî îïèñàòåëè áóäóò îäèíàêîâûå â
ðîäèòåëüñêîì è äî÷åðíåì ïðîöåññå è ýòî î÷åíü âàæíî.

Êðîìå òîãî, ñèñòåìà óâåëè÷èâàåò çíà÷åíèÿ ñ÷åò÷èêîâ îòêðûòûõ
îïèñàòåëåé ñîîòâåòñòâóþùèõ îáúåêòîâ, òàê êàê ýòè îáúåêòû òåïåðü
èñïîëüçóþòñÿ îáîèìè ïðîöåññàìè. ×òîáû óíè÷òîæèòü êàêîé-òî
îáúåêò, åãî îïèñàòåëü äîëæíû çàêðûòü îáà ïðîöåññà. Åñëè ñðàçó ïîñëå
âîçâðàòà óïðàâëåíèÿ ôóíêöèåé CreateProcess ðîäèòåëüñêèé ïðîöåññ
çàêðîåò ñâîé îïèñàòåëü îáúåêòà, ýòî íå ïîìåøàåò äî÷åðíåìó ïðîöåññó
ðàáîòàòü ñ íèì.

Äàëåå ïîêàçàíà òàáëèöà (Òàáëèöà 5.2) îïèñàòåëåé äî÷åðíåãî ïðîöåññà
ïåðåä íà÷àëîì åãî èñïîëíåíèÿ. Çàïèñè 1 è 2 íå èíèöèàëèçèðîâàíû.
Îäíàêî èíäåêñ 3 èäåíòèôèöèðóåò îáúåêò ïî òîìó æå (÷òî è â
ðîäèòåëüñêîì) àäðåñó 0xF0000010. Ìàñêà äîñòóïà è ôëàãè â
ðîäèòåëüñêîì è äî÷åðíåì ïðîöåññàõ èäåíòè÷íû. Åñëè äî÷åðíèé
ïðîöåññ ïîðîäèò íîâûé ïðîöåññ (âíóêà ïî îòíîøåíèþ ê ðîäèòåëüñêîìó
ïðîöåññó), òî âíóê òàêæå óíàñëåäóåò äàíûé îïèñàòåëü îáúåêòà, à
ñ÷åò÷èê îòêðûòûõ îïèñàòåëåé ýòîãî îáúåêòà âíîâü óâåëè÷èòñÿ íà 1.

Òàáëèöà 5.2  Òàáëèöà îáúåêòîâ äî÷åðíåãî ïðîöåññà (ïîñëå òîãî êàê îí 
óíàñëåäîâàë îò ðîäèòåëüñêîãî îäèí íàñëåäóåìûé îïèñàòåëü)

Íàñëåäóþòñÿ òîëüêî îïèñàòåëè îáúåêòîâ, êîòîðûå ñóùåñòâóþò íà
ìîìåíò ñîçäàíèÿ äî÷åðíåãî ïðîöåññà. Åñëè ðîäèòåëüñêèé ïðîöåññ
ñîçäàñò ïîñëå ýòîãî íîâûå îáúåêòû è ïîìåòèò èõ êàê íàñëåäóåìûå, òî
îíè áóäóò íåäîñòóïíû äî÷åðíåìó ïðîöåññó.
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Äî÷åðíèé ïðîöåññ íå çíàåò, ÷òî îí óíàñëåäîâàë îò ðîäèòåëÿ êàêèå-òî
îïèñàòåëè. Ïîýòîìó â äî÷åðíèé ïðîöåññ íåîáõîäèìî, êàêèì òî îáðàçîì
ïåðåäàòü çíà÷åíèå íàñëåäóåìîãî îïèñàòåëÿ îáúåêòà (íàïðèìåð, êàê
àðãóìåíò êîìàíäíîé ñòðîêè). Òîãäà äî÷åðíèé ïðîöåññ, èìåÿ çíà÷åíèå
îïèñàòåëÿ, ñìîæåò ïîëó÷èòü äîñòóï ê óíàñëåäîâàííîìó îáúåêòó. Âñå òàê
õîðîøî ïîëó÷àåòñÿ òîëüêî ïîòîìó, ÷òî çíà÷åíèå îïèñàòåëÿ îáùåãî
îáúåêòà â ðîäèòåëüñêîì è äî÷åðíåì ïðîöåññàõ îäèíàêîâî.

Дублирование описателей объектов

Äëÿ ñîâìåñòíîãî èñïîëüçîâàíèÿ îáúåêòîâ íåñêîëüêèìè ïðîöåññàìè
ìîæíî èñïîëüçîâàòü ôóíêöèþ DuplicateHandle:

BOOL DuplicateHandle(
HANDLE hSourceProcessHandle,
HANDLE hSourceHandle,
HANDLE hTargetProcessHandle,
HANDLE hTargetHandle,
DWORD dwDesiredAccess,
BOOL bInheritHandle, // флаг наследования
DWORD dwOptions);

Ðàññìîòðèì ïðèìåð. Ïóñòü S (Source) - ýòî ïðîöåññ èñòî÷íèê, èìåþùèé
äîñòóï ê êàêîìó-íèáóäü îáúåêòó, T (Target) - ïðîöåññ ïðèåìíèê,
êîòîðûé õî÷åò ïîëó÷èòü äîñòóï ê òîìó æå îáúåêòó, à D - ïðîöåññ,
êîòîðûé áóäåò âûçûâàòü ôóíêöèþ DuplicateHandle.

Òàáëèöà îïèñàòåëåé ïðîöåññà D ñîäåðæèò äâà èíäåêñà 1 è 2 (Òàáëèöà
5.3). Ïåðâûé îïèñàòåëü èäåíòèôèöèðóåò îáúåêò ïðîöåññ S, à âòîðîé
îáúåêò ïðîöåññ T.

Òàáëèöà 5.3  Òàáëèöà îïèñàòåëåé ïðîöåññà D

Òåïåðü ðàññìîòðèì òàáëèöó îïèñàòåëåé ïðöåññà S (Òàáëèöà 5.4),
ñîäåðæàùóþ åäèíñòâåííóþ çàïèñü ñî çíà÷åíèåì îïèñàòåëÿ ðàâíûì 2.
Ýòîò îïèñàòåëü ìîæåò èäåíòèôèöèðîâàòü îáúåêò ëþáîãî òèïà, íî
òîëüêî íå ïðîöåññ.
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Òàáëèöà 5.4  Òàáëèöà îïèñàòåëåé ïðîöåññà S

Â ñëåäóþùåé òàáëèöå (Òàáëèöà 5.5) ïîêàçàíî, ÷òî èìåííî ñîäåðæèòñÿ â
òàáëèöå îïèñàòåëåé ïðîöåññà Ò ïåðåä âûçîâîì ïðîöåññîì D ôóíêöèè
DuplicateHandle. Â íåé ïðèñóòñòâóåò âñåãî îäíà çàïèñü ñî çíà÷åíèåì
îïèñàòåëÿ ðàâíûì 2, à çàïèñü ñ èíäåêñîì 1 ïîêà ïóñòà. 

Òàáëèöà 5.5  Òàáëèöà îïèñàòåëåé ïðîöåññà Ò ïåðåä âûçîâîì 
DuplicateHandle

Ïóñòü D òåïåðü âûçîâåò DuplicateHandle:

DuplicateHandle(1, 2, 2, &hObj, 0, TRUE, DUPLICATE_SAME_ACCESS);

Ïîñëå âûçîâà òàáëèöà îïèñàòåëåé ïðîöåññà Ò èçìåíèòñÿ (Òàáëèöà 5.6).

Òàáëèöà 5.6  Òàáëèöà îïèñàòåëåé ïðîöåññà Ò ïîñëå âûçîâà 
DuplicateHandle

Âòîðàÿ ñòðîêà òàáëèöû îïèñàòåëåé ïðîöåññà S ñêîïèðîâàíà â ïåðâóþ
ñòðîêó òàáëèöû îïèñàòåëåé ïðîöåññà Ò.
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Каналы (Pipes)

Â òðàäèöèîííûõ ðåàëèçàöèÿõ UNIX ïðîãðàììíûå êàíàëû (pipe)
ïðåäñòàâëÿþò ñîáîé îäíîíàïðàâëåííûé íåñòðóêòóðèðîâàííûé ïîòîê
äàííûõ ôèêñèðîâàííîãî ìàêñèìàëüíîãî ðàçìåðà, ðàáîòàþùèé ïî
ïðèíöèïó FIFO ("ïåðâûì âîøåë, ïåðâûì âûøåë"). Êàíàëû ïîïóëÿðíû
â UNIX êàê ïåðâè÷íûé ìåõàíèçì IPC. Èç-çà ýòîé ïîïóëÿðíîñòè, îíè
áûëè âêëþ÷åíû â IPC ìåõàíèçìû Windows.

Îòïðàâèòåëè äîáàâëÿþò äàííûå â êîíåö êàíàëà, ïîëó÷àòåëè èçâëåêàþò
èõ èç åãî íà÷àëà (Ðèñóíîê 5.1). Ïîñëå òîãî êàê äàííûå áóäóò ïðî÷èòàíû,
îíè ñðàçó æå óäàëÿþòñÿ èç êàíàëà è áîëüøå íåäîñòóïíû äðóãèì
ïîëó÷àòåëÿì. Ïðîöåññ, îñóùåñòâëÿþùèé ïîïûòêó ÷òåíèÿ èç ïóñòîãî
êàíàëà, áóäåò ïðèîñòàíîâëåí äî òåõ ïîð, ïîêà â êàíàëå íå ïîÿâÿòñÿ
êàêèå ëèáî äàííûå. Òî÷íî òàê æå, åñëè ïðîöåññ ïîïûòàåòñÿ çàïèñàòü â
çàïîëíåííûé ïðîãðàììíûé êàíàë, òî îí áóäåò ïðèîñòàíîâëåí äî òîãî
ìîìåíòà, ïîêà èíîé ïðîöåññ íå ïðî÷òåò äàííûå èç êàíàëà, òåì ñàìûì,
îñâîáîäèâ åãî.

Ðèñóíîê 5.1  Èñïîëüçîâàíèå êàíàëà

Äëÿ ñîçäàíèÿ ïðîãðàììíîãî êàíàëà íàäî èñïîëüçîâàòü CreatePipe.
Êàæäûé ïðîöåññ, â ïðàâå êàê ÷èòàòü, òàê è çàïèñûâàòü èíôîðìàöèþ, à
òàê æå ïðîèçâîäèòü îáà äåéñòâèÿ ñðàçó (Ðèñóíîê 5.1). Îäíàêî â
áîëüøèíñòâå ñëó÷àåâ ïðîãðàììíûé êàíàë èñïîëüçóåòñÿ äâóìÿ
ïðîöåññàìè, íà äâóõ åãî êîíöàõ. Îïåðàöèè ââîäà-âûâîäà íàä êàíàëàìè
àíàëîãè÷íû îïåðàöèÿì íàä ôàéëàìè. Äëÿ ýòîãî ìîæíî èñïîëüçîâàòü
ReadFile / WriteFile. Ïðîöåññ èíîãäà ìîæåò è íå çíàòü î òîì, ÷òî
ðàáîòàåò ñ êàíàëîì, à íå ñ îáû÷íûì ôàéëîì.

Ñ òî÷êè çðåíèÿ ìåæïðîöåññîðíîãî âçàèìîäåéñòâèÿ ïðîãðàììíûå
êàíàëû ÿâëÿþòñÿ ýôôåêòèâíûì ñïîñîáîì ïåðåäà÷è äàííûõ îò îäíîãî
ïðîöåññà äðóãîìó. Îäíàêî îíè îáëàäàþò íåñêîëüêèìè îãðàíè÷åíèÿìè:

Отправители

П П

П

П

П

Получатели

.
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• òàê êàê ÷òåíèå äàííûõ èç êàíàëà ïðèâîäèò ê èõ óäàëåíèþ, òî îí íå
ìîæåò áûòü èñïîëüçîâàí äëÿ øèðîêîâåùàòåëüíîé ïåðåäà÷è
èíôîðìàöèè íåñêîëüêèì àäðåñàòàì;

• äàííûå êàíàëà èíòåðïðåòèðóþòñÿ êàê ïîòîê áàéòîâ, ãðàíèöû
ñîîáùåíèÿ çàðàíåå íå èçâåñòíû. Åñëè îòïðàâèòåëü ïîñûëàåò ÷åðåç
êàíàë íåñêîëüêî îáúåêòîâ ðàçëè÷íîé äëèíû, ïîëó÷àòåëü íå èìååò
âîçìîæíîñòè îïðåäåëÿòü, êàê ìíîãî îáúåêòîâ åìó áûëî ïåðåäàíî îí,
òàê æå íå çíàåò, ãäå çàêàí÷èâàåòñÿ îäèí îáúåêò è íà÷èíàåòñÿ äðóãîé;

• êîãäà äàííûå èç êàíàëà ñ÷èòûâàþòñÿ íåñêîëüêèìè ïðîöåññàìè,
îòïðàâèòåëü íå â ñîñòîÿíèè ïåðåäàòü äàííûå êàêîìó-òî
îïðåäåëåííîìó ïîëó÷àòåëþ. Òî÷íî òàê æå ïðè íàëè÷èè íåñêîëüêèõ
îòïðàâèòåëåé íå ñóùåñòâóåò ñïîñîáà îïðåäåëåíèÿ, êàêîé èç íèõ
îòîñëàë äàííûå.

Сокеты

Эталонная модель OSI

Çàäà÷à ñåòåâîãî ïðîãðàììíîãî îáåñïå÷åíèÿ (ÏÎ) ñîñòîèò â ïðèåìå
çàïðîñà (îáû÷íî ââîä-âûâîä) îò ïðèëîæåíèÿ íà îäíîé ìàøèíå,
ïåðåäà÷å åãî íà äðóãóþ, âûïîëíåíèå çàïðîñà íà óäàëåííîé ìàøèíå è
âîçâðàòå ðåçóëüòàòà íà ïåðâóþ ìàøèíó. Â õîäå ýòèõ îïåðàöèé çàïðîñ
íåîäíîêðàòíî òðàíñôîðìèðóåòñÿ. Âûñîêîóðîâíåâûé çàïðîñ âðîäå
"ñ÷èòàòü x áàéò èç ôàéëà y íà ìàøèíå z" òðåáóåò, ÷òîáû ÏÎ îïðåäåëèëî,
êàê äîñòè÷ü ìàøèíû z, è êàêîé êîììóíèêàöèîííûé ïðîòîêîë îíà
ïîíèìàåò. Çàòåì çàïðîñ äîëæåí áûòü ïðåîáðàçîâàí äëÿ ïåðåäà÷è ïî
ñåòè - íàïðèìåð, ðàçáèò íà êîðîòêèå ïàêåòû äàííûõ. Êîãäà çàïðîñ
äîñòèãíåò äðóãîé ñòîðîíû, íóæíî ïðîâåðèòü åãî öåëîñòíîñòü,
äåêîäèðîâàòü è ïîñëàòü ñîîòâåòñòâóþùåìó êîìïîíåíòó ÎÑ. Ïî
îêîí÷àíèè îáðàáîòêè çàïðîñ äîëæåí áûòü çàêîäèðîâàí äëÿ îáðàòíîé
ïåðåäà÷è ïî ñåòè.

×òîáû ïîìî÷ü ïîñòàâùèêàì â ñòàíäàðòèçàöèè è èíòåãðàöèè èõ
ñåòåâîãî ÏÎ, ìåæäóíàðîäíàÿ îðãàíèçàöèÿ ïî ñòàíäàðòèçàöèè (ISO)
îïðåäåëèëà ïðîãðàììíóþ ìîäåëü ïåðåñûëêè ñîîáùåíèé ìåæäó
êîìïüþòåðàìè. Ýòà ìîäåëü ïîëó÷èëà íàçâàíèå ýòàëîííîé ìîäåëè OSI
(Open Systems Interconnection). Â íåé îïðåäåëåíî ñåìü óðîâíåé ÏÎ
(Ðèñóíîê 5.2).
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Ðèñóíîê 5.2  Ìîäåëü OSI

Ýòàëîííàÿ ìîäåëü OSI - èäåàë, òî÷íî ðåàëèçîâàííûé ëèøü â î÷åíü
íåìíîãèõ ñèñòåìàõ, íî ÷àñòî èñïîëüçóåìûé ïðè îáúÿñíåíèè îñíîâíûõ
ïðèíöèïîâ ðàáîòû ñåòè. Êàæäûé óðîâåíü íà îäíîé ìàøèíå ñ÷èòàåò,
÷òî îí âçàèìîäåéñòâóåò ñ òåì æå óðîâíåì íà äðóãîé ìàøèíå. Íà äàííîì
óðîâíå îáå ìàøèíû "ðàçãîâàðèâàþò" íà îäíîì ÿçûêå, èëè ïðîòîêîëå.
Íî â äåéñòâèòåëüíîñòè ñåòåâîé çàïðîñ äîëæåí ñíà÷àëà ïðîéòè äî
ñàìîãî íèæíåãî óðîâíÿ íà ïåðâîé ìàøèíå, çàòåì îí ïåðåäàåòñÿ ïî
íåñóùåé ñðåäå è óæå íà âòîðîé ìàøèíå âíîâü ïîäíèìàåòñÿ äî óðîâíÿ,
êîòîðûé åãî ïîéìåò è îáðàáîòàåò.

Уровни OSI

Çàäà÷à êàæäîãî óðîâíÿ â òîì, ÷òîáû ïðåäîñòàâëÿòü ñåðâèñû áîëåå
âûñîêèì óðîâíÿì è ñêðûâàòü îò íèõ êîíêðåòíóþ ðåàëèçàöèþ ýòèõ
ñåðâèñîâ. Êðàòêîå îïèñàíèå êàæäîãî ñåòåâîãî óðîâíÿ:

• Ïðèêëàäíîé óðîâåíü (application layer). Îáðàáàòûâàåò ïåðåäà÷ó
äàííûõ ìåäó äâóìÿ ñåòåâûìè ïðèëîæåíèÿìè, âêëþ÷àÿ ïðîâåðêó ïðàâ
äîñòóïà, èäåíòèôèêàöèþ âçàèìîäåéñòâóþùèõ ìàøèí è èíèöèàöèþ
îáìåíà äàííûìè;

• Ïðåçåíòàöèîííûé óðîâåíü (presentation layer). Îòâå÷àåò çà
ôîðìàòèðîâàíèå äàííûõ, â òîì ÷èñëå ðåøàåò, äîëæíû ëè ñòðîêè
çàêàí÷èâàòüñÿ ïàðîé ñèìâîëîâ "âîçâðàò êàðåòêè/ïåðåâîä ñòðîêè"
(CR/LF) èëè òîëüêî ñèìâîëîì "âîçâðàò êàðåòêè" (CR), íàäî ëè
ñæèìàòü äàííûå, êîäèðîâàòü è ò. ä.;

• Ñåàíñîâûé óðîâåíü (session layer). Óïðàâëÿåò ñîåäèíåíèåì
âçàèìîäåéñòâóþùèõ ïðèëîæåíèé, âêëþ÷àÿ âûñîêîóðîâíåâóþ
ñèíõðîíèçàöèþ è êîíòðîëü çà òåì, êàêîå èç íèõ "ãîâîðèò", à êàêîå
"ñëóøàåò";

Прикладной

Презентационный

Сеансовый

Транспортный

Сетевой

Канальный

Физический

Прикладной

Презентационный

Сеансовый

Транспортный

Сетевой

Канальный

Физический

Виртуальные коммуникационные связи

Несущая среда

7

6

5

4

3

2

1

7

6

5

4

3

2

1

.

.

Ñ ð å ä ñ ò â à  I P C  1 5 5



Ô à ê ó ë ü ò å ò  Ò å õ í è ÷ å ñ ê î é  Ê è á å ð í å ò è ê è
• Òðàíñïîðòíûé óðîâåíü (transport layer). Íà ïåðåäàþùåé ñòîðîíå
ðàçáèâàåò ñîîáùåíèÿ íà ïàêåòû è ïðèñâàèâàåò èì ïîðÿäêîâûå
íîìåðà, ãàðàíòèðóþùèå ïðèåì ïàêåòîâ â äîëæíîì ïîðÿäêå. Êðîìå
òîãî, èçîëèðóåò ñåàíñîâûé óðîâåíü îò âëèÿíèÿ èçìåíåíèé â ñîñòàâå
îáîðóäîâàíèÿ;

• Ñåòåâîé óðîâåíü (network layer). Ñîçäàåò çàãîëîâêè ïàêåòîâ,
îòâå÷àåò çà ìàðøðóòèçàöèè, êîíòðîëü òðàôèêà è âçàèìîäåéñòâèå ñ
ìåæñåòåâîé ñðåäîé. Ýòî ñàìûé âûñîêèé èç óðîâíåé, êîòîðûé
ïîíèìàåò òîïîëîãèþ ñåòåé, ò. å. ôèçè÷åñêóþ êîíôèãóðàöèþ ìàøèí â
íèõ, îãðàíè÷åíèÿ ïðîïóñêíîé ñïîñîáíîñòè ýòèõ ñåòåé è ò. ä.;

• Êàíàëüíûé óðîâåíü (data-link layer). Ïåðåñûëàåò íèçêîóðîâíåâûå
êàäðû äàííûõ, æäåò ïîäòâåðæäåíèé îá èõ ïðèåìå è ïîâòîðÿåò
ïåðåäà÷ó êàäðîâ, ïîòåðÿííûõ â íåíàäåæíûõ ëèíèÿõ ñâÿçè;

• Ôèçè÷åñêèé óðîâåíü (physical layer). Ïåðåäàåò áèòû ïî ñåòåâîìó
êàáåëþ èëè äðóãîé ôèçè÷åñêîé íåñóùåé ñðåäå.

Ïóíêòèðíûìè ëèíèÿìè (Ðèñóíîê 5.2) ïîêàçàíû ïðîòîêîëû,
ïðèìåíÿåìûå äëÿ ïåðåäà÷è çàïðîñà íà óäàëåííóþ ìàøèíó. Êàê óæå
ãîâîðèëîñü, êàæäûé ñåòåâîé óðîâåíü ñ÷èòàåò, ÷òî îí âçàèìîäåéñòâóåò ñ
ýêâèâàëåíòíûì óðîâíåì íà äðóãîé ìàøèíå, êîòîðûé èñïîëüçóåò òîò æå
ïðîòîêîë. Íàáîð ïðîòîêîëîâ, ïåðåäàþùèõ çàïðîñû ïî ñåòåâûì
óðîâíÿì, íàçûâàåòñÿ ñòåêîì ïðîòîêîëîâ.

Windows Sockets (Winsock)

Windows Sockets (Winsock)- ýòî Microsoft-ðåàëèçàöèÿ BSD (Berkeley
Software Distribution) Sockets, ïðîãðàììíîãî èíòåðôåéñà, ñ 80-õ ãîäîâ
ñòàâøåãî ñòàíäàðòîì, íà îñíîâå êîòîðîãî UNIX-ñèñòåìû
âçàèìîäåéñòâîâàëè ÷åðåç Èíòåðíåò. Ïîääåðæêà ñîêåòîâ â Windows
ñóùåñòâåííî óïðîùàåò ïåðåíîñ ñåòåâûõ ïðèëîæåíèé èç UNIX â
Windows. Winsock âêëþ÷àåò áîëüøóþ ÷àñòü ôóíêöèîíàëüíîñòè BSD
Sockets, à òàê æå ñîäåðæèò ñïåöèôè÷åñêèå ðàñøèðåíèÿ îò Microsoft,
ðàçâèòèå êîòîðûõ åùå ïðîäîëæàåòñÿ. Winsock ïîääåðæèâàåò êàê
íàäåæíûå êîììóíèêàöèè, îðèåíòèðîâàííûå íà ëîãè÷åñêèå ñîåäèíåíèÿ,
òàê è íà íåíàäåæíûå êîììóíèêàöèè, íå òðåáóþùèå ëîãè÷åñêèõ
ñîåäèíåíèé.

Ïîñëå èíèöèàëèçàöèè Winsock API âûçîâîì èíèöèàëèçèðóþùåé
ôóíêöèè ïåðâûé øàã Winsock-ïðèëîæåíèÿ - ñîçäàíèå ñîêåòà,
ïðåäñòàâëÿþùåãî êîíå÷íóþ òî÷êó êîììóíèêàöèîííîãî ñîåäèíåíèÿ.
Ñîêåòû äîëæíû áûòü ïðèâÿçàíû ê àäðåñó ëîêàëüíîãî êîìïüþòåðà,
ïîýòîìó âòîðûì øàãîì ïðèëîæåíèÿ ÿâëÿåòñÿ ïðèâÿçêà ñîêåòà. Winsock
íå çàâèñèò îò êîíêðåòíîãî ïðîòîêîëà, ïîýòîìó ìîæíî âûáðàòü ëþáîé
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ïðîòîêîë (NetBEUI, TCP/IP, IPX), óñòàíîâëåííûé â ñèñòåìå, ãäå ðàáîòàåò
Winsock. Ïî îêîí÷àíèè ïðèâÿçêè äàëüíåéøèå äåéñòâèÿ êëèåíòà è
ñåðâåðà ðàñõîäÿòñÿ - ðàâíî êàê îíè ðàçëè÷íû è äëÿ ñîêåòîâ ðàçíûõ
òèïîâ (îðèåíòèðîâàííûõ è íå îðèåíòèðîâàííûõ íà ëîãè÷åñêèå
ñîåäèíåíèÿ). Winsock- ñåðâåð, îðèåíòèðîâàííûé íà ëîãè÷åñêèå
ñîåäèíåíèÿ, âûïîëíÿåò íà ñîêåòå îïåðàöèþ listen, óêàçûâàÿ ÷èñëî
ñîåäèíåíèé, êîòîðîå îí ìîæåò ïîääåðæèâàòü íà ýòîì ñîêåòå.

Äàëåå îí âûïîëíÿåò îïåðàöèþ accept, ÷òîáû êëèåíò ìîã ïîäêëþ÷èòüñÿ
ê ñîêåòó. Ïðè íàëè÷èè æäóùåãî çàïðîñà íà ñîåäèíåíèå âûçîâ accept
çàâåðøàåòñÿ íåìåäëåííî. Â èíîì ñëó÷àå îí çàâåðøàåòñÿ ëèøü ïîñëå
ïîñòóïëåíèÿ çàïðîñà íà ñîåäèíåíèå. Ïîñëå òîãî êàê ñîåäèíåíèå
óñòàíîâëåíî, ôóíêöèÿ accept âîçâðàùàåò íîâûé ñîêåò,
ïðåäñòàâëÿþùèé ñåðâåðíóþ ñòîðîíó ñîåäèíåíèÿ. Ñåðâåð ìîæåò
âûïîëíÿòü îïåðàöèè ïðèåìà è ïåðåäà÷è äàííûõ ñ ïîìîùüþ ôóíêöèé
recv è send.

Êëèåíòû, îðèåíòèðîâàííûå íà ëîãè÷åñêèå ñîåäèíåíèÿ, ïîäêëþ÷àþòñÿ ê
ñåðâåðó âûçîâîì Winsock-ôóíêöèè connect ñ óêàçàíèåì àäðåñà
óäàëåííîãî êîìïüþòåðà. Ïîñëå òîãî êàê ñîåäèíåíèå óñòàíîâëåíî,
êëèåíò ìîæåò ïîñûëàòü è ïðèíèìàòü ñîîáùåíèÿ ÷åðåç ñâîé ñîêåò.
Ðèñóíîê (Ðèñóíîê 5.3) èëëþñòðèðóåò êîììóíèêàöèîííóþ ñâÿçü ìåæäó
êëèåíòîì è ñåðâåðîì.

Ðèñóíîê 5.3  Ñâÿçü ìåæäó êëèåíòîì è ñåðâåðîì

Ïîñëå ïðèâÿçêè ê àäðåñó ñåðâåð, íå òðåáóþùèé ëîãè÷åñêèõ ñîåäèíåíèé,
íè÷åì íå îòëè÷àåòñÿ îò àíàëîãè÷íîãî êëèåíòà: îí ïîñûëàåò è ïîëó÷àåò
ñîîáùåíèÿ ÷åðåç ñîêåò, ïðîñòî óêàçûâàÿ óäàëåííûé àäðåñ äëÿ êàæäîãî
ñîîáùåíèÿ. Ïðè èñïîëüçîâàíèè ñîîáùåíèé, íå òðåáóþùèõ ëîãè÷åñêèõ
ñîåäèíåíèé (ò. å. äåéòàãðàìì), îòïðàâèòåëü ïîëó÷àåò êîä îøèáêè â õîäå
ñëåäóþùåé îïåðàöèè ïðèåìà, åñëè ïðåäûäóùåå ñîîáùåíèå íå áûëî
äîñòàâëåíî.

Серверное 
приложение

Слушающий сокет Сокет клиента Клиентское 
приложение

Сокет сервера

listen connekt

accept
send, recv 
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ЛАБОРАТОРНАЯ РАБОТА 5.1

Теория

Ñì. “Ñîâìåñòíîå èñïîëüçîâàíèå îáúåêòîâ” íà ñòð. 145.

Чему нужно научиться?

• ñèíõðîíèçèðîâàòü ðàáîòó ïîòîêîâ ïðîöåññà (À);

• ñèíõðîíèçèðîâàòü ðàáîòó ïðîöåññîâ ñ èñïîëüçîâàíèåì
èìåíîâàííîãî îáúåêòà (Â);

• ñèíõðîíèçèðîâàòü ðàáîòó ïðîöåññîâ ñ èñïîëüçîâàíèåì íàñëåäîâàíèÿ
îïèñàòåëåé îáúåêòîâ (Ñ);

• ñèíõðîíèçèðîâàòü ðàáîòó ïðîöåññîâ ñ èñïîëüçîâàíèåì äóáëèðîâàíèÿ
îïèñàòåëåé îáúåêòîâ (D).

Задания А, В и С

Уровень 1 (A)

Èñïîëüçîâàòü ëþáûå ñèíõðîíèçàöèîííûå îáúåêòû äëÿ ñèíõðîíèçàöèè
íåñêîëüêèõ (íàïðèìåð, äâóõ) ïîòîêîâ â îäíîì ïðîöåññå. Â êà÷åñòâå
ðàçäåëÿåìîãî ðåñóðñà èñïîëüçîâàòü ñòàíäàðòíûé ââîä/âûâîä. Êàæäûé
èç ïîòîêîâ äîëæåí îñóùåñòâëÿòü ïðèåì ñòðîê îò ïîëüçîâàòåëÿ è
îòâå÷àòü ïîëüçîâàòåëþ (îáùàòüñÿ ñ ïîëüçîâàòåëåì). Ïðè÷åì
âîçìîæíîñòü îáùåíèÿ äîëæíà áûòü ïðåäîñòàâëåíà òîëüêî îäíîìó
ïîòîêó. Ïåðåäàòü âîçìîæíîñòü îáùåíèÿ, äðóãîìó ïîòîêó íóæíî ââîäÿ
next, à çàâåðøàòü ïîòîê, ââîäÿ exit. Îñíîâíîé (áàçîâûé) ïîòîê
ïðîöåññà äîëæåí çàêîí÷èòü ðàáîòó òîëüêî â òîì ñëó÷àå, êîãäà
ïîëüçîâàòåëü çàâåðøèò ðàáîòó âñåõ âñïîìîãàòåëüíûõ ïîòîêîâ.

Уровень 2, 3 (A)

Ïðèäóìàòü ëþáóþ çàäà÷ó íà ñèíõðîíèçàöèþ ïîòîêîâ ïðîöåññà è
ðåàëèçîâàòü åå.

 ÑÎÂÌÅÑÒÍÎÅ ÈÑÏÎËÜÇÎÂÀÍÈÅ ÎÁÚÅÊÒÎÂ

Íóæíî íàó÷èòüñÿ:
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Уровень 1 (В)

Èñïîëüçîâàòü ëþáîé èìåíîâàííûé ñèíõðîíèçàöèîííûé îáúåêò äëÿ
ñèíõðîíèçàöèè íåñêîëüêèõ ïðîöåññîâ. Â íàøåì ñëó÷àå ýòî áóäóò
íåñêîëüêî (äâà) çàïóùåííûõ ýêçåìïëÿðîâ îäíîãî ïðèëîæåíèÿ. Â
êà÷åñòâå ðàçäåëÿåìîãî ðåñóðñà èñïîëüçîâàòü ñòàíäàðòíûé ââîä/âûâîä.
Òîëüêî îäèí èç çàïóùåííûõ ýêçåìïëÿðîâ ïðèëîæåíèÿ (ïðîöåññ)
ïîëó÷àåò âîçìîæíîñòü ïðèíèìàòü ñòðîêè îò ïîëüçîâàòåëÿ è îòâå÷àòü
ïîëüçîâàòåëþ (îáùàòüñÿ ñ ïîëüçîâàòåëåì). Ïåðåäàòü âîçìîæíîñòü
îáùåíèÿ äðóãîìó çàïóùåííîìó ýêçåìïëÿðó ïðèëîæåíèÿ (ïðîöåññó)
íóæíî ââîäÿ next, à çàâåðøèòü ïðîöåññ, ââîäÿ exit.

Уровень 2, 3 (В)

Ïðèäóìàòü ëþáóþ çàäà÷ó íà ñèíõðîíèçàöèþ ïðîöåññîâ ñ
èñïîëüçîâàíèåì èìåíîâàííîãî îáúåêòà è ðåàëèçîâàòü åå.

Уровень 1 (С)

Ñèíõðîíèçèðîâàòü ðîäèòåëüñêîå è äî÷åðíåå ïðèëîæåíèÿ (äâà
ðîäñòâåííûõ ïðîöåññà). Ïðîöåññ-ðîäèòåëü ñîçäàåò ëþáîé
ñèíõðîíèçàöèîííûé îáúåêò è ïåðåäàåò åãî îïèñàòåëü ïî íàñëåäñòâó
ñîçäàâàåìîìó ïðîöåññó-ðåáåíêó (îïèñàòåëü ïåðåäàòü êàê àðãóìåíò
êîìàíäíîé ñòðîêè). Â êà÷åñòâå ðàçäåëÿåìîãî ðåñóðñà èñïîëüçîâàòü
ñòàíäàðòíûé ââîä/âûâîä. Òîëüêî îäèí èç ðîäñòâåííûõ ïðîöåññîâ
ïîëó÷àåò âîçìîæíîñòü ïðèíèìàòü ñòðîêè îò ïîëüçîâàòåëÿ è îòâå÷àòü
ïîëüçîâàòåëþ (îáùàòüñÿ ñ ïîëüçîâàòåëåì). Ïåðåäàòü âîçìîæíîñòü
îáùåíèÿ, äðóãîìó ïðîöåññó íóæíî ââîäÿ next, à çàâåðøèòü ïðîöåññ,
ââîäÿ exit. 

Уровень 2 (С)

Ïðèäóìàòü ëþáóþ çàäà÷ó íà ñèíõðîíèçàöèþ ðîäñòâåííûõ ïðîöåññîâ ñ
èñïîëüçîâàíèåì íàñëåäîâàíèÿ îïèñàòåëåé è ðåàëèçîâàòü åå.

Уровень 3 (С)

Ñèíõðîíèçèðîâàòü äâà ïðîöåññà. Îäèí ïðîöåññ ñîçäàåò ëþáîé
ñèíõðîíèçàöèîííûé îáúåêò è äóáëèðóåò åãî îïèñàòåëü äëÿ äðóãîãî
ïðîöåññà. Â êà÷åñòâå ðàçäåëÿåìîãî ðåñóðñà èñïîëüçîâàòü ñòàíäàðòíûé
ââîä/âûâîä. Òîëüêî îäèí èç ïðîöåññîâ ïîëó÷àåò âîçìîæíîñòü
ïðèíèìàòü ñòðîêè îò ïîëüçîâàòåëÿ è îòâå÷àòü ïîëüçîâàòåëþ (îáùàòüñÿ
ñ ïîëüçîâàòåëåì). Ïåðåäàòü âîçìîæíîñòü îáùåíèÿ, äðóãîìó ïðîöåññó
íóæíî ââîäÿ next, à çàâåðøèòü ïðîöåññ, ââîäÿ exit.
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Скелет кода для задания А

#include <stdio.h>
#include <windows.h>
#include <string.h>
#include <conio.h>

DWORD WINAPI Thread1(LPVOID lpParameter)
{
…printf("Thread1 begins\n");

while(!bExit)
{
// вставить WaitForSingleObject
gets(str);
printf("User input %s\n", str);

while((strcmp( str,"next"))&&(strcmp(str,"exit")))
{
gets(str);
printf("User input %s\n", str);
}

if( !strcmp(str,"exit") )…

printf("Thread1 release control\n");

// использовать SetEvent
} // while

printf( "Thread1 finished\n" );
…….
return 0;
}

DWORD WINAPI Thread2(LPVOID lpParameter)
{
……….
}

int main( int argc, char* argv[] )
{
printf( "I am main! Hello!\n" );

// создать объекты для синхронизации hNextEvent = CreateEvent(…);

CreateThread(…Thread1,….);
…….
return 0;
}
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Скелет кода для задания B

#include <windows.h>
…

HANDLE hEvent;

int main( int argc, char* argv[] )
{
.......
hEvent = CreateEvent(…,"Named_event");
……
}

Скелет кода для задания С (Parent)

#include <windows.h>
……..
HANDLE hEvent;
SECURITY_ATTRIBUTES SecurityAttributes;
…

int main( int argc, char* argv[] )
{
SecurityAttributes.bInheritHandle = TRUE;
…

// define path to child process
strcpy(path, "d:\\tvk\\child\\debug\\child.exe ");

hEvent = CreateEvent(&SecurityAttributes,…);

itoa((int) hEvent, str, 10);
strcat(path, str);

if(!CreateProcess(…,path,...,TRUE,…))
{
printf( "Could not create child process!\n" );
CloseHandle(hEvent);
return 0;
}

while(TRUE)
{
……..
}
……
}
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Скелет кода для задания С (Child)

#include <windows.h>
.........

HANDLE hEvent;

int main( int argc, char* argv[] )
{
if( argc != 2 )
{
printf( "Invalid parameter!\n" );
return 0;
}

hEvent = ( HANDLE )atoi( argv[1] );

while(TRUE)
{
.........
}
........
}
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ЛАБОРАТОРНАЯ РАБОТА 5.2

Теория

Ïîòîêè îäíîãî ïðîöåññà èñïîëüçóþò îäíî è òîæå àäðåñíîå
ïðîñòðàíñòâî, ïîýòîìó èì ëåãêî îáìåíèâàòüñÿ èíôîðìàöèåé äðóã ñ
äðóãîì. Ìû óæå íàó÷èëèñü èñïîëüçîâàòü îáúåêòû, äëÿ òîãî ÷òîáû
ïîòîê îäíîãî ïðîöåññà ìîã ñèãíàëèçèðîâàòü ïîòîêó äðóãîãî ïðîöåññà.
Îäíàêî åñëè ïðîöåññû õîòÿò îáìåíèâàòüñÿ äàííûìè, òî íåîáõîäèìî
èñïîëüçîâàòü êàíàëû (pipes) - ìåõàíèçì, êîòîðûé ïîääåðæèâàåò
ïåðåäà÷ó äàííûõ ìåæäó àäðåñíûìè ïðîñòðàíñòâàìè ïðîöåññîâ.

Модель файлового ввода/вывода

Ìû ðàññìîòðåëè, êàê ïðåäñòàâëÿþòñÿ â âèäå îáúåêòîâ ïðîöåññû,
ïîòîêè, òàéìåðû è ñèíõðîíèçàöèîííûå ïðèìèòèâû. Â ñëó÷àå
ïðîöåññîâ è ïîòîêîâ òàêîå ïðåäñòàâëåíèå ñëóæèò äâóì öåëÿì: èìåòü
îïèñàòåëü äëÿ îïèñàíèÿ ïîâåäåíèÿ ïðîöåññà è îáåñïå÷èòü ïðîñòóþ
ìîäåëü äëÿ ïðîãðàììèñòîâ ìàíèïóëèðîâàíèÿ ýòèì îïèñàòåëåì.

Ïðîãðàììèñò ìîæåò èñïîëüçîâàòü ôóíêöèþ îæèäàíèÿ
(ñèíõðîíèçàöèè), ÷òîáû îïðåäåëèòü, êîãäà îáúåêò ïåðåñòàíåò
ñóùåñòâîâàòü. Ïîäîáíî ïðîöåññàì è ïîòîêàì, îáúåêò èñïîëíèòåëüíîé
ñèñòåìû ôàéë ñëóæèò äëÿ õðàíåíèÿ èíôîðìàöèè îá îòêðûòîì ôàéëå.
Ýòîò îáúåêò èìååò îáû÷íûå äëÿ ëþáîãî îáúåêòà ñâîéñòâà áåçîïàñíîñòè,
íàñëåäîâàíèÿ è ñèíõðîíèçàöèè. 

Ïðè ñîçäàíèè ôàéëà ñîçäàåòñÿ îáúåêò ôàéë è åãî îïèñàòåëü ïîìåùàåòñÿ
â òàáëèöó îïèñàòåëåé ïðîöåññà. Ôàéëîâûå îáúåêòû èñïîëüçóþòñÿ äëÿ
ïðåäñòàâëåíèÿ äðóãèõ ñèñòåìíûõ ðåñóðñîâ - óñòðîéñòâ. File - ýòî
èìåíîâàííûé ïîòîê ñèìâîëîâ ñ ïîñëåäîâàòåëüíûì äîñòóïîì.
Óêàçàòåëü ôàéëà (64 áèòà) àññîöèèðîâàí ñ êàæäûì ýêçåìïëÿðîì
îòêðûòîãî ôàéëà. Êîãäà ôàéë îòêðûâàåòñÿ, åãî óêàçàòåëü ðàâåí 0. Êîãäà
ìû ÷èòàåì èëè çàïèñûâàåì Ê-áàéò â ôàéë, óêàçàòåëü ïåðåìåùàåòñÿ íà
Ê. 

Ôàéëîâûå îáúåêòû (CreateFile) èñïîëüçóþòñÿ äëÿ ïðåäñòàâëåíèÿ
ôàéëîâ, êàòàëîãîâ, ïàðàëëåëüíûõ è ïîñëåäîâàòåëüíûõ ïîðòîâ, êàíàëîâ,
ñîêåòîâ è êîíñîëè. Óêàçàòåëü ôàéëà ìîæíî òàêæå ïåðåìåùàòü âðó÷íóþ,
èñïîëüçóÿ SetFilePointer.

 ÈÑÏÎËÜÇÎÂÀÍÈÅ ÊÀÍÀËÎÂ
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DWORD SetFilePointer(
HANDLE hfile, // описатель файла
LONG lDistanceToMove,
// число байт для перемещения указателя файла (low 32 bits)
PLONG lpDistanceToMoveHigh,
// число байт для перемещения указателя файла (high 32 bits)
DWORD dwMoveMethod // как перемещать
);

Èñïîëüçîâàíèå 64-áèòîâîãî óêàçàòåëÿ ôàéëà âûçûâàåò íåêîòîðûå
òðóäíîñòè ïðè ïðîãðàììèðîâàíèè. LdistanceToMove - ýòî 32 áèòîâîå
÷èñëî ñî çíàêîì, íà êîòîðîå ïåðåìåùàåòñÿ óêàçàòåëü ôàéëà âïåðåä èëè
íàçàä îò ïîçèöèè, îïðåäåëåííîé â dwMoveMethod (îò íà÷àëà ôàéëà, îò
êîíöà ôàéëà èëè îò òåêóùåãî ïîëîæåíèÿ). LpDistanceToMoveHigh - ýòî
ñòàðøèå áèòû 64-áèòîâîãî çíà÷åíèÿ.

Íåîáõîäèìî çàìåòèòü, ÷òî SetFilePointer ìàíèïóëèðóåò óêàçàòåëåì
ôàéëà â îïèñàòåëå ôàéëà ( à íå â îáúåêòå ôàéëå ), ïîýòîìó âñå ïîòîêè
èçìåíÿþùèå ïîëîæåíèå â ôàéëå, èñïîëüçóÿ îäèí îïèñàòåëü ôàéëà
áóäóò ðàçäåëÿòü îäèí óêàçàòåëü. Òàêèì îáðàçîì, åñëè îäèí ïîòîê
âûçâàë SetFilePointer, à çàòåì âûïîëíèë ReadFile, ìû íå ìîæåì
ãàðàíòèðîâàòü, ÷òî äðóãîé íå âûïîëíèò  äðóãóþ îïåðàöèþ
SetFilePointer ìåæäó ïåðâîé îïåðàöèåé è ÷òåíèåì.

HANDLE CreateFile(
DWORD dwDesiredAccess, // режим доступа
DWORD dwShareMode, // режим совместного доступа
LPSECURITY_ATTRIBUTES lpSecurityAttributes,
// атрибуты безопасности
DWORD dwCreationDesposition, // как создать файл
DWORD dwFlagsAndAttributes, // атрибуты файла
HANDLE hTemplate 
// описатель файла с атрибутами для копирования
);

LpFileName çàäàåò èìÿ ñîçäàâàåìîãî èëè îòêðûâàåìîãî ôàéëà.
DwDesireAccess ýòîò ïàðàìåòð ìîæåò ïðèíèìàòü òîëüêî òðè çíà÷åíèÿ: 

• 0 (no access - íåò äîñòóïà)

• GENERIC_READ (÷òåíèå)

• GENERIC_WRITE (çàïèñü). 

Ìîæíî èñïîëüçîâàòü èõ êîìáèíàöèè (OR). DwShareMode ìîæåò
ïðèíèìàòü ñëåäóþùèå çíà÷åíèÿ:

• zero - èñïîëüçîâàòü ñîâìåñòíî íåëüçÿ;

• FILE_SHARE_DELETE - îïåðàöèè “îòêðûòü” áóäóò óñïåøíû òîëüêî â
ñëó÷àå, åñëè îíè òðåáóþò äîñòóï-óäàëåíèå;
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• FILE_SHARE_READ - ñëåäóþùàÿ îïåðàöèÿ “îòêðûòü” äîëæíà áûòü äëÿ
÷òåíèÿ;

• FILE_SHARE_WRITE - ñëåäóþùàÿ îïåðàöèÿ “îòêðûòü” äîëæíà áûòü äëÿ
çàïèñè. 

Ìîæíî èñïîëüçîâàòü èõ êîìáèíàöèè (OR). Àòðèáóòû áåçîïàñíîñòè
òðàêòóþòñÿ òàêæå êàê ó ëþáîãî îáúåêòà. DwCreationDesposition
îïðåäåëÿåò, ÷òî äîëæíî ïðîèñõîäèòü, åñëè â ìîìåíò ñîçäàíèÿ (âûçîâà
CreateFile) ôàéë óæå ñóùåñòâóåò:

• CREATE_NEW - если файл существует, то будет ошибка;

• CREATE_ALWAYS - переписать существующий файл;

• OPEN_EXISTING - открыть существующий файл.

DwFlagsAndAttributes èñïîëüçóåòñÿ äëÿ ïåðåäà÷è ðàçëè÷íûõ îïöèé
File Manager, â ïðîñòåéøåì ñëó÷àå ìîæíî èñïîëüçîâàòü
FILE_ATTRIBUTE_NORMAL. Htemplate ìîæíî èñïîëüçîâàòü äëÿ ïåðåäà÷è
îïèñàòåëÿ äðóãîãî ôàéëà, êîòîðûé ñîäåðæèò ðàñøèðåííûå àòðèáóòû.

BOOL ReadFile(
HANDLE hFile, // описатель файла
LPVOID lpBuffer, // адрес буфера для записи данных
DWORD nNumberOf BytesToRead, 
// число байт, которые должны быть прочитаны
LPDWORD lpNumberOfBytesRead, 
// число действительно прочитанных байт ( указатель )
LPOVERLAPPED lpOverlapped // адрес структуры данных
);

Ïðè óñïåøíîì âûçîâå âîçâðàùàåòñÿ íå 0 çíà÷åíèå. Åñëè âîçâðàùåí íå
0, à ÷èñëî äåéñòâèòåëüíî ïðî÷èòàííûõ áàéò 0, òî ýòî îçíà÷àåò, ÷òî
óêàçàòåëü ôàéëà â ìîìåíò âûçîâà óêàçûâàë çà ãðàíèöó ôàéëà.

BOOL WriteFile(
HANDLE hFile, // описатель файла
LPVOID lpBuffer,
DWORD nNumberOf BytesToWrite,
LPDWORD lpNumberOfBytesWritten,
LPOVERLAPPED lpOverlapped
);

Использование файлового ввода/вывода - каналы (pipes)

Êàíàëû ýòî IPC àáñòðàêöèÿ äëÿ ïåðåäà÷è èíôîðìàöèè èç àäðåñíîãî
ïðîñòðàíñòâà îäíîãî ïðîöåññà â àäðåñíîå ïðîñòðàíñòâî äðóãîãî.
Êàíàëû ïîïóëÿðíû â UNIX è èç-çà ýòîãî îíè áûëè âêëþ÷åíû Windows.
Windows ïîääåðæèâàåò äâà âàðèàíòà êàíàëîâ:
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• àíîíèìíûå

• è èìåíîâàííûå.

Àíîíèìíûå êàíàëû íàïîëîâèíó äóïëåêñíûå (ñâÿçü â îäíó ñòîðîíó), à
èìåíîâàííûå êàíàëû ïîëíî äóïëåêñíûå (äâóõ ñòîðîííÿÿ ñâÿçü).
Èìåíîâàííûå êàíàëû ìîæíî èñïîëüçîâàòü â ñåòè.

Êàíàëû èìåþò êîíåö äëÿ ÷òåíèÿ è êîíåö äëÿ çàïèñè, êàæäûé èç
êîòîðûõ èìååò ñâîé ñîáñòâåííûé îïèñàòåëü. Êîãäà êàíàë ñîçäàí,
ôóíêöèè ReadFile è WriteFile ìîæíî èñïîëüçîâàòü äëÿ ÷òåíèÿ è
çàïèñè äâóõ êîíöîâ êàíàëà.

BOOL CreatePipe(
PHANDLE hReadPipe,
PHANDLE hWritePipe,
LPSECURITY_ATTRIBUTES lpPipeAttributes,
DWORD nSize
);

Âû äîëæíû âûäåëèòü ïàìÿòü äëÿ îïèñàòåëåé ÷òåíèÿ è çàïèñè
(hReadPipe è hWritePipe), çàäàòü àòðèáóòû áåçîïàñíîñòè è îïðåäåëèòü,
ñêîëüêî áàéò íàäî âûäåëèòü äëÿ êàíàëà. Ìîæíî çàäàòü 0, òîãäà ñèñòåìà
âûäåëèò ðàçìåð êàíàëà ïî óìîë÷àíèþ. Åñëè âû ïîïðîáóåòå ïðî÷èòàòü
ïóñòîé êàíàë (ReadFile), òî âûçûâàþùèé ïîòîê áóäåò áëîêèðîâàí,
ïîêà äàííûå â êàíàëå íå ïîÿâÿòñÿ. Åñëè âû ïîïðîáóåòå ïèñàòü â ïîëíûé
êàíàë (WriteFile), òî ïîòîê áóäåò áëîêèðîâàí, ïîêà íå ïîÿâèòñÿ
ñâîáîäíîå ìåñòî â êàíàëå. Òàêèì îáðàçîì, êàíàë - ýòî óìíûé áóôåð.

Ïðåèìóùåñòâî â èñïîëüçîâàíèè êàíàëîâ â òîì, ÷òî èõ ìîãóò
èñïîëüçîâàòü ìíîãî ïðîöåññîâ. À ïðîáëåìà â òîì, ÷òî àíîíèìíûé
êàíàë ñîçäàåòñÿ îäíèì ïðîöåññîì ñ îïèñàòåëÿìè äëÿ ÷òåíèÿ è çàïèñè â
àäðåñíîì ïðîñòðàíñòâå ýòîãî ïðîöåññà. Êàê äðóãîé ïðîöåññ ïîëó÷èò ýòè
îïèñàòåëè? Ñòàíäàðòíàÿ òåõíèêà ïåðåäàòü îïèñàòåëü îò îäíîãî
ïðîöåññà ê äðóãîìó: èñïîëüçîâàòü ãëîáàëüíîå èìÿ (íî àíîíèìíûå
êàíàëû áåçûìÿííûå), íàñëåäîâàíèå èëè äóáëèðîâàíèå îïèñàòåëåé.
Êëàññè÷åñêîå ðåøåíèå ïðîáëåìû â UNIX - íàñëåäîâàíèå îïèñàòåëåé.
Ðîäèòåëü ñîçäàåò êàíàë è ïåðåäàåò îïèñàòåëè êàê ïåðåíàïðàâëåíèå
ñòàíäàðòíîãî ââîäà è âûâîäà (stdin è stdout) äåòÿì.

int main(int argc, char *argv[])
{
HANDLE readPipe, writePipe;

SECURITY_ATTRIBUTES pipeSA;

STARTUPINFO scrStartInfo, sinkStartInfo;

PROCESS_INFORMATION scrProcessInfo, sinkProcessInfo;
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…
// Создайте канал и не забудьте про наследование
pipeSA.bInheritHandle=TRUE;

if(!CreatePipe(&readPipe,&writePipe,&pipeSA,0))
{
…
ExitProcess(1);
}
// Создайте процесс для записи в канал и не забудьте про наследование
memset(&scrStartInfo,0,sizeof(STARTUPINFO));
scrStartInfo.cb=sizeof(STARTUPINFO);
scrStartInfo.hStdInput=GetStdHandle(STD_INPUT_HANDLE);
scrStartInfo.hStdOutput=writePipe;
scrStartInfo.hStdError=GetStdHandle(STD_ERROR_HANDLE);
scrStartInfo.dwFlags=STARTF_USESTDHANDLES;

if(!CreateProcess(NULL, "d:…\\wpipe.exe",…))
{
…
ExitProcess(1);
}

// Создайте процесс для чтения из канала и не забудьте про наследование
memset(&sinkStartInfo,0,sizeof(STARTUPINFO));
sinkStartInfo.cb=sizeof(STARTUPINFO);
sinkStartInfo.hStdInput=readPipe;
sinkStartInfo.hStdOutput=GetStdHandle(STD_OUTPUT_HANDLE);
sinkStartInfo.hStdError=GetStdHandle(STD_ERROR_HANDLE);
sinkStartInfo.dwFlags=STARTF_USESTDHANDLES;

if(!CreateProcess( NULL, "d:…\\rpipe.exe",…))
{
…
ExitProcess(1);
}
GoseHandle(readPipe);
CloseHandle(writePipe);

Ïóñòü ñîçäàííûå ïðîöåññû èñïîëüçóþò ëþáûå ôóíêöèè ââîäà/âûâîäà
äëÿ ÷òåíèÿ è çàïèñè stdin / stdout.

Чему нужно научиться?

Задания

Уровень 1 (A)

Ó âàñ äîëæíî áûòü äâà ïðîöåññà (Ðèñóíîê 5.4):

Íóæíî íàó÷èòüñÿ èñïîëüçîâàòü êàíàëû äëÿ ïåðåäà÷è èíôîðìàöèè
ìåæäó ðîäñòâåííûìè ïðîöåññàìè.
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• Ïåðâûé ïðîöåññ èñòî÷íèê (source) - îí äîëæåí ÷èòàòü èíôîðìàöèþ
èç ôàéëà è çàïèñûâàòü åå â êàíàë;

• Âòîðîé ïðîöåññ ïðèåìíèê (sink) - ïîëó÷àåò èíôîðìàöèþ èç êàíàëà è
çàïèñûâàåò åå âî âòîðîé ôàéë.

Ïðîöåññû äîëæíû ðàáîòàòü ñ ðàçíûìè ñêîðîñòÿìè, ÷òîáû
ïðîòåñòèðîâàòü ðàáîòó.

Ðèñóíîê 5.4  Èñòî÷íèê è ïðèåìíèê

Уровень 2 (А)

Ó âàñ äîëæíî áûòü òðè ïðîöåññà:

• Ïåðâûé ïðîöåññ èñòî÷íèê (source) - îí äîëæåí ÷èòàòü èíôîðìàöèþ
èç ôàéëà è çàïèñûâàòü åå â êàíàë;

• Âòîðîé ïðîöåññ ôèëüòð (filter) - ïîëó÷àåò èíôîðìàöèþ îò èñòî÷íèêà
(÷åðåç êàíàë), âûïîëíÿåò ïðîñòåéøóþ ôèëüòðàöèþ (íàïðèìåð,
âåðõíèé ðåãèñòð/íèæíèé ðåãèñòð) è çàïèñûâàåò äàííûå âî âòîðîé
êàíàë. Âòîðîé êàíàë èñïîëüçóåòñÿ äëÿ ñâÿçè ìåæäó ôèëüòðîì è
òðåòüèì ïðîöåññîì ïðèåìíèêîì;

• Òðåòèé ïðîöåññ ïðèåìíèê (sink) - ïîëó÷àåò èíôîðìàöèþ ÷åðåç êàíàë
îò ôèëüòðà è çàïèñûâàåò åå âî âòîðîé ôàéë.

Ïðîöåññû äîëæíû ðàáîòàòü ñ ðàçíûìè ñêîðîñòÿìè, ÷òîáû
ïðîòåñòèðîâàòü ðàáîòó (Ðèñóíîê 5.5).

Source Sink
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Ðèñóíîê 5.5  Источник, фильтр и приемник

Уровень 3 (А)

Ó âàñ äîëæíî áûòü äâà ïðîöåññà:

• êëèåíò

• è ñåðâåð.

Íåîáõîäèìî îáåñïå÷èòü ñëåäóþùóþ ôóíêöèîíàëüíîñòü:

• êëèåíò ñ÷èòûâàåò ïîëíîå èìÿ ôàéëà èç ñòàíäàðòíîãî ïîòîêà ââîäà è
çàïèñûâàåò åãî â êàíàë;

• ñåðâåð ñ÷èòûâàåò ýòî èìÿ èç êàíàëà è ïûòàåòñÿ îòêðûòü ýòîò ôàéë
äëÿ ÷òåíèÿ;

• åñëè ïîïûòêà óñïåøíà, ñåðâåð ñ÷èòûâàåò ñîäåðæèìîå ôàéëà è
çàïèñûâàåò åãî â êàíàë;

• â ïðîòèâíîì ñëó÷àå ñåðâåð âîçâðàùàåò êëèåíòó ñîîáùåíèå îá
îøèáêå;

• êëèåíò ñ÷èòûâàåò äàííûå èç êàíàëà è çàïèñûâàåò èõ â ñòàíäàðòíûé
ïîòîê âûâîäà.

Скелет кода

Äëÿ òîãî ÷òîáû ïðîöåññû ðàáîòàëè ñ ðàçíûìè ñêîðîñòÿìè íåîáõîäèìî
âñòàâèòü íåêîòîðóþ ñèìóëÿöèþ â èñòî÷íèê, ôèëüòð è ïðèåìíèê. 

Â Windows ñóùåñòâóåò âîçìîæíîñòü ïîëó÷åíèÿ ñëó÷àéíûõ ÷èñåë,
èñïîëüçóÿ áèáëèîòåêè.

Source Filter Sink
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#include <stdlib.р>  //srand() & rand()
#define P_RAND_SEED   1234

int main( int argc, char *argv[] )
{ const int delay = 500;
…..
srand(P_RAND_SEED );
//main loop
while(…){ simulatedWork( rand()%delayFactor );
//Random delay
…..}
……
}
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ЛАБОРАТОРНАЯ РАБОТА 5.3

Теория

Имена

Ñåòåâûå èìåíà äîáàâëÿþò äîïîëíèòåëüíóþ ñëîæíîñòü â IPC â ñåòè. Âû
òåïåðü çíàåòå, ÷òî äëÿ îáìåíà èíôîðìàöèåé ìåæäó àäðåñíûìè
ïðîñòðàíñòâàìè íà îäíîé ìàøèíå ïðîöåññû äîëæíû ïðåäïðèíèìàòü
óñèëèÿ. Ìû ðåøàëè ýòó ïðîáëåìó, èñïîëüçóÿ èìåíîâàííûå îáúåêòû ñ
èìåíàìè èç ãëîáàëüíîãî ïðîñòðàíñòâà èìåí Windows. Òàêèì îáðàçîì,
åñëè ïðîöåññ Â õî÷åò èñïîëüçîâàòü îáúåêò, ñîçäàííûé  è íàçâàííûé
ïðîöåññîì À, îí äîëæåí èñïîëüçîâàòü åãî èìÿ. Äëÿ òîãî ÷òîáû ïðîöåññ
íà îäíîé ìàøèíå ìîã èñïîëüçîâàòü îáúåêòû ïðîöåññà íà äðóãîé
ìàøèíå íåîáõîäèìî èñïîëüçîâàòü ïîäîáíîå ïðîñòðàíñòâî èìåí.
Òîëüêî îíî äîëæíî áûòü øèðå, ÷òîáû îáúåäèíÿòü ïðîñòðàíñòâà èìåí
ìàøèí â ñåòè. Â Internet ïðîöåññ íà ìàøèíå èñïîëüçóåò <net, host,
port> äëÿ èäåíòèôèêàöèè äðóãîé ìàøèíû â ñåòè, à çàòåì èñïîëüçóåò
èìÿ íóæíîãî îáúåêòà èç îáû÷íîãî ïðîñòðàíñòâà èìåí.

Сокеты

Ñóùåñòâóåò ìåæäó èäååé Internet àäðåñîâ â ôîðìå <net, host, port> è
îïèñàòåëÿìè (handles), êîòîðûå ñóùåñòâóþò â àäðåñíîì ïðîñòðàíñòâå
ïðîöåññà. Â BSD âåðñèè UNIX áûëà ïðåäëîæåíà ïîäîáíàÿ îïèñàòåëÿì
ñòðóêòóðà äàííûõ, íàçâàííàÿ ñîêåòû (socket), äëÿ âçàèìîäåéñòâèÿ ñ
ñåòåâûìè ïîðòàìè. Â BSD ÏÎ äëÿ ïîñûëêè è ïîëó÷åíèÿ èíôîðìàöèè
áûëî íàïèñàíî òàê, ÷òîáû îíî ïîñûëàëî èíôîðìàöèþ â ñîêåò, äàëåå
îíà ïåðåäàâàëàñü ñ èñïîëüçîâàíèåì ïðîòîêîëà òðàíñïîðòíîãî óðîâíÿ è
ïîëó÷àëî, ïåðåäàííóþ ñ èñïîëüçîâàíèåì ïðîòîêîëà òðàíñïîðòíîãî
óðîâíÿ èíôîðìàöèþ èç ñîêåòà. Òàêèì îáðàçîì, ñîêåò ýòî "êîíåö" äëÿ
TCP.

TCP òðåáóåò, ÷òîáû ñâÿçü áûëà óñòàíîâëåíà ïåðåä èñïîëüçîâàíèåì.
Ïîñëå òîãî êàê îáà ïðîöåññà ñîçäàëè ñîêåòû, îäèí èç íèõ äîëæåí
âûïîëíèòü èíèöèàëèçàöèþ, ÷òîáû åãî ñîêåò âûïîëíÿë ðîëü
âèðòóàëüíîãî êàíàëà. Êîä íà óäàëåííîì êîíöå ïðèíèìàåò èëè îòâåðãàåò
òðåáîâàíèå óñòàíîâèòü âèðòóàëüíûé êàíàë. Êîãäà ïàðà ïðîöåññîâ
çàêàí÷èâàåò îáìåí, îíè äîëæíû ðàçîðâàòü óñòàíîâëåííûé
âèðòóàëüíûé êàíàë.
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Ïåðåäàþùèé ïðîöåññ äîëæåí îïðåäåëèòü ñåòåâîå èìÿ ïîëó÷àòåëÿ, íî
îòêóäà îí ñìîæåò óçíàòü åãî ñîêåò? Ïðîáëåìà â òîì, ÷òî ñîêåò ïîäîáåí
îïèñàòåëþ; îí ñîçäàåòñÿ ïðîöåññîì âî âðåìÿ âûïîëíåíèÿ è ñóùåñòâóåò
â åãî àäðåñíîì ïðîñòðàíñòâå. Ñóùåñòâóåò âîçìîæíîñòü äëÿ
ïðîãðàììèñòà ñâÿçàòü ñîêåò ñ èìåíåì â ñåòè. Òàêàÿ ïðîöåäóðà
íàçûâàåòñÿ ñâÿçûâàíèåì (binding) ñîêåòà ñ àäðåñîì â Internet.

Пакет WinSock

Ïàêåò Microsoft WinSock èñïîëüçóåò ïðàêòè÷åñêè òîò æå ñàìûé êîä, ÷òî
è ïàêåò BSD UNIX Socket. Îí ïîçâîëÿåò ïðîãðàììèñòó èñïîëüçîâàòü
UDP è TCP ñ IP. Ìû ðàññìîòðèì TCP.

Socket WinSocket ñîçäàåò êîììóíèêàöèîííûé ïîðò äëÿ âûçûâàþùåãî
ïðîöåññà. Socket ìîæíî ðàññìàòðèâàòü êàê êîíå÷íóþ òî÷êó äëÿ ñåòåâîé
ñâÿçè; ýòî èíäåêñ â òàáëèöå îïèñàòåëåé ñîêåòîâ.

SOCKET socket(int af,
int type,
int protocol);

Ïàðàìåòð af îïðåäåëÿåò îáëàñòü èìåí, êîòîðàÿ áóäåò èñïîëüçîâàòüñÿ
(ìû áóäåì èñïîëüçîâàòü AF_INET). Ïàðàìåòð type îïðåäåëÿåò ïðèðîäó
ñâÿçè (äàòàãðàììû, âèðòóàëüíûå öèêëû). Ìû áóäåì èñïîëüçîâàòü
SOCK_STREAM äëÿ TCP. Åñëè âû õîòèòå èñïîëüçîâàòü UDP è äàòàãðàììû,
òî íåîáõîäèìî çàäàòü SOCK_DGRAM.

Ïàðàìåòð ïðîòîêîë îïðåäåëÿåò èñïîëüçóåìûé ïðîòîêîë. Ñóùåñòâóåò
íåñêîëüêî ïðîòîêîëîâ, êîòîðûå ìîãóò áûòü èñïîëüçîâàíû ñ çàäàííûì
òèïîì. Çàäàâàåìûé ïðîòîêîë äîëæåí áûòü ñîâìåñòèì ñ ýòèì òèïîì.
Åñëè âû èñïîëüçóåòå SOCK_STREAM è ïåðåäàåòå çíà÷åíèå 0 äëÿ ïðîòîêîëà,
áóäåò èñïîëüçîâàí TCP, àíàëîãè÷íî SOCK_DGRAM - UDP. Ïîñëå âûçîâà
ïðîöåññ ïîëó÷èò îïèñàòåëü ñîêåòà.

Äëÿ ïðåäñòàâëåíèÿ ñîêåòà â îáëàñòè èìåí Internet íåîáõîäèìî
èñïîëüçîâàòü âûçîâ bind (Ðèñóíîê 5.6).

int bind(
SOCKET s,
const  struct sockaddr FAR* name,
int namelen
);

Ïàðàìåòð s - ýòî çíà÷åíèå âîçâðàùàåìîå ïîñëå âûçîâà socket
(îïèñàòåëü ñîêåòà). Ïàðàìåòð name îïðåäåëÿåò èìÿ ñîêåòà â ñåòè <net,
host, port>, êîòîðîå áóäåò àññîöèèðîâàòüñÿ ñ ýòèì ñîêåòîì
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Ðèñóíîê 5.6  Связывание сокета

Åñëè äðóãîé ïîòîê â Internet ïîøëåò èíôîðìàöèþ èñïîëüçîâàâ ýòî èìÿ
- <net, host, port>, ýòó èíôîðìàöèþ ìîæíî ïðî÷èòàòü, èñïîëüçóÿ s. 

struct sockaddr {
u_short sa_family;
char sa_data[14];
};

Sockaddr ìîæíî èñïîëüçîâàòü ñî âñåìè äîìåíàìè àäðåñîâ; sockaddr_in
èñïîëüçóåòñÿ ñ TCP/IP.

struct sockaddr_in {
short sin_family;
u_short sin_port;
struct in_addr sin_addr;
char sin_zero[8];
};

Òàê êàê bind ðàáîòàåò ñ ðàçëè÷íûìè òèïàìè ñòðóêòóð sockaddr,
íåîáõîäèìî çàäàòü äëèíó ñòðóêòóðû èñïîëüçóåìîãî òèïà (namelen). Åå
íåîáõîäèìî çàäàòü äëÿ òîãî, ÷òîáû bind ìîã îïðåäåëèòü äëèíó âòîðîãî
ïàðàìåòðà.

Âûçîâ connect èñïîëüçóåòñÿ ïîòîêîì êëèåíòà (åãî ñîêåò s) äëÿ
èíèöèàëèçàöèè ñîåäèíåíèÿ (óñòàíîâëåíèÿ ïðåäâàðèòåëüíîãî
ñîåäèíåíèÿ) ñ ñåðâåðîì (ñîêåòîì ñåðâåðà).

Process A Address Space

Socket Y Socket X

< n, h, p >i

< n, h, p > j

Process B Address Space

Internet Addresses
< net, host, port >

Bind X to < n, h, p >j

Bind Y to < n, h, p >i
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int connect(
SOCET s,
const  struct sockaddr FAR* name,
int namelen
);

Ïàðàìåòð èìÿ <net, host, port> îïðåäåëÿåò èìÿ ñîêåòà ñåðâåðà. Ýòî
äîëæíî áûòü òîæå èìÿ, êîòîðîå èñïîëüçóåòñÿ â bind. Êîíå÷íî,
ñóùåñòâóåò ìíîãî ïðè÷èí, èç-çà êîòîðûõ âûçîâ connect ìîæåò
ïðîèçîéòè ñ îøèáêîé. Íàïðèìåð, çàäàííîå èìÿ íå ñóùåñòâóåò â
ïðîñòðàíñòâå èìåí (äëÿ îïðåäåëåíèÿ ïðè÷èí èñïîëüçóéòå
WSAGetLastError). Namelen çàäàåò äëèíó âòîðîãî ïàðàìåòðà.

Âûçîâ listen âûïîëíÿåòñÿ ïðîöåññîì ñåðâåðà, êîòîðûé ñîáèðàåòñÿ
ïðèíÿòü âûçîâ connect äëÿ óñòàíîâëåíèÿ ñîåäèíåíèÿ (âèðòóàëüíîãî
êàíàëà). Ïîñëå ýòîãî ïðîöåññ ñåðâåðà ãîòîâ ïðèíèìàòü âûçîâû connect
îò ñåòåâûõ êëèåíòîâ.

int listen(
SOCKET s,
int backlog
);
Ïàðàìåòð backlog çàäàåò ìàêñèìàëüíîå ÷èñëî óñòàíàâëèâàåìûõ
ñîåäèíåíèé, êîòîðûå ïðîöåññ áóäåò ïîääåðæèâàòü â äàííîå âðåìÿ íà
ýòîì ñîêåòå. Êàæäûé âõîäÿùèé çàïðîñ íà óñòàíîâëåíèå ñîåäèíåíèÿ
áóäåò ïîñòàâëåí â î÷åðåäü, äî òåõ ïîð, ïîêà ïðîöåññ ñåðâåðà íå áóäåò â
ñîñòîÿíèè ïðèíÿòü ýòîò çàïðîñ íà îáðàáîòêó (accept). Åñëè âûçîâ
listen íå âûïîëíåí, òî î÷åðåäü áóäåò íóëåâîé äëèíû è ëþáîé çàïðîñ íà
óñòàíîâëåíèå ñîåäèíåíèÿ îò êëèåíòîâ áóäåò îòâåðãíóò.

Ïðè óñïåøíîì âûçîâå accept ñîçäàåòñÿ íîâûé ñîêåò è åãî îïèñàòåëü
âîçâðàùàåòñÿ âûçûâàþùåé ïðîãðàììå. Êîíöàìè âèðòóàëüíîãî êàíàëà
ñòàíîâÿòñÿ íîâûé ñîêåò ïðîöåññà ñåðâåðà, êîòîðûé âûïîëíèë accept, è
îðèãèíàëüíûé ñîêåò êëèåíòà, êîòîðûé âûïîëíèë connect.

SOCKET accept(
SOCET s,
const  struct sockaddr FAR* addr,
int FAR* addrlen
);
Ïàêåò WinSock òðåáóåò âûçâàòü WSAStartup ïåðåä åãî èñïîëüçîâàíèåì è
WSACleanup ïîñëå.

int WSAStartup(
WORD wVersionRequested,
LPWSADATA lpWSAData
);
int WSACleanup(void);
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Задания

Уровень 1 (A)

Îðãàíèçóéòå îáùåíèå ìåæäó äâóìÿ ïîòîêàìè â äâóõ ðàçëè÷íûõ
ïðîöåññàõ. Ïóñòü îäèí ïîòîê âûñòóïàåò èíèöèàòîðîì (server) è
ïîñûëàåò äðóãîìó ñîîáùåíèå (client). Ïîëó÷àòåëü äîëæåí ïðèíÿòü
ïîñëàííîå ñîîáùåíèå è îòâåòèòü. Íåîáõîäèìî, ÷òîáû êëèåíò è ñåðâåð
óñïåøíî îáùàëèñü:

• êîãäà îíè çàïóùåíû íà îäíîé ìàøèíå;

• êîãäà îíè çàïóùåíû íà ðàçíûõ ìàøèíàõ.

Уровень 2, 3 (А)

Ñäåëàéòå òàê, ÷òîáû ñåðâåð ìîã îáñëóæèâàòü íåñêîëüêî êëèåíòîâ. È
÷òîáû êàæäîãî êëèåíòà îáñëóæèâàë îòäåëüíûé ïîòîê ñåðâåðà.

Окружение

Èñïîëüçóÿ ïàêåò WinSock, âû äîëæíû èñïîëüçîâàòü áèáëèîòåêó
WinSock 2.0. Äëÿ ýòîãî íåîáõîäèìî äîáàâèòü wsock32.lib â ñïèñîê
èñïîëüçóåìûõ áèáëèîòåê, à òàêæå libc.lib (â íàñòðîéêàõ Visual C++, à
èìåííî: Project -> Settings (Alt + F7) â çàêëàäêå Link â ñòðîêå Object/
Library modules íåîáõîäèìî äîáàâèòü áèáëèîòåêó ws2_32.lib).

Скелет кода Client

#include <winsock2.h>
#include <stdio.h>

int main(int argc, char* argv[])
{
SOCKET clientSock;

sockaddr_in serverAddr;
struct hostent* pHostEnt;
char hostName[64];
int addrLen=sizeof(serverAddr);
int nbytes;
char buff[256];

WORD versionRequested;
WSADATA wsaData;

WORD version = MAKEWORD(2,2);

if(WSAStartup(version,&wsaData))
{
printf("("WSA service failed to initialize with error %d \
n",WSAGetLastError());
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exit(1);
};

/*Создаем сокет*/
clientSock=socket(AF_INET,SOCK_STREAM,0);

if(clientSock<0)
{
printf("Socket initialization failed \n");
exit(1);
};
/* Определяем адрес хоста*/
gethostname(hostName,64);
printf("Client is running on %s \n",hostName);

// We are going to connect with Server!!!
if(argc!=0)
strcpy(hostName,argv[1]);
else
gethostname(hostName,64);

printf("We are going to connect with Server %s \n",hostName);

pHostEnt=gethostbyname(hostName);
if(pHostEnt==NULL) 
{
printf("Can't get host by name.");
exit(1);
};

/*Соединение с сервером*/

memcpy(&serverAddr.sin_addr, pHostEnt->h_addr,4);
serverAddr.sin_port= htons(40842);
serverAddr.sin_family=AF_INET;

if(connect(clientSock,(sockaddr*)&serverAddr,addrLen)!=0)
{
printf("Connect error. \n");
closesocket(clientSock);
exit(1);
};

//

closesocket(clientSock);

WSACleanup();
}

Скелет кода Server

#include <winsock2.h>
#include <stdio.h>

int main(int argc, char* argv[])
1 7 6 Ñ ð å ä ñ ò â à  I P C



Ñ à í ê ò - Ï å ò å ð á ó ð ã ñ ê è é  Ã î ñ ó ä à ð ñ ò â å í í û é  Ï î ë è ò å õ í è ÷ å ñ ê è é  Ó í è â å ð ñ è ò å ò
{
SOCKET serverSock,newserverSock;

sockaddr_in serverAddr,clientAddr;
struct hostent* pHostEnt;
char hostName[64];
//sockaddr_in sockAddr;
int addrLen=sizeof(serverAddr);
int nbytes;
char buff[256];

WORD versionRequested;
WSADATA wsaData;

WORD version = MAKEWORD(2,2);

if(WSAStartup(version,&wsaData))
{
printf("WSA service failed to initialize with error %d \
n",WSAGetLastError());
exit(1);
};

/* Создание сокета*/
serverSock=socket(AF_INET,SOCK_STREAM,0);
if(serverSock<0)
{
printf("Socket initialization failed with error %d \n",WSAGetLastError());
exit(1);
};

gethostname(hostName,64);
pHostEnt=gethostbyname(hostName);
if(pHostEnt==NULL) 
{
printf("Can't get host by name.");
exit(1);
};
printf("Server is running on %s \n",hostName);

/*Связывание сокета*/

memcpy(&serverAddr.sin_addr, pHostEnt->h_addr,4);
serverAddr.sin_port= htons(40842);
serverAddr.sin_family=AF_INET;

if(bind(serverSock,(sockaddr*)&serverAddr,addrLen)!=0)
{
printf("Bind failed with error %d \n",WSAGetLastError());
closesocket(serverSock);
exit(1);
};

/*Сервер слушает*/

if(listen(serverSock,3))
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{
printf("Listen failed with error %d \n",WSAGetLastError());
closesocket(serverSock);
exit(1);
};

/*Установление соединения*/
newserverSock=accept(serverSock,(sockaddr*)&clientAddr,&addrLen);
if(newserverSock<0)
{
printf("Accept failed with error %d \n",WSAGetLastError());
exit(1);
};

closesocket(newserverSock);

WSACleanup();
1 7 8 Ñ ð å ä ñ ò â à  I P C



Г л а в а

6
Chapter 6Виртуальная память

Íà çàðå êîìïüþòåðíîé ýïîõè íåëüçÿ áûëî âûïîëíèòü ïðîãðàììó,
ðàçìåð êîòîðîé ïðåâûøàë ðàçìåð ôèçè÷åñêîé ïàìÿòè êîìïüþòåðà.
Âèðòóàëüíàÿ ïàìÿòü (virtual memory) - ýòî öåíòðàëèçîâàííàÿ ñèñòåìà
âûãðóçêè íà äèñê ñîäåðæèìîãî ïàìÿòè ïðè ïåðåïîëíåíèè ïîñëåäíåé.
Îíà ïîçâîëÿåò ïðîãðàììèñòàì ñîçäàâàòü è çàïóñêàòü ïðîãðàììû,
êîòîðûå òðåáóþò ïàìÿòè áîëüøå, ÷åì åñòü ó êîìïüþòåðà.

Ïàìÿòü ìîæíî îïèñûâàòü â òåðìèíàõ ôèçè÷åñêîé è ëîãè÷åñêîé
ñòðóêòóðû, à òàêæå ñïîñîáà, êîòîðûì ÎÑ òðàíñëèðóåò îäíó ñòðóêòóðó â
äðóãóþ.

Ôèçè÷åñêàÿ ïàìÿòü îðãàíèçîâàíà êàê ïîñëåäîâàòåëüíîñòü
îäíîáàéòîâûõ ÿ÷ååê. Áàéòû ïðîíóìåðîâàíû îò íóëÿ è äî îáùåãî
ðàçìåðà ïàìÿòè, äîñòóïíîãî â äàííîé êîíôèãóðàöèè.

Ëîãè÷åñêàÿ ïàìÿòü èëè âèðòóàëüíàÿ ïàìÿòü - ýòî ñïîñîá
ïðåäñòàâëåíèÿ ïàìÿòè äëÿ ïðîãðàììû, è â ñîâðåìåííûõ îïåðàöèîííûõ
ñèñòåìàõ îíà ðåäêî ñîâïàäàåò ñ ôèçè÷åñêîé ñòðóêòóðîé ïàìÿòè.
Îáû÷íî ñèñòåìû âèðòóàëüíîé ïàìÿòè èñïîëüçóþò ëèáî ñåãìåíòíîå,
ëèáî ëèíåéíîå ïðåäñòàâëåíèå ïàìÿòè. Â ïåðñîíàëüíûõ êîìïüþòåðàõ íà
îñíîâå ïðîöåññîðà Intel, íà÷èíàÿ ñ Intel 8086 è çàêàí÷èâàÿ Intel 80286,
áûëà èñïîëüçîâàíà ñåãìåíòíàÿ ìîäåëü. Â ýòîì ñëó÷àå, ôèçè÷åñêàÿ
ïàìÿòü ðàçäåëåíà íà ïîñëåäîâàòåëüíûå áëîêè, íàçûâàåìûå ñåãìåíòàìè.
À àäðåñ ñîñòîèò èç íîìåðà ñåãìåíòà è ñìåùåíèÿ â íåì.

Ñ äðóãîé ñòîðîíû, ìíîãèå ïðîöåññîðû ïîääåðæèâàþò ëèíåéíóþ
ñòðóêòóðó àäðåñîâ. Ïðè òàêîé ñõåìå àäðåñà íà÷èíàþòñÿ ñ 0 è âîçðàñòàþò
äî âåðõíåé ãðàíèöû àäðåñíîãî ïðîñòðàíñòâà.

Âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî (virtual address space) - ýòî íàáîð
àäðåñîâ ïàìÿòè, êîòîðûå ìîãóò èñïîëüçîâàòü ïîòîêè ïðîöåññà. Êàæäûé
ïðîöåññ èìååò îòäåëüíîå àäðåñíîå ïðîñòðàíñòâî, êîòîðîå ãîðàçäî
áîëüøå ðàçìåðà ôèçè÷åñêîé ïàìÿòè. Äèàïàçîí ôèçè÷åñêèõ àäðåñîâ
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êîìïüþòåðà  îãðàíè÷åí îáúåìîì èìåþùåéñÿ ó íåãî ïàìÿòè (ó êàæäîãî
áàéòà óíèêàëüíûé àäðåñ), òîãäà êàê äèàïàçîí âèðòóàëüíûõ àäðåñîâ
îãðàíè÷åí òîëüêî êîëè÷åñòâîì áèòîâ â àäðåñå. Ïðîöåññîð, èìåþùèé
32-ðàçðÿäíûé àäðåñ, ÿâëÿåòñÿ îáëàäàòåëåì âèðòóàëüíîãî àäðåñíîãî
ïðîñòðàíñòâà â 4 Ãá.

Ñèñòåìà âèðòóàëüíîé ïàìÿòè äîëæíà âûïîëíÿòü äâå çàäà÷è:

• Òðàíñëèðîâàòü, èëè îòîáðàæàòü (map), íåêîòîðîå ïîäìíîæåñòâî
âèðòóàëüíûõ àäðåñîâ êàæäîãî ïðîöåññà â ó÷àñòêè ôèçè÷åñêîé
ïàìÿòè. Êîãäà ïîòîê ïðîèçâîäèò ÷òåíèå èëè çàïèñü â ñâîåì
âèðòóàëüíîì àäðåñíîì ïðîñòðàíñòâå, ñèñòåìà âèðòóàëüíîé ïàìÿòè
ïåðåä ïåðåñûëêîé äàííûõ îïðåäåëÿåò ïî âèðòóàëüíîìó àäðåñó
ñîîòâåòñòâóþùèé ôèçè÷åñêèé àäðåñ;

• Âûãðóæàòü íà äèñê ÷àñòü ñîäåðæèìîãî ïàìÿòè, êîãäà îíà
ïåðåïîëíÿåòñÿ, ò.å. êîãäà ïîòîêè, âûïîëíÿþùèåñÿ â ñèñòåìå,
ïûòàþòñÿ èñïîëüçîâàòü áîëüøå ïàìÿòè, ÷åì  äîñòóïíî ôèçè÷åñêè.

Ïåðåìåùåíèå äàííûõ ìåæäó ïàìÿòüþ è äèñêîì áûëî áû î÷åíü
ìåäëåííûì, åñëè áû äèñïåò÷åð âèðòóàëüíîé ïàìÿòè ïåðåìåùàë ïî
îäíîìó áàéòó çà ðàç. Ïîýòîìó âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî
ðàçäåëåíî íà áëîêè ðàâíîãî ðàçìåðà, êîòîðûå íàçûâàþòñÿ ñòðàíèöàìè
(pages). Ñîîòâåòñòâåííî, ôèçè÷åñêîå àäðåñíîå ïðîñòðàíñòâî
ðàçäåëÿåòñÿ íà áëîêè, íàçûâàåìûå ñòðàíè÷íûìè ôðåéìàìè (page
frames), êîòîðûå èñïîëüçóþòñÿ äëÿ õðàíåíèÿ ñòðàíèö. Â ëþáîé ìîìåíò
âðåìåíè â ïàìÿòè íàõîäèòñÿ íåêîòîðîå ìíîæåñòâî ñòðàíèö èç
âèðòóàëüíîãî àäðåñíîãî ïðîñòðàíñòâà êàæäîãî ïðîöåññà. Ñòðàíèöû,
íàõîäÿùèåñÿ â ôèçè÷åñêîé ïàìÿòè è äîñòóïíûå íåìåäëåííî,
íàçûâàþòñÿ äåéñòâèòåëüíûìè ñòðàíèöàìè (valid pages). Ñòðàíèöû,
íàõîäÿùèåñÿ íà äèñêå (èëè íàõîäÿùèåñÿ â ïàìÿòè, íî íåäîñòóïíûå
íåìåäëåííî), íàçûâàþòñÿ íåäåéñòâèòåëüíûìè ñòðàíèöàìè (invalid
pages). Íàãëÿäíî ýòî èçîáðàæåíî íà ðèñóíêàõ (Ðèñóíîê 6.1 è Ðèñóíîê
6.2).

Ïðè îáðàùåíèè ïîòîêà ïî âèðòóàëüíîìó àäðåñó, êîòîðûé íàõîäèòñÿ íà
ñòðàíèöå, ïîìå÷åííîé êàê íåäåéñòâèòåëüíàÿ, ïðîöåññîð ãåíåðèðóåò
ñòðàíè÷íóþ îøèáêó (page fault). Ñèñòåìà âèðòóàëüíîé ïàìÿòè íàõîäèò
íóæíóþ ñòðàíèöó íà äèñêå è çàãðóæàåò åå â ñâîáîäíûé ñòðàíè÷íûé
ôðåéì ôèçè÷åñêîé ïàìÿòè. Êîãäà îñòàåòñÿ ìàëî äîñòóïíûõ ñòðàíè÷íûõ
ôðåéìîâ, ñèñòåìà âèðòóàëüíîé ïàìÿòè âûáèðàåò ôðåéìû, êîòîðûå
ìîæíî îñâîáîäèòü è êîïèðóåò èõ ñîäåðæèìîå íà äèñê. Ýòîò ïðîöåññ
íàçûâàåòñÿ ïîäêà÷êîé ñòðàíèö (paging).
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Ðèñóíîê 6.1  Îòîáðàæåíèå âèðòóàëüíûõ ñòðàíèö â ôèçè÷åñêèå 
ñòðàíè÷íûå ôðåéìû

Îáðàáîòêà ñòðàíè÷íîé îøèáêè - ýòî äîðîãàÿ îïåðàöèÿ, êîòîðàÿ
òðåáóåò ìíîãî òàêòîâ ïðîöåññîðà. Ìîæíî ñíèçèòü çàòðàòû çà ñ÷åò
âûáîðà îïòèìàëüíîãî ðàçìåðà ñòðàíèöû. Ïðè áîëüøåì ðàçìåðå
ñòðàíèöû ìû çàãðóæàåì â ïàìÿòü áîëüøåå êîëè÷åñòâî äàííûõ è,
ïîýòîìó ñòðàíè÷íûå îøèáêè áóäóò âîçíèêàòü ðåæå. Íî ïðè ñëèøêîì
áîëüøîì ðàçìåðå, ìû ìîæåì çàãðóçèòü ëèøíèå äàííûå. Îïòèìàëüíûé
ðàçìåð - 4Êá.

Управление памятью

Äèñïåò÷åð âèðòóàëüíîé ïàìÿòè ïðåäîñòàâëÿåò íàáîð áàçîâûõ ñåðâèñîâ,
ïðè ïîìîùè êîòîðûõ ïðîöåññ ìîæåò óïðàâëÿòü ñâîåé âèðòóàëüíîé
ïàìÿòüþ. Ýòè ñåðâèñû ïîçâîëÿþò ïðîöåññó:

• âûäåëÿòü ïàìÿòü â äâà ýòàïà;

• âûïîëíÿòü ÷òåíèå/çàïèñü èç/â âèðòóàëüíîé ïàìÿòè;

• ôèêñèðîâàòü âèðòóàëüíûå ñòðàíèöû â ôèçè÷åñêîé ïàìÿòè;

• ïîëó÷àòü èíôîðìàöèþ î âèðòóàëüíûõ ñòðàíèöàõ;

• çàùèùàòü âèðòóàëüíûå ñòðàíèöû;

• ñáðàñûâàòü ñîäåðæèìîå âèðòóàëüíûõ ñòðàíèö íà äèñê.

Äèñïåò÷åð âèðòóàëüíîé ïàìÿòè âûäåëÿåò ïàìÿòü â äâà ýòàïà:

Недействительная 
страница 

Действительная 
страница 

 Занятый страничный 
фрейм ( 4 Кбайт )

Свободный 
страничный фрейм

Виртуальное 
адресное 

пространство

Физическое 
адресное 

пространство

Недействительная 
страница 

Действительная 
страница 

 Занятый страничный 
фрейм ( 4 Кбайт )

Свободный 
страничный фрейм

.

.

.

.

.

.

.

.

.

.

.
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• ðåçåðâèðîâàíèå;

• ïåðåäà÷à.

Ðèñóíîê 6.2  Òðàíñëÿöèÿ âèðòóàëüíîãî àäðåñà â ôèçè÷åñêèé

Çàðåçåðâèðîâàííàÿ ïàìÿòü (reserved memory) - ýòî íàáîð âèðòóàëüíûõ
àäðåñîâ, êîòîðûå äèñïåò÷åð âèðòóàëüíîé ïàìÿòè çàðåçåðâèðîâàë äëÿ
èñïîëüçîâàíèÿ ïðîöåññîì. Ýòî áûñòðàÿ è äåøåâàÿ îïåðàöèÿ.
Ïåðåäàííîé ïàìÿòüþ (committed memory) íàçûâàåòñÿ ïàìÿòü, äëÿ
êîòîðîé äèñïåò÷åð âèðòóàëüíîé ïàìÿòè âûäåëèë ìåñòî â ôàéëå
ïîäêà÷êè (paging file) - ôàéëå íà äèñêå, â êîòîðûé îí çàïèñûâàåò
âèðòóàëüíûå ñòðàíèöû, êîãäà èõ íàäî óäàëèòü èç ïàìÿòè. Ïîòîê ìîæåò
ëèáî ñðàçó çàðåçåðâèðîâàòü è ïåðåäàòü âèðòóàëüíóþ ïàìÿòü, ëèáî
âíà÷àëå ëèøü çàðåçåðâèðîâàòü åå, à ïåðåäàâàòü ïî ìåðå íåîáõîäèìîñòè.

Ðåçåðâèðîâàíèå ïàìÿòè ïîëåçíî ïðè ñîçäàíèè äèíàìè÷åñêèõ ñòðóêòóð
äàííûõ. Ïîòîê ðåçåðâèðóåò ïîñëåäîâàòåëüíûå âèðòóàëüíûå àäðåñà, à
ïåðåäàåò èõ, êîãäà ïî íèì íåîáõîäèìî ïîìåñòèü äàííûå.

Данные в 
RAM

Данные в 
страничном 

файле

Есть ли в 
RAM 

свободная 
страница

Модифициров
ана ли эта 
страница

Поток обращается к 
блоку данных

Поток получает 
доступ к данным

Генерируется 
нарушение доступа

Виртуальный адрес 
отображается на 

физический

Данные загружаются 
из страничного 

файла на свободную 
страницу RAM

Система ищет какую 
страницу освободить

Содержимое 
страницы 

сбрасывается в 
страничный файл

нет

да

нет

да

нет

да

нет

да

.

.

.
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Äèñïåò÷åð âèðòóàëüíîé ïàìÿòè ñïèñûâàåò ñ ïðîöåññà ÷àñòü åãî êâîòû â
ôàéëå ïîäêà÷êè ïðè ïåðåäà÷å, íî íå ïðè ðåçåðâèðîâàíèè ïàìÿòè. Òàê
ïîòîê ìîæåò çàðåçåðâèðîâàòü áîëüøîé ðåãèîí âèðòóàëüíîé ïàìÿòè, íî
íå ðàñõîäîâàòü êâîòó äî òåõ ïîð, ïîêà ýòà ïàìÿòü äåéñòâèòåëüíî íå
ïîíàäîáèòñÿ.

Трансляция адресов

Ðàññìîòðèì, êàê Windows óâÿçûâàåò âèðòóàëüíûå àäðåñíûå
ïðîñòðàíñòâà ïðîöåññîâ ñî ñòðàíèöàìè ôèçè÷åñêîé ïàìÿòè.

Ïðèëîæåíèÿ èñïîëüçóþò 32-ðàçðÿäíûå âèðòóàëüíûå àäðåñà. Ñ
ïîìîùüþ ñòðóêòóð äàííûõ ñîçäàâàåìûõ è ïîääåðæèâàåìûõ
äèñïåò÷åðîì ïàìÿòè, ïðîèñõîäèò òðàíñëÿöèÿ ýòèõ âèðòóàëüíûõ
àäðåñîâ â ôèçè÷åñêèå. Êàæäûé âèðòóàëüíûé àäðåñ ñîïîñòàâëÿåòñÿ ñî
ñòðóêòóðîé ñèñòåìíîãî ïðîñòðàíñòâà, êîòîðàÿ íàçûâàåòñÿ ýëåìåíòîì
òàáëèöû ñòðàíèö (page table entry, PTE). Îíà è ñîäåðæèò ôèçè÷åñêèé
àäðåñ, ñîîòâåòñòâóþùèé âèðòóàëüíîìó (Ðèñóíîê 6.3). 

Ðèñóíîê 6.3  Êîíöåïòóàëüíàÿ ñõåìà òàáëèöû ñòðàíèö

Äëÿ òðàíñëÿöèè âèðòóàëüíûõ àäðåñîâ â ôèçè÷åñêèå èñïîëüçóåòñÿ
äâóõóðîâíåâàÿ òàáëèöà ñòðàíèö. Âèðòóàëüíûé 32-ðàçðÿäíûé àäðåñ
ñîñòîèò èç òðåõ ýëåìåíòîâ: èíäåêñà êàòàëîãà ñòðàíèö, èíäåêñà
òàáëèöû ñòðàíèö, è èíäåêñà áàéòà (Ðèñóíîê 6.4).

.

Номер виртуальной 
страницы 5

Смещение 
внутри 

страницы

Виртуальный адрес

Страничный фрейм 
3

Страничный фрейм 
10

Недействительный

Страничный фрейм 
7

Страничный фрейм 
25

. . .

Таблица страниц

Недействительный.

.
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Ðèñóíîê 6.4  Ñòðóêòóðà òàáëèöû ñòðàíèö

Èíäåêñ êàòàëîãà ñòðàíèö (page directory index) ïðèìåíÿåòñÿ äëÿ
ïîèñêà òàáëèöû ñòðàíèö, ñîäåðæàùèé PTE äëÿ äàííîãî âèðòóàëüíîãî
àäðåñà. Ñ ïîìîùüþ èíäåêñà òàáëèöû ñòðàíèö (page table index)
îñóùåñòâëÿåòñÿ ïîèñê PTE, êîòîðûé ñîäåðæèò ôèçè÷åñêèé àäðåñ, ïî
êîòîðîìó ïðîåöèðóåòñÿ âèðòóàëüíàÿ ñòðàíèöà. Èíäåêñ áàéòà (byte
index) ïîçâîëÿåò íàéòè êîíêðåòíûé àäðåñ íà ôèçè÷åñêîé ñòðàíèöå. Ó
êàæäîãî ïðîöåññà åñòü îäèí êàòàëîã ñòðàíèö (page directory), êîòîðûé
ïðåäñòàâëÿåò ñîáîé ñòðàíèöó ñ àäðåñàìè âñåõ òàáëèö ñòðàíèö äëÿ
äàííîãî ïðîöåññà.

Ïðè òðàíñëÿöèè âèðòóàëüíîãî àäðåñà ïðîèñõîäèò ñëåäóþùåå:

• Îïðåäåëÿåòñÿ àäðåñ êàòàëîãà ñòðàíèö òåêóùåãî ïðîöåññà. Ïðè
ïåðåêëþ÷åíèè êîíòåêñòà ïðîöåññà îïåðàöèîííàÿ ñèñòåìà çàíîñèò
ýòîò àäðåñ â ñïåöèàëüíûé ðåãèñòð ïðîöåññîðà;

• Èíäåêñ êàòàëîãà ñòðàíèö èñïîëüçóåòñÿ äëÿ ïîèñêà ýëåìåíòà
êàòàëîãà ñòðàíèö (page directory entry, PDE). Îí óêàçûâàåò íà òó
òàáëèöó ñòðàíèö, êîòîðàÿ íóæíà äëÿ òðàíñëÿöèè âèðòóàëüíîãî
àäðåñà. PDE ñîäåðæèò íîìåð ôðåìà ñòðàíèöû (page frame number,
PFN) òàáëèöû ñòðàíèö (åñëè îíà íàõîäèòñÿ â ïàìÿòè, òàáëèöà ìîæåò
áûòü âûãðóæåíà â ñòðàíè÷íûé ôàéë);

• Èíäåêñ òàáëèöû ñòðàíèö èñïîëüçóåòñÿ êàê óêàçàòåëü äëÿ ïîèñêà PTE,
êîòîðûé îïðåäåëÿåò, ãäå íàõîäèòñÿ ñòðàíèöà. Åñëè îíà
äåéñòâèòåëüíàÿ, òî PTE ñîäåðæèò PFN ñîîòâåòñòâóþùåé ñòðàíèöû

Каталог таблиц 
страниц

Смещение в 
каталоге

Смещение в 
странице

Смещение в таблице 
страниц

31 21 11 0

Адрес таблицы 
страниц PFN

PFN

Адрес каталога 
страниц процесса

Таблицы страниц
Страничный  фрейм

PDE
PTE
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ôèçè÷åñêîé ïàìÿòè. Åñëè ñòðàíèöà îêàçûâàåòñÿ íåäåéñòâèòåëüíîé,
òî ïîäñèñòåìà óïðàâëåíèÿ ïàìÿòüþ ïûòàåòñÿ íàéòè åå è ñäåëàòü
äåéñòâèòåëüíîé;

• Åñëè PTE óêàçûâàåò íà äåéñòâèòåëüíóþ ñòðàíèöó, äëÿ ïîèñêà íóæíûõ
äàííûõ èñïîëüçóåòñÿ èíäåêñ áàéòà.

Ассоциативный буфер трансляции

Òðàíñëÿöèÿ êàæäîãî àäðåñà òðåáóåò äâóõ îïåðàöèé ïîèñêà: ñíà÷àëà
íóæíî íàéòè ïîäõîäÿùóþ òàáëèöó ñòðàíèö â êàòàëîãå ñòðàíèö, à çàòåì
ýëåìåíò â ýòîé òàáëèöå. Âûïîëíåíèå ýòèõ îïåðàöèé ïðè êàæäîì
îáðàùåíèè ïî âèðòóàëüíîìó àäðåñó ñíèæàåò áûñòðîäåéñòâèå ñèñòåìû.
Ïîýòîìó áîëüøèíñòâî ïðîöåññîðîâ êýøèðóþò òðàíñëèðóåìûå àäðåñà è
íåîáõîäèìîñòü â ïîâòîðíîé òðàíñëÿöèè òåõ æå àäðåñîâ èç-çà ýòîãî
îòïàäàåò. Ïðîöåññîð òèïà x86 ïîääåðæèâàåò òàêîé êýø â âèäå ìàññèâà
àññîöèàòèâíîé ïàìÿòè, íàçûâàåìîãî àññîöèàòèâíûì áóôåðîì
òðàíñëÿöèè (translation lookaside buffer, TLB). 

Àññîöèàòèâíàÿ ïàìÿòü - ýòî âåêòîð, ñîñòàâëÿþùèå êîòîðîãî ìîãóò
îäíîâðåìåííî ñ÷èòûâàòüñÿ è ñðàâíèâàòüñÿ ñ öåëåâûì çíà÷åíèåì. Â
ñëó÷àå TLB âåêòîð ñîäåðæèò îòîáðàæåíèå âèðòóàëüíûõ àäðåñîâ â
ôèçè÷åñêèå äëÿ ñòðàíèö, êîòîðûå èñïîëüçîâàëèñü ñàìûìè ïîñëåäíèìè.
Óïðîùåííàÿ ñõåìà TLB ïîêàçàíà íà ðèñóíêå (Ðèñóíîê 6.5).

Ðèñóíîê 6.5  Àññîöèàòèâíûé áóôåð òðàíñëÿöèè

Äëÿ àäðåñîâ, êîòîðûå èñïîëüçóþòñÿ ÷àñòî, ñ âûñîêîé âåðîÿòíîñòüþ
áóäóò ïðèñóòñòâîâàòü âõîäû â TLB, à çíà÷èò, òðàíñëÿöèÿ ýòèõ
âèðòóàëüíûõ àäðåñîâ â ôèçè÷åñêèå áóäåò ïðîèñõîäèòü î÷åíü áûñòðî.
Êîãäà âèðòóàëüíàÿ ñòðàíèöà îòêà÷èâàåòñÿ íà äèñê, äèñïåò÷åð
âèðòóàëüíîé ïàìÿòè äåëàåò íåäåéñòâèòåëüíûì ñîîòâåòñòâóþùèé âõîä

Номер виртуальной 
страницы 5

Виртуальная 
страница

4
Виртуальная 
страница

25

.........

Виртуальная 
страница

67

Страничный фрейм 
230

Страничный фрейм 
13

Страничный фрейм 
25

Страничный фрейм 
805

.........

Виртуальный адрес

Translation lookaside buffer ( TLB )

Виртуальная 
страница

5

.
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TLB. Ïðè îáðàùåíèè ïðîöåññà ê òàêîé ñòðàíèöå ïðîèñõîäèò
ñòðàíè÷íàÿ îøèáêà, è äèñïåò÷åð âèðòóàëüíîé ïàìÿòè âíîâü ïåðåíîñèò
ñòðàíèöó â ïàìÿòü è ñíîâà ñîçäàåò äëÿ íåå âõîä TLB.

Äëÿ ïîèñêà ñòðàíèö, îòñóòñòâóþùèõ â TLB, äèñïåò÷åð âèðòóàëüíîé
ïàìÿòè èñïîëüçóåò òàáëèöû ñòðàíèö, ñîçäàâàåìûå ïðîãðàììíî.
Êîíöåïòóàëüíî òàáëèöà ñòðàíèö ïðåäñòàâëåíà íà ðèñóíêå (Ðèñóíîê 6.3).

Âõîä òàáëèöû ñòðàíèö (page table entry, PTE) ñîäåðæèò âñþ
èíôîðìàöèþ, íåîáõîäèìóþ ñèñòåìå âèðòóàëüíîé ïàìÿòè äëÿ ïîèñêà
ñòðàíèöû, êîãäà ïîòîê îáðàùàåòñÿ ïî àäðåñó â íåé. Íåäåéñòâèòåëüíûé
âõîä îçíà÷àåò, ÷òî ñòðàíèöà îòñóòñòâóåò â ôèçè÷åñêîé ïàìÿòè è åå
íóæíî çàãðóçèòü ñ äèñêà. Ãåíåðèðóåòñÿ ñòðàíè÷íàÿ îøèáêà,
ïðîãðàììíîå îáåñïå÷åíèå ïîäêà÷êè ñòðàíèö çàãðóæàåò çàïðàøèâàåìóþ
ñòðàíèöó â ïàìÿòü è îáíîâëÿåò òàáëèöó ñòðàíèö. Êîìàíäà, âûçâàâøàÿ
ñòðàíè÷íóþ îøèáêó, âûïîëíÿåòñÿ ïîâòîðíî. Òåïåðü âõîä òàáëèöû
ñòðàíèö ÿâëÿåòñÿ äåéñòâèòåëüíûì, è îáðàùåíèå ê ïàìÿòè âûïîëíÿåòñÿ
óñïåøíî. 

Ïðè èñïîëüçîâàíèè 32-ðàçðÿäíûõ àäðåñîâ äëÿ êàæäîãî ïðîöåññà áóäåò
äîñòóïíî (4Ãá). Âèðòóàëüíûå àäðåñà îáúåäèíÿþòñÿ â ñòðàíèöû ïî

(4Êá), òàêèì îáðàçîì, â êàæäîì àäðåñíîì ïðîñòðàíñòâå ïîëó÷àåòñÿ
ñòðàíèö. Åñëè îäèí âõîä òàáëèöû ñòðàíèö èìååò ðàçìåð (4á),

òî äëÿ îòîáðàæåíèÿ âñåé âèðòóàëüíîé ïàìÿòè ïðîöåññà ïîòðåáóåòñÿ
 ñòðàíè÷íûõ ôðåéìà. È ýòî òîëüêî äëÿ àäðåñíîãî

ïðîñòðàíñòâà îäíîãî ïðîöåññà.

Стратегия подкачки и рабочие наборы

Îáû÷íî ñèñòåìà âèðòóàëüíîé ïàìÿòè îïðåäåëÿåò òðè òèïà ñòðàòåãèè:
ñòðàòåãèÿ ñ÷èòûâàíèÿ (fetch policy), ñòðàòåãèÿ ðàçìåùåíèÿ
(placement policy) è ñòðàòåãèÿ çàìåùåíèÿ (replacement policy).

Ñòðàòåãèÿ ñ÷èòûâàíèÿ (fetch policy) îïðåäåëÿåò, êîãäà íàäî
ïåðåìåùàòü ñòðàíèöó ñ äèñêà â ïàìÿòü. Ìîæíî ïûòàòüñÿ çàãðóçèòü
ñòðàíèöû, êîòîðûå ïîòðåáóþòñÿ ïðîöåññó, äî òîãî êàê îí èõ çàïðîñèò
(çàðàíåå). À ìîæíî èñïîëüçîâàòü ñòðàòåãèþ ïîäêà÷êè ïî çàïðîñó
(demand paging policy), â ýòîì ñëó÷àå ñòðàíèöà çàãðóæàåòñÿ â ïàìÿòü
òîëüêî òîãäà, ïðîèñõîäèò ñòðàíè÷íàÿ îøèáêà.

Äèñïåò÷åð âèðòóàëüíîé ïàìÿòè Windows èñïîëüçóåò àëãîðèòì
ïîäêà÷êè ïî çàïðîñó ñ êëàñòàðèçàöèåé. Êîãäà âîçíèêàåò ñòðàíè÷íàÿ
îøèáêà, äèñïåò÷åð âèðòóàëüíîé ïàìÿòè çàãðóæàåò ñòðàíèöó,
âûçâàâøóþ îøèáêó, âìåñòå ñ íåáîëüøèì êîëè÷åñòâîì îêðóæàþùèõ åå
ñòðàíèö. Ýòî ïîçâîëÿåò ìèíèìèçèðîâàòü êîëè÷åñòâî ñòðàíè÷íûõ
îøèáîê.
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Ïðè âîçíèêíîâåíèè ñòðàíè÷íîé îøèáêè ñèñòåìà âèðòóàëüíîé ïàìÿòè
äîëæíà îïðåäåëèòü, â êàêîå ìåñòî ôèçè÷åñêîé ïàìÿòè ñëåäóåò çàãðóçèòü
ýòó âèðòóàëüíóþ ñòðàíèöó. Çäåñü íà÷èíàåò äåéñòâîâàòü ñòðàòåãèÿ
ðàçìåùåíèÿ (placement policy). Â ÎÑ Windows èñïîëüçóåòñÿ ëèíåéíàÿ
àðõèòåêòóðà ïàìÿòè, ïîýòîìó åñëè ïàìÿòü íå çàïîëíåíà, äèñïåò÷åð
âèðòóàëüíîé ïàìÿòè ïðîñòî âûáèðàåò ïåðâûé ñòðàíè÷íûé ôðåéì èç
ñïèñêà ñâîáîäíûõ ñòðàíè÷íûõ ôðåéìîâ. Åñëè ýòîò ñïèñîê ïóñò, òî
äèñïåò÷åð ïðîñìàòðèâàåò äðóãèå ñïèñêè â çàäàííîì ïîðÿäêå (ñì.
Ðèñóíîê 6.7).

Åñëè ñòðàíè÷íàÿ îøèáêà ïðîèñõîäèò, êîãäà âñÿ ôèçè÷åñêàÿ ïàìÿòü
çàïîëíåíà, òî ïðèìåíÿåòñÿ ñòðàòåãèÿ çàìåùåíèÿ (replacement policy).
Îíà îïðåäåëÿåò, êàêóþ ñòðàíèöó íóæíî èçâëå÷ü èç ïàìÿòè, ÷òîáû
îñâîáîäèòü ìåñòî äëÿ íîâîé ñòðàíèöû. Îáû÷íî èñïîëüçóþò ñëåäóþùèå
ñòðàòåãèè:

• çàìåùåíèå èñïîëüçóåìîãî ìåíüøå âñåãî (least recently used)

• è ïåðâûì ïðèøåë, ïåðâûì óøåë (first in, first out - FIFO).

Â ïåðâîì ñëó÷àå íåîáõîäèìî, ÷òîáû ñèñòåìà âèðòóàëüíîé ïàìÿòè
îòñëåæèâàëà, êîãäà ñòðàíèöà èñïîëüçîâàëàñü ïîñëåäíèé ðàç. Åñëè
íóæíî çàãðóçèòü íîâóþ ñòðàíèöó, òî íà äèñê âûãðóæàåòñÿ òà ñòðàíèöà,
êîòîðàÿ íå èñïîëüçîâàëàñü äîëüøå âñåõ îñòàëüíûõ, à åå ñòðàíè÷íûé
ôðåéì îñâîáîæäàåòñÿ. Â ñîîòâåòñòâèè ñî âòîðûì àëãîðèòìîì, íà äèñê
ïåðåìåùàåòñÿ òà ñòðàíèöà, êîòîðàÿ äîëüøå âñåõ íàõîäèëàñü â ïàìÿòè,
íåçàâèñèìî îò òîãî, êàê ÷àñòî îíà èñïîëüçîâàëàñü.

Êðîìå òîãî, còðàòåãèè çàìåùåíèÿ äåëÿòñÿ íà ëîêàëüíûå (local
replacement policy) è ãëîáàëüíûå (global replacement policy). Ïðè
ñòðàòåãèè ëîêàëüíîãî çàìåùåíèÿ êàæäîìó ïðîöåññó âûäåëÿåòñÿ
ôèêñèðîâàííîå (äèíàìè÷åñêè íàñòðàèâàåìîå) ÷èñëî ñòðàíè÷íûõ
ôðåéìîâ. Êîãäà ïðîöåññ èñïîëüçîâàë âñå âûäåëåííûå åìó ôðåéìû,
ñèñòåìà âèðòóàëüíîé ïàìÿòè óäàëÿåò èç ôèçè÷åñêîé ïàìÿòè îäíó èç åãî
ñòðàíèö ïðè êàæäîé ñòðàíè÷íîé îøèáêå â äàííîì ïðîöåññå. Â ñëó÷àå
ñòðàòåãèè ãëîáàëüíîãî çàìåùåíèÿ äëÿ îáðàáîòêè ñòðàíè÷íîé îøèáêè
èñïîëüçóåòñÿ ëþáîé ñòðàíè÷íûé ôðåéì, íåçàâèñèìî îò òîãî,
ïðèíàäëåæèò ëè îí ïðîöåññó, â êîòîðîì ïðîèçîøëà ýòà ñòðàíè÷íàÿ
îøèáêà. Òàê ïðè èñïîëüçîâàíèè ñòðàòåãèè ãëîáàëüíîãî çàìåùåíèÿ
FIFO íåîáõîäèìî îòûñêàòü ñòðàíèöó, êîòîðàÿ äîëüøå îñòàëüíûõ
íàõîäèëàñü â ïàìÿòè, à ïðè èñïîëüçîâàíèè ñòðàòåãèè ëîêàëüíîãî
çàìåùåíèÿ FIFO íåîáõîäèìî îòûñêàòü ñàìóþ ñòàðóþ ñòðàíèöó äàííîãî
ïðîöåññà.

Ñòðàòåãèÿ ãëîáàëüíîãî çàìåùåíèÿ ñîçäàåò ðÿä ïðîáëåì: 

• ïðîöåññû ïîäâåðæåíû âëèÿíèþ äðóãèõ ïðîöåññîâ;
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• ïëîõî·å ïðèëîæåíèå ìîæåò ïîäîðâàòü ðàáîòó âñåé ñèñòåìû.

Ïî ýòèì ïðè÷èíàì äèñïåò÷åð âèðòóàëüíîé ïàìÿòè Windows èñïîëüçóåò
ñòðàòåãèþ ëîêàëüíîãî çàìåùåíèÿ FIFO. Äëÿ ðåàëèçàöèè ýòîãî ïîäõîäà
åìó íåîáõîäèìî äëÿ êàæäîãî ïðîöåññà îòñëåæèâàòü åãî ñòðàíèöû,
íàõîäÿùèåñÿ â ïàìÿòè. Ýòî ìíîæåñòâî ñòðàíèö íàçûâàåòñÿ ðàáî÷èì
íàáîðîì (working set) ïðîöåññà. 

Â ìîìåíò ñîçäàíèÿ ïðîöåññó íàçíà÷àåòñÿ ìèíèìàëüíûé ðàçìåð
ðàáî÷åãî íàáîðà, ò.å. ìèíèìàëüíîå ÷èñëî ñòðàíèö ïðîöåññà, êîòîðûå
áóäóò ãàðàíòèðîâàííî íàõîäèòüñÿ â ïàìÿòè  âî âðåìÿ åãî èñïîëíåíèÿ.
Åñëè ïàìÿòü íå ñëèøêîì çàãðóæåíà, òî äèñïåò÷åð âèðòóàëüíîé ïàìÿòè
ïîçâîëÿåò ïðîöåññó èìåòü â ïàìÿòè ÷èñëî ñòðàíèö, ðàâíîå
ìàêñèìàëüíîìó ðàçìåðó åãî ðàáî÷åãî íàáîðà. Åñëè ïðîöåññó òðåáóþòñÿ
äîïîëíèòåëüíûå ñòðàíèöû, òî äèñïåò÷åð âèðòóàëüíîé ïàìÿòè óäàëÿåò
îäíó èç åãî ñòðàíèö ïðè êàæäîé ñãåíåðèðîâàííîé ïðîöåññîì
ñòðàíè÷íîé îøèáêå.

Çàìåùàåìûå ñòðàíèöû ðàáî÷åãî íàáîðà íà ñàìîì äåëå åùå íåêîòîðîå
âðåìÿ îñòàþòñÿ â ïàìÿòè ïîñëå èõ çàìåùåíèÿ, èõ ìîæíî áûñòðî
âåðíóòü â ðàáî÷èé íàáîð, è ýòî íå òðåáóåò ñ÷èòûâàíèÿ ñ äèñêà.

Êîãäà ôèçè÷åñêîé ïàìÿòè ñòàíîâèòñÿ íåäîñòàòî÷íî, äèñïåò÷åð
âèðòóàëüíîé ïàìÿòè èñïîëüçóåò àâòîìàòè÷åñêîå óðåçàíèå ðàáî÷åãî
íàáîðà (automatic working set trimming), äëÿ óâåëè÷åíèÿ îáúåìà
ñâîáîäíîé ïàìÿòè. Îí ïðîñìàòðèâàåò âñå ïðîöåññû è ñðàâíèâàåò
òåêóùèé ðàçìåð ðàáî÷åãî íàáîðà ñ ìèíèìàëüíûì. Êîãäà îí
îáíàðóæèâàåò ïðîöåññû, ðàáî÷èå íàáîðû êîòîðûõ áîëüøå
ìèíèìàëüíîãî, îí óäàëÿåò ñòðàíèöû èç èõ ðàáî÷èõ íàáîðîâ.

Ïîñëå òîãî, êàê ðàáî÷èé íàáîð ïðîöåññà óìåíüøèëñÿ äî ìèíèìóìà,
äèñïåò÷åð âèðòóàëüíîé ïàìÿòè îòñëåæèâàåò ÷èñëî ãåíåðèðóåìûõ
äàííûì ïðîöåññîì ñòðàíè÷íûõ îøèáîê. Åñëè èõ ìíîãî, à ïàìÿòü íå
ñëèøêîì çàãðóæåíà, òî äèñïåò÷åð âèðòóàëüíîé ïàìÿòè óâåëè÷èâàåò
ðàçìåð ðàáî÷åãî íàáîðà. Îäíàêî åñëè â òå÷åíèå íåêîòîðîãî âðåìåíè, â
ïðîöåññå íå ïðîèñõîäèò ñòðàíè÷íûõ îøèáîê, òî ëèáî êîä,
èñïîëíÿåìûé ïîòîêàìè ïðîöåññà, êîìôîðòíî óìåùàåòñÿ â
ìèíèìàëüíîì ðàáî÷åì íàáîðå ïðîöåññà, ëèáî íè îäèí èç ïîòîêîâ
ïðîöåññà íå èñïîëíÿåòñÿ. Íàïðèìåð, ïðîöåññ ðåãèñòðàöèè ïîëüçîâàòåëÿ
â ñèñòåìå ïðîñòî æäåò, ïîêà ïîçüçîâàòåëü çàðåãèñòðèðóåòñÿ, à ïîñëå
ðåãèñòðàöèè ïîëüçîâàòåëÿ, ýòîò ïðîöåññ æäåò âûõîäà ïîëüçîâàòåëÿ èç
ñèñòåìû. Äëÿ ïðîöåññîâ, êîòîðûå ïðîñòàèâàþò áîëüøóþ ÷àñòü
âðåìåíè, äèñïåò÷åð âèðòóàëüíîé ïàìÿòè ïðîäîëæàåò óìåíüøàòü
ðàçìåð ðàáî÷åãî íàáîðà, ïîêà â ïðîöåññå íå ïðîèçîéäåò ñòðàíè÷íàÿ
1 8 8 Â è ð ò ó à ë ü í à ÿ  ï à ì ÿ ò ü



Ñ à í ê ò - Ï å ò å ð á ó ð ã ñ ê è é  Ã î ñ ó ä à ð ñ ò â å í í û é  Ï î ë è ò å õ í è ÷ å ñ ê è é  Ó í è â å ð ñ è ò å ò
îøèáêà. Ýòî áóäåò îçíà÷àòü, ÷òî ïîòîêè ïðîöåññà âíîâü íà÷àëè
èñïîëíÿòüñÿ, ëèáî äîñòèãíóò ìèíèìàüíûé ðàçìåð ïàìÿòè,
íåîáõîäèìûé ïîòîêàì ïðîöåññà äëÿ èñïîëíåíèÿ.

Ïðîöåññ ìîæåò èçìåíèòü ìèíèìàëüíûé è ìàêñèìàëüíûé ðàçìåð ñâîåãî
ðàáî÷åãî íàáîðà, âûçâàâ ñåðâèñ îáúåêòà ïðîöåññ. Îäíàêî äèñïåò÷åð
âèðòóàëüíîé ïàìÿòè, èñïîëüçóÿ ñòðàòåãèè ëîêàëüíîãî çàìåùåíèÿ è
àâòîìàòè÷åñêîãî óðåçàíèÿ ðàáî÷åãî íàáîðà, ïûòàåòñÿ îáåñïå÷èòü
ìàêñèìàëüíî âîçìîæíóþ ïðîèçâîäèòåëüíîñòü äëÿ êàæäîãî ïðîöåññà.

База данных страничных фреймов

Òàáëèöû ñòðàíèö ïðîöåññà ñîäåðæàò èíôîðìàöèþ î òîì, â êàêîì ìåñòå
ôèçè÷åñêîé ïàìÿòè ðàñïîëîæåíû âèðòóàëüíûå ñòðàíèöû. Êðîìå òîãî,
äèñïåò÷åðó âèðòóàëüíîé ïàìÿòè íóæíà ñòðóêòóðà äàííûõ äëÿ
îòñëåæèâàíèÿ ñîñòîÿíèÿ ôèçè÷åñêîé ïàìÿòè. ×òîáû çíàòü, ñâîáîäåí ëè
äàííûé ñòðàíè÷íûé ôðåéì èëè, åñëè íåò, òî êòî åãî èñïîëüçóåò. 

Äëÿ ýòîãî èñïîëüçóåòñÿ áàçà äàííûõ ñòðàíè÷íûõ ôðåéìîâ (page frame
database). Îíà ïðåäñòàâëÿåò ñîáîé ìàññèâ èç ýëåìåíòîâ îò íóëÿ äî
÷èñëà ñòðàíè÷íûõ ôðåéìîâ â ñèñòåìå ìèíóñ 1. Êàæäûé ýëåìåíò
ñîäåðæèò èíôîðìàöèþ î ñîîòâåòñòâóþùåì ñòðàíè÷íîì ôðåéìå. Áàçà
äàííûõ ñòðàíè÷íûõ ôðåéìîâ è åå ñâÿçü ñ òàáëèöàìè ñòðàíèö ïîêàçàíà
íà ðèñóíêå (Ðèñóíîê 6.6). 

Äåéñòâèòåëüíûå ýëåìåíòû òàáëèöû ñòðàíèö óêàçûâàþò íà ýëåìåíòû
áàçû äàííûõ ñòðàíè÷íûõ ôðåéìîâ. Äèñïåò÷åð âèðòóàëüíîé ïàìÿòè
èñïîëüçóåò ýòîò óêàçàòåëü, êîãäà ïðîöåññ îáðàùàåòñÿ ïî
äåéñòâèòåëüíîìó âèðòóàëüíîìó àäðåñó, ÷òîáû íàéòè ôèçè÷åñêóþ
ñòðàíèöó, ñîîòâåòñòâóþùóþ âèðòóàëüíîìó àäðåñó.

Íåêîòîðûå íåäåéñòâèòåëüíûå ýëåìåíòû òàáëèöû ñòðàíèö òàêæå
ññûëàþòñÿ íà ýëåìåíòû áàçû äàííûõ ñòðàíè÷íûõ ôðåéìîâ. Ýòè
ïåðåõîäíûå ýëåìåíòû òàáëèöû ñòðàíèö óêàçûâàþò íà ñòðàíè÷íûå
ôðåéìû, êîòîðûå ìîãóò áûòü, íî åùå íå èñïîëüçîâàíû ïîâòîðíî è èõ
ñîäåðæèìîå ïîêà íå èçìåíèëîñü. Åñëè ïðîöåññ îáðàùàåòñÿ ê îäíîé èç
òàêèõ ñòðàíèö, ïðåæäå ÷åì åå èñïîëüçîâàë äðóãîé ïðîöåññ, äèñïåò÷åð
âèðòóàëüíîé ïàìÿòè ìîæåò åå áûñòðî âîññòàíîâèòü.

Äðóãèå íåäåéñòâèòåëüíûå ýëåìåíòû òàáëèöû ñòðàíèö ñîäåðæàò àäðåñà
íà äèñêå, ïî êîòîðûì õðàíÿòñÿ ñòðàíèöû. Ïðè îáðàùåíèè ïðîöåññà ê
íèì ïðîèñõîäèò ñòðàíè÷íàÿ îøèáêà, è äèñïåò÷åð âèðòóàëüíîé ïàìÿòè
ñ÷èòûâàåò ñîäåðæèìîå ñòðàíèöû ñ äèñêà.
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Ðèñóíîê 6.6  Òàáëèöû ñòðàíèö è áàçà äàííûõ ñòðàíè÷íûõ ôðåéìîâ

Â ëþáîé ìîìåíò âðåìåíè ñòðàíè÷íûé ôðåéì ìîæåò íàõîäèòüñÿ â
îäíîì èç øåñòè ñîñòîÿíèé:

• Äåéñòâèòåëüíûé - ñòðàíè÷íûé ôðåéì èñïîëüçóåòñÿ ïðîöåññîì è íà
íåãî óêàçûâàåò äåéñòâèòåëüíûé ýëåìåíò òàáëèöû ñòðàíèö;

• Îáíóëåíûé - ñòðàíè÷íûé ôðåéì ñâîáîäåí è èíèöèàëèçèðîâàí
íóëÿìè;

• Ñâîáîäíûé - ñòðàíè÷íûé ôðåéì ñâîáîäåí, íî íå èíèöèàëèçèðîâàí

• Ðåçåðâíûé - äàííûé ôðåéì èñïîëüçîâàëñÿ ïðîöåññîì,  íî áûë óäàëåí
èç åãî ðàáî÷åãî íàáîðà. Ñîîòâåòñòâóþùèé ýëåìåíò òàáëèöû ñòðàíèö
íåäåéñòâèòåëåí, íî ïîìå÷åí êàê ïåðåõîäíûé;

Действительная

Недействительная 
адрес на диске

Недействительная
переходная

............

Таблица страниц процесса 1

Действительная

Недействительная 
адрес на диске
Действительная

............

Таблица страниц процесса 2

Действительная

Недействительная 
адрес на диске

Недействительная
адрес на диске

............

Таблица страниц процесса 3

Действительная

Занят

В списке резервных

Занят

Занят

В списке 
измененных

.............

База данных страничных 
фреймов

..
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• Èçìåíåííûé - àíàëîãè÷íî ðåçåðâíîìó, íî ïðîöåññ, èñïîëüçîâàâøèé
äàííûé ñòðàíè÷íûé ôðåéì, îñóùåñòâèë çàïèñü â íåãî è ñîäåðæèìîå
åùå íå çàïèñàíî íà äèñê. Ñîîòâåòñòâóþùèé ýëåìåíò òàáëèöû
ñòðàíèö íåäåéñòâèòåëåí, íî ïîìå÷åí êàê ïåðåõîäíûé;

• Ïëîõîé - ñòðàíè÷íûé ôðåéì âûçâàë îøèáêó ÷åòíîñòè èëè äðóãîé
àïïàðàòíûé ñáîé, è åãî íåëüçÿ èñïîëüçîâàòü.

Â áàçå äàííûõ ñòðàíè÷íûå ôðåéìû, íàõîäÿùèåñÿ â îäíîì è òîì æå
ñîñòîÿíèè, ãðóïïèðóþòñÿ è ïîëó÷àåòñÿ ïÿòü îòäåëüíûõ ñïèñêîâ: ñïèñîê
îáíóëåííûõ, ñïèñîê ñâîáîäíûõ, ñïèñîê ðåçåðâíûõ, ñïèñîê èçìåíåííûõ
è ñïèñîê ïëîõèõ ñòðàíèö. Ñâÿçü ìåæäó áàçîé äàííûõ ñòðàíè÷íûõ
ôðåéìîâ è ñïèñêàìè ñòðàíèö ïîêàçàíà íà ðèñóíêå (Ðèñóíîê 6.7).

Ðèñóíîê 6.7  Ñïèñêè ñòðàíèö â áàçå äàííûõ ñòðàíè÷íûõ ôðåéìîâ

Â äàííûå ñïèñêè âêëþ÷åíû âñå ñòðàíè÷íûå ôðåéìû, êîòîðûå íå
èñïîëüçóþòñÿ â äàííûé ìîìåíò.  Óêàçàòåëè, íà èñïîëüçóåìûå ôðåéìû,
ñîäåðæàòñÿ â òàáëèöå ñòðàíèö ñîîòâåòñòâóþùåãî ïðîöåññà. Åñëè
ïðîöåññ îñâîáîæäàåò ñòðàíè÷íûé ôðåéì, òî äèñïåò÷åð âèðòóàëüíîé
ïàìÿòè ïîìåùàåò åãî îáðàòíî â îäèí èç ñïèñêîâ.

Обнуленные

Свободные

Резервные

Измененные

Плохие

База данных страничных 
фреймов

Занят

END

Занят

END

...............

END

END

Резервные

.

.
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Åñëè äèñïåò÷åðó âèðòóàëüíîé ïàìÿòè òðåáóåòñÿ èíèöèàëèçèðîâàííûé
íóëÿìè ñòðàíè÷íûé ôðåéì äëÿ îáðàáîòêè ñòðàíè÷íîé îøèáêè, òî îí
ïûòàåòñÿ âçÿòü ïåðâûé èç ñïèñêà îáíóëåííûõ, åñëè ýòîò ñïèñîê ïóñò, òî
äèñïåò÷åð âûáèðàåò ôðåéì èç ñïèñêà ñâîáîäíûõ è îáíóëÿåò åãî. Åñëè
äèñïåò÷åðó íå íóæíà èíèöèàëèçèðîâàííàÿ ñòðàíèöà, òî îí áåðåò
ïåðâóþ èç ñïèñêà ñâîáîäíûõ; åñëè ýòîò ñïèñîê ïóñò, òî èñïîëüçóåòñÿ
ïåðâàÿ èç ñïèñêà îáíóëåííûõ. 

Åñëè îáà ñïèñêà ïóñòû, òî èñïîëüçóåòñÿ ñïèñîê ðåçåðâíûõ. Êîãäà
êîëè÷åñòâî ñòðàíèö â ñïèñêàõ îáíóëåííûõ, ñâîáîäíûõ è ðåçåðâíûõ
ñíèæàåòñÿ äî ïîðîãîâîãî çíà÷åíèÿ, ïîòîê ïîä íàçâàíèåì ñðåäñòâî
çàïèñè èçìåíåííûõ ñòðàíèö (modified page writer) ïðîáóæäàåòñÿ è
çàïèñûâàåò ñîäåðæèìîå èçìåíåííûõ ñòðàíèö íà äèñê, ïîñëå ÷åãî
ïîìåùàåò èõ â ñïèñîê ðåçåðâíûõ (ñì. Ðèñóíîê 6.8).

Ðèñóíîê 6.8  Äèàãðàììà ñîñòîÿíèé ñòðàíè÷íûõ ôðåéìîâ

Обнуленный

Свободный

Средство обнуления страниц

Измененный Резервный

Занят

Удалить страницу из рабочего 
набора процесса

Средство записи измененных страниц

Виртуальные адреса 
освобождены

Удалить измененную 
страницу из рабочего набора 

процесса

Восстановить дисковый адрес в PTE

Сделать PTE действительным и 
указывающим на данный 

страничный фрейм

.

.
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Дескрипторы виртуальных адресов

Ìîìåíò çàãðóçêè ñòðàíèö â ïàìÿòü äèñïåò÷åð ïàìÿòè îïðåäåëÿåò,
èñïîëüçóÿ àëãîðèòì ïîäêà÷êè ïî òðåáîâàíèþ. Ñòðàíèöà çàãðóæàåòñÿ ñ
äèñêà, åñëè ïîòîê, îáðàùàÿñü ê íåé, âûçâàë îøèáêó ñòðàíèöû.
Ïîäêà÷êà ïî òðåáîâàíèþ ÿâëÿåòñÿ îäíîé èç ôîðì îòëîæåííûõ
âû÷èñëåíèé (lazy evalution), îïåðàöèÿ âûïîëíÿåòñÿ òîëüêî ïðè åå
àáñîëþòíîé íåîáõîäèìîñòè. 

Äèñïåò÷åð ïàìÿòè èñïîëüçóåò ýòîò æå ìåõàíèçì  è ïðè ôîðìèðîâàíèè
òàáëèö ñòðàíèö. Íàïðèìåð, êîãäà ïîòîê ïåðåäàåò ñ ïîìîùüþ
VirtualAlloc, äèñïåò÷åð ïàìÿòè ìîã áû íåìåäëåííî ñîçäàòü òàáëèöû
ñòðàíèö, íåîáõîäèìûå äëÿ äîñòóïà êî âñåìó îáúåìó âûäåëåííîé
ïàìÿòè. Âìåñòî ýòîãî äèñïåò÷åð âèðòóàëüíîé ïàìÿòè îòêëàäûâàåò
ôîðìèðîâàíèå òàáëèöû ñòðàíèö äî òåõ ïîð, ïîêà ïîòîê íå âûçîâåò
îøèáêó ñòðàíèöû. Êàê æå òîãäà äèñïåò÷åð âèðòóàëüíîé ïàìÿòè
îïðåäåëÿåò, êàêèå àäðåñà ñâîáîäíû? ×òîáû ðåøèòü ýòó ïðîáëåìó
äèñïåò÷åð ïîääåðæèâàåò íàáîð ñòðóêòóð äàííûõ, êîòîðûå ïîçâîëÿþò
âåñòè ó÷åò çàðåçåðâèðîâàííûõ è ñâîáîäíûõ âèðòóàëüíûõ àäðåñîâ â
àäðåñíîì ïðîñòðàíñòâå ïðîöåññà. Ýòè ñòðóêòóðû äàííûõ íàçûâàþòñÿ
äèñêðèïòîðàìè âèðòóàëüíûõ àäðåñîâ (virtual address descriptors,
VAD). Äëÿ êàæäîãî ïðîöåññà äèñïåò÷åð ïàìÿòè ïîääåðæèâàåò ñâîé
íàáîð VAD, îïèñûâàþùèé ñîñòîÿíèå àäðåñíîãî ïðîñòðàíñòâà ýòîãî
ïðîöåññà. 

Ïðè ïåðâîì îáðàùåíèè ïîòîêà ïî êàêîìó-ëèáî àäðåñó äèñïåò÷åð
ïàìÿòè äîëæåí ñîçäàòü PTE ñòðàíèöû, ñîäåðæàùèé äàííûé àäðåñ. Äëÿ
ýòîãî îí íàõîäèò VAD, ÷åé äèîïàçîí âêëþ÷àåò íóæíûé àäðåñ, è
èñïîëüçóåò åãî èíôîðìàöèþ äëÿ çàïîëíåíèÿ PTE. Åñëè àäðåñ âûïàäàåò
èç äèîïàçîíîâ VAD èëè íàõîäèòñÿ â çàðåçåðâèðîâàííîì, íî íå
ïåðåäàííîì äèàïàçîíå àäðåñîâ, äèñïåò÷åð ïàìÿòè óçíàåò, ÷òî ïîòîê íå
âûäåëèë ïàìÿòü äî ïîïûòêè åå èñïîëüçîâàíèÿ, è ãåíåðèðóåò íàðóøåíèå
äîñòóïà.
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ЛАБОРАТОРНАЯ РАБОТА 6

Теория

Виртуальная память

Ñòðàíè÷íàÿ âèðòóàëüíàÿ ïàìÿòü èñïîëüçóåòñÿ â áîëüøèíñòâå
ñîâðåìåííûõ îïåðàöèîííûõ ñèñòåì. Â ýòîì ñëó÷àå êàæäûé ïðîöåññ
èìååò ñâîå ñîáñòâåííîå âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî, êîòîðîå îí
èñïîëüçóåò äëÿ ññûëêè íà ðàçëè÷íûå îáúåêòû, îáû÷íî íàõîäÿùèåñÿ â
ïàìÿòè. ×àñòü âèðòóàëüíîãî àäðåñíîãî ïðîñòðàíñòâà îïðåäåëÿåòñÿ
ðåäàêòîðîì ñâÿçåé, êîãäà îí ñîçäàåò âûïîëíÿåìûé ìîäóëü (exe),
îñòàëüíàÿ ÷àñòü àäðåñíîãî ïðîñòðàíñòâà ìîæåò áûòü îïðåäåëåíà
äèíàìè÷åñêè âî âðåìÿ âûïîëíåíèÿ, èñïîëüçóÿ òåõíèêó, îïèñûâàåìóþ â
ýòîé ëàáîðàòîðíîé ðàáîòå. Ïîñëå òîãî, êàê ñòàòè÷åñêàÿ ÷àñòü
âèðòóàëüíîãî àäðåñíîãî ïðîñòðàíñòâà ñêîíñòðóèðîâàíà, îíà õðàíèòñÿ
âî âòîðè÷íîé ïàìÿòè (ñòðàíè÷íîì ôàéëå).

Â ñîâðåìåííîì êîìïüþòåðå ïðîöåññ ìîæåò âûïîëíÿòü èíñòðóêöèè èëè
çàãðóæàòü äàííûå, êîòîðûå ðàñïîëîæåíû â ïåðâè÷íîé ïàìÿòè (RAM).
Ïåðâè÷íàÿ ïàìÿòü ìàëåíüêàÿ è áûñòðàÿ ïî ñðàâíåíèþ ñî âòîðè÷íîé
ïàìÿòüþ. Îíà òàêæå çíà÷èòåëüíî äîðîæå. Â áîëüøèíñòâå êîìïüþòåðîâ
íå õâàòèò ïåðâè÷íîé ïàìÿòè, äàæå äëÿ õðàíåíèÿ âèðòóàëüíîãî
àäðåñíîãî ïðîñòðàíñòâà îäíîãî ïðîöåññà. Íî â òî æå âðåìÿ âî
âòîðè÷íîé ïàìÿòè èìååòñÿ äîñòàòî÷íî ìåñòà äëÿ õðàíåíèÿ
âèðòóàëüíûõ àäðåñíûõ ïðîñòðàíñòâ íåñêîëüêèõ ïðîöåññîâ. Îäíàêî
ñëåäóåò ó÷èòûâàòü ðàçíèöó â ñêîðîñòè - çàïèñü/÷òåíèå áàéòà â
ïåðâè÷íîé ïàìÿòè òðåáóåò ïàðó öèêëîâ ïðîöåññîðà, à âî âòîðè÷íîé -
òûñÿ÷è öèêëîâ ïðîöåññîðà. 

Äëÿ ýêîíîìèè ïåðâè÷íîé ïàìÿòè ñèñòåìà âèðòóàëüíîé ïàìÿòè
çàãðóæàåò òîëüêî ÷àñòè âèðòóàëüíûõ àäðåñíûõ ïðîñòðàíñòâ ïðîöåññîâ.
Ïîòîê âûïîëíÿåòñÿ â àäðåñíîì ïðîñòðàíñòâå ïðîöåññà, ïðè åãî
âûïîëíåíèè òîëüêî òà ÷àñòü âèðòóàëüíîãî àäðåñíîãî ïðîñòðàíñòâà,
êîòîðàÿ èñïîëüçóåòñÿ â äàííûé ìîìåíò, çàãðóæàåòñÿ â ïåðâè÷íóþ
ïàìÿòü, òîãäà êàê äðóãèå ÷àñòè îñòàþòñÿ âî âòîðè÷íîé ïàìÿòè. Êîãäà
ïðîöåññ áîëüøå íå íóæäàåòñÿ â ÷àñòè âèðòóàëüíîãî àäðåñíîãî
ïðîñòðàíñòâà (íà êàêîå-òî âðåìÿ), ýòà ÷àñòü (ïîðöèÿ) êîïèðóåòñÿ
îáðàòíî âî âòîðè÷íóþ ïàìÿòü. Ýòî ïîçâîëÿåò ó÷àñòêè ïåðâè÷íîé

 ÂÈÐÒÓÀËÜÍÀß ÏÀÌßÒÜ
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ïàìÿòè, èñïîëüçóåìûå äëÿ õðàíåíèÿ îäíèõ ÷àñòåé âèðòóàëüíîãî
àäðåñíîãî ïðîñòðàíñòâà, â ñëåäóþùèé ìîìåíò âðåìåíè èñïîëüçîâàòü
äëÿ õðàíåíèÿ äðóãèõ ÷àñòåé.

Äëÿ ýôôåêòèâíîãî ïåðåìåùåíèÿ äàííûõ èç ïåðâè÷íîé ïàìÿòè âî
âòîðè÷íóþ è îáðàòíî èñïîëüçóåòñÿ êîïèðîâàíèå áëîêîâ. 

Âòîðè÷íàÿ ïàìÿòü - áëî÷íàÿ. Åñëè íåîáõîäèìî ñëîâî, òî äëÿ åãî
ïîëó÷åíèÿ íåîáõîäèìî ïðî÷èòàòü öåëûé áëîê (ò.å. â ïåðâè÷íóþ ïàìÿòü
ïåðåìåùàåòñÿ öåëûé áëîê). Çàãðóæàòü öåëûå áëîêè, à íå îòäåëüíûå
ñëîâà âûãîäíåå. Êîãäà ïîòîê îáðàùàåòñÿ (ññûëàåòñÿ) íà i ñóùåñòâóåò
áîëüøàÿ âåðîÿòíîñòü, ÷òî îí äàëüøå áóäåò ññûëàòüñÿ íà  i+1.
Ñòðàíè÷íàÿ âèðòóàëüíàÿ ïàìÿòü çàãðóæàåò è âûãðóæàåò áëîêè
ôèêñèðîâàííîãî ðàçìåðà, íàçûâàåìûå ñòðàíèöàìè, ìåæäó ïåðâè÷íîé
è âòîðè÷íîé ïàìÿòüþ. Ãðàíèöû ñòðàíèö ïðîçðà÷íû äëÿ ïðîãðàììèñòà. 

Íà ðèñóíêå (Ðèñóíîê 6.9) ïðèâîäèòñÿ îáùàÿ ñõåìà îðãàíèçàöèè
ñòðàíè÷íîé âèðòóàëüíîé ïàìÿòè.

Ðèñóíîê 6.9  Ñòðàíè÷íàÿ ñèñòåìà

Êîãäà ïîòîê îáðàùàåòñÿ ïî âèðòóàëüíîìó àäðåñó k (øàã 1) , ñèñòåìà
âèðòóàëüíîé ïàìÿòè ñíà÷àëà îïðåäåëÿåò íîìåð ñòðàíèöû, ñîäåðæàùèé
âèðòóàëüíûé àäðåñ k (øàã 2). Åñëè ýòà ñòðàíèöà óæå çàãðóæåíà â

1. Ссылка на К-ый адрес на 
странице i

Виртуальное адресное 
пространство

Вторичная 
память

Первичная память

2. Ссылка на страницу i

3. Отображение 
ссылки на страничный 

фрейм j

4. Страничный фрейм j 
содержит страницу i
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ïåðâè÷íóþ ïàìÿòü (øàã 3), òî ñèñòåìà âèðòóàëüíîé ïàìÿòè òðàíñëèðóåò
âèðòóàëüíûé àäðåñ â ôèçè÷åñêèé (òîò ñòðàíè÷íûé ôðåéì, ãäå
ðàçìåùåíà ýòà ñòðàíèöà). 

Åñëè ñòðàíèöà íå çàãðóæåíà â ïåðâè÷íóþ ïàìÿòü, òî íîðìàëüíîå
âûïîëíåíèå ïîòîêà ïðåðûâàåòñÿ äî òåõ ïîð, ïîêà ñòðàíèöà íå áóäåò
çàãðóæåíà â ñòðàíè÷íûé ôðåéì, à ïîñëå ýòîãî âîçîáíîâëÿåòñÿ (øàã 4).
Ññûëêà íà âèðòóàëüíûé àäðåñ k ïðèâîäèò ê îáðàùåíèþ ê ôèçè÷åñêîìó
àäðåñó ïåðâè÷íîé ïàìÿòè, êóäà çàãðóæåíà ñîîòâåòñòâóþùàÿ ñòðàíèöà.

Ïðåèìóùåñòâà èñïîëüçîâàíèÿ âèðòóàëüíîé ïàìÿòè â òîì, ÷òî
íåñêîëüêî ïðîöåññîâ ìîãóò èñïîëüçîâàòü ïåðâè÷íóþ ïàìÿòü
îäíîâðåìåííî, íåñìîòðÿ íà òî, ÷òî èõ âèðòóàëüíûå àäðåñíûå
ïðîñòðàíñòâà çíà÷èòåëüíî áîëüøå, ÷åì îáúåì ïåðâè÷íîé ïàìÿòè
êîìïüþòåðà. Íî çà ýòî ïðèõîäèòñÿ ðàñïëà÷èâàòüñÿ òåì, ÷òî
âûïîëíÿþùèéñÿ ïîòîê áóäåò æäàòü ïîêà íóæíàÿ â äàííûé ìîìåíò
÷àñòü åãî âèðòóàëüíîãî àäðåñíîãî ïðîñòðàíñòâà, áóäåò çàãðóæåíî â
ïåðâè÷íóþ ïàìÿòü.

Windows NT èñïîëüçóåò ñòðàíè÷íóþ ñèñòåìó âèðòóàëüíîé ïàìÿòè.
Ñóùåñòâóåò íåñêîëüêî óíèêàëüíûõ îñîáåííîñòåé âèðòóàëüíîé ïàìÿòè
NT, ïîýòîìó äàëåå ìû ðàññìîòðèì èìåííî ðåàëèçàöèþ NT.

Модель виртуальной памяти Windows

Êàæäûé ïðîöåññ â Windows ïîëó÷àåò ôèêñèðîâàííîå (ïî ðàçìåðó)
âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî - 4 Ãá, êîòîðîå êîíå÷íî ìíîãî
áîëüøå, ÷åì îáúåì ïåðâè÷íîé ïàìÿòè (RAM) â ñîâðåìåííûõ
êîìïüþòåðàõ. Ïðîöåññó íå òðåáóåòñÿ èñïîëüçîâàòü âñå âèðòóàëüíîå
àäðåñíîå ïðîñòðàíñòâî, òîëüêî ñêîëüêî íóæíî. Îáû÷íî exe ôàéë -
ïðîãðàìì íàìíîãî ìåíüøå, ÷åì àäðåñíîå ïðîñòðàíñòâî. Êàê ïîêàçàíî
íà (Ðèñóíîê 6.10) ÷àñòü âèðòóàëüíîãî àäðåñíîãî ïðîñòðàíñòâà, îáû÷íî 2
Ãá, èñïîëüçóåòñÿ ïîëüçîâàòåëåì, à îñòàâøàÿñÿ ÷àñòü 2 Ãá - ñèñòåìîé. 

Õîòÿ ñèñòåìíàÿ îáëàñòü àäðåñíîãî ïðîñòðàíñòâà ñóùåñòâóåò â
âèðòóàëüíîì àäðåñíîì ïðîñòðàíñòâå ïðîöåññà, ê íåé ìîæåò îáðàùàòüñÿ
òîëüêî ïîòîê, âûïîëíÿþùèéñÿ â ðåæèìå ÿäðà.

Â íîðìàëüíîé êîíôèãóðàöèè ïåðâûå 64 K (àäðåñà ñ 0X00000000 äî
0X0000FFFF) âèðòóàëüíîãî àäðåñíîãî ïðîñòðàíñòâà íå èñïîëüçóþòñÿ.
Ýòî ñäåëàíî äëÿ òîãî, ÷òîáû, åñëè ïðîãðàììèñò ïèøåò êîä ñ
îøèáî÷íûìè óêàçàòåëÿìè, îíè îáû÷íî 0 èëè ìàëåíüêèå. Ñèñòåìà
âèðòóàëüíîé ïàìÿòè, åñëè ïðîãðàììà ïûòàåòñÿ îáðàòèòüñÿ ïî àäðåñó
ïåðâûõ 64 K, âûäàåò îøèáêó. Ïåðâàÿ èñïîëüçóåìàÿ ÷àñòü àäðåñíîãî
ïðîñòðàíñòâà íà÷èíàåòñÿ ñ àäðåñà 0X00010000.
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Ðèñóíîê 6.10  Ñòðàíè÷íàÿ ñèñòåìà Windows

Îïåðàöèîííàÿ ñèñòåìà íóæäàåòñÿ â ñðåäñòâàõ îïðåäåëåíèÿ, êàêîå
êîëè÷åñòâî àäðåñíîãî ïðîñòðàíñòâà ïðîöåññ áóäåò äåéñòâèòåëüíî
èñïîëüçîâàòü. Ðåäàêòîð ñâÿçåé ñòðîèò ñòàòè÷åñêèé îáðàç - exe ôàéë,
êîòîðûé è áóäåò îïðåäåëÿòü ÷àñòü àäðåñíîãî ïðîñòðàíñòâà, êîòîðîå
áóäåò èñïîëüçîâàíî äëÿ êîäà. DLL è äðóãèå äèíàìè÷åñêè ðàçìåùàåìûå
ïîðöèè àäðåñíîãî ïðîñòðàíñòâà áóäóò äîáàâëåíû ê âèðòóàëüíîìó
àäðåñíîìó ïðîñòðàíñòâó âî âðåìÿ âûïîëíåíèÿ.

Äâà ýòàïà äèíàìè÷åñêîãî äîáàâëåíèÿ àäðåñîâ ê àäðåñíîìó ïðîñòðàíñòâó
ïðîöåññà:

• ðåçåðâèðîâàíèå ïîðöèè àäðåñíîãî ïðîñòðàíñòâà (ðåãèîíà);

• ïåðåäà÷à áëîêà ñòðàíèö (ðåãèîíà) â àäðåñíîå ïðîñòðàíñòâî.

Íà ïåðâîì ýòàïå ïîòîê äèíàìè÷åñêè ðåçåðâèðóåò ðåãèîí âèðòóàëüíûõ
àäðåñîâ áåç äåéñòâèòåëüíîé çàïèñè âî âòîðè÷íóþ ïàìÿòü - ñòðàíè÷íûé
ôàéë (ôàéë ñòðàíèö). Ïîòîê ïðîöåññà ìîæåò òàêæå îñâîáîäèòü ðåãèîí
àäðåñîâ, êîòîðûé ïðåäâàðèòåëüíî çàðåçåðâèðîâàë.

4. Страничный фрейм j , содержащий 
страницу i

1. Ссылка на К-ый адрес на 
странице i ( User Space )Виртуальное адресное 

пространство

Вторичная память Первичная память

2. Ссылка на страницу i

3. Отображение ссылки на 
страничный фрейм j

Пространство ядра 
(Kernel Space )

Пользовательское пространство 
(User Space)
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Íà âòîðîì ýòàïå ïðåäâàðèòåëüíî çàðåçåðâèðîâàííûå àäðåñà
ïåðåäàþòñÿ. Ïåðåäàâàåìàÿ ïîðöèÿ ðàçìåùàåòñÿ â ñòðàíè÷íîì ôàéëå.
Êîãäà ïîòîê ïðîöåññà îáðàùàåòñÿ (ññûëàåòñÿ) ïî ïåðåäàííîìó àäðåñó,
òî ñòðàíèöà, ñîäåðæàùàÿ ýòîò àäðåñ, áóäåò çàãðóæåíà èç ñòðàíè÷íîãî
ôàéëà â ïåðâè÷íóþ ïàìÿòü. Ïðè ïåðâîì îáðàùåíèè áóäåò çàãðóæåíà
èíèöèàëèçèðîâàííàÿ 0 ñòðàíèöà.

Êàæäûé ïðîöåññîð ïîääåðæèâàåò ãðàíóëÿðíîñòü âûäåëåíèÿ ïàìÿòè
(allocation granularity) - min ðàçìåð áëîêà àäðåñîâ, êîòîðûé ìîæåò
áûòü çàðåçåðâèðîâàí. Îáû÷íî 64 K (îäíàêî âû ìîæåòå èñïîëüçîâàòü
GetSystemInfo äëÿ îïðåäåëåíèÿ ýòîãî ðàçìåðà). Ïåðåä âûïîëíåíèåì
ðåçåðâèðîâàíèÿ àäðåñ àâòîìàòè÷åñêè èçìåíÿåòñÿ ñ ó÷åòîì ýòîãî
ðàçìåðà. 

Êàæäûé ïðîöåññîð òàêæå ïîääåðæèâàåò ñîáñòâåííûé ðàçìåð ñòðàíèöû.
Îáû÷íî 4K èëè 8K (GetSystemInfo). Ïàìÿòü ïåðåäàåòñÿ íàáîðàìè
ñòðàíèö, òàêèì îáðàçîì, äåéñòâèòåëüíî ïåðåäàâàåìûå àäðåñà ìîãóò
áûòü ìíîãî ìåíüøå, ÷åì çàðåçåðâèðîâàííûå. Ïîñëå òîãî êàê àäðåñ
ïåðåäàí, ïîòîê ìîæåò èñïîëüçîâàòü ýòó ïàìÿòü.

Страничная система изнутри

Ïðîöåññ òðàíñëÿöèè âèðòóàëüíûõ àäðåñîâ â ôèçè÷åñêèå àäðåñà
ïðåäñòàâëåí íà ðèñóíêå (Ðèñóíîê 6.11). Ïðè òðàíñëÿöèè àäðåñîâ
èñïîëüçóþòñÿ àïïàðàòíûå ðåøåíèÿ äëÿ âûÿâëåíèÿ îòêà÷àííûõ ñòðàíèö
è áûñòðîãî îòîáðàæåíèÿ èõ â ñòðàíè÷íûå ôðåéìû. NT èñïîëüçóåò 2-õ
óðîâíåâóþ òðàíñëÿöèþ àäðåñîâ:

• Byte index - ñìåùåíèå íà ñòðàíèöå;

• PTE page table index - ñìåùåíèå â òàáëèöå;

• PDE page directory index - ñìåùåíèå â êàòàëîãå.

1. Îïèñàòåëü ïðîöåññà ñîäåðæèò óêàçàòåëü À íà íà÷àëî êàòàëîãà
ñòðàíèö äàííîãî ïðîöåññà (page directory)

2. (PDE) page directory index - ýòî ñìåùåíèå â êàòàëîãå ñòðàíèö, ãäå
ðàçìåùåí óêàçàòåëü íà íà÷àëî òàáëèöû ñòðàíèö

3. Êàæäûé ïðîöåññ èìååò íåñêîëüêî ðàçëè÷íûõ òàáëèö ñòðàíèö. PDE
ññûëàåòñÿ íà íà÷àëî îïðåäåëåííîé òàáëèöû ñòðàíèö

4. PTE - ýòî ñìåùåíèå â òàáëèöå ñòðàíèö îòíîñèòåëüíî àäðåñà
îïðåäåëåííîé òàáëèöû

5. Èñêîìàÿ òàáëèöà íàõîäèòñÿ â ïåðâè÷íîé ïàìÿòè â ñòðàíè÷íîì
ôðåéìå j, PTE óêàçûâàåò íà ñòðàíè÷íûé ôðåéì. Åñëè ñòðàíèöà íå
çàãðóæåíà äèñïåò÷åð âèðòóàëüíîé ïàìÿòè (Virtual Memory
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Manager) äîëæåí ðàçìåñòèòü ñòðàíèöó â ñòðàíè÷íîì ôàéëå, íàéòè
ñòðàíè÷íûé ôðåéì, âûäåëèòü åãî ïðîöåññó, à çàòåì çàãðóçèòü
ñòðàíèöó â ýòîò ôðåéì.

6. Îêîí÷àòåëüíî byte index ïðèáàâëÿåòñÿ ê áàçîâîìó àäðåñó
ñòðàíè÷íîãî ôðåéìà, ÷òîáû ïîëó÷èòü íóæíûé àäðåñ â ïåðâè÷íîé
ïàìÿòè.

Õîòÿ page directory ìîæåò áûòü ðàñïîëîæåíà â ëþáîì ìåñòå (óêàçàòåëü
À - ñì. Ðèñóíîê 6.11), íà ïðàêòèêå îíà ðàçìåùåíà â ôèêñèðîâàííîì
ìåñòå àäðåñíîãî ïðîñòðàíñòâà 0XC0300000 (x86) è 0XC018000 (Alpha).
Îáà ýòèõ ïðîöåññîðà èñïîëüçóþò ñîîòâåòñòâóþùèé ðåãèñòð äëÿ ññûëêè
íà page directory. Ýòîò ðåãèñòð ñîõðàíÿåòñÿ êàê ÷àñòü êîíòåêñòà ïîòîêà,
êîãäà íîâûé ïîòîê íàçíà÷àåòñÿ íà ïðîöåññîð.

Ðèñóíîê 6.11  Òðàíñëÿöèÿ àäðåñîâ

NT èñïîëüçóåò ðàçëè÷íûå òàáëèöû ñòðàíèö, ÷òîáû ðàçëè÷àòü
èñïîëüçóåìîå àäðåñíîå ïðîñòðàíñòâî. Ãëàâíîå ðàçëè÷èå ìåæäó
ñòðàíèöàìè - îäíè ïîëüçîâàòåëüñêèå, à äðóãèå ÿäðà, îíè îòîáðàæàþòñÿ
â ðàçëè÷íûõ òàáëèöàõ ñòðàíèö. Ò.ê. ñòðàíèöû ÿäðà õðàíÿòñÿ â
îòäåëüíîé òàáëèöå, ðàçëè÷íûå ïðîöåññû èìåþò PDEs äëÿ îáëàñòè ÿäðà,

Page Directory

a

A

.

Page directory Page table Byte index

Page Tables

Virtual Page Number Line Number

B

b

c

C
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óêàçûâàþùèå íà òå æå òàáëèöû. Äðóãîå ðàçëè÷èå - íåêîòîðûå ÷àñòè
îáëàñòè ÿäðà èìåþò ñòðàíè÷íóþ îðãàíèçàöèþ êàê è ïîëüçîâàòåëüñêèå,
à äðóãèå íå ñòðàíè÷íóþ îðãàíèçàöèþ.

Êàæäîå PDE ññûëàåòñÿ íà íîìåð ñòðàíè÷íîãî ôðåéìà, êîãäà
ñîîòâåòñòâóþùàÿ ñòðàíèöà çàãðóæåíà. Ñóùåñòâóåò òàêæå íàáîð ôëàãîâ,
îïèñûâàþùèõ ñîîòâåòñòâóþùèå ñòðàíèöû (äîñòóïåí ëè PTE,
çàðåçåðâèðîâàíà ëè ñòðàíèöà, çàïèñàíû ëè íà íåå íîâûå çíà÷åíèÿ ñ òåõ
ïîð êàê, îíà ïîñëåäíèé ðàç çàãðóæåíà â ïåðâè÷íóþ ïàìÿòü). Òðåáóåòñÿ,
÷òîáû â page directory áûë PDE, à â page table áûë PTE. Ñîâðåìåííûå
êîìïüþòåðû èñïîëüçóþò àññîöèàòèâíóþ ïàìÿòü, íàçûâàåìóþ
translation look-aside buffer (TLB). Êîðîòêî TLB ýòî êýø-ïàìÿòü äëÿ
íåäàâíî òðàíñëèðîâàííûõ PDEs è PTEs. Ïîèñê âî âñåé TLB ïðîâîäèòñÿ
çà 1 öèêë.

NT èñïîëüçóåò ïîäêà÷êó ñòðàíèö ïî çàïðîñó (demand paging) - ýòî
îçíà÷àåò, ÷òî ñòðàíèöû íå áóäóò çàãðóæåíû â ïåðâè÷íóþ ïàìÿòü äî òåõ
ïîð, ïîêà íà íèõ íå ñîøëþòñÿ (ê íèì íå îáðàòÿòñÿ). PTEs äàæå íå
ñîçäàþòñÿ äî òåõ ïîð, ïîêà ñîîòâåòñòâóþùàÿ ñòðàíèöà íå çàãðóæåíà.
Âåäü ïðîöåññ ìîæåò çàðåçåðâèðîâàòü ïàìÿòü, íî íèêîãäà åå íå
èñïîëüçîâàòü, îí ìîæåò äàæå ïåðåäàòü ñòðàíèöû ïàìÿòè, íî íèêîãäà íå
îáðàòèòüñÿ ê íèì âî âðåìÿ âûïîëíåíèÿ. Ìíîãèå PTEs ìîãëè áû áûòü
ñîçäàíû è íèêîãäà áû íå èñïîëüçîâàëèñü, ñëåäîâàòåëüíî, ïóñòàÿ òðàòà
ïàìÿòè äëÿ PTEs. Òàê êàê PTE íå ñîçäàåòñÿ äî òåõ ïîð, ïîêà îíè íå
èñïîëüçóþòñÿ â ïåðâûé ðàç, OS äîëæíà ïîäêà÷àòü äðóãóþ ñòðàíèöó
äàííûõ, ÷òîáû õðàíèòü èíôîðìàöèþ î òîì, ÷òî çàðåçåðâèðîâàíî è ÷òî
ïåðåäàíî. Ýòî - virtual address descriptor (VAD). Îí ñîçäàåòñÿ, êîãäà
ïðîöåññ ðåçåðâèðóåò èëè ïåðåäàåò âèðòóàëüíûå àäðåñà. Êîãäà ïîòîê
ïåðâûé ðàç ññûëàåòñÿ íà àäðåñ â ïðåäåëàõ VAD, PTE ñîçäàåòñÿ, ÷òîáû
âûïîëíèòü òðàíñëÿöèþ àäðåñà íîðìàëüíî.

NT èñïîëüçóåò ðàáî÷èå íàáîðû (working sets). Ðàáî÷èé íàáîð ïðîöåññà:

• ìèíèìàëüíûé 20 - 50 ñòðàíèö;

• ìàêñèìàëüíûé 45 - 345 ñòðàíèö (ìàêñèìóì ìîæåò áûòü èçìåíåí
ñèñòåìíûì àäìèíèñòðàòîðîì).

Функции виртуальной памяти

Win32 API ïðåäîñòàâëÿåò íåñêîëüêî ôóíêöèé äëÿ ðàáîòû ñ âèðòóàëüíîé
ïàìÿòüþ. GetSystemInfo, GlobalMemoryStatus è VirtualQuery
èñïîëüçóþòñÿ äëÿ îïðåäåëåíèÿ ñîñòîÿíèÿ âèðòóàëüíîé ïàìÿòè
ïðîöåññà.
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VOID GetSystemInfo(
LPSYSTEM_INFO lpSystemInfo
);

typedef struct_SYSTEM_INFO {
DWORD dwOemld;
DWORD dwPageSize;
LPVOID lpMinimumApplicationAddress;
LPVOID lpMaximumApplicationAddress;
DWORD dwActiveProcessorMask;
DWORD dwNumberOfProcessors;
DWORD dwProcessorType;
DWORD dwAllocationGranularity;
DWORD dwReserved;
} SYSTEM_INFO,*LPSYSTEM_INFO;

Ýòà ôóíêöèÿ çàïîëíÿåò lpSystemInfo , ÷òîáû ïðîèíôîðìèðîâàòü âàñ î
ðàçëè÷íûõ óñòàíîâêàõ âèðòóàëüíîé ïàìÿòè. dwPageSize - ðàçìåð
ñòðàíèöû, lpMinimumApplicationAddress - íèæíèé àäðåñ, êîòîðûé
ìîæíî èñïîëüçîâàòü áåç îøèáîê ïàìÿòè. lpMaximumApplication
Address - ñòàðøèé àäðåñ, êîòîðûé ìîæåò èñïîëüçîâàòü ïðèëîæåíèå.
Ôóíêöèÿ VOID GlobalMemoryStatus (LPMEMORYSTATUS lpBuffer)
âîçâðàùàåò áîëåå äåòàëüíóþ èíôîðìàöèþ î âèðòóàëüíîé ïàìÿòè â
ñòðóêòóðå MEMORYSTATUS.

typedef struct_MEMORYSTATUS {
DWORD dwLength;
DWORD dwMemoryLoad;
DWORD dwTotalPhys;
DWORD dwAvailPhys;
DWORD dwTotalPageFile;
DWORD dwAvailPageFile;
DWORD dwTotalVirtual;
DWORD dwAvailVirtual;
} MEMORYSTATUS, *LPMEMORYSTATUS;

dwMemoryLoad ïàðàìåòð - ýòî çíà÷åíèå ìåæäó 0 è 100, êîòîðàÿ îòðàæàåò
îòíîñèòåëüíóþ óòèëèçàöèþ ôèçè÷åñêîé ïàìÿòè. Ýòî ÷èñëî ïîëåçíî
òîëüêî, åñëè âû ÷àñòî åãî èñïîëüçóåòå è èíòóèòèâíî ÷óâñòâóåòå. 

dwTotalPhys - îáùèé îáúåì ôèçè÷åñêîé ïàìÿòè, ñêîíôèãóðèðîâàííûé
â ìàøèíå.

dwAvailPhys - òîò îáúåì ôèçè÷åñêîé ïàìÿòè, êîòîðûé íå çàíÿò
ðàáî÷èìè íàáîðàìè - äîñòóïåí äëÿ èñïîëüçîâàíèÿ.

dw Total Page File - îáùåå ÷èñëî áàéò, êîòîðûå ìîæíî ñîõðàíÿòü â
ôàéëå ñòðàíèö, à dwAvail PageFile - ÷èñëî áàéò, êîòîðûå äîñòóïíû â
ôàéëå ñòðàíèö (ñâîáîäíû).

dwTotalVirtual - ðàçìåð ïîëüçîâàòåëüñêîé ÷àñòè âñåãî àäðåñíîãî
ïðîñòðàíñòâà.
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dwAvailVirtual - ÷èñëî äîñòóïíûõ àäðåñîâ.

Ïîñëåäíÿÿ ôóíêöèÿ èñïîëüçóåòñÿ äëÿ îïðåäåëåíèÿ ñîñòîÿíèÿ
âèðòóàëüíîé ïàìÿòè VirtualQuery.

DWORD VirtualQuery(
LPCVOID lpAddress,
PMEMORY_BASIC_INFORMATION lpBuffer,
DWORD dwLength
);

lpAddress - ýòî àäðåñ àðáèòð â àäðåñíîì ïðîñòðàíñòâå, ïåðåä
èñïîëüçîâàíèåì îí óñòàíàâëèâàåòñÿ ñ ó÷åòîì íèæíåé ãðàíèöû
ñòðàíèöû. Ñîîòâåòñòâóþùèå ñòðàíèöû ïðèíàäëåæàò ê íàáîðó ñòðàíèö
â áëîêå, è âñå áóäóò èìåòü îäèíàêîâûå ñâîéñòâà, çàäàííûå ïðè ïåðåäà÷å.
Âûçîâ VirtualQuery ñ ëþáûì àäðåñîì â áëîêå áóäåò âîçâðàùàòü áóäåò
âîçâðàùàòü îäèíàêîâóþ èíôîðìàöèþ â ñòðóêòóðå
MEMORY_BASIC_INFORMATION äëÿ êàæäîãî àäðåñà â áëîêå.

typedef struct_MEMORY_BASIC_INFORMATION {
PVOID BaseAddress;
PVOID AllocationBase;
DWORD AllocationProtect;
DWORD RegionSize;
DWORD State;
DWORD Protect;
DWORD Type;
}MEMORY_BASIC_INFORMATION, *PMEMORY_BASIC_INFORMATION;

BaseAddress - àäðåñ ïåðâîé ñòðàíèöû â áëîêå, à AllocationBase -
àäðåñ íà÷àëà ðåãèîíà. Ïîëå AllocationProtect çàäàåò ðàçðåøåííûé
äîñòóï ê ñòðàíèöàì â áëîêå (òîëüêî äëÿ ÷òåíèÿ, äëÿ ÷òåíèÿ è çàïèñè,
äëÿ âûïîëíåíèÿ è ò.ä.). RegionSize - ÷èñëî áàéòîâ â áëîêå (áëîê
ñòðàíèö, âõîäÿùèõ â ðåãèîí). Ïîëå ñîñòîÿíèÿ ìîæåò ïðèíèìàòü
çíà÷åíèÿ MEM_COMMIT, MEM_RESERVE èëè MEM_FREE. Protect îïðåäåëÿåò
òèï çàùèòû ñòðàíèö â áëîêå. Type îïðåäåëÿåò òèï ñòðàíèö, êîòîðûå
áóäóò ñîõðàíÿòüñÿ â ðåãèîíå (MEM_IMAGE, MEM_MAPPED, MEM_PRIVATE).

Ðàñøèðåííàÿ âåðñèÿ VirtualQuery ïîçâîëÿåò ïîòîêó çàïðîñèòü áëîê
âèðòóàëüíîé ïàìÿòè ó äðóãîãî ïðîöåññà.

DWORD VirtualQueryEx(
HANDLE hProcess,
LPCVOID lpAddress,
PMEMORY_BASIC_INFORMATION lpBuffer,
DWORD dwLength
);

Îïèñàòåëü (Handle) âûçûâàþùåãî ïîòîêà äîëæåí èìåòü äîñòóï
PROCESS_QUERY_INFORMATION ê óäàëåííîìó ïðîöåññó.
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Ôóíêöèè VirtualAlloc è VirtualFree èñïîëüçóþòñÿ äëÿ
äèíàìè÷åñêîãî ðåçåðâèðîâàíèÿ, ïåðåäà÷è è îñâîáîæäåíèÿ ïàìÿòè.

LPVOID VirtualAlloc(
LPVOID lpAddress,
DWORD dwSize,
DWORD flAllocationType,
DWORD dwProtect
);

VirtualAlloc èñïîëüçóåòñÿ è äëÿ ðåçåðâèðîâàíèÿ è äëÿ ïåðåäà÷è
(íåîáõîäèìî ïîìíèòü, ÷òî ãðàíèöà ðåãèîíà îïðåäåëÿåòñÿ åäèíèöàìè
âûäåëåíèÿ ïàìÿòè ñèñòåìîé, à ãðàíèöà áëîêà îïðåäåëÿåòñÿ ãðàíèöàìè
ñòðàíèöû).

flAllocationType îïðåäåëÿåò ðàçëè÷íûå òèïû îïåðàöèè âûäåëåíèÿ
ïàìÿòè - MEM_COMMIT (áëîê ïåðåäàí); MEM_RESERVE (îïåðàöèÿ
ðåçåðâèðîâàíèÿ ðåãèîíà); âû ìîæåòå êîìáèíèðîâàòü MEM_COMMIT è
MEM_RESERVE ïðè âûçîâå, ÷òîáû ðåãèîí áûë çàðåçåðâèðîâàí è êàæäàÿ
ñòðàíèöà ðåãèîíà áûëà áû ïåðåäàíà. 

MEM_RESET îïðåäåëÿåò, ÷òî áëîê ñòðàíèö íå áóäåò ñîõðàíåí â ôàéëå
ñòðàíèö ïðè ïåðåçàïèñè. flProtect îïðåäåëÿåò çàùèòó ïî äîñòóïó.
VirtualAllocEx ïîçâîëÿåò îäíîìó ïðîöåññó ðåçåðâèðîâàòü è
ïåðåäàâàòü àäðåñà â àäðåñíîå ïðîñòðàíñòâî äðóãîãî ïðîöåññà.

VirtualFree è VirtualFreeEx èñïîëüçóþòñÿ äëÿ îñâîáîæäåíèÿ
àäðåñíîãî ïðîñòðàíñòâà.

LPVOID VirtualFree(
LPVOID lpAddress,
DWORD dwSize,
DWORD dwFreeType
);

Ñóùåñòâóåò 5 ôóíêöèé, èñïîëüçóåìûõ äëÿ áëîêèðîâêè ("lock") ñòðàíèö
â ïåðâè÷íîé ïàìÿòè. Òàêèå ñòðàíèöû íå ìîãóò áûòü ïåðåïèñàíû
ñèñòåìîé âèðòóàëüíîé ïàìÿòè âî âòîðè÷íóþ ïàìÿòü.

BOOL VirtualLock(
LPVOID lpAddress,
DWORD dwSize
);

Ìû áëîêèðóåì ïåðåäàííûé äî ýòîãî áëîê ñòðàíèö â ïåðâè÷íîé ïàìÿòè.
Àäðåñà ñòðàíèö - â ïðåäåëàõ îò lpAddress äî lpAddress + dwSize.
Ìàêñèìóì 30 ñòðàíèö ìîãóò áûòü çàáëîêèðîâàí â ïåðâè÷íîé ïàìÿòè.

Åñëè ôèçè÷åñêîé ïàìÿòè íå õâàòàåò, òî çàáëîêèðîâàííûå ñòðàíèöû
òîëüêî óõóäøàþò ýòó ñèòóàöèþ, ò.ê. îíè íå äàþò âîçìîæíîñòü ðàáîòàòü
ìåõàíèçìó ðàáî÷èõ íàáîðîâ. Â áóäóùåì ñòðàíèöû áóäóò
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çàáëîêèðîâàíû, äàæå êîãäà ïðîöåññ-âëàäåëåö áåçäåéñòâóåò (íî
áëîêèðîâêà áóäåò ñíÿòà, êîãäà ïðîöåññ çàêîí÷èòñÿ). Åñëè ó ïðîöåññà
ïðèâèëåãèÿ SE_INC_BASE_PRIORITY_NAME, òî ýòî ïîçâîëÿåò óâåëè÷èâàòü
åãî ðàáî÷èé íàáîð, èñïîëüçóåòñÿ SetProcessWorkingSetSize.

Çàáëîêèðîâàííûå ñòðàíèöû ìîæíî ðàçáëîêèðîâàòü èñïîëüçóÿ

BOOL VirtualUnlock(
LPVOID lpAddress,
DWORD dwSize
);

Ìíîãî ïîòîêîâ ìîãóò âûçâàòü VirtualLock, íî òîëüêî îäèí âûçâàâøèé
VirtualUnlock ðàçáëîêèðóåò áëîê ñòðàíèö.

Åñëè âû õîòèòå, ÷òîáû êàæäîé îïåðàöèè áëîêèðîâàíèÿ ñîîòâåòñòâîâàëà
îïåðàöèÿ ðàçáëîêèðîâàíèÿ, âû äîëæíû èñïîëüçîâàòü GlobalLock è
GlobalUnlock èëè LocalLock è LocalUnlock äëÿ óïðàâëåíèÿ îáúåêòàìè
ëîêàëüíîé è ãëîáàëüíîé ïàìÿòè ñîîòâåòñòâåííî.

ReadProcessMemory è WriteProcessMemory ìîãóò èñïîëüçîâàòü äëÿ
÷òåíèÿ/çàïèñè îäíèì ïðîöåññîì ïàìÿòè äðóãîãî ïðîöåññà, â ñëó÷àå,
åñëè âû ïîëó÷èëè îïèñàòåëü ýòîãî ïðîöåññà ñ ñîîòâåòñòâóþùèìè
ïðèâèëåãèÿìè. Ýòî ìîùíûé ìåõàíèçì ñîâìåñòíîãî èñïîëüçîâàíèÿ
ïàìÿòè (ñì. MSDN Home Page -http://msdn.microsoft.com/ ) .

Чему нужно научиться?

Задания

Уровень 1 (A)

Èñïîëüçóéòå ôóíêöèþ VirtualAlloc äëÿ òîãî, ÷òîáû ñíà÷àëà
çàðåçåðâèðîâàòü ðåãèîí, ñîñòîÿùèé èç íåêîòîðîãî êîëè÷åñòâà
ñòðàíèö, à çàòåì îñóùåñòâëÿòü ïåðåäà÷ó ïî îäíîé ñòðàíèöå.
Èñïîëüçóéòå îáðàáîòêó èñêëþ÷åíèé ïðè äîñòóïå ê ñòðàíèöå. Åñëè
âîçíèêàåò îøèáêà ñòðàíèöû, òî íóæíî ïåðåäàòü ñëåäóþùóþ ñòðàíèöó
èç çàðåçåðâèðîâàííîãî ðåãèîíà.

Скелет кода 1 (А)

#define PAGELIMIT 10 // Количество страниц

LPTSTR lpNxtPage; // адрес следующей запрашиваемой страницы
DWORD dwPages = 0; // счетчик страниц

Íóæíî íàó÷èòüñÿ ýôôåêòèâíî, èñïîëüçîâàòü âîçìîæíîñòè,
ïðåäîñòàâëÿåìûå ñèñòåìîé âèðòóàëüíîé ïàìÿòè.
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DWORD dwPageSize; // размер страницы

INT PageFaultExceptionFilter(DWORD dwCode)
{
  LPVOID lpvResult;

// Проверить, что ошибка страницы (иначе выход)

….
Printf("Ошибка страницы\n");

  // если лимит исчерпан, то выход

  if (dwPages >= PAGELIMIT)
    {
      printf("Лимит исчерпан\n");
      return 0;
    }

  // иначе передать следующую страницу

  lpvResult = VirtualAlloc(
                           (LPVOID) lpNxtPage,
                           dwPageSize,
                           MEM_COMMIT,
                           PAGE_READWRITE);
  if (lpvResult == NULL )
    {
      printf("Ошибка при вызове VirtualAlloc\n");
      return 0;
    } else {
      printf ("Передана следующая страница\n");
    }

  // Увеличить счетчик страниц и передвинуть указатель на следующую 
страницу.

…
  return 0;
}
VOID main(VOID)
{
  LPVOID lpvBase; // базовый адрес выделенной памяти
  LPTSTR lpPtr; // указатель на текущую страницу
  

  SYSTEM_INFO sSysInfo;

  GetSystemInfo(&sSysInfo);

  printf ("Размер страницы %d.\n", sSysInfo.dwPageSize);
  printf("Процессор %d\n",sSysInfo.dwProcessorType);
  printf("Число процессоров %d\n",sSysInfo.dwNumberOfProcessors);
Â è ð ò ó à ë ü í à ÿ  ï à ì ÿ ò ü  2 0 5



Ô à ê ó ë ü ò å ò  Ò å õ í è ÷ å ñ ê î é  Ê è á å ð í å ò è ê è
  dwPageSize = sSysInfo.dwPageSize;

  // Зарезервировать страницы в виртуальном адресном пространстве процесса

  lpvBase = VirtualAlloc(
                         NULL,
                         PAGELIMIT*dwPageSize,
                         MEM_RESERVE,
                         PAGE_NOACCESS);
  if (lpvBase == NULL )
  { printf("Ошибка при резервировании\n"); exit 0; }

  lpPtr = lpNxtPage = (LPTSTR) lpvBase;

  // Использовать обработку исключений при доступе к странице
  // Если возникает ошибка страницы
  // то передать следующую страницу из зарезервированного региона

  for (i=0; i < PAGELIMIT*dwPageSize; i++)
    {
      __try
        {
          // Запись в память

          lpPtr[i] = 'А';
           printf("Записали в память А!\n");
        }

      // Если ошибка страницы, то передать страницу и попробовать снова

      __except ( PageFaultExceptionFilter( GetExceptionCode() ) )
        {
          …
          ExitProcess( GetLastError() );
}

    }

  // Освободить выделенную память

  bSuccess = VirtualFree(
                         lpvBase,
                         dwPages*dwPageSize,
                         MEM_DECOMMIT| MEM_RELEASE);
// Проверить успешно ли освободили память
}

Уровень 2, 3 (A)

Âû äîëæíû ñîçäàòü ïðîöåññ ñ äâóìÿ ïîòîêàìè:

• ïåðâûì ïîòîêîì äëÿ ñèìóëÿöèè ðàáîòû ñ âèðòóàëüíîé ïàìÿòüþ;

• è âòîðûì ïîòîêîì äëÿ ìîíèòîðèíãà òîãî, ÷òî áóäåò ïðîèñõîäèòü ñ
ïàìÿòüþ â ðåçóëüòàòå ðàáîòû ïåðâîãî ïîòîêà.
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Âàø ïîòîê - ñèìóëÿòîð áóäåò ÷èòàòü ôàéë, êîòîðûé áóäåò ñîäåðæàòü ïî
îäíîé çàïèñè äëÿ êàæäîé îïåðàöèè ñ âèðòóàëüíîé ïàìÿòüþ â
ñëåäóþùåì ôîðìàòå:

• Âðåìÿ (âðåìÿ â ìèëëèñåêóíäàõ îò íà÷àëà ñòàðòà ïðîöåññà) - â ýòî
âðåìÿ íåîáõîäèìî âûïîëíèòü çàäàííóþ îïåðàöèþ;

• Ðåãèîí/Áëîê (íîìåð ðåãèîíà ïðè ðåçåðâèðîâàíèè èëè íîìåð áëîêà
ïðè ïåðåäà÷å, ò.å. â çàâèñèìîñòè îò îïåðàöèè);

• Îïåðàöèÿ . Ýòî ïîëå ìîæåò ïðèíèìàòü ñëåäóþùèå çíà÷åíèÿ:

• 1 - çàðåçåðâèðîâàòü ðåãèîí,

• 2 - ïåðåäàòü áëîê,

• 3 - íå ñîõðàíÿòü áëîê â ñòðàíè÷íîì ôàéëå ïðè åãî èçìåíåíèè,

• 4 - îñâîáîäèòü ðåãèîí,

• 5 - âåðíóòü áëîê,

• 6 - áëîêèðîâàòü áëîê,

• 7 - ñíÿòü áëîêèðîâêó;

• Ðàçìåð (ðàçìåð ðåãèîíà/áëîêà â áàéòàõ);

• Äîñòóï. Ýòî ïîëå ìîæåò ïðèíèìàòü ñëåäóþùèå çíà÷åíèÿ:

• PAGE_READONLY,
• PAGE_READWRITE,
• PAGE_EXECUTE,
• PAGE_EXECUTE_READ,

• PAGE_EXECUTE_READWRITE.

Êîãäà ñèìóëÿòîð ÷èòàåò çàïèñü, îí âûçûâàåò ñîîòâåòñòâóþùóþ
ôóíêöèþ âèðòóàëüíîé ïàìÿòè, èñïîëüçóÿ çàäàííûå ïàðàìåòðû. À âàø
ïîòîê - ìîíèòîð äîëæåí ñïàòü îïðåäåëåííîå âðåìÿ, ïðîñûïàòüñÿ è
ïðîâåðÿòü ñîñòîÿíèå âèðòóàëüíîé ïàìÿòè. Îí äîëæåí çàïèñûâàòü
ñîñòîÿíèå ïàìÿòè êàæäûé ðàç ïðè ïðîâåðêå. Ñôîðìèðîâàòü îò÷åò ñî
ñëåäóþùåé èíôîðìàöèåé:

• ðàçìåð ñòðàíèöû

• ãðàíóëÿðíîñòü

• cîñòîÿíèå ôèçè÷åñêîé ïàìÿòè (Physical Memory)

• ñîñòîÿíèå âèðòóàëüíîé ïàìÿòè (Virtual Memory)
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• ñîñòîÿíèå ñòðàíè÷íîãî ôàéëà (Page file).

Ïîñìîòðåòü, êàê èíôîðìàöèÿ îá èñïîëüçîâàíèè ïàìÿòè îòîáðàæàåòñÿ
â Task Manager è â Process Viewer (pview.exe) è ñäåëàòü òàê æå.

Скелет кода 2, 3 (A)

Ïðîöåññ äîëæåí áûòü ñ äâóìÿ ïîòîêàìè. Ïåðâûé ïîòîê ÷èòàåò ôàéë
ñöåíàðèé è âûïîëíÿåò çàäàííûå â íåì äåéñòâèÿ ñ âèðòóàëüíîé
ïàìÿòüþ, à âòîðîé îòñëåæèâàåò ïîâåäåíèå ïåðâîãî.

int main(int argc, char* argv[])
{
// Инициализация
theClock=0;

// Открыть файл сценария и файл отчета
scriptFID=fopen(argv[1],"r");
reportFID=fopen(REPORT_FILE,"w");

// Создать поток
while( fscanf(…) != EOF )
{
if( time >= theClock ) {
if( time > theClock )
simActivity( time - theClock, NULL, 0 );
theClock=time; }
//Считать команду из файла сценария и выполнить ее

switch( vmOp )
{

case 1: // Reverse a region
break;
case 2: // Commit a block
break;
case 3: // Reset a block
break;
case 4: // Release a region
break;
case 5: // Decommit a block
break;
case 6: // Lock a block
break;
case 7: // Unlock a block
break;

} // switch
}//while
}

void simActivity(int period, LPVOID lpAddress, DWORD dwSize)
{
#ifdef REALTIME
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Sleep(period);
#else
Sleep(100);
#endif
if(lpAdddress != NULL )
ZeroMemory(lpAdress, dwSize);
}

Поток Монитор

DWORD WINAPI monitorThread(LPVOID fid)
{
//
while(…)
{
// Сбор информации
}
}
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Chapter 7Совместное

использование памяти
Âèðòóàëüíàÿ ïàìÿòü ïðåäñòàâëÿåò óäîáíûé ìåõàíèçì ñîâìåñòíîãî
èñïîëüçîâàíèÿ ïàìÿòè. Íàïðèìåð, êîãäà äâà ïðîöåññà âûïîëíÿþò
êîìïèëÿöèþ ïðîãðàììû íà C, òî ìîæíî ýêîíîìèòü ïàìÿòü, åñëè
çàãðóæàòü â íåå òîëüêî îäíó êîïèþ êîìïèëÿòîðà. Êîíå÷íî, ïðè ýòîì
êàæäîìó ïðîöåññó íóæíà ïåðñîíàëüíàÿ ïàìÿòü äëÿ õðàíåíèÿ
ñîáñòâåííûõ êîäà è äàííûõ. Òàê êàê ó êàæäîãî ïðîöåññà åñòü îòäåëüíîå
àäðåñíîå ïðîñòðàíñòâî, ÎÑ äîñòàòî÷íî çàãðóçèòü êîìïèëÿòîð îäèí ðàç.
Êîãäà îí áóäåò âûçâàí äðóãèì ïðîöåññîì, äèñïåò÷åð âèðòóàëüíîé
ïàìÿòè ïðîñòî îòîáðàçèò âèðòóàëüíûå àäðåñà ýòîãî ïðîöåññà íà
ñòðàíè÷íûå ôðåéìû (ôèçè÷åñêèå àäðåñà), â êîòîðûõ óæå íàõîäèòñÿ
êîìïèëÿòîð.

Àíàëîãè÷íî, åñëè äâà âçàèìîäåéñòâóþùèõ ïðîöåññà ñîçäàþò ñîâìåñòíî
èñïîëüçóåìûé áóôåð ïàìÿòè, òî âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî
êàæäîãî áóäåò îòîáðàæåíî íà îäíè è òå æå ñòðàíè÷íûå ôðåéìû,
çàíÿòûå áóôåðîì. Â ñëó÷àå ñ êîìïèëÿòîðîì äèñïåò÷åð âèðòóàëüíîé
ïàìÿòè íå ïîçâîëÿåò íè îäíîìó èç ïðîöåññîâ èçìåíÿòü ñòðàíèöû,
çàíÿòûå êîìïèëÿòîðîì. Â îáîèõ ïðîöåññàõ ñîîòâåòñòâóþùèå
âèðòóàëüíûå ñòðàíèöû ïîìå÷àþòñÿ ïðèçíàêîì  "òîëüêî äëÿ ÷òåíèÿ". À
â ñëó÷àå ñ áóôåðîì âîçìîæíîñòü çàïèñè â íåãî ìîæåò ïîòðåáîâàòüñÿ
ïîòîêàì îáîèõ ïðîöåññîâ, ïîýòîìó ñòðàíèöû ïîìå÷àþòñÿ ïðèçíàêîì
"÷òåíèå/çàïèñü". Íî ïðè òàêîì ñîâìåñòíîì èñïîëüçîâàíèè íåîáõîäèìî
ñèíõðîíèçèðîâàòü äîñòóï ïîòîêîâ ê ñîâìåñòíî èñïîëüçóåìîé ïàìÿòè,
÷òîáû ïðåäîòâðàòèòü îäíîâðåìåííûé èõ äîñòóï è ïîâðåæäåíèå äàíûõ.
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Секции, проекции и проецируемые файлы

Ñîâìåñòíî èñïîëüçóåìóþ ïàìÿòü (shared memory) ìîæíî îïðåäåëèòü
êàê ïàìÿòü, âèäèìóþ áîëåå ÷åì îäíèì ïðîöåññîì è ïðèñóòñòâóþùóþ â
íåñêîëüêèõ âèðòóàëüíûõ àäðåñíûõ ïðîñòðàíñòâàõ. Ïîäõîä Windows ê
ñîâìåñòíîìó èñïîëüçîâàíèþ ðåñóðñîâ ñîñòîèò â òîì, ÷òî îíè
ðåàëèçîâàíû â âèäå çàùèùåííûõ îáúåêòîâ, è ïàìÿòü íå ÿâëÿåòñÿ
èñêëþ÷åíèåì. Îáúåêò-ñåêöèÿ (section object), ïðåäñòàâëÿåò ñîáîé áëîê
ïàìÿòè, ñîâìåñòíî èñïîëüçóåìûé äâóìÿ èëè áîëåå ïðîöåññàìè.
Ïîäñèñòåìà Win32 äåëàåò åãî äîñòóïíûì äëÿ ñâîèõ êëèåíòîâ êàê
îáúåêò-ïðîåêöèþ ôàéëà (file mapping object). Ïîòîê îäíîãî èç
ïðîöåññîâ ñîçäàåò îáúåêò-ñåêöèþ è ïðèñâàèâàåò åìó èìÿ, ÷òîáû ïîòîêè
äðóãèõ ïðîöåññîâ ìîãëè îòêðûòü åãî îïèñàòåëè. Îòêðûâ îïèñàòåëü
îáúåêòà-ñåêöèè, ïîòîê ìîæåò îòîáðàçèòü ñåêöèþ öåëèêîì èëè
÷àñòè÷íî â âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî, ñâîå ñîáñòâåííîå èëè
äðóãîãî ïðîöåññà (ñì. Ðèñóíîê 7.1).

Ðèñóíîê 7.1  Ñîâìåñòíîå èñïîëüçîâàíèå ïàìÿòè

Îáúåêò-ñåêöèÿ ìîæåò áûòü áîëüøèì è çàíèìàòü ìíîãî ñòðàíèö. Äëÿ
ýêîíîìèè ñâîåãî âèðòóàëüíîãî àäðåñíîãî ïðîñòðàíñòâà ïðîöåññ ìîæåò
îòîáðàçèòü òîëüêî íóæíóþ åìó ÷àñòü ñåêöèè; ýòà îòîáðàæåííàÿ ÷àñòü
íàçûâàåòñÿ ïðîåêöèåé (view) ñåêöèè. Ïðîåêöèÿ ñëóæèò îêíîì â
ñîâìåñòíî èñïîëüçóåìóþ îáëàñòü ïàìÿòè, è ðàçíûå ïðîöåññû ìîãóò
îòîáðàæàòü ðàçíûå ïðîåêöèè ñåêöèè èëè äàæå íåñêîëüêî ïðîåêöèé
(ñì.Ðèñóíîê 7.2).

Виртуальная память процесса 1

Виртуальная память процесса 2

.

.

.

Физическая память

.

.

.

.

.

.

.

.

.

.

.
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Ðèñóíîê 7.2  Îòîáðàæåíèå ïðîåêöèé ñåêöèè

Ïðîåêöèè ñåêöèè ïîçâîëÿþò ïðîöåññó ðàáîòàòü ñ áîëüøèìè áëîêàìè
ïàìÿòè, äëÿ îòîáðàæåíèÿ êîòîðûõ öåëèêîì ó íåãî ìîæåò íå õâàòèòü
âèðòóàëüíîãî àäðåñíîãî ïðîñòðàíñòâà. Íàïðèìåð, ïóñòü åñòü áîëüøàÿ
áàçà äàííûõ ñ èíôîðìàöèåé î ñîòðóäíèêàõ ôèðìû. Ïðîãðàììà áàçû
äàííûõ ìîæåò ñîçäàòü îáúåêò-ñåêöèþ, ñîäåðæàùóþ ýòó áàçó äàííûõ
öåëèêîì. Ïðè îáðàáîòêå çàïðîñà ê áàçå äàííûõ ïðîãðàììà îòîáðàæàåò
ïðîåêöèþ ñåêöèè ñ áàçîé äàííûõ, ñ÷èòûâàåò äàííûå â ñâîå àäðåñíîå
ïðîñòðàíñòâî, óáèðàåò îòîáðàæåíèå ïðîåêöèè, ïîñëå ÷åãî îòîáðàæàåò
íîâóþ ïðîåêöèþ ñåêöèè. Ïðîãðàììà êàê áû ïåðåìåùàåò "îêíî" ïî ýòîé
áîëüøîé ñåêöèè, ñ÷èòûâàÿ äàííûå èç âñåõ ÷àñòåé áàçû è íå ïåðåïîëíÿÿ
ñâîå âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî.

Ñîäåðæèìîå ñîâìåñòíî èñïîëüçóåìîé ïàìÿòè òàêæå îòêà÷èâàåòñÿ íà
äèñê â ôàéë ïîäêà÷êè, êîãäà ôèçè÷åñêîé ïàìÿòè ñòàíîâèòñÿ
íåäîñòàòî÷íî. Îäíàêî îáúåêò-ñåêöèÿ ìîæåò îòêà÷èâàòüñÿ è â
ïðîåöèðóåìûé â ïàìÿòü ôàéë (memory mapped file). Ïðèìåðîì òàêîãî
ôàéëà ÿâëÿåòñÿ áàçà äàííûõ ñîòðóäíèêîâ, à îáúåêò-ñåêöèÿ
èñïîëüçóåòñÿ äëÿ ïåðåíîñà ñîäåðæèìîãî ôàéëà â âèðòóàëüíóþ ïàìÿòü.
Â ýòîì ñëó÷àå ìîæíî ðàáîòàòü ñ ôàéëîì êàê ñ áîëüøèì ìàññèâîì,
îòîáðàæàÿ ðàçëè÷íûå ïðîåêöèè ñåêöèè è ïðîèçâîäÿ ÷òåíèå è çàïèñü â
ïàìÿòü, à íå â ôàéë. Ýòîò ïðîöåññ íàçûâàåòñÿ ïðîåêöèîííûì
ôàéëîâûì ââîäîì/âûâîäîì (mapped file I/O). Êîãäà ïðîèñõîäèò
îáðàùåíèå ê íåäåéñòâèòåëüíîé ñòðàíèöå, êîòîðîé íåò â ôèçè÷åñêîé
ïàìÿòè, ïðîèñõîäèò ñòðàíè÷íàÿ îøèáêà, è äèñïåò÷åð âèðòóàëüíîé

Виртуальная память процесса 1

Виртуальная память процесса 2

.

.

.

Физическая память

.

.

.

.

.

.

.

.

.

Секция

Проекция

Проекция 1

Проекция 2

.

.
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ïàìÿòè ïåðåìåùàåò ýòó ñòðàíèöó èç ïðîåöèðóåìîãî ôàéëà â ïàìÿòü.
Åñëè ïðèëîæåíèå ìîäèôèöèðîâàëî ñòðàíèöó, òî äèñïåò÷åð
âèðòóàëüíîé ïàìÿòè çàïèñûâàåò èçìåíåíèÿ íà äèñêå â ïðîöåññå
îòêà÷êè ñòðàíèö.

Äëÿ ïðèëîæåíèé Win32 ïðîåöèðóåìûå â ïàìÿòü ôàéëû ñëóæàò
óäîáíûì ñïîñîáîì ïðÿìîãî äîñòóïà ê áîëüøèì ôàéëàì. Ïðèëîæåíèå
ñîçäàåò äëÿ ôàéëà îáúåêò-ïðîåêöèþ ôàéëà (ñîîòâåòñòâóþùèé îáúåêòó-
ñåêöèè), ïîñëå ÷åãî âûïîëíÿåò ÷òåíèå è çàïèñü ïî ïðîèçâîëüíûì
ñìåùåíèÿì âíóòðè ôàéëà. Äèñïåò÷åð âèðòóàëüíîé ïàìÿòè ïîäêà÷èâàåò
íóæíûå ïîðöèè ôàéëà è çàïèñûâàåò èçìåíåíèÿ îáðàòíî íà äèñê.

Объект-секция

Êàê è â ñëó÷àå äðóãèõ îáúåêòîâ, äèñïåò÷åð îáúåêòîâ ñîçäàåò è
èíèöèàëèçèðóåò çàãîëîâîê îáúåêòà-ñåêöèè. Äèñïåò÷åð âèðòóàëüíîé
ïàìÿòè îïðåäåëÿåò òåëî îáúåêòà-ñåêöèè è ïðåäîñòàâëÿåò ñåðâèñû,
êîòîðûå ìîãóò âûçûâàòüñÿ ïîòîêàìè ïîëüçîâàòåëüñêîãî ðåæèìà äëÿ
÷òåíèÿ è èçìåíåíèÿ àòðèáóòîâ, õðàíÿùèõñÿ â òåëå îáúåêòà-ñåêöèè (ñì.
Ðèñóíîê 7.3).

Ðèñóíîê 7.3  Îáúåêò ñåêöèÿ

Ìàêñèìàëüíûé ðàçìåð - ìàêñèìàëüíîå ÷èñëî áàéò, äî êîòîðîãî ìîæåò
ðàñòè ðàçìåð ñåêöèè, à â ñëó÷àå ïðîåöèðóåìîãî ôàéëà ðàâåí ðàçìåðó
ôàéëà.

Çàùèòà ñòðàíèö - ïîñòðàíè÷íàÿ çàùèòà ïàìÿòè íàçíà÷àåòñÿ âñåì
ñòðàíèöàì ñåêöèè ïðè åå ñîçäàíèè.

Секция

Максимальный размер
Защита страниц

Файл подкачки / проецируемый 
файл

Базированная / небазированная

Создать секцию
Открыть секцию

Расширить секцию
Отобразить /удалить проекцию
Запросить информацию секции

................

Тип объекта

Атрибуты тела объекта

Сервисы

.

.
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Ôàéë ïîäêà÷êè / ïðîåöèðóåìûé ôàéë - óêàçûâàåò ñîçäàíà ëè ñåêöèÿ
ïóñòîé (ðåçåðâíîå õðàíèëèùå - ôàéë ïîäêà÷êè) èëè çàãðóæåíà èç ôàéëà
(ðåçåðâíîå õðàíèëèùå - ïðîåöèðóåìûé ôàéë).

Áàçèðîâàííàÿ / íåáàçèðîâàííàÿ - ñåêöèÿ äîëæíà ðàñïîëàãàòüñÿ ïî
îäíîìó è òîìó æå âèðòóàëüíîìó àäðåñó âî âñåõ èñïîëüçóþùèõ åå
ïðîöåññàõ èëè â ðàçíûõ ïðîöåññàõ îíà ìîæåò ðàñïîëàãàòüñÿ ïî ðàçíûì
âèðòóàëüíûì àäðåñàì.

Îòîáðàæåíèå ïðîåêöèè ñåêöèè äåëàåò ÷àñòü ñåêöèè âèäèìîé â
âèðòóàëüíîì àäðåñíîì ïðîñòðàíñòâå íåêîòîðîãî ïðîöåññà. Àíàëîãè÷íî,
óäàëåíèå ïðîåêöèè ñåêöèè óäàëÿåò åå èç àäðåñíîãî ïðîñòðàíñòâà
ïðîöåññà.

Ñîâìåñòíîå èñïîëüçîâàíèå èìååò ìåñòî, êîãäà äâà ïðîöåññà
îòîáðàæàþò â ñâîè àäðåñíûå ïðîñòðàíñòâà ôðàãìåíòû îäíîé è òîé æå
ñåêöèè. Â ýòîì ñëó÷àå ïðîöåññû äîëæíû ñèíõðîíèçèðîâàòü äîñòóï ê
ñåêöèè, ÷òîáû èçáåæàòü îäíîâðåìåííîãî èçìåíåíèÿ äàííûõ. Äëÿ
ñèíõðîíèçàöèè ìîæíî èñïîëüçîâàòü ëþáûå îáúåêòû ñèíõðîíèçàöèè.

Äëÿ òîãî ÷òîáû îòîáðàçèòü ïðîåêöèþ ñåêöèè, ïðîöåññ äîëæåí ñíà÷àëà
ïîëó÷èòü åå îïèñàòåëü. Ó ïðîöåññà, ñîçäàâøåãî ñåêöèþ, ýòîò îïèñàòåëü
óæå åñòü. Äðóãèå ïðîöåññû ìîãóò ïîëó÷èòü ýòîò îïèñàòåëü, èñïîëüçóÿ
èìåíîâàíèå, íàñëåäîâàíèå èëè äóáëèðîâàíèå.

Защита памяти

Â Windows èñïîëüçóþòñÿ ÷åòûðå ôîðìû çàùèòû ïàìÿòè, ïåðâûå òðè èç
êîòîðûõ èñïîëüçóþòñÿ â áîëüøèíñòâå ñîâðåìåííûõ ÎÑ:

• Îòäåëüíîå àäðåñíîå ïðîñòðàíñòâî äëÿ êàæäîãî ïðîöåññà. Ïîòîê íå
ìîæåò îáðàùàòüñÿ ïî âèðòóàëüíûì àäðåñàì äðóãîãî ïðîöåññà;

• Äâà ðåæèìà ðàáîòû:

• ðåæèì ÿäðà, â êîòîðîì ïîòîêè èìåþò äîñòóï ê ñèñòåìíîìó êîäó è
äàííûì

• ïîëüçîâàòåëüñêèé ðåæèì, â êîòîðîì ïîòîêè òàêîãî äîñòóïà íå
èìåþò

• Ìåõàíèçì ïîñòðàíè÷íîé çàùèòû. Ñ êàæäîé âèðòóàëüíîé ñòðàíèöåé
ñâÿçàí íàáîð ôëàæêîâ, îïðåäåëÿþùèé, êàêèå òèïû äîñòóïà ê íåé
ðàçðåøåíû â ïîëüçîâàòåëüñêîì ðåæèìå è â ðåæèìå ÿäðà;
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• Îáúåêòíàÿ çàùèòà ïàìÿòè. Ýòîò ìåõàíèçì óíèêàëåí òîëüêî äëÿ
Windows. Êàæäûé ðàç, êîãäà ïðîöåññ îòêðûâàåò îïèñàòåëü îáúåêòà-
ñåêöèè èëè îòîáðàæàåò ïðîåêöèþ ñåêöèè, ïðîèçâîäèòñÿ ïðîâåðêà,
èìååò ëè ïðîöåññ, ïûòàþùèé âûïîëíèòü îïåðàöèþ,
ñîîòâåòñòâóþùèå ïðàâà äîñòóïà.

Память процесса

Êîãäà ïîòîê îáðàùàåòñÿ ïî âèðòóàëüíîìó àäðåñó, äèñïåò÷åð
âèðòóàëüíîé ïàìÿòè èñïîëíèòåëüíîé ñèñòåìû è àïïàðàòóðà
òðàíñëèðóþò ýòîò àäðåñ â ôèçè÷åñêèé àäðåñ. Ñèñòåìà âèðòóàëüíîé
ïàìÿòè ãàðàíòèðóåò, ÷òî ïîòîêè îäíîãî ïðîöåññà íå ïîëó÷àò äîñòóïà ê
ñòðàíè÷íîìó ôðåéìó, ïðèíàäëåæàùåìó äðóãîìó ïðîöåññó.

Êðîìå çàùèòû çà ñ÷åò òðàíñëÿöèè âèðòóàëüíîãî àäðåñà â ôèçè÷åñêèé,
êàæäûé ïðîöåññîð, îáåñïå÷èâàåò àïïàðàòíóþ çàùèòó ïàìÿòè.
Àïïàðàòíàÿ çàùèòà ìèíèìàëüíà, è åå òðåáóåòñÿ äîïîëíèòü
ìåõàíèçìàìè, ïðåäîñòàâëÿåìûìè ïðîãðàììíûì îáåñïå÷åíèåì
âèðòóàëüíîé ïàìÿòè. Èç-çà ýòîãî äèñïåò÷åð âèðòóàëüíîé ïàìÿòè
Windows ñèëüíåå çàâèñèò îò àïïàðàòíûõ îñîáåííîñòåé, ÷åì äðóãèå
÷àñòè ñèñòåìû.

Àïïàðàòíàÿ ñòðàíè÷íàÿ çàùèòà äåéñòâóåò ïðè âñÿêîì îáðàùåíèè
ïîòîêà ê ïàìÿòè. Êàæäàÿ ñòðàíèöà âèðòóàëüíîé ïàìÿòè - ýòî ëèáî
ñòðàíèöà ïîëüçîâàòåëüñêîãî ðåæèìà (íèæíèå 2 Ãáàéò), ëèáî ñòðàíèöåé
ðåæèìà ÿäðà (âåðõíèå 2 Ãáàéò). Îíà èìååò ïðèçíàê "òîëüêî ÷òåíèå" ëèáî
"÷òåíèå/çàïèñü". 

Åñëè ïîòîê èñïîëíÿåòñÿ â ðåæèìå ÿäðà, òî ïðîöåññîð ïîçâîëÿåò åìó
÷èòàòü ëþáóþ äåéñòâèòåëüíóþ ñòðàíèöó ïàìÿòè  è èçìåíÿòü
äåéñòâèòåëüíûå ñòðàíèöû ñ ïðèçíàêîì "÷òåíèå/çàïèñü". Â
ïîëüçîâàòåëüñêîì ðåæèìå ïîòîê ìîæåò îáðàùàòüñÿ òîëüêî ê
äåéñòâèòåëüíûì ñòðàíèöàì ïîëüçîâàòåëüñêîãî ðåæèìà è
ìîäèôèöèðîâàòü òå èç íèõ, êîòîðûå èìåþò ïðèçíàê "÷òåíèå/çàïèñü".
Ïðîöåññîð ãåíåðèðóåò ñòðàíè÷íóþ îøèáêó ïðè îáðàùåíèè ê
íåäåéñòâèòåëüíîé (îòñóòñòâóþùåé â ïàìÿòè) ñòðàíèöå. 

Ïðè ïîïûòêå ÷òåíèÿ èëè çàïèñè äåéñòâèòåëüíîé ñòðàíèöû ñ
íàðóøåíèåì äîñòóïà ãåíåðèðóåò èñêëþ÷åíèå íàðóøåíèå äîñòóïà.
Àïïàðàòóðà ìîæåò êîíòðîëèðîâàòü äîñòóï òîëüêî äëÿ äåéñòâèòåëüíûõ
ñòðàíèö (êîòîðûå ïðèñóòñòâóþò â ïàìÿòè). Åñëè ïîòîê îáðàùàåòñÿ ê
íåäåéñòâèòåëüíîé ñòðàíèöå (òîé, êîòîðîé â ïàìÿòè íåò) ãåíåðèðóåòñÿ
ñòðàíè÷íàÿ îøèáêà è äèñïåò÷åð âèðòóàëüíîé ïàìÿòè ïîäêà÷èâàåò
íóæíóþ ñòðàíèöó.
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Äèñïåò÷åð âèðòóàëüíîé ïàìÿòè îáåñïå÷èâàåò òå æå âèäû çàùèòû,
êîòîðûå ïðîöåññîð ïðåäîñòàâëÿåò äëÿ äåéñòâèòåëüíûõ ñòðàíèö:

• òîëüêî ÷òåíèå;

• ÷òåíèå /çàïèñü;

• òîëüêî èñïîëíåíèå (åñëè åñòü àïïàðàòíàÿ ïîääåðæêà);

• íåò äîñòóïà;

• êîïèðîâàíèå ïðè çàïèñè.

Èñïîëüçóÿ áàçîâûå ñåðâèñû âèðòóàëüíîé ïàìÿòè, ïîäñèñòåìà ñðåäû
ìîæåò óïðàâëÿòü çàùèòîé ëè÷íûõ ñòðàíèö. Óïðàâëåíèå çàùèòîé
ñòðàíèö ìîæåò ïîâûñèòü íàäåæíîñòü ïðîãðàìì, ãàðàíòèðóÿ, ÷òî
ïîòîêè íå ìîäèôèöèðóþò ñòðàíèöû "òîëüêî äëÿ ÷òåíèÿ".

Тип защиты "копирование при записи"

Òèï çàùèòû ñòðàíèö "êîïèðîâàíèå ïðè çàïèñè" - ýòî ñðåäñòâî
îïòèìèçàöèè, êîòîðîå äèñïåò÷åð âèðòóàëüíîé ïàìÿòè èñïîëüçóåò äëÿ
ýêîíîìèè ïàìÿòè. Åñëè äâà ïðîöåññà æåëàþò ÷èòàòü è èçìåíÿòü
ñîäåðæèìîå îäíîé è òîé æå îáëàñòè ïàìÿòè, äèñïåò÷åð âèðòóàëüíîé
ïàìÿòè íàçíà÷àåò ýòîé îáëàñòè çàùèòó "êîïèðîâàíèå ïðè çàïèñè".
Çàòåì îáà ïðîöåññà ñîâìåñòíî èñïîëüçóþò ýòó ïàìÿòü äî òåõ ïîð, ïîêà
íè îäèí èç íèõ íå ïèøåò â íåå. Åñëè ïîòîê îäíîãî èç ïðîöåññîâ
ìîäèôèöèðóåò ñòðàíèöó ýòîé îáëàñòè, äèñïåò÷åð âèðòóàëüíîé ïàìÿòè:

• êîïèðóåò ôèçè÷åñêèé ñòðàíè÷íûé ôðåéì â äðóãîå ìåñòî ïàìÿòè;

• ìîäèôèöèðóåò âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî ïðîöåññà, ÷òîáû
îíî óêàçûâàëî íà êîïèþ;

• íàçíà÷àåò íîâîé ñòðàíèöå çàùèòó "÷òåíèå/çàïèñü".

Êàê ïîêàçàíî íà ðèñóíêå (ñì. Ðèñóíîê 7.4), ñêîïèðîâàííàÿ ñòðàíèöà
íåâèäèìà ïîòîêàì äðóãèõ ïðîöåññîâ. Òàêèì îáðàçîì, ïîòîê ìîæåò
èçìåíÿòü ñâîþ êîïèþ ñòðàíèöû, íå çàòðàãèâàÿ äðóãèõ èñïîëüçóþùèõ
åå ïðîöåññîâ.

Çàùèòà "êîïèðîâàíèå ïðè çàïèñè" âàæíà äëÿ ñòðàíèö, ñîäåðæàùèõ êîä,
îíà ãàðàíòèðóåò, ÷òî èçìåíåíèÿ èñïîëíÿåìîãî îáðàçà çàòðîíåò òîëüêî
òîò ïðîöåññ, ÷åé ïîòîê âûïîëíèë ýòî èçìåíåíèå. Íàïðèìåð,
ïåðâîíà÷àëüíî ñòðàíèöû êîäà ïîìå÷àþòñÿ êàê "òîëüêî èñïîëíåíèå".
Îäíàêî, åñëè â ïðîöåññå îòëàäêè, ïðîãðàììèñò çàäàåò òî÷êó îñòàíîâà,
òî îòëàä÷èê äîëæåí ïîìåñòèòü â êîä ñîîòâåòñòâóþùóþ ìàøèííóþ
êîìàíäó. Äëÿ ýòîãî îòëàä÷èê ñíà÷àëà èçìåíÿåò çàùèòó ñòðàíèöû íà
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"êîïèðîâàíèå ïðè çàïèñè". Äèñïåò÷åð âèðòóàëüíîé ïàìÿòè íåìåäëåííî
ñîçäàåò îòäåëüíóþ êîïèþ ñòðàíèöû äëÿ ïðîöåññà, ÷åé ïîòîê
óñòàíàâëèâàåò òî÷êó îñòàíîâà. Îñòàëüíûå ïðîöåññû ïðîäîëæàþò
èñïîëüçîâàòü íåèçìåíåííûé âàðèàíò êîäà. Ïîäñèñòåìà Win32 íå
ïîçâîëÿåò ïðèëîæåíèÿì íåïîñðåäñòâåííî èñïîëüçîâàòü çàùèòó
"êîïèðîâàíèå ïðè çàïèñè".

Ðèñóíîê 7.4  Çàùèòà êîïèðîâàíèå ïðè çàïèñè

Çàùèòà ñòðàíèö "êîïèðîâàíèå ïðè çàïèñè" - ýòî îäèí èç ïðèìåðîâ
ïðèìåíåíèÿ ñïîñîáà îïòèìèçàöèè, íàçûâàåìîãî îòëîæåííûìè
âû÷èñëåíèÿìè (lazy evalution), êîòîðûé èñïîëüçóåòñÿ äèñïåò÷åðîì
âèðòóàëüíîé ïàìÿòè âåçäå, ãäå ýòî âîçìîæíî. Àëãîðèòìû îòëîæåííûõ
âû÷èñëåíèé ñòàðàþòñÿ íå âûïîëíÿòü äîðîãîñòîÿùèõ îïåðàöèé äî òåõ
ïîð, ïîêà ýòî íå ñòàíåò àáñîëþòíî íåîáõîäèìûì. Åñëè îïåðàöèÿ òàê
íèêîãäà è íå ïîòðåáóåòñÿ, òî íà íåå è íå áóäåò ïîòðà÷åíî âðåìÿ.
Íàïðèìåð, â POSIX ïðîöåññ âûçûâàåò ôóíêöèþ fork() äëÿ ñîçäàíèÿ
äðóãîãî ïðîöåññà. Ïðè ýòîì ÎÑ êîïèðóåò âñå ñîäåðæèìîå àäðåñíîãî
ïðîñòðàíñòâà ïðîöåññà ñîçäàòåëÿ (ðîäèòåëÿ) â àäðåñíîå ïðîñòðàíñòâî
ñîçäàâàåìîãî ïðîöåññà, à ýòî òðåáóåò áîëüøèõ çàòðàò âðåìåíè. ×àñòî
íîâûé ïðîöåññ ñðàçó æå âûçûâàåò ôóíêöèþ exec(), êîòîðàÿ çàíîâî
èíèöèàëèçèðóåò åãî àäðåñíîå ïðîñòðàíñòâî ñîîòâåòñòâóþùåé
èñïîëíÿåìîé ïðîãðàììîé, ÷òî äåëàåò ïðåäûäóùóþ îïåðàöèþ
êîïèðîâàíèÿ íàïðàñíîé. Ïðè èñïîëüçîâàíèè àëãîðèòìà îòëîæåííûõ
âû÷èñëåíèé äèñïåò÷åð âèðòóàëüíîé ïàìÿòè ïðîñòî íàçíà÷àåò
ñòðàíèöàì àäðåñíîãî ïðîñòðàíñòâà ðîäèòåëüñêîãî ïðîöåññà çàùèòó
"êîïèðîâàíèå ïðè çàïèñè" è îáåñïå÷èâàåò èõ ñîâìåñòíîå èñïîëüçîâàíèå
ðîäèòåëåì è ðåáåíêîì. Åñëè äî÷åðíèé (èëè ðîäèòåëüñêèé) ïðîöåññ
íèêîãäà íå âûïîëíÿåò çàïèñü â ñâîå àäðåñíîå ïðîñòðàíñòâî, òî îáà

страница 1

.

.

.

Виртуальная память процесса 1

страница 1

страница 2

Виртуальная память процесса 2 .
.
.

копия страницы 2

страница 2

Физическая память

страница 2

.

.

.

страница 1

копирование при записи

копирование при записи

чтение / запись
2 1 8 Ñ î â ì å ñ ò í î å  è ñ ï î ë ü ç î â à í è å  ï à ì ÿ ò è



Ñ à í ê ò - Ï å ò å ð á ó ð ã ñ ê è é  Ã î ñ ó ä à ð ñ ò â å í í û é  Ï î ë è ò å õ í è ÷ å ñ ê è é  Ó í è â å ð ñ è ò å ò
ïðîöåññà ïðîäîëæàþò èñïîëüçîâàòü ñòðàíèöû ñîâìåñòíî, è
êîïèðîâàíèå íå ïðîèçâîäèòñÿ. Åñëè æå îäèí èç íèõ âñå-òàêè âûïîëíÿåò
çàïèñü, òî äèñïåò÷åð âèðòóàëüíîé ïàìÿòè êîïèðóåò òîëüêî èçìåíåííûå
ñòðàíèöû, à íå öåëèêîì âñå àäðåñíîå ïðîñòðàíñòâî.

Использование проецируемых в память файлов

Îïåðàöèè ñ ôàéëàìè ïðèõîäèòñÿ äåëàòü ïðàêòè÷åñêè âî âñåõ
ïðîãðàììàõ, è âñåãäà ýòî âûçûâàåò ìàññó ïðîáëåì. Â Windows ìíîãèå
ïðîáëåìû ìîæíî ðåøèòü ñ ïîìîùüþ ïðîåöèðóåìûõ â ïàìÿòü ôàéëîâ
(memory mapped files). 

Êàê è â ñëó÷àå ñ âèðòóàëüíîé ïàìÿòüþ, ïðîåöèðóåìûå ôàéëû
ïîçâîëÿþò ðåçåðâèðîâàòü ðåãèîí àäðåñíîãî ïðîñòðàíñòâà è ïåðåäàâàòü
åìó ôèçè÷åñêóþ ïàìÿòü. Ðàçëè÷èå ìåæäó ýòèìè äâóìÿ ìåõàíèçìàìè
ñîñòîèò â òîì, ÷òî â ïîñëåäíåì ñëó÷àå ôèçè÷åñêàÿ ïàìÿòü íå âûäåëÿåòñÿ
èç ñòðàíè÷íîãî ôàéëà, à áåðåòñÿ èç ôàéëà íà äèñêå. Êàê òîëüêî ýòîò
ôàéë ñïðîåöèðîâàí â ïàìÿòü, ê íåìó ìîæíî îáðàùàòüñÿ òàê, êàê áóäòî
îí öåëèêîì â íåå çàãðóæåí.

Ïðîåöèðóåìûå ôàéëû ïðèìåíÿþòñÿ äëÿ:

• çàãðóçêè è âûïîëíåíèÿ EXE è DLL ôàéëîâ. Ýòî ïîçâîëÿåò
ñóùåñòâåííî ýêîíîìèòü êàê íà ðàçìåðå ñòðàíè÷íîãî ôàéëà, òàê è íà
âðåìåíè íåîáõîäèìîì äëÿ ïîäãîòîâêè ïðèëîæåíèÿ ê âûïîëíåíèþ;

• äîñòóïà ê ôàéëó äàííûõ íà äèñêå. Ýòî ïîçâîëÿåò îáîéòèñü áåç
îïåðàöèé ôàéëîâîãî ââîäà/âûâîäà è áóôåðèçàöèè åãî ñîäåðæèìîãî;

• ðàçäåëåíèå äàííûõ ìåæäó íåñêîëüêèìè ïðîöåññàìè íà îäíîé
ìàøèíå.

Проецирование в память EXE и DLL файлов

Ïðè âûçîâå ôóíêöèè CreateProcess ñèñòåìà äåéñòâóåò òàê:

1. Îòûñêèâàåò EXE ôàéë, óêàçàííûé ïðè âûçîâå CreateProcess. Åñëè
ôàéë íå íàéäåí, òî íîâûé ïðîöåññ íå ñîçäàåòñÿ, à ôóíêöèÿ
âîçâðàùàåò FALSE;

2. Ñîçäàåò íîâûé îáúåêò ïðîöåññ;

3. Ñîçäàåò àäðåñíîå ïðîñòðàíñòâî íîâîãî ïðîöåññà;
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4. Ðåçåðâèðóåò ðåãèîí àäðåñíîãî ïðîñòðàíñòâà - òàêîé, ÷òîáû â íåãî
ïîìåñòèëñÿ äàííûé EXE ôàéë. Æåëàòåëüíîå ðàñïîëîæåíèå ýòîãî
ðåãèîíà óêàçûâàåòñÿ âíóòðè ñàìîãî EXE ôàéë. Ïðè ñîçäàíèè
èñïîëíÿåìîãî ôàéëà ïðèëîæåíèÿ áàçîâûé àäðåñ ìîæåò áûòü çàäàí
÷åðåç ïàðàìåòð êîìïàíîâùèêà /BASE;

5. Îòìå÷àåò, ÷òî ñ ðàðåçåðâèðîâàííûì ðåãèîíîì ñâÿçàí EXE ôàéë íà
äèñêå, à íå ñòðàíè÷íûé ôàéë.

Ñïðîåöèðîâàâ EXE ôàéë íà àäðåñíîå ïðîñòðàíñòâî ïðîöåññà, ñèñòåìà 
îáðàùàåòñÿ ê ðàçäåëó EXE ôàéëà ñî ñïèñêîì DLL, ñîäåðæàùèì 
íåîáõîäèìûå ïðîãðàììå ôóíêöèè. Ïîñëå ýòîãî ñèñòåìà, âûçûâàÿ 
LoadLibrary, ïîî÷åðåäíî çàãðóæàåò óêàçàííûå DLL ìîäóëè. Ïðè ýòîì 
ñèñòåìà âûïîëíÿåò ñëåäóþùèå äåéñòâèÿ:
1. Ðåçåðâèðóåò ðåãèîí àäðåñíîãî ïðîñòðàíñòâà - òàêîé, ÷òîáû â íåãî

ïîìåñòèëñÿ çàäàííûé DLL ôàéë. Æåëàòåëüíîå ðàñïîëîæåíèå ýòîãî
ðåãèîíà óêàçûâàåòñÿ âíóòðè ñàìîãî DLL ôàéëà. Ïðè êîìïàíîâêè DLL
ýòî çíà÷åíèå ìîæíî èçìåíèòü ñ ïîìîùüþ ïàðàìåòðà /BASE;

2. Åñëè çàðåçåðâèðîâàòü ðåãèîí ïî æåëàòåëüíîìó äëÿ DLL áàçîâàìó
àäðåñó íå óäàåòñÿ, ñèñòåìà ïûòàåòñÿ íàéòè äðóãîé ðåãèîí;

3. Îòìå÷àåò, ÷òî ñ ðàðåçåðâèðîâàííûì ðåãèîíîì ñâÿçàí DLL ôàéë íà
äèñêå, à íå ñòðàíè÷íûé ôàéë.

Файлы данных, проецируемые в память

ÎÑ ïîçâîëÿåò ïðîåöèðîâàòü íà àäðåñíîå ïðîñòðàíñòâî ïðîöåññà è ôàéë 
äàííûõ. Äëÿ ýòîãî íóæíî âûïîëíèòü òðè îïåðàöèè:
1. Ñîçäàòü èëè îòêðûòü îáúåêò ôàéë, èäåíòèôèöèðóþùèé äèñêîâûé

ôàéë, êîòîðûé âû õîòèòå èñïîëüçîâàòü êàê ïðîåöèðóåìûé â ïàìÿòü;

2. Ñîçäàòü îáúåêò ïðîåêöèÿ ôàéëà, ÷òîáû ñîîáùèòü ñèñòåìå ðàçìåð
ôàéëà è ñïîñîá äîñòóïà ê íåìó;

3. Óêàçàòü ñèñòåìå, êàê ñïðîåöèðîâàòü â àäðåñíîå ïðîñòðàíñòâî âàøåãî
ïðîöåññà îáúåêò ïðîåêöèÿ ôàéëà - öåëèêîì èëè ÷àñòè÷íî.

Çàêîí÷èâ ðàáîòó ñ ïðîåöèðóåìûì â ïàìÿòü ôàéëîì, ñëåäóåò âûïîëíèòü 
òîæå òðè îïåðàöèè:
1. Ñîîáùèòü ñèñòåìå îá îòìåíå ïðîåöèðîâàíèÿ íà àäðåñíîå

ïðîñòðàíñòâî ïðîöåññà îáúåêòà ïðîåêöèÿ ôàéëà;

2. Çàêðûòü ýòîò îáúåêò;

3. Çàêðûòü îáúåêò ôàéë.
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Теория

Ïîòîêè ïðîöåññà ñîâìåñòíî èñïîëüçóþò åãî àäðåñíîå ïðîñòðàíñòâî.
Ïðè ýòîì Windows îáåñïå÷èâàåò çàùèòó àäðåñíûõ ïðîñòðàíñòâ
ðàçëè÷íûõ ïðîöåññîâ. Ïîòîê îäíîãî ïðîöåññà íå ìîæåò ïðîñòî
ïðî÷èòàòü èëè çàïèñàòü â ÷óæîì àäðåñíîì ïðîñòðàíñòâå. Îáåñïå÷åíèå
ìåõàíèçìà, êîòîðûé ïîçâîëèò ñîâìåñòíî èñïîëüçîâàòü èíôîðìàöèþ
ýòî êëàññè÷åñêàÿ ïðîáëåìà äëÿ ÎÑ. Ìû óæå ðàññìàòðèâàëè ðàçëè÷íûå
ìåõàíèçìû IPC. Ìîæíî èñïîëüçîâàòü ôóíêöèè ReadProcessMemory è
WriteProcessMemory, äëÿ òîãî ÷òîáû ïðîöåññû ìîãëè ïðî÷èòàòü èëè
çàïèñàòü â àäðåñíûå ïðîñòðàíñòâà äðóã äðóãà. Îäíàêî îòîáðàæàåìûå â
ïàìÿòü ôàéëû ýòî íàèáîëåå ýôôåêòèâíûé ìåõàíèçì äëÿ ðàçäåëåíèÿ
èíôîðìàöèè ìåæäó àäðåñíûìè ïðîñòðàíñòâàìè ïðîöåññîâ íà îäíîì
êîìïüþòåðå. Windows ñïðîåêòèðîâàíà òàê, ÷òî îòîáðàæàåìûå â ïàìÿòü
ôàéëû, ðåàëèçîâàíû â ðàìêàõ èñïîëíèòåëüíîé ñèñòåìû, è, îòâå÷àåò çà
ðåàëèçàöèþ, äèñïåò÷åð âèðòóàëüíîé ïàìÿòè (Virtual Memory
Manager).

Êîíöåïòóàëüíî, îòîáðàæàåìûå â ïàìÿòü ôàéëû ýòî äèñêîâûå ôàéëû,
êîòîðûå çàãðóæàþòñÿ â ïåðâè÷íóþ ïàìÿòü. Îòîáðàæàåìûå â ïàìÿòü
ôàéëû ðåàëèçîâàíû òàê æå êàê âèðòóàëüíàÿ ïàìÿòü Windows. Â ñëó÷àå
âèðòóàëüíîé ïàìÿòè 4 Ãá âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî
îïðåäåëÿåòñÿ â ñòðàíè÷íîì ôàéëå. Äèñïåò÷åð âèðòóàëüíîé ïàìÿòè
(Virtual Memory Manager, VMM) çàãðóæàåò âûáðàííûå ñòðàíèöû èç
ñòðàíè÷íîãî ôàéëà â ïåðâè÷íóþ ïàìÿòü ïî çàïðîñó. Ïðåäïîëîæèì, ÷òî
òîò æå ñàìûé ìåõàíèçì èñïîëüçóåò îáû÷íûé ôàéë âìåñòî ñòðàíè÷íîãî
ôàéëà. Ôàéë îïðåäåëÿåòñÿ êàê àäðåñíîå ïðîñòðàíñòâî - ïîòîê áàéòîâ,
êîòîðûé àññîöèèðóåòñÿ ñ ïîðöèåé âèðòóàëüíîãî àäðåñíîãî
ïðîñòðàíñòâà. Ïðîöåññ ìîæåò ÷èòàòü è ïèñàòü â ôàéë, ïðîñòî ÷èòàÿ èëè
çàïèñûâàÿ ïî âèðòóàëüíûì àäðåñàì, â êîòîðûå áàéòû ôàéëà
îòîáðàæàþòñÿ. Ïðè ýòîì îòîáðàæàåìûé â ïàìÿòü ôàéë ïîäêà÷èâàåòñÿ
â ïåðâè÷íóþ ïàìÿòü èç âòîðè÷íîé ïàìÿòè áåç âñÿêèõ óñèëèé
ïðèëîæåíèÿ (ýòèì çàíèìàåòñÿ VMM). Íàïðèìåð, åñëè ïðîöåññ À
îòêðûë 64Ê ôàéë è îòîáðàçèë åãî â ñâîå âèðòóàëüíîå àäðåñíîå
ïðîñòðàíñòâî ñ àäðåñà 0õ2000000 ïî 0õ2000FFFF, òîãäà îí ìîæåò ÷èòàòü
èëè çàïèñûâàòü ïåðâûé áàéò â ôàéëå, ÷èòàÿ èëè çàïèñûâàÿ ïî àäðåñó
0õ2000000 èëè îí ìîæåò ññûëàòüñÿ íà 16 áàéò èñïîëüçóÿ àäðåñ
0õ2000000F.

 ÎÒÎÁÐÀÆÀÅÌÛÅ Â ÏÀÌßÒÜ ÔÀÉËÛ
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Îòîáðàæàåìûå â ïàìÿòü ôàéëû èñïîëüçóþòñÿ äëÿ çàãðóçêè EXE è DLL
ôàéëîâ. Ïîñëå òîãî êàê ïðîöåññ ñîçäàí ñî ñâîèì âèðòóàëüíûì àäðåñîì
ïðîñòðàíñòâîì â 4 Ãá, ñèñòåìà ïðîâåðÿåò ðàçìåð EXE ôàéëà è
ðåçåðâèðóåò ñòîëüêî ïàìÿòè â âèðòóàëüíîì àäðåñíîì ïðîñòðàíñòâå
ïðîöåññà (ñ àäðåñà 0õ00400000). Ïîñëå ýòîãî, ñèñòåìà îòìå÷àåò, ÷òî
âòîðè÷íàÿ ïàìÿòü, êîòîðàÿ ñîîòâåòñòâóåò ýòîé ÷àñòè âèðòóàëüíîãî
àäðåñíîãî ïðîñòðàíñòâà ýòî EXE ôàéë, à íå ñòðàíè÷íûé ôàéë. Äàëåå
îïðåäåëÿþòñÿ DLL áèáëèîòåêè, êîòîðûå èçâåñòíû íà ïåðèîä çàãðóçêè è
ðåçåðâèðóåòñÿ âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî äëÿ êàæäîé èç ýòèõ
DLL. È ýòà ÷àñòü âèðòóàëüíîãî àäðåñíîãî ïðîñòðàíñòâà ñâÿçûâàåòñÿ ñ
ýòèìè áèáëèîòåêàìè, à íå ñî ñòðàíè÷íûì ôàéëîì.

Совместное использование отображаемых в память файлов

Ñóùåñòâóåò åùå îäèí àñïåêò èñïîëüçîâàíèÿ îòîáðàæàåìûõ â ïàìÿòü
ôàéëîâ, êîòîðûé äåëàåò èõ åùå áîëåå ïîëåçíûìè (Ðèñóíîê 7.5).

Ðèñóíîê 7.5  Îòîáðàæàåìûå â ïàìÿòü ôàéëû

Ìû ìîæåì ïîëó÷èòü äîñòóï ê èíôîðìàöèè, èñïîëüçóÿ èìÿ ôàéëà,
ïðè÷åì íåñêîëüêî ïðîöåññîâ ìîãóò îòîáðàçèòü îäèí è òîò æå ôàéë â
ñâîè âèðòóàëüíûå àäðåñíûå ïðîñòðàíñòâà îäíîâðåìåííî. Íàïðèìåð,
ïóñòü ïðîöåññ À îòîáðàæàåò 64 Ê ôàéë â ñâîå àäðåñíîå ïðîñòðàíñòâî ñ
àäðåñà 0õ2000000 ïî àäðåñ 0õ2000FFFF. À ïðîöåññ Â îòêðûâàåò òîò æå
ñàìûé ôàéë è îòîáðàæàåò åãî â ñâîå âèðòóàëüíîå àäðåñíîå
ïðîñòðàíñòâî ñ àäðåñà 0õ3000000 ïî àäðåñ 0õ3000FFFF. Çàòåì ïðîöåññ Â
ñìîæåò "ïåðåäàòü" èíôîðìàöèþ ïðîöåññó À, çàïèñûâàÿ èíôîðìàöèþ
ïî âèðòóàëüíîìó àäðåñó 0õ30001234, à ïðîöåññ À ñìîæåò ïðî÷åñòü åå ïî
àäðåñó 0õ20001234. Windows ãàðàíòèðóåò, ÷òî îáà ïðîöåññà áóäóò âèäåòü
èçìåíåíèÿ â ïàìÿòè ïðè çàïèñè â íåå.

Процесс А
(Виртуальное адресное пространство )

Secondary 
Memory

Процесс В
(Виртуальное адресное пространство )

Отображение файла в адресное 
пространство процесса А

Отображение файла в адресное 
пространство процесса В

Отображение В в 
физическую память

Отображение А 
в физическую 

память

Подкачка Физическая память
Представление файла

.
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Îòîáðàæàåìûå â ïàìÿòü ôàéëû íå èìåþò ñïåöèàëüíîãî ìåõàíèçìà,
êîòîðûé ïîçâîëÿåò óïðàâëÿòü êðèòè÷åñêîé ñåêöèåé. 
Åñëè îòîáðàæàåìûé â ïàìÿòü ôàéë èñïîëüçóåòñÿ íàáîðîì ïîòîêîâ è
ëþáîé èç ïîòîêîâ ìîæåò îáíîâèòü ôàéë, òî âñå ïîòîêè äîëæíû
èñïîëüçîâàòü ñîáûòèÿ, ìüþòåêñû èëè ñåìàôîðû äëÿ ãàðàíòèè, ÷òî
êðèòè÷åñêàÿ ñåêöèÿ èñïîëüçóåòñÿ ýêñêëþçèâíî. Ýòè ìåõàíèçìû äëÿ
çàùèòû êðèòè÷åñêîé ñåêöèè ìîæíî èñïîëüçîâàòü äëÿ ïîòîêîâ îäíîãî
ïðîöåññà èëè äëÿ ðàçëè÷íûõ ïðîöåññîâ, ïðèìåíÿÿ íàñëåäîâàíèå,
äóáëèðîâàíèå è ò.ä.

Функции отображаемых в память файлов

×òîáû èñïîëüçîâàòü îòîáðàæàåìûå â ïàìÿòü ôàéëû âû äîëæíû:

• ïîëó÷èòü îïèñàòåëü ôàéëà, ñîçäàâ èëè îòêðûâ åãî;

• çàðåçåðâèðîâàòü âèðòóàëüíûå àäðåñà äëÿ ôàéëà;

• îòîáðàçèòü ôàéë â âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî.

Этап 1: Создание или открытие объекта файл
Îïèñàòåëü ôàéëà ìîæíî ïîëó÷èòü, èñïîëüçóÿ CreateFile èëè
OpenFile. Äëÿ ýòîãî íóæíî âûçâàòü ôóíêöèþ CreateFile:

HANDLE CreateFile(
LPCTSTR lpFileName, // указатель на имя файла
DWORD dwDesiredAccess, // режим доступа
DWORD dwShareMode, // режим совместного доступа
LPSECURITY_ATTRIBUTES lpSecurityAttributes,
// атрибуты безопасности
DWORD dwCreationDesposition, // как создать файл
DWORD dwFlagsAndAttributes, // атрибуты файла
HANDLE hTemplate 
// описатель файла с атрибутами для копирования
);

LpFileName çàäàåò èìÿ ñîçäàâàåìîãî èëè îòêðûâàåìîãî ôàéëà (ïðè
íåîáõîäèìîñòè ïîëíîå ïóòåâîå èìÿ).

DwDesireAccess - ïàðàìåòð, êîòîðûé ìîæåò ïðèíèìàòü òîëüêî òðè
çíà÷åíèÿ:

• 0 (no access - íåò äîñòóïà);

• GENERIC_READ (÷òåíèå);

• GENERIC_WRITE (çàïèñü).
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Ìîæíî èñïîëüçîâàòü èõ êîìáèíàöèè (OR). Ñîçäàâàÿ èëè îòêðûâàÿ ôàéë
äàííûõ ñ íàìåðåíèåì èñïîëüçîâàòü åãî â êà÷åñòâå ïðîåöèðóåìîãî â
ïàìÿòü, ìîæíî óñòàíîâèòü ëèáî GENERIC_READ (òîëüêî äëÿ ÷òåíèÿ),
ëèáî êîìáèíèðîâàííûé ôëàã GENERIC_READ | GENERIC_WRITE (÷òåíèå/
çàïèñü).

Òðåòèé ïàðàìåòð, DwShareMode, óêàçûâàåò òèï ñîâìåñòíîãî äîñòóïà ê
äàííîìó ôàéëó è ìîæåò ïðèíèìàòü ñëåäóþùèå çíà÷åíèÿ:

• 0 - èñïîëüçîâàòü ñîâìåñòíî íåëüçÿ;

• FILE_SHARE_DELETE - îïåðàöèè îòêðûòü áóäóò óñïåøíû òîëüêî, åñëè
îíè òðåáóþò äîñòóï - óäàëåíèå;

• FILE_SHARE_READ - îïåðàöèè  îòêðûòü áóäóò óñïåøíû òîëüêî, åñëè
îíè òðåáóþò äîñòóï - ÷òåíèå;

• FILE_SHARE_WRITE - îïåðàöèè îòêðûòü áóäóò óñïåøíû òîëüêî, åñëè
îíè òðåáóþò äîñòóï - çàïèñü. 

Ìîæíî èñïîëüçîâàòü èõ êîìáèíàöèè (OR). 

Àòðèáóòû áåçîïàñíîñòè òðàêòóþòñÿ òàêæå êàê ó ëþáîãî îáúåêòà.

DwCreationDesposition îïðåäåëÿåò, ÷òî äîëæíî ïðîèñõîäèòü, åñëè â
ìîìåíò ñîçäàíèÿ (âûçîâà CreateFile) ôàéëà îí óæå ñóùåñòâóåò:

• CREATE_NEW - åñëè ôàéë ñóùåñòâóåò, òî áóäåò îøèáêà;

• CREATE_ALWAYS - ïåðåïèñàòü ñóùåñòâóþùèé ôàéë;

• OPEN_EXISTING - îòêðûòü ñóùåñòâóþùèé ôàéë.

DwFlagsAndAttributes èñïîëüçóåòñÿ äëÿ ïåðåäà÷è ðàçëè÷íûõ îïöèé File
Manager, â ïðîñòåéøåì ñëó÷àå ìîæíî èñïîëüçîâàòü
FILE_ATTRIBUTE_NORMAL.

Htemplate ìîæíî èñïîëüçîâàòü äëÿ ïåðåäà÷è îïèñàòåëÿ äðóãîãî ôàéëà,
êîòîðûé ñîäåðæèò ðàñøèðåííûå àòðèáóòû.

Ñîçäàâ èëè îòêðûâ óêàçàííûé ôàéë, CreateFile âîçâðàùàåò åãî
îïèñàòåëü, à â ñëó÷àå íåóäà÷è INVALID_HANDLE_VALUE.

Этап 2: Создание объекта проекция файла
Âûçâàâ CreateFile, âû óêàçàëè ÎÑ, ãäå íàõîäèòñÿ ïàìÿòü äëÿ ïðîåêöèè
ôàéëà:

• íà æåñòêîì äèñêå;

• â ñåòè;
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• íà CD-ROM.

Òåïåðü íåîáõîäèìî ñîîáùèòü ñèñòåìå, êàêîé îáúåì ôèçè÷åñêîé
ïàìÿòè íóæåí ïðîåêöèè ôàéëà. Äëÿ ýòîãî íàäî èñïîëüçîâàòü ôóíêöèþ
CreateFileMapping:

HANDLE CreateFileMapping(
HANDLE hFile,
// описатель файла, проецируемого на адресное пространство процесса
PSECURITY_ATTRIBUTES psa, // атрибуты безопасности
DWORD fdwProtect,// желательные атрибуты защиты
DWORD dwMaximumSizeHigh, // старшие 32 байта
DWORD dwMaximumSizeLow, // младшие 32 байта
PCSTR pszName); // имя объекта проекция файла

Ñîçäàíèå ôàéëà, ïðîåöèðóåìîãî â ïàìÿòü, àíàëîãè÷íî ðåçåðâèðîâàíèþ
ðåãèîíà àäðåñíîãî ïðîñòðàíñòâà ñ ïîñëåäóþùåé ïåðåäà÷åé åìó
ôèçè÷åñêîé ïàìÿòè. Ðàçíèöà ëèøü â òîì, ÷òî ôèçè÷åñêàÿ ïàìÿòü äëÿ
ïðîåöèðóåìîãî ôàéëà - ñàì ôàéë íà äèñêå, è äëÿ íåãî íå íóæíî
âûäåëÿòü ïðîñòðàíñòâî â ñòðàíè÷íîì ôàéëå. Ïðè ñîçäàíèè îáúåêòà
ïðîåêöèÿ ôàéëà ñèñòåìà íå ðåçåðâèðóåò ðåãèîí àäðåñíîãî ïðîñòðàíñòâà
è íå óâÿçûâàåò åãî ñ ôèçè÷åñêîé ïàìÿòüþ èç ôàéëà (îá ýòîì äàëüøå).
Íî êàê òîëüêî äåëî äîéäåò äî ýòîãî, ñèñòåìå ïîíàäîáèòñÿ çíàòü àòðèáóò
çàùèòû, ïðèñâàèâàåìûé ñòðàíèöàì ôèçè÷åñêîé ïàìÿòè.

Ïàðàìåòð hfile - ýòî îïèñàòåëü ôàéëà, êîòîðûé âîçâðàùàåò ôóíêöèÿ
CreateFile (OpenFile).

Ïàðàìåòð psa - ýòî ñòàíäàðòíûå àòðèáóòû áåçîïàñíîñòè.

Ïàðàìåòð flProtect ïðèíèìàåò çíà÷åíèå:

• PAGE_READONLY - îòîáðàçèâ îáúåêò ïðîåêöèþ ôàéëà íà àäðåñíîå
ïðîñòðàíñòâî ïðîöåññà, ìîæíî ñ÷èòûâàòü äàííûå èç ôàéëà (â
CreateFile äîëæíî áûòü çàäàíî GENERIC_READ);

• PAGE_READWRITE - îòîáðàçèâ îáúåêò ïðîåêöèþ ôàéëà íà àäðåñíîå
ïðîñòðàíñòâî ïðîöåññà, ìîæíî ñ÷èòûâàòü äàííûå èç ôàéëà è
çàïèñûâàòü èõ (â CreateFile äîëæíî áûòü çàäàíî GENERIC_READ |
GENERIC_WRITE);

• PAGE_WRITECOPY - îòîáðàçèâ îáúåêò ïðîåêöèþ ôàéëà íà àäðåñíîå
ïðîñòðàíñòâî ïðîöåññà, ìîæíî ñ÷èòûâàòü äàííûå èç ôàéëà è
çàïèñûâàòü èõ. Çàïèñü ïðèâåäåò ê ñîçäàíèþ çàêðûòîé êîïèè
ñòðàíèöû (â CreateFile äîëæíî áûòü çàäàíî GENERIC_READ ëèáî
GENERIC_READ | GENERIC_WRITE).
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Ïîâòîðèì åùå ðàç, ÷òî çíà÷åíèå ýòîãî ïàðàìåòðà äîëæíû áûòü
ñîâìåñòèìû ñ ïðèâèëåãèÿìè îïèñàòåëÿ ôàéëà. Íàïðèìåð, åñëè ôàéë
îòêðûò òîëüêî äëÿ ÷òåíèÿ, òî ýòî îçíà÷àåò, ÷òî âûçûâàþùèé ïðîöåññ
ñìîæåò òðåáîâàòü òîëüêî äîñòóï - ÷òåíèÿ ðåãèîíà, êîòîðûé ñîäåðæèò
ñòðàíèöû ôàéëà.

Ñëåäóþùèå äâà ïàðàìåòðà ýòîé ôóíêöèè dwMaximumSizeHigh è
dwMaximumSizeLow ñàìûå âàæíûå. Ìàêñèìàëüíûé ðàçìåð
îòîáðàæàåìîé ïàìÿòè ýòî 64-áèòíîå çíà÷åíèå è åãî äâå ÷àñòè
ïåðåäàþòñÿ, èñïîëüçóÿ ýòè äâà ïàðàìåòðà. Îñíîâíîå íàçíà÷åíèå
CreateFileMapping - ãàðàíòèðîâàòü, ÷òî îáúåêòó ïðîåêöèÿ ôàéëà
äîñòóïåí íóæíûé îáúåì ôèçè÷åñêîé ïàìÿòè. Òàê ìû ñîîáùàåì ñèñòåìå
ìàêñèìàëüíûé ðàçìåð ôàéëà â áàéòàõ. ×òîáû ñîçäàòü îáúåêò ïðîåêöèþ
ôàéëà òàêèì, ÷òîáû îí ñîîòâåòñòâîâàë ðàçìåðó ôàéëà, íóæíî çàäàòü îáà
ïàðàìåòðà ðàâíûìè 0.

Ïàðàìåòð lpName - ýòî èìÿ îáúåêòà. Åñëè îáúåêò íå íàäî èñïîëüçîâàòü
ñîâìåñòíî, òî ìîæíî ñîçäàòü åãî áåçûìÿííûì (NULL).

Ñèñòåìà ñîçäàåò îáúåêò ïðîåêöèþ ôàéëà è âîçâðàùàåò åãî îïèñàòåëü.
Åñëè îáúåêò ñîçäàòü íå óäàëîñü, âîçâðàùàåòñÿ íóëåâîé îïèñàòåëü
(NULL).

Îïèñàòåëü, êîòîðûé âîçâðàùàåò ôóíêöèÿ CreateFileMapping ìîæíî
èñïîëüçîâàòü êàê ëþáîé äðóãîé îïèñàòåëü. Åãî ìîæíî ïåðåäàâàòü ïî
íàñëåäñòâó ëþáîìó ïîðîæäàåìîìó (äî÷åðíåìó) ïðîöåññó èëè îí ìîæåò
áûòü ïåðåäàí â àäðåñíîå ïðîñòðàíñòâî äðóãîãî ïðîöåññà, èñïîëüçóÿ
DuplicateHandle.

Ìîæíî èñïîëüçîâàòü ôóíêöèþ OpenFileMapping:

HANDLE OpenFileMapping(
DWORD dwDesiredAccess,
BOOL bInheritHandle,
LPCSTR lpName

);

Этап 3: Проецирование файловых данных на адресное 
пространство процесса
Êîãäà îáúåêò ïðîåêöèÿ ôàéëà ñîçäàí, íóæíî, ÷òîáû ñèñòåìà,
çàðåçåðâèðîâàâ ðåãèîí àäðåñíîãî ïðîñòðàíñòâà ïîä äàííûå ôàéëà,
ïåðåäàëà èõ êàê ôèçè÷åñêóþ ïàìÿòü, îòîáðàæåííóþ íà ðåãèîí. Ïîñëå
òîãî êàê îáúåêò ñîçäàí, è àäðåñíîå ïðîñòðàíñòâî âûäåëåíî, íåîáõîäèìî
îòîáðàçèòü ñîäåðæèìîå ôàéëà â àäðåñíîå ïðîñòðàíñòâî ïðîöåññà. Ýòî
äåëàåò ôóíêöèÿ MapViewOfFile:
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PVOID MapViewOfFile(
HANDLE hFileMappingObject, // описатель объекта проекция файла
DWORD dwDesiredAccess, // вид доступа к данным
DWORD dwFileOffsetHigh, //смещение в файле (старшие 32 бита)
DWORD dwFileOffsetlow, // смещение в файле (младшие 32 бита)
SIZE_T dwNumberOfBytesToMap // сколько байтов файла должно быть //
спроектировано (размер представления)
);

Ïàðàìåòð hFileMappingObject - ýòî îïèñàòåëü îáúåêòà ïðîåêöèè
ôàéëà, êîòîðûé âîçâðàùàåò ôóíêöèÿ CreateFileMapping.

Ïàðàìåòð dwDesiredAccess îïðåäåëÿåò, êàê ìîæíî èñïîëüçîâàòü
îáúåêò äëÿ äîñòóïà ê äàííûì. Îí äîëæåí áûòü ñîâìåñòèì ñ ïàðàìåòðîì
flProtect, êîòîðûé èñïîëüçóåòñÿ â CreateFileMapping. Ïàðàìåòð
dwDesiredAccess ìîæåò ïðèíèìàòü ñëåäóþùèå çíà÷åíèÿ:

• FILE_MAP_WRITE. Îáúåêò ìîæíî èñïîëüçîâàòü äëÿ ÷òåíèÿ è çàïèñè.

• FILE_MAP_READ. Ïîòîêè ìîãóò òîëüêî ÷èòàòü èç îòîáðàæàåìîãî â
ïàìÿòü ôàéëà, èñïîëüçóÿ îáúåêò.

• FILE_MAP_ALL_ACCESS. Àíàëîãè÷íî FILE_MAP_WRITE.

• FILE_MAP_COPY. Ýòî çíà÷åíèå çàäàåò "êîïèðîâàíèå ïðè çàïèñè". Åñëè
îáúåêò ñîçäàí ñ PAGE_WRITECOPY, à ïðîåöèðîâàíèå âûïîëíåíî
èñïîëüçóÿ FILE_MAP_COPY, òî ïðîöåññ áóäåò èìåòü ïðîåêöèþ ôàéëà,
íî ïðè çàïèñè â ôàéë èñõîäíûé ôàéë íå èçìåíèòñÿ.

Âû ìîæåòå îòîáðàçèòü âåñü ôàéë â àäðåñíîå ïðîñòðàíñòâî èëè òîëüêî
åãî ÷àñòü, êîòîðàÿ íàçûâàåòñÿ ïðîåêöèåé. 64-áèòíîå ñìåùåíèå (äâà
ïàðàìåòðà DWORD) dwFileOffsetHigh è dwFileOffsetlow ïîëîæåíèå
óêàçàòåëÿ ñ êîòîðîãî íà÷èíàåòñÿ ïðîåêöèÿ, à dwNumberOfBytesToMap
çàäàåò ÷èñëî áàéò â ïðîåêöèè. Óêàçàòåëü ôàéëà äîëæåí áûòü êðàòåí
åäèíèöå ðåçåðâèðîâàíèÿ ïàìÿòè (allocation granularity). Ôóíêöèÿ
âûáèðàåò ïîäõîäÿùåå ìåñòî â àäðåñíîì ïðîñòðàíñòâå, â êîòîðîå îíà
áóäåò îòîáðàæàòü ôàéë è âîçâðàùàåò ýòî çíà÷åíèå. Âû ìîæåòå âðó÷íóþ
âûáðàòü ìåñòîïîëîæåíèå, èñïîëüçóÿ MapViewOfFileEx, êîòîðàÿ èìååò
øåñòîé ïàðàìåòð LPVOID lpBaseAddress. Ýòîò ïàðàìåòð ìîæåò áûòü
óñòàíîâëåí ðàâíûì àäðåñó, ñ êîòîðîãî íà÷èíàåòñÿ îòîáðàæåíèå. Îí
äîëæåí áûòü êðàòåí åäèíèöå ðåçåðâèðîâàíèÿ ïàìÿòè (allocation
granularity).

Этап 4: Отключение файла данных от адресного пространства 
процесса
Êîãäà íåîáõîäèìîñòü â äàííûõ ôàéëà (ñïðîåöèðîâàííîãî íà ðåãèîí
àäðåñíîãî ïðîñòðàíñòâà ïðîöåññà) îòïàäàåò, íåîáõîäèìî îñâîáîäèòü
ðåãèîí âûçîâîì:

BOOL UnmapViewOfFile(PVOID pvBaseAddress);
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Ïàðàìåòð pvBaseAddress óêàçûâàåò áàçîâûé àäðåñ ðåãèîíà,
âîçâðàùàåìûé MapViewOfFile. Åñëè âû íå âûçîâèòå ýòó ôóíêöèþ, òî
ðåãèîí íå îñâîáîäèòñÿ äî çàâåðøåíèÿ âàøåãî ïðîöåññà.

Именованные каналы (Named Pipes)

Êðàòêîå îïèñàíèå èìåíîâàííûõ êàíàëîâ ïðèâîäèòñÿ çäåñü, ïîòîìó ÷òî
èõ ìîæíî èñïîëüçîâàòü ïðè âûïîëíåíèè çàäàíèÿ. Èìåíîâàííûé êàíàë
- ýòî IPC-ìåõàíèçì, êîòîðûé ìîæíî èñïîëüçîâàòü äëÿ ïåðåäà÷è äàííûõ
ìåæäó àäðåñíûìè ïðîñòðàíñòâàìè ïðîöåññîâ. Ýòîò ìåõàíèçì
(èìåíîâàííûå êàíàëû) ñïåöèàëüíî ñïðîåêòèðîâàí äëÿ òîãî, ÷òîáû
îáåñïå÷èòü âçàèìîäåéñòâèå ñåðâåðîì ñ íåñêîëüêèìè êëèåíòàìè â ñåòè.
Èìåíîâàííûå êàíàëû îòëè÷àþòñÿ îò îáû÷íûõ êàíàëîâ.

• Èìåíîâàííûé êàíàë ìîæåò èìåòü íåñêîëüêî ýêçåìïëÿðîâ. Âñå
ýêçåìïëÿðû èìåþò îäèíàêîâûå ïàðàìåòðû, òàê êàê îíè ÿâëÿþòñÿ
êîïèÿìè îäíîãî è òîãî æå êàíàëà. Êàæäûé ýêçåìïëÿð ìîæåò áûòü
èñïîëüçîâàí ðàçëè÷íûìè ïàðàìè ïðîöåññîâ. Íàïðèìåð, ñåðâåð
ìîæåò èñïîëüçîâàòü èìåíîâàííûé êàíàë äëÿ ñîçäàíèÿ êëàññà
èìåíîâàííûõ êàíàëîâ, â ýòîì ñëó÷àå êàæäûé êëèåíò, êîòîðûé
ñîåäèíÿåòñÿ ñ ñåðâåðîì, ìîæåò èñïîëüçîâàòü íîâûé ýêçåìïëÿð
èìåíîâàííîãî êàíàëà.

• Èìåíîâàííûå êàíàëû ÿâëÿþòñÿ äóïëåêñíûìè. Ýòî îçíà÷àåò, ÷òî
ïðîöåññ ìîæåò ÷èòàòü è ïèñàòü, èñïîëüçóÿ îáà êîíöà êàíàëà.

• Èìåíîâàííûå êàíàëû ìîæíî èñïîëüçîâàòü â ñåòè.

Êîììóíèêàöèîííàÿ ñâÿçü ïî èìåíîâàííîìó êàíàëó âêëþ÷àåò ñåðâåð
èìåíîâàííîãî êàíàëà, è êëèåíò èìåíîâàííîãî êàíàëà. Ñåðâåðîì
èìåíîâàííîãî êàíàëà ÿâëÿåòñÿ ïðèëîæåíèå, ñîçäàþùåå èìåíîâàííûé
êàíàë, ê êîòîðîìó ïîäêëþ÷àþòñÿ êëèåíòû.

Ôîðìàò èìåíè êàíàëà âûãëÿäèò òàê: \\Ñåðâåð\Pipe\ÈìÿÊàíàëà. Ýëåìåíò
Ñåðâåð óêàçûâàåò êîìïüþòåð, íà êîòîðîì ðàáîòàåò ñåðâåð
èìåíîâàííîãî êàíàëà (ñåðâåð íå ìîæåò ñîçäàòü èìåíîâàííûé êàíàë íà
óäàëåííîé ìàøèíå), è åãî èìÿ ìîæåò áûòü DSN-èìåíåì (íàïðèìåð,
mspress.microsoft.com), NetBIOS-èìåíåì (mspress) èëè IP-àäðåñîì
(255.0.0.0). Ýëåìåíò Pipe äîëæåí áûòü ñòðîêîé "Pipe", à ÈìÿÊàíàëà-
óíèêàëüíîå èìÿ, íàçíà÷åííîå èìåíîâàííîìó êàíàëó.

Êðîìå òîãî, ïðè ñîçäàíèè êàíàëà ìîæíî çàäàòü äîëæåí ëè îí áûòü
äâóñòîðîííèì èëè îäíîñòîðîííèì, îïðåäåëèòü ìàêñèìàëüíîå ÷èñëî
îäíîâðåìåííûõ ñîåäèíåíèé ïî äàííîìó êàíàëó, è ðåæèì ðàáîòû êàíàëà
(ïîáàéòîâîé ïåðåäà÷è èëè ïåðåäà÷è ñîîáùåíèé).
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Äëÿ ñîçäàíèÿ èìåíîâàííîãî êàíàëà ñåðâåð èñïîëüçóåò ôóíêöèþ
CreateNamedPipe:

HANDLE CreateNamedPipe(
LPCTSTR lpName, // указатель на имя канала
DWORD dwOpenMode, // режим открытия канала
DWORD dwPipeMode, // режимы канала
DWORD nMaxInstances, // максимальное количество экземпляров
DWORD nOutBufferSize, // размер выходного буфера в байтах
DWORD nInBufferSize, // размер входного буфера в байтах
DWORD nDefaultTimeOut, // таймаут в миллисекундах
LPSECURITY_ATTRIBUTES lpSecurityAttributes
// указатель на структуру атрибутов безопасности

);

Ïàðàìåòð lpName - ýòî èìÿ êàíàëà. Îíî äîëæíî áûòü çàäàíî â ôîðìå 
\\.\pipe\pipename, ãäå \\.\- ïñåâäîíèì ëîêàëüíîãî êîìïüþòåðà.

Ïàðàìåòð dwOpenMode îïðåäåëÿåò íåñêîëüêî àñïåêòîâ ïîâåäåíèå êàíàëà,
âêëþ÷àÿ äîñòóï ê êàíàëó, ðåæèì çàïèñè è áåçîïàñíîñòü.

• PIPE_ACCESS_DUPLEX. Èíôîðìàöèþ ìîæíî ïåðåäàâàòü ïî êàíàëó â
îáîèõ íàïðàâëåíèÿõ.

• PIPE_ACCESS_INBOUND. Äàííûå ìîæíî ïåðåäàâàòü ïî êàíàëó òîëüêî îò
êëèåíòà ê ñåðâåðó.

• PIPE_ACCESS_OUTBOUND. Äàííûå ìîæíî ïåðåäàâàòü ïî êàíàëó òîëüêî
îò ñåðâåðà ê êëèåíòó.

Åñëè ôëàã FILE_FLAG_WRITE_THROUGH, òîãäà ïðè çàïèñè â èìåíîâàííûé
êàíàë ïî ñåòè, ôóíêöèÿ íå âåðíåò óïðàâëåíèå äî òåõ ïîð, ïîêà
èíôîðìàöèÿ íå áóäåò ðàçìåùåíà â áóôåðå íà ïîëó÷àþùåé ìàøèíå.
Ôëàãè áåçîïàñíîñòè çàäàþò, êàê ìîæíî èçìåíÿòü óñòàíîâêè çàùèòû.

Ïàðàìåòð dwPipeMode îïðåäåëÿåò òèï ïåðåäàâàåìîé èíôîðìàöèè,
ðåæèìû ÷òåíèÿ è îæèäàíèÿ:

• Åñëè êàíàë íàäî èñïîëüçîâàòü äëÿ ïåðåäà÷è ïîòîêà áàéòîâ, òî
çíà÷åíèå òèïà äîëæíî áûòü PIPE_TYPE_BYTE.

• Åñëè êàíàë íàäî èñïîëüçîâàòü äëÿ ïåðåäà÷è ñîîáùåíèé, òî çíà÷åíèå
òèïà äîëæíî áûòü PIPE_TYPE_MESSAGE.

• Ðåæèì ÷òåíèÿ ìîæíî çàäàòü è äëÿ ïîòîêîâ è äëÿ ñîîáùåíèé
ñîîòâåòñòâåííî:

• PIPE_READMODE_BYTE

• PIPE_READMODE_MESSAGE

• Ðåæèì îæèäàíèÿ çàäàåò, áëîêèðîâàòüñÿ èëè íåò:
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• PIPE_WAIT

• PIPE_NOWAIT

Ïàðàìåòð nMaxInstances çàäàåò ìàêñèìàëüíîå êîëè÷åñòâî
ýêçåìïëÿðîâ, êîòîðûå ìîãóò áûòü îòêðûòû äëÿ ýòîãî êàíàëà.

Ïàðàìåòðû nOutBufferSize è nInBufferSize çàäàþò ðàçìåðû äëÿ
âõîäíîãî è âûõîäíîãî áóôåðîâ êàíàëà ñîîòâåòñòâåííî.

Ïàðàìåòð nDefaultTimeOut çàäàåò òàéìàóò ïî óìîë÷àíèþ (îí ìîæåò
áûòü èñïîëüçîâàí ôóíêöèåé WaitNamedPipe).

Ïàðàìåòð lpSecurityAttributes ïîçâîëÿåò çàïðåòèòü
íåñàíêöèîíèðîâàííûé äîñòóï ê èìåíîâàííîìó êàíàëó.

Чему нужно научиться?

Задания

Уровень 1 (A)

Ïîäãîòîâèòü èñõîäíûé ôàéë ñ ñîäåðæèìîì (íàïðèìåð, abcdefghij…).
Èñïîëüçóÿ îòîáðàæàåìûé â ïàìÿòü ôàéë, ïîðàáîòàòü ñ èñõîäíûì
ôàéëîì, ÷èòàÿ è çàïèñûâàÿ â ïàìÿòü. Óáåäèòüñÿ â òîì, ÷òî èñõîäíîå
ñîäåðæèìîå ôàéëà èçìåíèëîñü.

Скелет кода для 1(А)

#include <stdio.h>
#include <windows.h>

int main(int argc,char* argv[])
{

// Открыть исходный файл
HANDLE hfile=CreateFile(…);

if(hfile==INVALID_HANDLE_VALUE)
{

printf("Cann't create file! %d\n",GetLastError());
exit(0);

}

HANDLE hfilemap=CreateFileMapping(…);
if(hfilemap==NULL)
{

printf("Cann't create file mapping! %d\n",GetLastError());
exit(0);

}

Íóæíî íàó÷èòüñÿ èñïîëüçîâàòü âîçìîæíîñòè ïðîåêöèîííîãî
ôàéëîâîãî ââîäà/âûâîäà (mapped file I/O).
2 3 0 Ñ î â ì å ñ ò í î å  è ñ ï î ë ü ç î â à í è å  ï à ì ÿ ò è



Ñ à í ê ò - Ï å ò å ð á ó ð ã ñ ê è é  Ã î ñ ó ä à ð ñ ò â å í í û é  Ï î ë è ò å õ í è ÷ å ñ ê è é  Ó í è â å ð ñ è ò å ò
// Получить размер файла dwfilesize

CloseHandle(…);

PVOID pvfile=MapViewOfFile(…);

CloseHandle(…);

PSTR pchANSI=(PSTR)pvfile;
for(int i=0;i<dwfilesize;i++)
{

printf("ch=%c\n",pchANSI[i]);
pchANSI[i]='t';

}

UnmapViewOfFile(…);

return(0);

}

Уровень 2, 3 (A)

Çàäà÷à ïîäîáíà òîé, êîòîðóþ ìû óæå ðåøàëè, íî â äàííîì ñëó÷àå áîëåå
ñëîæíàÿ. Ïðîöåññ ïðîèçâîäèòåëü (èñòî÷íèê) è ïðîöåññ ïîòðåáèòåëü
(ïðèåìíèê) ÷èòàþò è çàïèñûâàþò â îáû÷íûå ôàéëû. Òàêæå
ñóùåñòâóþò åùå äâà ïðîöåññà øèôðîâàëüùèê è äåøèôðîâàëüùèê. Îíè
äîëæíû ôèëüòðîâàòü èíôîðìàöèþ, ïåðåäàâàåìóþ ïðîèçâîäèòåëåì è
ïðèíèìàåìóþ ïîòðåáèòåëåì. 

Íà ðèñóíêå (Ðèñóíîê 7.5) ïîêàçàíî, êàê ýòè ÷åòûðå ïðîöåññà äîëæíû
âçàèìîäåéñòâîâàòü äðóã ñ äðóãîì. Ïðîèçâîäèòåëü ÷èòàåò ïîòîê áàéòîâ
èç îáû÷íîãî ôàéëà è ïèøåò â ïåðâûé îòîáðàæàåìûé â ïàìÿòü ôàéë.
Øèôðîâàëüùèê ÷èòàåò îòîáðàæàåìûé â ïàìÿòü ôàéë, øèôðóåò
êàæäûé áàéò â ïîòîêå è çàïèñûâàåò â èìåíîâàííûé êàíàë.
Äåøèôðîâàëüùèê ÷èòàåò çàøèôðîâàííûå áàéòû èç êàíàëà, äåøèôðóåò
èõ è çàïèñûâàåò âî âòîðîé, îòîáðàæàåìûé â ïàìÿòü ôàéë. 

Ïîòðåáèòåëü ÷èòàåò äàííûå èç âòîðîãî îòîáðàæàåìîãî â ïàìÿòü ôàéëà
è çàïèñûâàåò èõ âî âòîðîé îáû÷íûé ôàéë.

Âàø àëãîðèòì øèôðîâàíèÿ ìîæåò áûòü î÷åíü ïðîñòûì, íàïðèìåð,
ïðåîáðàçîâûâàòü ìàëåíüêèå áóêâû â áîëüøèå è íàîáîðîò. Àëãîðèòì
äåøèôðîâàíèÿ äîëæåí äåëàòü âñå íàîáîðîò.

Íåîáõîäèìî, ÷òîáû ïðîöåññû ðàáîòàëè ñ ðàçíûìè ñêîðîñòÿìè.
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Скелеты кода для 2 и 3 (А)

Главная программа
// Главная программа, которая создает все процессы и позволяет им
// (производителю, шифровальщику, дешифровальщику и потребителю)
// совместно использовать информацию
int main(int argc, char *argv[])
{
// создать канал для передачи информации между процессами
// шифровальщика и дешифровальщика
// создать процесс производитель

if(!CreateProcess(…))
{

fprintf(stderr, "…", GetLastError());
getc(stdin);
ExitProcess(1);

}
Sleep(500); // Дать возможность производителю начать работать

// создать процесс шифровальщик
if(!CreateProcess(…))
{

fprintf(stderr, "…", GetLastError());
getc(stdin);
ExitProcess(1);

}
Sleep(500); // Дать возможность шифровальщику начать работать

// создать процесс дешифровальщик
if(!CreateProcess(…))
{

fprintf(stderr, "…", GetLastError());
getc(stdin);
ExitProcess(1);

}
Sleep(500); // Дать возможность дешифровальщику начать работать

// создать процесс потребитель
if(!CreateProcess(…))
{

fprintf(stderr, "…", GetLastError());
getc(stdin);
ExitProcess(1);

}
Sleep(500); // Дать возможность потребителю начать работать

// Подождать пока производитель, шифровальщик, дешифровальщик
// и потребитель закончатся
}
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Производитель
// Процесс-источник читает информацию из файла-источника, а затем использует
// отображаемый в память файл для передачи информации процессу шифровальщику

int main(int argc, char *argv[])
{

// открыть файл источник
sourceFile = CreateFile(…);
if(sourceFile == INVALID_HANDLE_VALUE)
{
fprintf(stderr, GetLastError());

getc(stdin);
ExitProcess(1);

}
// открыть отображаемый в память файл
peMMFFile = CreateFile(…);
if(peMMFFile == INVALID_HANDLE_VALUE)
{
fprintf(stderr, GetLastError());

getc(stdin);
ExitProcess(1);

}
// Создать объект проекцию файла
peMMFFile = CreateFileMapping(…);
if(peMMFMap == NULL)
{
fprintf(stderr, GetLastError());

getc(stdin);
ExitProcess(1);

}

// Спроецировать (отобразить)
baseAddr = (PBYTE) MapViewOfFile(…);
if(baseAddr == NULL)
{
fprintf(stderr, GetLastError());

getc(stdin);
ExitProcess(1);

}

srand(P_RAND_SEED); // Set random seed

// главный цикл обработки файла источника
while(…)
{

// Использовать синхронизацию для защиты критической секции
Sleep(rand()%timeToProduce);

// Запись информации в отображаемый память файл
// за счет записи по адресу baseAddr

}
// Закончить
}
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Chapter 1Введение

История

Â ìèðå ÎÑ ïðîãðåññ äîñòèãàåòñÿ ìåäëåííî. Ðàçðàáîòêà ÎÑ çàíèìàåò Â
1965 ã. â Bell Telephone Laboratories (BTL) íà÷àëè ðàçðàáàòûâàòü íîâóþ
îïåðàöèîííóþ ñèñòåìó MULTiplexed Information and Computing Service
(MULTICS). Õîòåëè ñîçäàòü ìíîãîïîëüçîâàòåëüñêóþ (ñîòíè
ïîëüçîâàòåëåé) è ìíîãîçàäà÷íóþ îïåðàöèîííóþ ñèñòåìó ðàçäåëåíèÿ
âðåìåíè. Êåí Òîìïñîí è Äåíèñ Ðèò÷è ó÷àñòâîâàëè â ðàçðàáîòêå îò BTL.
Ñèñòåìà MULTICS òàê è íå áûëà çàâåðøåíà è â 1969 ãîäó BTL âûøëà èç
ïðîåêòà. Èñïîëüçóÿ íàðàáîòêè â 1969 ãîäó, îïåðàöèîííàÿ ñèñòåìà âñå-
òàêè ñîçäàëè. Îíà âêëþ÷àëà:

• ôàéëîâóþ ñèñòåìó;

• ïîäñèñòåìó óïðàâëåíèÿ ïðîöåññàìè;

• íàáîð óòèëèò.

Ñèñòåìà áûëà íàïèñàíà íà àññåìáëåðå äëÿ PDP-7 è íàçâàëè åå UNIX (uni
- îäèí) (ïåðåäðàçíèâàÿ MULICS multi - ìíîãî).

Êîãäà, â 1971 ãîäó ïàòåíòíîìó îòäåëó BTL ïîíàäîáèëàñü ñèñòåìà
îáðàáîòêè òåêñòà, â êà÷åñòâå ÎÑ âûáðàëè UNIX. Ñèñòåìó ïåðåíåñëè íà
PDP-11:

• ñèñòåìà çàíèìàëà 16 Ê;

• äëÿ ïðèêëàäíûõ ïðîãðàìì ìîæíî áûëî èñïîëüçîâàòü 8 Ê;

• ìàêñèìàëüíûé ðàçìåð ôàéëà, êîòîðûé ñèñòåìà ïîääåðæèâàëà áûë 
64 Ê;

• ìàêñèìàëüíûé ðàçìåð äèñêîâîãî ïðîñòðàíñòâà, êîòîðûé ñèñòåìà
ïîääåðæèâàëà, áûë 512 Ê.

Ïîñëå ñîçäàíèÿ ïåðâûõ àññåìáëåðíûõ âåðñèé Òîìïñîí íà÷àë ðàáîòàòü
íàä êîìïèëÿòîðîì äëÿ FORTRAN è ðàçðàáîòàë ÿçûê Â (èíòåðïðåòàòîð),
à Ðèò÷è ïåðåðàáîòàë åãî â ÿçûê Ñ. Â 1973 ãîäó ÿäðî ÎÑ áûëî ïåðåïèñàíî
íà ÿçûêå âûñîêîãî óðîâíÿ Ñ. Òåïåðü ïîÿâèëàñü âîçìîæíîñòü
ïåðåíîñèòü ÎÑ UNIX íà äðóãèå àïïàðàòíûå ïëàòôîðìû. Â ñîîòâåòñòâèè
ñ ôåäåðàëüíûì çàêîíîì BTL íå èìåëà ïðàâà êîììåð÷åñêîãî
ðàñïðîñòðàíåíèÿ UNIX, íî íà÷èíàÿ ñ 1974 ãîäà íà÷àëà ïðîäàâàòü åå
óíèâåðñèòåòàì ïî ñèìâîëè÷åñêîé öåíå äëÿ îáðàçîâàòåëüíûõ öåëåé. ÎÑ
ìîäåðíèçèðîâàëàñü, è êàæäàÿ âåðñèÿ ñíàáæàëàñü ñîîòâåòñòâóþùåé
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ðåäàêöèåé ðóêîâîäñòâà ïðîãðàììèñòà. Âñåãî áûëî âûïóùåíî 10 âåðñèé
ðåäàêöèé. Ïåðâûå 7 ðåäàêöèé áûëè ðàçðàáîòàíû â BTL (Òàáëèöà Â.1).
Èõ ðàçðàáîòêîé çàíèìàëàñü Computer Research Group (CRG). Îíè áûëè
ïðåäíàçíà÷åíû äëÿ PDP-11, à ïîòîì äëÿ VAX. UNIX System Group
îòâå÷àëà çà ñîïðîâîæäåíèå ñèñòåìû.

Òàáëèöà Â.1  Основные редакции

Â 1989 ãîäó ïîÿâèëàñü System V Release 4 (SVR4), êîòîðàÿ îáúåäèíèëà
âîçìîæíîñòè íåñêîëüêèõ âåðñèé UNIX:

• ïðåäûäóùèõ âåðñèé System V;

• Sun OS ôèðìû Microsystems;

• BSD UNIX êîìïàíèè Berkley Software Distribution.

Îíà âêëþ÷àëà:

• Êîìàíäíûå èíòåðïðåòàòîðû Êîðíà è Ñ (BSD);

• Ñèìâîëè÷åñêèå ññûëêè;

• Îòîáðàæàåìûå â ïàìÿòü ôàéëû (Sun OS);

• Ñåòåâóþ ôàéëîâóþ ñèñòåìó NFS è RPC (Sun OS);

• Ïðîãðàììíûé èíòåðôåéñ ñîêåòîâ (BSD).

BSD

Êàëèôîðíèéñêèé óíèâåðñèòåò â Áåðêëè ïîëó÷èë îäíó èç ïåðâûõ
ëèöåíçèé íà îïåðàöèîííóþ ñèñòåìó UNIX â äåêàáðå 1974 ãîäà. Çà
íåñêîëüêî ëåò ãðóïïà âûïóñêíèêîâ óíèâåðñèòåòà, â ñîñòàâ êîòîðîé
âõîäèë Áèëë Äæîé (Bill Joy) è ×àê Õåëåé (Chuck Haley), ðàçðàáîòàëà
íåñêîëüêî óòèëèò äëÿ ýòîé ñèñòåìû, â òîì ÷èñëå ðåäàêòîð vi è
êîìïèëÿòîð ÿçûêà Ïàñêàëü. Âñå ñîçäàííûå ïðèëîæåíèÿ áûëè ñîáðàíû â
åäèíûé ïàêåò ïîä íàçâàíèåì Berkeley Software Distribution (BSD) è
ïðîäàâàëàñü âåñíîé 1978 ãîäà ïî öåíå $50 çà îäíó ëèöåíçèþ.
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Коммерческие версии

Ïîïóëÿðíîñòü UNIX ïðèâåëà ê òîìó, ÷òî ðàçëè÷íûå êîìïàíèè íà÷àëè
âûïóñê è ïðîäàæó ñâîèõ ñîáñòâåííûõ âàðèàíòîâ ñèñòåìû. Îíè
èñïîëüçîâàëè îäíó èç áàçîâûõ ðåàëèçàöèé UNIX îò BTL èëè Áåðêëè,
ïåðåíîñèëè åå íà äðóãèå ìàøèíû è âêëþ÷àëè äîïîëíèòåëüíûå
âîçìîæíîñòè.

Â 1982 ãîäó Áèëë Äæîé ïîêèíóë Áåðêëè è ñòàë îäíèì èç ñîçäàòåëåé
êîðïîðàöèè Sun Microsystems, êîòîðàÿ âûïóñòèëà ñâîé âàðèàíò UNIX
íà îñíîâå 4.2 BSD SunOS. Â äàëüíåéøåì êîìïàíèåé áûëà ðàçðàáîòàíà
åùå îäíà âåðñèÿ ñèñòåìû, Solaris íà îñíîâå 4.3 BSD.

Êîìïàíèè Microsoft è BTL ñîâìåñòíî ñîçäàëè ñèñòåìó XENIX. Ïîçæå
SCO ïåðåíåñëà SVR 3 íà ïëàòôîðìó 80386 è âûïóñòèëà ýòó ñèñòåìó ïîä
íàçâàíèåì SCO UNIX.

Â 80-õ ãîäàõ ïîÿâèëîñü ìíîæåñòâî ðàçëè÷íûõ êîììåð÷åñêèõ âàðèàíòîâ
ñèñòåìû UNIX:

• AIX îò IBM;

• HP-UX îò Hewlett-Packard Corporation;

• ULTRIX (âûïóùåííîé âñëåä çà DEC OSF/1, ïåðåèìåíîâàííîé ïîçæå â
Digital UNIX) îò êîìïàíèè Digital.

Стандарты

Ðàñïðîñòðàíåííîñòü ðàçëè÷íûõ ðåàëèçàöèé UNIX ïðèâåëà ê ïîÿâëåíèþ
ïðîáëåì ñîâìåñòèìîñòè. Íåñìîòðÿ íà òî, ÷òî âñå ñóùåñòâóþùèå
âàðèàíòû íà ïåðâûé âçãëÿä "ïîõîæè íà UNIX", íà ñàìîì äåëå îíè
ñóùåñòâåííî ðàçëè÷àþòñÿ ìåæäó ñîáîé. Ñóùåñòâîâàíèå îòëè÷èé áûëî
çàëîæåíî èçíà÷àëüíî, çà ñ÷åò íàëè÷èÿ äâóõ îñíîâíûõ âåòîê:

• ñèñòåìû BTL System V

• BSD (ñîçäàííîé â Áåðêëè).

Ïîÿâëåíèå êîììåð÷åñêèõ âàðèàíòîâ UNIX òîëüêî óñóãóáèëî ïðîáëåìó.

Ñèñòåìû System V è 4 BSD ñóùåñòâåííî îòëè÷àëèñü. Îíè èìåëè
ðàçëè÷íûå íåñîâìåñòèìûå ìåæäó ñîáîé ôàéëîâûå ñèñòåìû, ðåàëèçàöèè
ïîääåðæêè ñåòåé è àðõèòåêòóðû âèðòóàëüíîé ïàìÿòè. Íåêîòîðûå
ðàçëè÷èÿ áûëè îáóñëîâëåíû äèçàéíîì ÿäðà ñèñòåì, íî áîëüøèíñòâî èç
íèõ íàõîäèëîñü íà óðîâíå ïðîãðàììèðîâàíèÿ èíòåðôåéñà. Ýòî
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ïðèâîäèëî ê òîìó, ÷òî íåâîçìîæíî áûëî ñîçäàòü ïðèëîæåíèå, êîòîðîå
ðàáîòàëî áû áåç êàêèõ-ëèáî èçìåíåíèé â îáåèõ îïåðàöèîííûõ
ñèñòåìàõ.

Âñå êîììåð÷åñêèå âàðèàíòû UNIX ñòðîèëèñü íà îñíîâå ëèáî System V,
ëèáî BSD, ê êîòîðûì ïðîèçâîäèòåëè äîáàâëÿëè äîïîëíèòåëüíûå
âîçìîæíîñòè. Ýòè äîáàâëåíèÿ ÷àñòî îêàçûâàëèñü íåïåðåíîñèìûìè íà
äðóãèå ïëàòôîðìû. Â ðåçóëüòàòå ñîçäàòåëè ïðèëîæåíèé âûíóæäåíû
áûëè òðàòèòü îãðîìíîå êîëè÷åñòâî âðåìåíè è óñèëèé, äëÿ òîãî ÷òîáû
èõ ïðîãðàììû íîðìàëüíî ôóíêöèîíèðîâàëè â ðàçëè÷íûõ ðåàëèçàöèÿõ
UNIX.

Äëÿ ðåøåíèÿ ïðîáëåìû íåîáõîäèìî áûëî ðàçðàáîòàòü íåêèé
ñòàíäàðòíûé íàáîð èíòåðôåéñîâ, ÷åì è çàíÿëèñü íåñêîëüêî ãðóïï
ýíòóçèàñòîâ. Â ðåçóëüòàòå ïîÿâèëîñü ìíîæåñòâî ñòàíäàðòîâ. Îíè
îòëè÷àëèñü äðóã îò äðóãà, êàê è âàðèàíòû UNIX.

Â êàæäîì èç ñòàíäàðòîâ îïèñûâàëîñü âçàèìîäåéñòâèå ìåæäó
ïðîãðàììàìè è îïåðàöèîííîé ñèñòåìîé, íî íå çàòðàãèâàëñÿ âîïðîñ
ðåàëèçàöèè ñàìîãî èíòåðôåéñà âçàèìîäåéñòâèÿ. Â íèõ îïðåäåëÿëèñü
íàáîðû ôóíêöèé è ïîäðîáíî ïðèâîäèëèñü èõ êîíñòðóêöèè.
Ñîâìåñòèìûå ñèñòåìû äîëæíû óäîâëåòâîðÿòü òðåáîâàíèÿì,
èçëîæåííûì â ñòàíäàðòàõ, îäíàêî ðåàëèçàöèÿ íåîáõîäèìûõ ôóíêöèé
ìîãëà áûòü ïðîèçâåäåíà êàê íà óðîâíå ÿäðà, òàê è íà óðîâíå áèáëèîòåê
ïîëüçîâàòåëÿ. Ñòàíäàðòû òàêæå îïðåäåëÿëè ïîäíàáîð ôóíêöèé,
ïðåäëàãàåìûõ áîëüøèíñòâîì ñèñòåì UNIX. Òåîðåòè÷åñêè, åñëè
ïîëüçîâàòåëü áóäåò èñïîëüçîâàòü ïðè íàïèñàíèè ïðèëîæåíèÿ òîëüêî òå
ôóíêöèè, êîòîðûå âõîäÿò â ýòîò íàáîð, òî ñîçäàííîå ïðèëîæåíèå áóäåò
ïåðåíîñèìî íà ëþáóþ ñèñòåìó, ñîâìåñòèìóþ ñî ñòàíäàðòàìè.

Â 1986 ãîäó îðãàíèçàöèÿ IEEE ïîðó÷èëà ñïåöèàëüíîìó êîìèòåòó
ðàçðàáîòàòü è îïóáëèêîâàòü ñòàíäàðòû íà ñðåäû îïåðàöèîííûõ ñèñòåì.
Íàçâàíèå POSIX (Portable Operating System based on UNIX) ïåðåâîäèòñÿ
êàê "Ïåðåíîñèìûå îïåðàöèîííûå ñèñòåìû, îñíîâàííûå íà UNIX". Ýòè
äîêóìåíòû îïèñûâàëè êîìïîíåíòû ÿäðà, ñèñòåì SVR 3 è 4.3 BSD.
Ñòàíäàðò POSIX1003.1, áîëåå èçâåñòíûé êàê POSIX.1, áûë îïóáëèêîâàí
â 19990 ãîäó. Ìíîãèå ïðîèçâîäèòåëè ïðèíÿëè ýòîò ñòàíäàðò, òàê êàê îí
íå îãðàíè÷èâàëñÿ êàêèì-òî îäíèì âàðèàíòîì ñèñòåìû UNIX.

X/Open ýòî ìåæäóíàðîäíûé êîíñîðöèóì ïðîèçâîäèòåëåé
êîìïüþòåðíîé òåõíèêè è ïðîãðàììíîãî îáåñïå÷åíèÿ. Îí áûë
ñôîðìèðîâàí â 1984 ãîäó. Åãî öåëüþ ÿâëÿëàñü íå òîëüêî ðàçðàáîòêà
íîâûõ ñòàíäàðòîâ, íî è ñîçäàíèå îòêðûòîé ñðåäû Common Applications
Environment (Îáùåé ïðîãðàììíîé ñðåäû, CAE), áàçèðóþùåéñÿ íà óæå
ñóùåñòâóþùèõ ñòàíäàðòàõ. Êîíñîðöèóì îïóáëèêîâàë ñåìè òîìíûé
òðóä "X/Open Portability Guide" (XPG), ïîñëåäíåå (÷åòâåðòîå) èçäàíèå
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êîòîðîãî âûøëî â 1993 ãîäó. Ìàòåðèàë ðóêîâîäñòâà áûë îñíîâàí íà
ñòàíäàðòå POSIX.1, ðàñøèðÿë åãî è îïèñûâàë ìíîãèå äîïîëíèòåëüíûå
îáëàñòè, òàêèå êàê èíòåðíàöèîíàëèçàöèÿ, îêîííûå èíòåðôåéñû è
îáðàáîòêà äàííûõ.

LINUX

MINIX - ýòî äåìîíñòðàöèîííàÿ OC, íàïèñàííàÿ èçâåñòíûì ó÷åíûì
êîìïüþòåðùèêîì Ýíäðþ Òàííåíáàóìîì. Îíà ïðåäíàçíà÷àëàñü äëÿ
äåìîíñòðàöèè ðàçëè÷íûõ êîíöåïöèé ÎÑ. Ëèíóñó áûëî 23 ãîäà, îí
ïûòàëñÿ ñîçäàòü áîëåå ïîëíóþ âåðñèþ UNIX äëÿ ïîëüçîâàòåëåé MINIX.
5 îêòÿáðÿ 1991 ãîäà Ëèíóñ ïðåäñòàâèë ìèðó ïåðâóþ îôèöèàëüíóþ
âåðñèþ LINUX.

"Æàëååòå ëè âû î äîáðûõ ñòàðûõ âðåìåíàõ, êîãäà áûë MINIX è êîãäà
ìóæ÷èíû- áûëè ìóæ÷èíàìè è ñàìè ïèñàëè äðàéâåðû óñòðîéñòâ? Èëè ó
âàñ, íåò ïîäõîäÿùåãî ïðîåêòà è âàì äî ñìåðòè õî÷åòñÿ âîíçèòü çóáû â
êàêóþ-íèáóäü ÎÑ è ïåðåäåëàòü åå ïîä ñâîè çàäà÷è? È, íåò óæå
ôàíàòèêîâ, ãîòîâûõ ïðîñèæèâàòü íîãè, ÷òîáû ñäåëàòü âåëèêîëåïíóþ
ïðîãðàììó? Òîãäà, ÿ ïèøó èìåííî äëÿ âàñ. ß ðàáîòàþ íàä áåñïëàòíîé
âåðñèåé, ïîäîáíîé MINIX äëÿ êîìïüþòåðîâ 386, ðàáîòà íà ñòàäèè,
äåéñòâóþùåé, è ÿ ñîáèðàþñü îðãàíèçîâàòü ðàñïðîñòðàíåíèå èñõîäíûõ
òåêñòîâ".

Кому принадлежит LINUX

Àâòîðñêèå ïðàâà íà OS/2 ïðèíàäëåæèò IBM, íà MS DOS è Windows
Microsoft. LINUX òîæå íå "áåñïðàâíàÿ ñèñòåìà". Àâòîðñêèå ïðàâà íà
ðàçíûå åå ÷àñòè ïðèíàäëåæàò ðàçíûì ëþäÿì. Ëèíóñ Òîðâàëüäå âëàäååò
ïðàâàìè íà îñíîâíîå ÿäðî Linux, Red Hat îáëàäàåò ïðàâàìè íà ïàêåò Red
Hat, Ïîë Ôîëüêåðäèíã íà ïàêåò Slackware. Ìíîãèå óòèëèòû
ðàñïðîñòðàíÿþòñÿ ïî ëèöåíçèè GNU General Public License (GPL).
Copyright ýòî àâòîðñêîå ïðàâî, à copylef ýòî àâòîðñêîå ëåâî. Ñóùåñòâóåò
ôîíä áåñïëàòíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ (Free software
Foundation). Åãî îðãàíèçîâàë Ðè÷àðä Ñòàëëìåí. Ïî ëèöåíçèè GPL
(àâòîðñêîå ëåâî) ïðèìåíåíèå, ìîäèôèêàöèÿ è ðàñïðîñòðàíåíèå ÏÎ
äîñòóïíî ëþáîìó è êàæäûé ìîæåò ïåðåäåëàòü åãî êàê õî÷åò.
Åäèíñòâåííûì óñëîâèåì ÿâëÿåòñÿ ïðåäîñòàâëåíèå ïåðåäåëàííîãî
èñõîäíîãî òåêñòà. Ïðè ýòîì ñîçäàòåëü ñîõðàíÿåò ñâîå àâòîðñêîå ïðàâî,
íî îí äîëæåí ïðåäîñòàâèòü äðóãèì òàêèå æå âîçìîæíîñòè.

LINUX ñåãîäíÿ - ýòî áåñïëàòíàÿ, ìíîãîçàäà÷íàÿ è
ìíîãîïîëüçîâàòåëüñêàÿ ÎÑ. Âàì íå íóæíî îáíîâëÿòü ñâîè ïðîãðàììû
êàæäûå íåñêîëüêî ëåò çà íåïîìåðíûå äåíüãè. Äëÿ LINUX èõ ìîæíî
ïîëó÷èòü áåñïëàòíî ÷åðåç Èíòåðíåò. Êðîìå òîãî, èìåÿ èñõîäíûå òåêñòû
Â â å ä å í è å  1 3



Ô à ê ó ë ü ò å ò  Ò å õ í è ÷ å ñ ê î é  Ê è á å ð í å ò è ê è
ìîæíî ìîäèôèöèðîâàòü ñèñòåìó ïî ñâîåìó âêóñó. Åñëè ó âàñ íà ðàáîòå
UNIX, òî ïî÷åìó íå èìåòü äîìà LINUX. Åñëè âû àäìèíèñòðàòîð UNIX,
òî ïî÷åìó íå áðàòü ðàáîòó íà äîì è íå âûïîëíÿòü åå â LINUX. Êðîìå
òîãî, LINUX îáåñïå÷èâàåò ïðîñòîé äîñòóï â Internet.

Развитие системы

Ñèñòåìà UNIX ñèëüíî èçìåíèëàñü çà ãîäû ñâîåãî ñóùåñòâîâàíèÿ. Âñå
íà÷èíàëîñü ñ íåáîëüøîé îïåðàöèîííîé ñðåäû, êîòîðóþ èñïîëüçîâàëà
ãðóïïîé ëþäåé â îäíîé ëàáîðàòîðèè. Ñåãîäíÿ UNIX - ýòî îäíà èç
îñíîâíûõ îïåðàöèîííûõ ñèñòåì. Â íàñòîÿùåå âðåìÿ UNIX
èñïîëüçóåòñÿ íà ñàìûõ ðàçëè÷íûõ ñèñòåìàõ, íà÷èíàÿ îò íåáîëüøèõ
âñòðîåííûõ êîíòðîëëåðîâ è çàêàí÷èâàÿ îãðîìíûìè ìýéíôðåéìàìè.
Ïîä óïðàâëåíèåì UNIX ðàáîòàþò ðàçëè÷íûå ïðèëîæåíèÿ.

UNIX ïîñòîÿííî ðàçâèâàåòñÿ ïîòîìó, ÷òî ïåðåä ñèñòåìîé âñòàþò âñå
íîâûå è íîâûå çàäà÷è. À õîðîøèé äèçàéí ñèñòåìû ïîçâîëÿåò äîáàâëÿòü
â íåå íîâûå âîçìîæíîñòè ïî ìåðå ðàçâèòèÿ òåõíîëîãèé. Ñîçäàòåëè
ñèñòåìû íà÷àëè ðàáîòó ñ ïîñòðîåíèÿ ïðîñòûõ, íî ðàñøèðÿåìûõ
áàçîâûõ ñðåäñòâ. Íåñìîòðÿ íà òî, ÷òî UNIX ÿâëÿåòñÿ öåëîñòíîé
îïåðàöèîííîé ñèñòåìîé, ýòî íå çíà÷èò, ÷òî îíà íå áóäåò èçìåíÿòüñÿ
äàëüøå.

Функциональные возможности

Ãëàâíîé ïðè÷èíîé, ïðèâîäÿùåé ê èçìåíåíèÿì, ÿâëÿåòñÿ
íåîáõîäèìîñòü äîáàâëåíèÿ íîâûõ âîçìîæíîñòåé â ñèñòåìó.
Èçíà÷àëüíî íîâûå ôóíêöèîíàëüíûå ñðåäñòâà ïîÿâèëèñü â UNIX òîëüêî
êàê ïîëüçîâàòåëüñêèå èíñòðóìåíòû è óòèëèòû. Ïîçæå, êîãäà UNIX
ïðåâðàòèëàñü âî âïîëíå ðàçâèòóþ ñèñòåìó, ðàçðàáîò÷èêè ñòàëè
äîáàâëÿòü ìíîãèå äîïîëíèòåëüíûå âîçìîæíîñòè ïðÿìî â ÿäðî ÎÑ.

Ìíîãèå èç íîâûõ ôóíêöèé ñèñòåìû ñîçäàâàëèñü äëÿ ïîääåðæêè áîëåå
ñëîæíûõ ïðîãðàìì. Íàïðèìåð, Interprocess Communication (IPS) â
System V:

• ðàçäåëÿåìàÿ ïàìÿòü,

• ñåìàôîðû,

• î÷åðåäè ñîîáùåíèé.

Ýòè ñðåäñòâà ïîçâîëÿþò ïðîöåññàì âçàèìîäåéñòâîâàòü, èñïîëüçóÿ
ñîâìåñòíî äàííûå, îáìåíèâàÿñü ñîîáùåíèÿìè è ñèíõðîíèçèðóÿ ñâîè
äåéñòâèÿ. Áîëüøèíñòâî ñîâðåìåííûõ ñèñòåì UNIX ïîääåðæèâàþò
ñîçäàíèå ìíîãîïîòî÷íûõ ïðèëîæåíèé.
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Âîçìîæíîñòè IPC è èñïîëüçîâàíèå ïîòîêîâ ïîìîãàþò ïðè ðàçðàáîòêå
ñëîæíûõ ïðèëîæåíèé, îñíîâàííûõ íà ìîäåëè "êëèåíò-ñåðâåð". Â òàêèõ
ïðîãðàììàõ ñåðâåð äîëæåí ïîñòîÿííî îæèäàòü çàïðîñà îò êëèåíòîâ.
Åñëè çàïðîñ ïðèõîäèò, ñåðâåð îáðàáàòûâàåò åãî è ñíîâà ïåðåõîäèò â
ðåæèì îæèäàíèÿ. Áóäåò åùå ëó÷øå, åñëè ñåðâåð ñìîæåò îáñëóæèâàòü
ñðàçó íåñêîëüêî êëèåíòñêèõ çàïðîñîâ. Äëÿ ýòîãî ñåðâåð ìîæåò
ñîçäàâàòü îòäåëüíûé ïðîöåññ äëÿ îáðàáîòêè êàæäîãî çàïðîñà, à âñå
ïðîöåññû ìîãóò ñîâìåñòíî èñïîëüçîâàòü îäíè è òå æå äàííûå.
Ìíîãîïîòî÷íàÿ ñèñòåìà ïîçâîëÿåò ðåàëèçîâàòü ñåðâåð êàê îäèí
ïðîöåññ, èìåþùèé íåñêîëüêî ïîòîêîâ, êîòîðûå âûïîëíÿþòñÿ â îäíîì
àäðåñíîì ïðîñòðàíñòâå.

×àñòüþ ëþáîé îïåðàöèîííîé ñèñòåìû ÿâëÿåòñÿ ôàéëîâàÿ ñèñòåìà. Â
ÎÑ UNIX òàêæå áûëî äîáàâëåíî ìíîæåñòâî íîâûõ âîçìîæíîñòåé, â
òîì ÷èñëå ïîääåðæêà ôàéëîâ FIFO (First In, First Out), ñèìâîëüíûõ
ñâÿçåé, à òàêæå ôàéëîâ, èìåþùèõ ðàçìåðû áîëüøèå, ÷åì ðàçäåë äèñêà.
Ñîâðåìåííûå ñèñòåìû ïîääåðæèâàþò çàùèòó ôàéëîâ, ñïèñêè ïðàâ
äîñòóïà, à òàêæå îãðàíè÷åíèÿ äîñòóïà ê äèñêàì äëÿ êàæäîãî
ïîëüçîâàòåëÿ.

Сетевая поддержка

Çà ãîäû ðàçâèòèÿ UNIX áîëüøå âñåãî èçìåíèëàñü ñåòåâîé ïîäñèñòåìîé.
Ðàííèå âåðñèè ÎÑ ðàáîòàëè èçîëèðîâàííî, îäíàêî ðàñïðîñòðàíåíèå
êîìïüþòåðíûõ ñåòåé ïðèâåëî ê íåîáõîäèìîñòè èõ ïîääåðæêè â ñèñòåìå
UNIX. Ñíà÷àëà ýòó ïðîáëåìó íà÷àëè ðåøàòü â óíèâåðñèòåòå Áåðêëè.
Îðãàíèçàöèÿ DARPA ïðîôèíàíñèðîâàëà ïðîåêò ïî âñòðàèâàíèþ
ïîääåðæêè TCP/IP â 4BSD. Ñåãîäíÿ ñèñòåìû UNIX ïîääåðæèâàþò
áîëüøîå êîëè÷åñòâî ñåòåâûõ èíòåðôåéñîâ (òàêèõ êàê Ethernet è ATM),
ïðîòîêîëîâ (TCP/IP è UDP/IP) è  äðóãèõ ñðåäñòâ (íàïðèìåð, ñîêåòîâ è
STREAMS).

Ïîÿâëåíèå âîçìîæíîñòè ñîåäèíåíèÿ ñ äðóãèìè êîìïüþòåðàìè ñèëüíî
ïîâëèÿëî íà îïåðàöèîííóþ ñèñòåìó. Ïîëüçîâàòåëè ÎÑ ñðàçó æå
çàõîòåëè ñîâìåñòíî èñïîëüçîâàòü ôàéëû, ðàñïîëîæåííûå íà
ñîåäèíåííûõ ìåæäó ñîáîé ìàøèíàõ, à òàêæå çàïóñêàòü ïðèëîæåíèÿ íà
óäàëåííûõ óçëàõ. Äëÿ óäîâëåòâîðåíèÿ ýòèõ òðåáîâàíèé ðàçâèòèå
ñèñòåìû UNIX âåëîñü â òðåõ íàïðàâëåíèÿõ:

• Ðàçðàáàòûâàëèñü ðàñïðåäåëåííûå ôàéëîâûå ñèñòåìû, ïîçâîëÿâøèå
âåñòè ïðîçðà÷íûé äîñòóï ê ôàéëàì íà óäàëåííûõ óçëàõ (íàïðèìåð,
Network File System, NFS);

• Ñîçäàâàëîñü áîëüøîå êîëè÷åñòâî ðàñïðåäåëåííûõ ñëóæá,
ïîçâîëÿþùèõ ñîâìåñòíî èñïîëüçîâàòü èíôîðìàöèþ ïî ñåòè.
(íàïðèìåð, Network Information Service, NIS);
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• Ïîÿâëÿëèñü ðàñïðåäåëåííûå îïåðàöèîííûå ñèñòåìû.

Производительность

Ðàçðàáîò÷èêè ïîñòîÿííî ñòðåìÿòñÿ óâåëè÷èòü ïðîèçâîäèòåëüíîñòü ÎÑ.
Êîíêóðèðóþùèå ïîñòàâùèêè îïåðàöèîííûõ ñèñòåì ñòðåìÿòñÿ
ïðîäåìîíñòðèðîâàòü, ÷òî èìåííî èõ ÎÑ ñàìàÿ ïðîèçâîäèòåëüíàÿ. Ñ
ýòîé öåëüþ âíîñÿòñÿ èçìåíåíèÿ âî âñå âíóòðåííèå ïîäñèñòåìû.

ÎÑ äîëæíà ìàêñèìàëüíî èñïîëüçîâàòü âîçìîæíîñòè ñîâðåìåííûõ
àïïàðàòíûõ òåõíîëîãèé. Ýòî îçíà÷àåò íåîáõîäèìîñòü åå ïåðåíîñà íà
íîâûå è áîëåå âûñîêîïðîèçâîäèòåëüíûå ïðîöåññîðû. Ïîñëå òîãî êàê
ÿäðî UNIX áûëî ïî÷òè ïîëíîñòüþ ïåðåïèñàíî íà ÿçûêå Ñ, ðåøåíèå
ýòîé çàäà÷è ñòàëî îòíîñèòåëüíî ëåãêèì. Â ïðîøëîì ðàçðàáîò÷èêè
òðàòèëè îãðîìíûå óñèëèÿ íà îòäåëåíèå îò îáùåãî êîäà ïðîãðàììû
ó÷àñòêîâ, íàïèñàííûõ äëÿ êîíêðåòíîãî àïïàðàòíîãî îáîðóäîâàíèÿ, è
âêëþ÷åíèå èõ â îòäåëüíûå ìîäóëè. Ïîñëå ïðîâåäåíèÿ ýòèõ äåéñòâèé äëÿ
ïåðåíîñà ñèñòåìû òðåáîâàëîñü ïåðåïèñûâàòü çàíîâî òîëüêî îòäåëüíûå
ìîäóëè. Îáû÷íî òàêèå ìîäóëè îòâå÷àëè çà îáðàáîòêó ïðåðûâàíèé,
òðàíñëÿöèþ âèðòóàëüíûõ àäðåñîâ, ïåðåêëþ÷åíèå êîíòåêñòîâ è
äðàéâåðû óñòðîéñòâ.

Êðîìå òîãî, â ñîâðåìåííûõ óñëîâèÿõ UNIX äîëæíà ïîääåðæèâàòü
íåñêîëüêî ïðîöåññîðîâ. Èçíà÷àëüíî ÿäðî UNIX ðàçðàáàòûâàëîñü äëÿ
îäíîãî ïðîöåññîðà, ïîýòîìó çàùèòà ñòðóêòóð äàííûõ ïðè
ïàðàëëåëüíîì äîñòóïå ê íèì îäíîâðåìåííî íåñêîëüêèõ ïðîöåññîðîâ íå
áûëà ïðåäóñìîòðåíà. Ïîçæå ñðàçó íåñêîëüêî ïðîèçâîäèòåëåé
ðàçðàáîòàëè ìíîãîïðîöåññîðíûå ðåàëèçàöèè ñèñòåìû UNIX. Â
áîëüøèíñòâå èç íèõ èñïîëüçîâàëîñü òðàäèöèîííîå ÿäðî UNIX, ê
êîòîðîìó äîáàâëÿëè ýëåìåíòû çàùèòû, îáåñïå÷èâàþùèå áåçîïàñíîñòü
îáùèõ ñòðóêòóð äàííûõ.

Â 70-å ãîäû ïðîèçâîäèòåëüíîñòü ñèñòåì UNIX îãðàíè÷èâàëàñü
ñêîðîñòüþ ðàáîòû ïðîöåññîðà è ðàçìåðîì ïàìÿòè. Íî âñêîðå ñòàëè
èñïîëüçîâàòüñÿ òåõíîëîãèè:

• ñâîïèíãà;

• ñòðàíè÷íîé îðãàíèçàöèè ïàìÿòè.

Ïî ìåðå ðàçâèòèÿ âû÷èñëèòåëüíîé òåõíèêè ñêîðîñòü äîñòóïà ê ïàìÿòè
è ïðîöåññîðó ñòàëà èãðàòü ìåíüøóþ ðîëü. Ñèñòåìà áîëüøóþ ÷àñòü
âðåìåíè çàíèìàëàñü ïåðåíîñîì ñòðàíèö ìåæäó äèñêàìè è îïåðàòèâíîé
ïàìÿòüþ. Ýòî ïðèâåëî ê ïîÿâëåíèþ íîâûõ ðàçðàáîòîê â îáëàñòè
ôàéëîâûõ ñèñòåì è ñèñòåì âèðòóàëüíîé ïàìÿòè.
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Качество

Âñå ïðåèìóùåñòâà íè÷åãî íå çíà÷àò, åñëè â ñèñòåìå åñòü îøèáêè.
Ðàçðàáîò÷èêè âíîñèëè ìíîæåñòâî èçìåíåíèé â ñèñòåìó, ÷òîáû ñäåëàòü
åå áîëåå óñòîé÷èâîé è íàäåæíîé.

Èñïîëüçóåìûé âíà÷àëå ìåõàíèçì îïîâåùåíèÿ áûë íåíàäåæåí è
íåýôôåêòèâåí. Ïîçæå åãî ðåàëèçàöèÿ áûëà ïåðåñìîòðåíà è ïîÿâèëàñü
íîâàÿ, áîëåå íàäåæíàÿ ñèñòåìà îïîâåùåíèÿ - íàäåæíûå ñèãíàëû.

Â ðàçëè÷íûõ ñèñòåìàõ UNIX ïðåäëàãàåòñÿ ñòàíäàðòíàÿ óòèëèòà fsck,
êîòîðàÿ ïðîâåðÿåò è âîññòàíàâëèâàåò ïîâðåæäåííûå ôàéëîâûå
ñèñòåìû.

Изменения в компьютерном мире

Ïîÿâèëàñü íîâàÿ ìîäåëü âû÷èñëåíèé êëèåíò/ñåðâåð, â êîòîðîé
êîìïüþòåðû, íàçûâàåìûå ñåðâåðàìè, ïðåäîñòàâëÿþò ðàçëè÷íûå
ñëóæáû ðàáî÷èì ñòàíöèÿì, (êëèåíòàì):

• Äëÿ õðàíåíèÿ ôàéëîâ ïîëüçîâàòåëåé ñòàëè ïðèìåíÿòüñÿ ôàéëîâûå
ñåðâåðû.

• Ñåðâåðû ïðèëîæåíèé - ýòî êîìïüþòåðû, îñíàùåííûå îäíèì èëè
íåñêîëüêèìè ìîùíûìè ïðîöåññîðàìè, íà êîòîðûõ ïîëüçîâàòåëè
ìîãóò âûïîëíÿòü çàäà÷è, òðåáóþùèå áîëüøîãî îáúåìà âû÷èñëåíèé
(íàïðèìåð, ðåøåíèÿ ìàòåìàòè÷åñêèõ óðàâíåíèé).

• Íà ñåðâåðàõ áàç äàííûõ âûïîëíÿåòñÿ ñïåöèàëüíàÿ ïðîãðàììà,
îáðàáàòûâàþùàÿ çàïðîñû ê áàçàì äàííûõ, ïîñòóïàþùèå îò
êëèåíòîâ.

Ñåðâåðû - ýòî ìîùíûå âûñîêîïðîèçâîäèòåëüíûå ìàøèíû ñ
áûñòðîäåéñòâóþùèìè ïðîöåññîðàìè è áîëüøèìè îáúåìàìè
îïåðàòèâíîé è äèñêîâîé ïàìÿòè. Êëèåíòñêèå ðàáî÷èå ñòàíöèè èìåþò
ìåíüøóþ ïðîèçâîäèòåëüíîñòü, ðàçìåðû ïàìÿòè è îáúåìû äèñêîâ, íî
îíè, îñíàùàþòñÿ âûñîêîêà÷åñòâåííûìè ìîíèòîðàìè è ïðåäîñòàâëÿþò
ïîëüçîâàòåëþ áîëüøèå èíòåðàêòèâíûå âîçìîæíîñòè.

Ïîñòåïåííî ðàáî÷èå ñòàíöèè ñòàíîâèëèñü âñå áîëåå
ïðîèçâîäèòåëüíûìè è ðàçëè÷èÿ ìåæäó êëèåíòàìè è ñåðâåðàìè
ñòèðàëèñü. Êðîìå òîãî, öåíòðàëèçîâàííîå âûïîëíåíèå íåîáõîäèìûõ
ñëóæá íà íåáîëüøîì êîëè÷åñòâå ñåðâåðîâ ïðèâîäèëî ê ïåðåãðóçêàì
ñåòåé è ñåðâåðîâ. Â ðåçóëüòàòå ïîäõîä ê ïîñòðîåíèþ êîìïüþòåðíûõ
ñèñòåì èçìåíèëñÿ. Ïîÿâèëàñü íîâàÿ òåõíîëîãèÿ ðàñïðåäåëåííûõ
âû÷èñëåíèé. Íàïðèìåð, êàæäûé óçåë ñåòè ìîæåò âûñòóïàòü
îäíîâðåìåííî â êà÷åñòâå êëèåíòà è ñåðâåðà. Îí ìîæåò ïðåäîñòàâèòü
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ñîáñòâåííóþ ôàéëîâóþ ñèñòåìó äëÿ óäàëåííîãî äîñòóïà ñ äðóãèõ óçëîâ,
à êðîìå òîãî, âûñòóïàòü êàê êëèåíò ïî îòíîøåíèþ ê ôàéëàì,
õðàíÿùèìñÿ íà äðóãèõ óçëàõ. Òàêîé ïîäõîä óìåíüøàåò ïåðåãðóçêè ñåòè.

Поддержка приложений

Ñèñòåìà UNIX èçíà÷àëüíî ðàçðàáàòûâàëàñü äëÿ ïðèìåíåíèÿ â
èññëåäîâàòåëüñêèõ ëàáîðàòîðèÿõ è óíèâåðñèòåòàõ. Ñèñòåìà ïîçâîëÿëà
íåêîòîðîìó êîëè÷åñòâó ïîëüçîâàòåëåé âûïîëíÿòü ïðîãðàììû
îáðàáîòêè è ðåäàêòèðîâàíèÿ òåêñòîâ è ìàòåìàòè÷åñêèõ âû÷èñëåíèé.
Ïîñëå òîãî êàê UNIX ñòàëà ïîïóëÿðíîé, åþ ñòàëè ïîëüçîâàòüñÿ äëÿ
ðåøåíèÿ áîëåå øèðîêîãî êðóãà çàäà÷. Ê íà÷àëó 90-õ ãîäîâ UNIX
èñïîëüçîâàëàñü â ôèçè÷åñêèõ è êîñìè÷åñêèõ ëàáîðàòîðèÿõ,
ìóëüòèìåäèéíûõ ðàáî÷èõ ñòàíöèÿõ äëÿ îáðàáîòêè çâóêà è âèäåî, à
òàêæå âî âñòðîåííûõ êîíòðîëëåðàõ, èñïîëüçóþùèõñÿ â ðàçëè÷íûõ
ñèñòåìàõ.

Модели

Îäíèì èç ïðåèìóùåñòâ äèçàéíà ñèñòåìû UNIX áûëè:

• åå íåáîëüøîé ðàçìåð;

• ïðîñòîòà;

• îãðàíè÷åííûé íàáîð îñíîâíûõ ôóíêöèé.

Ãëàâíîé öåëüþ ðàçðàáîò÷èêîâ ñèñòåìû áûëî ïðåäîñòàâèòü ïðîñòûå
èíñòðóìåíòû, êîòîðûå ìîæíî êîìáèíèðîâàòü ìåæäó ñîáîé, èñïîëüçóÿ
íàïðèìåð êàíàëû (pipe). Òðàäèöèîííîå ÿäðî áûëî ìîíîëèòíûì è åãî
ðàñøèðåíèå áûëî òðóäíîé çàäà÷åé. ×åì áîëüøå ôóíêöèé äîáàâëÿëîñü â
ÿäðî, òåì îíî âñå áîëüøå ðàçðàñòàëîñü è óñëîæíÿëîñü. Îò
ïåðâîíà÷àëüíîãî ðàçìåðà, íå ïðåâûøàþùåãî 100 Êáàéò, îíî äîñòèãëî
îáúåìà íåñêîëüêèõ ìåãàáàéòîâ.

Î÷åíü õîòåëîñü ïîëó÷èòü ðàñøèðÿåìóþ è ìîäóëüíóþ ÎÑ. Íàèáîëåå
óäà÷íîé ðåàëèçàöèåé òàêîé ñèñòåìû ñòàëà Mach. Îíà ïîñëóæèëà
îñíîâîé äëÿ êîììåð÷åñêèõ ÎÑ (OSF/1 è NextStep). Ñèñòåìà Mach
èñïîëüçîâàëà àðõèòåêòóðó ìèêðîÿäðà, â êîòîðîé íåáîëüøîå ÿäðî
ïðåäîñòàâëÿåò ñðåäñòâî äëÿ âûïîëíåíèÿ îãðàíè÷åííîãî íàáîðà
îñíîâíûõ ôóíêöèé è çàíèìàåòñÿ ïåðåäà÷åé ñîîáùåíèé, à ñåðâåðíûå
ïðîöåññû íà ïîëüçîâàòåëüñêîì óðîâíå ïðåäîñòàâëÿþò âñå îñòàëüíûå
ôóíêöèè.
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Ìèêðîÿäðî íå ìîæåò áûòü òàêèì æå ïðîèçâîäèòåëüíûì, êàê
òðàäèöèîííîå ìîíîëèòíîå ÿäðî. Ñóùåñòâóþò ñèñòåìû ñî ñòðàíè÷íîé
ïîääåðæêîé è äèíàìè÷åñêîé çàãðóçêîé êîìïîíåíòîâ ÿäðà, êîòîðûå
ïîçâîëÿþò çàãðóæàòü èëè âûãðóæàòü èç ïàìÿòè êîìïîíåíòû ÿäðà ïî
ìåðå íåîáõîäèìîñòè.

Преимущества UNIX

Ðàññìîòðèì ïðè÷èíû ïîïóëÿðíîñòè UNIX.

• Ñïîñîá ðàñïðîñòðàíåíèÿ ñèñòåìû. Êîðïîðàöèÿ BTL ïðîäàâàëà
ëèöåíçèè è èñõîäíûå êîäû ñèñòåìû ïî äîñòàòî÷íî íèçêîé öåíå.
Ïîýòîìó UNIX ñòàëà ïîïóëÿðíîé ñðåäè ìíîãèõ ïîëüçîâàòåëåé ïî
âñåìó ìèðó. Òàê êàê â êîìïëåêò ïîñòàâêè âõîäèëè èñõîäíûå êîäû,
ïîëüçîâàòåëè èìåëè âîçìîæíîñòü ýêñïåðèìåíòèðîâàòü ñ íèìè,
óëó÷øàòü èõ, à òàê æå îáìåíèâàòüñÿ äðóã ñ äðóãîì ñîçäàííûìè
èçìåíåíèÿìè. Êîðïîðàöèÿ BTL âêëþ÷àëà ìíîãèå íîâîââåäåíèÿ â
ñëåäóþùèå âåðñèè ñèñòåìû. Ðàçðàáîò÷èêè èç Áåðêëè äåéñòâîâàëè
òàêæå. Ó÷åáíûå çàâåäåíèÿ, êîììåð÷åñêèå îðãàíèçàöèè è õàêåðû-
ýíòóçèàñòû èç ðàçíûõ ñòðàí âñå ïðèíèìàëè ó÷àñòèå â ðàçâèòèè
ñèñòåìû. Ýòî áûë îòêðûòûé ïðîöåññ. Ìíîãèå ïðîèçâîäèòåëè
êîììåð÷åñêèõ âàðèàíòîâ UNIX ïîääåðæàëè êîíöåïöèþ îòêðûòûõ
ñèñòåì è òîæå ñäåëàëè ñâîè ðàçðàáîòêè äîñòóïíûìè.

• Õîðîøèé äèçàéí UNIX. Êðàñîòà â êðàòêîñòè. ßäðî íåáîëüøîãî
ðàçìåðà èìåëî ìèíèìàëüíûé íàáîð îñíîâíûõ ñëóæá. Êðîìå òîãî,
áûë ðàçðàáîòàí íàáîð ïîëåçíûõ óòèëèò. Ìåõàíèçì êîíâåéåðà
ñîâìåñòíî ñ îáîëî÷êîé (shell) ïîçâîëÿë ïîëüçîâàòåëÿì
êîìáèíèðîâàòü ýòè óòèëèòû ðàçëè÷íûìè ñïîñîáàìè è ñîçäàâàòü ñâîè
èíñòðóìåíòû.

• Óíèôèöèðîâàííûé èíòåðôåéñ ñ óñòðîéñòâàìè ââîäà-âûâîäà. Âñå
óñòðîéñòâà ïðåäñòàâëåíû êàê ôàéëû. Ñèñòåìà ïîçâîëÿåò
ïîëüçîâàòåëÿì ïðèìåíÿòü îäèí è òîò æå íàáîð ñèñòåìíûõ âûçîâîâ
äëÿ äîñòóïà è ðàáîòû ñ ðàçëè÷íûìè óñòðîéñòâàìè, êàê ñ ôàéëàìè.
Ðàçðàáîò÷èêè ìîãóò íå çàáîòèòüñÿ, ñ ÷åì èìåííî ïðîèçâîäèòñÿ
îáìåí, ñ ôàéëîì, òåðìèíàëîì, ïðèíòåðîì èëè äðóãèì óñòðîéñòâîì.

• Ïåðåíîñèìîñòü. Áîëüøàÿ ÷àñòü ÿäðà íàïèñàíà íà ÿçûêå Ñ. Ñèñòåìà,
íàïèñàííàÿ íà àññåìáëåðå, âûèãðûâàëà â ïðîèçâîäèòåëüíîñòè íà
20%, à åå îáúåì áûë íà 20-40% ìåíüøå îò îáúåìà ñèñòåìû,
ïåðåïèñàííîé íà Ñ. Èñïîëüçîâàíèå Ñ ïîçâîëèëî ïåðåíîñèòü UNIX íà
íîâûå àïïàðàòíûå ïëàòôîðìû. Ïåðâàÿ ðåàëèçàöèÿ ñèñòåìû áûëà äëÿ
PDP-11 è çàòåì áûëà ïåðåíåñåíà íà VAX-11.

• Ìíîãîçàäà÷íàÿ è ìíîãîïîëüçîâàòåëüñêàÿ ñèñòåìà.
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• Áîëüøîå êîëè÷åñòâî ïðèëîæåíèé, íà÷èíàÿ îò òåêñòîâûõ
ðåäàêòîðîâ è çàêàí÷èâàÿ ñèñòåìàìè óïðàâëåíèÿ áàçàìè äàííûõ.

Недостатки UNIX

• Ïîëüçîâàòåëüñêèå ïðèëîæåíèÿ. UNIX - ýòî çàìå÷àòåëüíàÿ ÎÑ,
îäíàêî, áîëüøèíñòâó ïîëüçîâàòåëåé íóæíà íå ñàìà ñèñòåìà, à
îïðåäåëåííûå ïðèëîæåíèÿ. Ïîëüçîâàòåëåé íå èíòåðåñóåò ñòðóêòóðà
ôàéëîâîé ñèñòåìû èëè ìîäåëü âû÷èñëåíèé. Îíè õîòÿò ðàáîòàòü ñ
îïðåäåëåííûìè ïðîãðàììàìè (íàïðèìåð, òåêñòîâûìè ðåäàêòîðàìè,
ôèíàíñîâûìè ïàêåòàìè èëè ïðîãðàììàìè äëÿ ñîçäàíèÿ
èçîáðàæåíèé), ïîòðàòèâ íà ýòî ìèíèìóì óñèëèé.

• Ãðàôè÷åñêèé èíòåðôåéñ. Ïîëüçîâàòåëÿì íóæåí ïðîñòîé
óíèôèöèðîâàííûé ãðàôè÷åñêèé èíòåðôåéñ. Â ïåðâûõ ñèñòåìàõ
UNIX åãî íå áûëî è ïîëüçîâàòåëÿì ýòî íå íðàâèëîñü.

Êàê ñêàçàë Ðèò÷è: "UNIX ÿâëÿåòñÿ ïðîñòîé è ïîíÿòíîé ñèñòåìîé, íî
÷òîáû ïîíÿòü è ïðèíÿòü åå ïðîñòîòó, òðåáóåòñÿ ãåíèé (èëè, êàê
ìèíèìóì, ïðîãðàììèñò)". Ïîëó÷èëîñü òàê, ÷òî UNIX, òðåáóåò îò
ïîëüçîâàòåëåé, æåëàþùèõ ýôôåêòèâíî ðàáîòàòü â ñèñòåìå, òâîð÷åñêîãî
ìûøëåíèÿ è îïðåäåëåííîé èçîáðåòàòåëüíîñòè. Îäíàêî áîëüøèíñòâî
ïîëüçîâàòåëåé ïðåäïî÷èòàþò ïðîñòûå â èçó÷åíèè èíòåãðèðîâàííûå
ìíîãîôóíêöèîíàëüíûå ïðîãðàììû, ïîäîáíûå òåì, ÷òî ïðèìåíÿþòñÿ
íà ïåðñîíàëüíûõ êîìïüþòåðàõ ïîä óïðàâëåíèåì Windows.
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Chapter 1Архитектура UNIX

Äâóõóðîâíåâàÿ ìîäåëü ñèñòåìû ïðåäñòàâëåíà íà ðèñóíêå (Ðèñóíîê 1.1). 

Ðèñóíîê 1.1   Ìîäåëü ñèñòåìû UNIX

Â öåíòðå íàõîäèòñÿ ÿäðî (kernel). ßäðî íåïîñðåäñòâåííî
âçàèìîäåéñòâóåò ñ àïïàðàòíîé ÷àñòüþ êîìïüþòåðà, èçîëèðóÿ
ïðèêëàäíûå ïðîãðàììû îò îñîáåííîñòè åå àðõèòåêòóðû. ßäðî
ïðåäîñòàâëÿåò íàáîð óñëóã ïðèêëàäíûì ïðîãðàììàì. Ê óñëóãàì ÿäðà
îòíîñÿòñÿ îïåðàöèè ââîäà/âûâîäà (îòêðûòèÿ, ÷òåíèÿ, çàïèñè è

Ядро

Системные услуги
Базовые услуги

Приложения
Сеть

Терминал

Принтер

Система 
разработки

Пользователи

init

inetd

routed

getty

lp

cc

Xdesktop 
shell

vi

cat
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óïðàâëåíèÿ ôàéëàìè), ñîçäàíèÿ è óïðàâëåíèÿ ïðîöåññàìè, èõ
ñèíõðîíèçàöèè è ìåæïðîöåññîðíîãî âçàèìîäåéñòâèÿ. Âñå ïðèëîæåíèÿ
çàïðàøèâàþò óñëóãè ÿäðà ïîñðåäñòâîì ñèñòåìíûõ âûçîâîâ.

Âòîðîé óðîâåíü ñîñòàâëÿþò ïðèëîæåíèÿ èëè çàäà÷è, êàê ñèñòåìíûå,
îïðåäåëÿþùèå ôóíêöèîíàëüíîñòü ñèñòåìû, òàê è ïðèêëàäíûå,
îáåñïå÷èâàþùèå ïîëüçîâàòåëüñêèé èíòåðôåéñ UNIX. Íåñìîòðÿ íà
âíåøíþþ ðàçíîðîäíîñòü ïðèëîæåíèé, ñõåìû èõ âçàèìîäåéñòâèÿ ñ
ÿäðîì îäèíàêîâû.

Äàëåå ðàññìîòðèì îòäåëüíûå êîìïîíåíòû ÿäðà ñèñòåìû.

Ядро

ßäðî ñèñòåìû îáåñïå÷èâàåò áàçîâóþ ôóíêöèîíàëüíîñòü îïåðàöèîííîé
ñèñòåìû:

• ñîçäàåò ïðîöåññû è óïðàâëÿåò èìè;

• ðàñïðåäåëÿåò ïàìÿòü;

• îáåñïå÷èâàåò äîñòóï ê ôàéëàì è ïåðèôåðèéíûì óñòðîéñòâàì.

Âçàèìîäåéñòâèå ïðèêëàäíûõ çàäà÷ ñ ÿäðîì ïðîèñõîäèò ïîñðåäñòâîì
ñòàíäàðòíîãî èíòåðôåéñà ñèñòåìíûõ âûçîâîâ. Èíòåðôåéñ ñèñòåìíûõ
âûçîâîâ ïðåäñòàâëÿåò ñîáîé íàáîð óñëóã ÿäðà è îïðåäåëÿåò ôîðìàò
çàïðîñîâ íà óñëóãè. Ïðîöåññ çàïðàøèâàåò óñëóãó ïîñðåäñòâîì
ñèñòåìíîãî âûçîâà îïðåäåëåííîé ïðîöåäóðû ÿäðà, ïîõîæåãî íà
îáû÷íûé âûçîâ áèáëèîòå÷íîé ôóíêöèè. ßäðî îò èìåíè ïðîöåññà
âûïîëíÿåò çàïðîñ è âîçâðàùàåò ïðîöåññó íåîáõîäèìûå äàííûå.
Ñòðóêòóðà ÿäðà ïðåäñòàâëåíà íà ðèñóíêå (Ðèñóíîê 1.2).

ßäðî ñîñòîèò èç òðåõ îñíîâíûõ ïîäñèñòåì:

· Ôàéëîâàÿ ïîäñèñòåìà;

· Ïîäñèñòåìà óïðàâëåíèÿ ïðîöåññàìè è ïàìÿòüþ;

· Ïîäñèñòåìà ââîäà/âûâîäà.
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Ðèñóíîê 1.2   Âíóòðåííÿÿ ñòðóêòóðà ÿäðà UNIX

Файловая подсистема

Ôàéëîâàÿ ïîäñèñòåìà îáåñïå÷èâàåò óíèôèöèðîâàííûé èíòåðôåéñ
äîñòóïà ê äàííûì, ðàñïîëîæåííûõ íà äèñêîâûõ íàêîïèòåëÿõ, è ê
ïåðèôåðèéíûì óñòðîéñòâàì. Îäíè è òå æå ôóíêöèè open(2), read(2),
write(2) ìîãóò èñïîëüçîâàòüñÿ êàê ïðè ÷òåíèè èëè çàïèñè äàííûõ íà
äèñê, òàê è ïðè âûâîäå òåêñòà íà ïðèíòåð èëè òåðìèíàë.

Ôàéëîâàÿ ïîäñèñòåìà êîíòðîëèðóåò ïðàâà äîñòóïà ê ôàéëó, âûïîëíÿåò
îïåðàöèè ðàçìåùåíèÿ è óäàëåíèÿ ôàéëà, à òàêæå âûïîëíÿåò çàïèñü/
÷òåíèå äàííûõ ôàéëà. Ïîñêîëüêó áîëüøèíñòâî ïðèêëàäíûõ ôóíêöèé
âûïîëíÿåòñÿ ÷åðåç èíòåðôåéñ ôàéëîâîé ñèñòåìû (â òîì ÷èñëå è äîñòóï
ê ïåðèôåðèéíûì óñòðîéñòâàì), ïðàâà äîñòóïà ê ôàéëàì îïðåäåëÿþò
ïðèâèëåãèè ïîëüçîâàòåëÿ â ñèñòåìå.

Ôàéëîâàÿ ïîäñèñòåìà îáåñïå÷èâàåò ïåðåíàïðàâëåíèå çàïðîñîâ,
àäðåñîâàííûõ ïåðèôåðèéíûì óñòðîéñòâàì, ñîîòâåòñòâóþùèì ìîäóëÿì
ïîäñèñòåìû ââîäà/âûâîäà.

Подсистема управления процессами

Çàïóùåííàÿ íà âûïîëíåíèå ïðîãðàììà ïîðîæäàåò â ñèñòåìå îäèí èëè
áîëåå ïðîöåññîâ (èëè çàäà÷). Ïîäñèñòåìà óïðàâëåíèÿ ïðîöåññàìè
êîíòðîëèðóåò:

• Ñîçäàíèå è óäàëåíèå ïðîöåññîâ;

Пользовательский 
уровень

Процессы

Интерфейс системных вызовов

ФАЙЛОВАЯ 
ПОДСИСТЕМА

Подсистема 
управления 
процессами

Подсистема 
ввода/вывода

Аппаратный контроль

Устройства

Системный 
уровень

Аппаратный 
уровень
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• Ðàñïðåäåëåíèå ñèñòåìíûõ ðåñóðñîâ (ïàìÿòè, âû÷èñëèòåëüíûõ
ðåñóðñîâ) ìåæäó ïðîöåññàìè;

• Ñèíõðîíèçàöèþ ïðîöåññîâ;

• Ìåæïðîöåññîðíîå âçàèìîäåéñòâèå.

×èñëî àêòèâíûõ ïðîöåññîâ ìîæåò ïðåâûøàòü ÷èñëî ïðîöåññîðîâ
êîìïüþòåðà, íî â êàæäûé êîíêðåòíûé ìîìåíò âðåìåíè íà êàæäîì
ïðîöåññîðå ìîæåò âûïîëíÿòüñÿ òîëüêî îäèí ïðîöåññ. Îïåðàöèîííàÿ
ñèñòåìà óïðàâëÿåò äîñòóïîì ïðîöåññîâ ê âû÷èñëèòåëüíûì ðåñóðñàì,
ñîçäàâàÿ èëëþçèþ îäíîâðåìåííîãî âûïîëíåíèÿ íåñêîëüêèõ çàäà÷.

Ñïåöèàëüíûé ìîäóëü ÿäðà, íàçûâàåìûé ïëàíèðîâùèêîì ïðîöåññîâ
(scheduler), ðàçðåøàåò êîíôëèêòû ìåæäó ïðîöåññàìè â êîíêóðåíöèè çà
ñèñòåìíûå ðåñóðñû (ïðîöåññîð, ïàìÿòü, óñòðîéñòâà ââîäà/âûâîäà).
Ïëàíèðîâùèê çàïóñêàåò ïðîöåññ íà âûïîëíåíèå, ñëåäÿ çà òåì, ÷òîáû
ïðîöåññ ìîíîïîëüíî íå çàõâàòèë ðàçäåëÿåìûå ñèñòåìíûå ðåñóðñû.
Ïðîöåññ îñâîáîæäàåò ïðîöåññîð, îæèäàÿ äëèòåëüíîé îïåðàöèè ââîäà/
âûâîäà, èëè ñïóñòÿ âûäåëåííûé êâàíò âðåìåíè. Â ýòîì ñëó÷àå
ïëàíèðîâùèê âûáèðàåò ñëåäóþùèé ïðîöåññ, èìåþùèé íàèâûñøèé
ïðèîðèòåò, è çàïóñêàåò åãî íà âûïîëíåíèå.

Ìîäóëü óïðàâëåíèÿ ïàìÿòüþ îáåñïå÷èâàåò ðàçìåùåíèå îïåðàòèâíîé
ïàìÿòè äëÿ ïðèêëàäíûõ çàäà÷. Îïåðàòèâíàÿ ïàìÿòü ÿâëÿåòñÿ äîðîãèì
ðåñóðñîì, è åå íå áûâàåò "ñëèøêîì ìíîãî". Ïðè íåäîñòàòî÷íîì
êîëè÷åñòâå ïàìÿòè äëÿ âñåõ ïðîöåññîâ, ÿäðî ïåðåìåùàåò ÷àñòè
ïðîöåññîâ âî âòîðè÷íóþ ïàìÿòü (â ñïåöèàëüíóþ îáëàñòü æåñòêîãî
äèñêà), îñâîáîæäàÿ ïàìÿòü äëÿ âûïîëíÿþùåãîñÿ ïðîöåññà. Ïðè ýòîì
ðåàëèçóåòñÿ âèðòóàëüíàÿ ïàìÿòü: ïðîöåññ âûïîëíÿåòñÿ â ëîãè÷åñêîì
àäðåñíîì ïðîñòðàíñòâå, ïðåâûøàþùåì äîñòóïíóþ ôèçè÷åñêóþ ïàìÿòü.
Óïðàâëåíèå âèðòóàëüíîé ïàìÿòüþ ÿâëÿåòñÿ çàäà÷åé ìîäóëÿ óïðàâëåíèÿ
ïàìÿòüþ.

Ìîäóëü ìåæïðîöåññîðíîãî âçàèìîäåéñòâèÿ îòâå÷àåò çà óâåäîìëåíèå
ïðîöåññîâ î ñîáûòèÿõ è îáåñïå÷èâàåò îáìåí äàííûìè ìåæäó
ïðîöåññàìè.

Подсистема ввода/вывода

Ïîäñèñòåìà ââîäà/âûâîäà âûïîëíÿåò çàïðîñû ôàéëîâîé ïîäñèñòåìû è
ïîäñèñòåìû óïðàâëåíèÿ ïðîöåññàìè äëÿ äîñòóïà ê ïåðèôåðèéíûì
óñòðîéñòâàì (äèñêàì, ìàãíèòíûì ëåíòàì, òåðìèíàëàì è ò.ä.). Îíà
îáåñïå÷èâàåò áóôåðèçàöèþ äàííûõ è âçàèìîäåéñòâèå ñ äðàéâåðàìè
óñòðîéñòâ - ñïåöèàëüíûìè ìîäóëÿìè ÿäðà, îáñëóæèâàþùèìè âíåøíèå
óñòðîéñòâà.
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Программирование в среде командного процессора 
(SHELL)

Íåñìîòðÿ íà òî, ÷òî â ïîñëåäíèå ãîäû â ñèñòåìå UNIX ñòàëè
ïðèìåíÿòüñÿ ãðàôè÷åñêèå èíòåðôåéñû, áîëüøèíñòâî óòèëèò äëÿ
ðàáîòû è óïðàâëåíèÿ ñèñòåìîé âûçûâàþòñÿ èç êîìàíäíîé ñòðîêè.
Èíòåðïðåòàòîð êîìàíäíîé ñòðîêè UNIX íàçûâàåòñÿ îáîëî÷êîé (shell).

Ñðàçó æå ïîñëå ðåãèñòðàöèè ïîëüçîâàòåëÿ â ñèñòåìå UNIX äåëàåò äëÿ
íåãî òåêóùèì åãî ðàáî÷èé êàòàëîã è çàïóñêàåò ïðîãðàììó-îáîëî÷êó.
Îáîëî÷êà - ýòî ïðîãðàììà äëÿ ïîëó÷åíèÿ îò ïîëüçîâàòåëÿ êîìàíä è èõ
âûïîëíåíèÿ (ñîîòâåòñòâóþò ôàéëó command.com â MS DOS).

Â Red Hat LINUX äîñòóïíû ñëåäóþùèå îáîëî÷êè: sh, bash (Bourne
Again Shell), tcsh, csh, pdksh (Public Domain Korn Shell), zsh, ash è mc.
Ìîæíî âûáðàòü òó, êîòîðàÿ âàì áîëüøå ïîíðàâèòñÿ. bash ÿâëÿåòñÿ
îáîëî÷êîé ïî óìîë÷àíèþ â áîëüøèíñòâå äèñòðèáóòèâîâ LINUX, à sh
äîñòóïíà â áîëüøèíñòâå UNIX ñèñòåì.

Îáîëî÷êà èãðàåò ðîëü ïåðâè÷íîãî èíòåðôåéñà ìåæäó ïîëüçîâàòåëåì è
îïåðàöèîííîé ñèñòåìîé, íî ñàìà íå ÿâëÿåòñÿ ÷àñòüþ ÿäðà
îïåðàöèîííîé ñèñòåìû.

Îáîëî÷êà Bourne sh ýòî íàñòîÿùàÿ îáîëî÷êà UNIX. Îíà áûëà ñîçäàíà
Ñòèâîì Áîðíîì è Äæîíîì Ìàøåÿ èç AT&T Bell Laboratories.
Âûïîëíÿåìàÿ ïðîãðàììà ýòîé îáîëî÷êè íàõîäèòñÿ â ôàéëå /bin/sh. Îíà
øèðîêî äîñòóïíà, îáëàäàåò ìîùíûìè âîçìîæíîñòÿìè è øèðîêî
èñïîëüçóåòñÿ.

Îáîëî÷êà Ñ, csh áûëà ðàçðàáîòàíà Áèëëîì Äæîåì â Êàëèôîðíèéñêîì
óíèâåðñèòåòå â Áåðêëè. Âûïîëíÿåìàÿ ïðîãðàììà ýòîé îáîëî÷êè
íàõîäèòñÿ â ôàéëå /bin/csh. Îáîëî÷êà Áîðíà ïðåâîñõîäèò åå ïî
âîçìîæíîñòÿì ïðîãðàììèðîâàíèÿ. Ñèíòàêñèñ êîìàíä îáîëî÷êè Ñ
î÷åíü íàïîìèíàåò ÿçûê ïðîãðàììèðîâàíèÿ Ñ.

×òîáû îïðåäåëèòü êàêàÿ èç îáîëî÷åê èñïîëüçóåòñÿ, ââåäèòå echo
$SHELL.

Îáîëî÷êà, êîòîðàÿ çàïóñêàåòñÿ ñðàçó, ïîñëå ðåãèñòðàöèè ïîëüçîâàòåëÿ
óêàçûâàåòñÿ â ôàéëå ïàðîëåé (etc/passwd). Ìîæíî ðåäàêòèðîâàòü ôàéë
âðó÷íóþ, íî ïåðåä ðåäàêòèðîâàíèåì ëó÷øå ñîõðàíèòü êîïèþ ôàéëà.
Êàæäàÿ çàïèñü ôàéëà /etc/passwd èìååò ñåìü ðàçäåëåííûõ äâîåòî÷èÿìè
ïîëåé:

Login name : Password : UserID : GroupID : Full Name : Home directory :
Command environment(Shell)
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Îïèñàíèå ïîëåé ïðåäñòàâëåíî â òàáëèöå (Òàáëèöà 1.1).

Òàáëèöà 1.1   Îïèñàíèå ïîëåé /etc/passwd

Настройка рабочей среды

Ïðåæäå ÷åì ïîÿâëÿåòñÿ ïðèãëàøåíèå îáîëî÷êè, ñèñòåìà óñòàíàâëèâàåò
äëÿ ïîëüçîâàòåëÿ åãî ðàáî÷óþ ñðåäó. Ñðåäà - ýòî äàííûå è óñòàíîâêè,
êîòîðûå ïðèìåíÿþòñÿ âî âðåìÿ ðàáîòû ïîëüçîâàòåëÿ â ñèñòåìå. Âû
ìîæåòå èçìåíÿòü ýòè óñòàíîâêè ïî ñâîåìó æåëàíèþ.

Ðàáî÷àÿ ñðåäà ñîñòîèò èç äâóõ ÷àñòåé:

• Óñòàíîâêè òåðìèíàëà (Terminal environment) - óïðàâëÿåò
íàñòðîéêàìè òåðìèíàëà;

• Îêðóæåíèå îáîëî÷êè (Shell environment) - ýòî íåêîòîðîå êîëè÷åñòâî
ïåðåìåííûõ è èõ çíà÷åíèé.
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Ðàññìîòðèì ñíà÷àëà óñòàíîâêè òåðìèíàëà. Ïîëó÷àåò è âûïîëíÿåò
êîìàíäû ïîëüçîâàòåëÿ îáîëî÷êà, íî âñå, ÷òî ââîäèò ïîëüçîâàòåëü,
ñíà÷àëà îáðàáàòûâàåòñÿ äðàéâåðîì óñòðîéñòâà. Äðàéâåð ìîæåò
ðàáîòàòü â äâóõ ðåæèìàõ: 

• Ñ ðàñïîçíàâàíèåì óïðàâëÿþùèõ êëàâèø (cooked mode) - êàæäàÿ
íàæàòàÿ ïîëüçîâàòåëåì êëàâèøà àíàëèçèðóåòñÿ äðàéâåðîì
óñòðîéñòâà;

• Áåç ðàñïîçíàâàíèÿ óïðàâëÿþùèõ êëàâèø (raw mode) - âñå ââîäèìûå
ïîëüçîâàòåëåì ñèìâîëû ñðàçó ïåðåäàþòñÿ îáîëî÷êå.

Íàèáîëåå âàæíûå óïðàâëÿþùèå ñèìâîëû:

• ïðåðâàòü (interrupt) ïðåêðàùàåò âûïîëíåíèå òåêóùåé ïðîãðàììû
(îáû÷íî <Del> èëè  <Ctrl+C>);

• óäàëèòü (erase) óäàëÿåò èç áóôåðà ïîñëåäíèé ââåäåííûé
ïîëüçîâàòåëåì ñèìâîë (îáû÷íî <Backspace>);

• î÷èñòèòü (kill) ïîëíîñòüþ î÷èùàåò áóôåð (îáû÷íî <@>);

• êîíåö ñòðîêè (end-of-line) ñîîáùàåò, ÷òî ïîëüçîâàòåëü çàêîí÷èë
íàáèðàòü êîìàíäó è åå íóæíî àíàëèçèðîâàòü (îáû÷íî <Enter >);

• êîíåö ôàéëà (end-of-file) (îáû÷íî <Cntr+D>).

Äëÿ óñòàíîâêè è îòîáðàæåíèÿ ýòèõ óïðàâëÿþùèõ ñèìâîëîâ
èñïîëüçóåòñÿ êîìàíäà stty (set teletype).

stty
.......intr=^C; kill=^U; eof=^D 
stty kill '^C'

Òåïåðü ðàññìîòðèì îêðóæåíèå îáîëî÷êè. Îêðóæåíèå ñêëàäûâàåòñÿ èç
òèïà èñïîëüçóåìîé ïîëüçîâàòåëåì îáîëî÷êè, ðàáî÷åãî êàòàëîãà
ïîëüçîâàòåëÿ, òèïà èñïîëüçóåìîãî òåðìèíàëà è ò.ä. Ìíîãèå èç ýòèõ
ïåðåìåííûõ óñòàíàâëèâàþòñÿ âî âðåìÿ ðåãèñòðàöèè â ñèñòåìå.
Ïåðåìåííûå îêðóæåíèÿ óñòàíàâëèâàþòñÿ ñëåäóþùèì îáðàçîì:
VARIABLE=value.

Ïåðå÷èñëèì íàèáîëåå âàæíûå ïåðåìåííûå îêðóæåíèÿ:

• HOME=/home/login çàäàåò ðàáî÷èé êàòàëîã ïîëüçîâàòåëÿ;

• LOGNAME=login çàäàåò èìÿ çàðåãèñòðèðîâàâøåãîñÿ ïîëüçîâàòåëÿ;

• PATH=path çàäàåò ñïèñîê êàòàëîãîâ, êîòîðûå îáîëî÷êà
ïðîñìàòðèâàåò â ïîèñêàõ êîìàíäû (íàïðèìåð, 
PATH=/usr:/bin:/usr/bin);
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• PS1=prompt çàäàåò ïåðâè÷íîå ïðèãëàøåíèå îáîëî÷êè (primary shell
prompt). Âû ìîæåòå çàäàòü ñâîå ïðèãëàøåíèå PS1="Enter your
Command Please!";

• SHELL=shell çàäàååò ìåñòîíàõîæäåíèå ïðîãðàììó, óêàçàííîé â
êà÷åñòâå îáîëî÷êè;

• TERM=termtype çàäàåò òèï òåðìèíàëà (íàïðèìåð, TERM=vt100);

• PWD=directory çàäàåò òåêóùåå ïîëîæåíèå â äåðåâå êàòàëîãîâ.

Åñëè âû ïîëüçóåòåñü bash è õîòèòå, ÷òîáû ïåðåìåííûå îêðóæåíèÿ
óñòàíàâëèâàëèñü âñÿêèé ðàç, êîãäà âû ðåãèñòðèðóåòåñü â ñèñòåìå,
çàäàéòå èõ â êîíôèãóðàöèîííîì ôàéëå .profile. Åñëè âû ïðèìåíÿåòå Ñ
shell, òî íåîáõîäèìî èñïîëüçîâàòü ôàéë .login.

Äîáàâèòü êàòàëîã â ïåðåìåííóþ PATH ìîæíî ñëåäóþùèì îáðàçîì:
PATH=$PATH:newpath.

Процесс разбора командной строки оболочкой

Ðàçáîð (parsing) - ïðîöåññ ðàçäåëåíèÿ òîãî, ÷òî ââîäèò ïîëüçîâàòåëü íà
ñîñòàâíûå ÷àñòè äëÿ äàëüíåéøåé îáðàáîòêè. Ïðè ýòîì îáðàáàòûâàþòñÿ
óíèâåðñàëüíûå ñèìâîëû â èìåíàõ ôàéëîâ, ïîäñòàâëÿþòñÿ ïåðåìåííûå
îáîëî÷êè, ïðîèçâîäèòñÿ ïåðåíàïðàâëåíèå ââîäà/âûâîäà,
ïîäãîòàâëèâàþòñÿ ãðóïïû êîìàíä, âûïîëíÿåòñÿ ïîäñòàíîâêà
ðåçóëüòàòîâ âûïîëíåíèÿ êîìàíä. Òîëüêî ïîñëå ýòîãî ââåäåííàÿ
êîìàíäíàÿ ñòðîêà ìîæåò áûòü âûïîëíåíà.

Команды, флаги и параметры

Åñëè âû õîòèòå, ÷òîáû êîìàíäà ïðàâèëüíî ðàáîòàëà, åå íåîáõîäèìî
ïðàâèëüíî çàäàòü. Íàçâàíèå èëè èìÿ êîìàíäû äîëæíî áûòü ïåðâûì
ýëåìåíòîì â ñòðîêå.

Имя команды

Ïðè âûïîëíåíèè êîìàíäû èùåòñÿ ôàéë ñ òàêèì èìåíåì. Íàïðèìåð, ìû
õîòèì âûïîëíèòü êîìàíäó âûâîäà ñîäåðæèìîãî êàòàëîãà ls. Ôàéë ñ
òàêèì èìåíåì íàõîäèòñÿ â êàòàëîãå /bin. Åñëè ýòîò êàòàëîã çàäàí â
ïåðåìåííîé PATH, òî îáîëî÷êà íàéäåò è âûïîëíèò ïðîãðàììó /bin/ls.
Íåêîòîðûå êîìàíäû íå ÿâëÿþòñÿ íåçàâèñèìûìè ôàéëàìè, à âñòðîåíû â
îáîëî÷êó. Ýòî - òàê íàçûâàåìûå âñòðîåííûå êîìàíäû (íàïðèìåð,
êîìàíäà ñìåíû êàòàëîãà cd).
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Флаги (опции)

Çà èìåíåì ìîãóò ñëåäîâàòü ôëàãè (îïöèè). Ôëàãè (îïöèè) - ýòî
îòäåëüíûå áóêâû, ïðåäâàðåííûå çíàêîì äåôèñà è èçìåíÿþùèå
ïîâåäåíèå êîìàíäû. Íàïðèìåð, êîìàíäà ls ïðîñòî âûâîäèò
ñîäåðæèìîå òåêóùåãî êàòàëîãà, à ls -l âûâîäèò åùå è àòðèáóòû. Ìû
èñïîëüçîâàëè ôëàã -l. Ôëàãè ìîæíî îáúåäèíÿòü ls -lF èëè ls -l -F.

Параметры

Ïàðàìåòðû  - ýòî ïîñëåäîâàòåëüíîñòè ñèìâîëîâ, ðàçäåëåííûå ëþáûì
èç ñèìâîëîâ, óêàçàííûõ â ïåðåìåííîé îêðóæåíèÿ IFS (Inter Field
Separator). Òåêóùèìè ïåðåìåííûìè-ðàçäåëèòåëÿìè ÿâëÿþòñÿ ïðîáåë, à
òàêæå ñèìâîëû òàáóëÿöèè è êîíöà ñòðîêè. Ìåæäó ïàðàìåòðàìè ìîæíî
ïîìåùàòü ëþáîå ÷èñëî ñèìâîëîâ ðàçäåëèòåëåé, ïðè ðàçáîðå îáîëî÷êà
ñîêðàòèò êîëè÷åñòâî ýòèõ ñèìâîëîâ äî îäíîãî.

command <пробел> <пробел> <пробел> <табуляция> parameter
command <пробел> parameter
ls -l ourscript

Задание имен файлов

* - ëþáîé íàáîð ñèìâîëîâ, êðîìå * êîãäà ñ íåå íà÷èíàåòñÿ èìÿ ôàéëà;

? - ëþáîé îäèíî÷íûé ñèìâîë;

[ ] - ñèìâîë èç çàäàííîãî äèàïàçîíà;

*.txt - все файлы с расширением txt;
ls *rep*;
ls  .*rep*;
rm *;
rm * txt;
rm  -i *txt;
ls ??x; ls *.???; ls [A-Z]*;

Связывание процессов с помощью каналов (pipe)

Âûõîä îäíîé ïðîãðàììû ìîæíî èñïîëüçîâàòü â êà÷åñòâå âõîäà äëÿ
äðóãîé ñ ïîìîùüþ êàíàëà | - êàíàë (pipe)

sort allsales | lp 

cat sales* | sort | lp
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Перенаправление ввода/вывода

Â LINUX&UNIX ââîä ñ êëàâèàòóðû ñîîòâåòñòâóåò ÷òåíèþ èç ôàéëà
stdin, âûâîä íà òåðìèíàë ñîîòâåòñòâóåò âûâîäó â ôàéë stdout. Ìîæíî
ïåðåíàïðàâèòü ââîä è âûâîä òàê, ÷òîáû âìåñòî ââîäà ñ òåðìèíàëà èëè
âûâîäà íà òåðìèíàë èíôîðìàöèÿ ñ÷èòûâàëàñü áû èç ôàéëà èëè
ïåðåíàïðàâëÿëàñü â ôàéë:

• < - ïðèíÿòü ââîä èç ôàéëà

• > - íàïðàâèòü âûâîä â ôàéë

• >> - äîáàâèòü â êîíåö ôàéëà

mail grcomerce < letter

date > filename (åñëè ôàéë filename íå ñóùåñòâóåò, òî îí áóäåò ñîçäàí)

Использование переменных оболочки

HOME=/usr/home/login (çàäàåò ðàáî÷èé êàòàëîã ïîëüçîâàòåëÿ)

LOGNAME=login (èìÿ çàðåãèñòðèðîâàâøåãîñÿ ïîëüçîâàòåëÿ)

PATH=path (ñïèñîê êàòàëîãîâ, ïðîñìàòðèâàåìûõ îáîëî÷êîé â ïîèñêàõ
êîìàíäû (PATH=/usr:/bin:/usr/bin))

PS1=prompt (ïåðâè÷íîå ïðèãëàøåíèå îáîëî÷êè (ìîæåì èçìåíèòü
PS1="Enter command:"))

PWD=directory (òåêóùàÿ äèðåêòîðèÿ)

SHELL=shell (íàïðèìåð, /bin/bash)

TERM=termtype

PATH=$PATH:newpath

Подстановка результатов выполнения команд (command 
substitution)

Êîìàíäà â îáðàòíûõ êàâû÷êàõ áóäåò çàìåíåíà íà ðåçóëüòàò åå
âûïîëíåíèÿ.

echo Today data and time are `date`
Today data and time are Mondey September 18 14:35:09
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Группы команд, порожденные оболочки

Çàâåðøàÿ êîìàíäû, ìîæíî ïîìåñòèòü íåñêîëüêî êîìàíä â îäíîé
êîìàíäíîé ñòðîêå, îáðàçîâàâ, òàêèì îáðàçîì, ãðóïïó êîìàíä. Îáîëî÷êà
áóäåò âûïîëíÿòü êîìàíäû ïîñëåäîâàòåëüíî, êàê åñëè áû êàæäàÿ èç íèõ
áûëà ââåäåíà â îòäåëüíîé ñòðîêå:

command1; command2; command3

Åñëè íàäî ïåðåíàïðàâèòü ââîä èëè âûâîä äëÿ íåñêîëüêèõ êîìàíä ñðàçó
ìîæíî îáðàçîâàòü ãðóïïó êîìàíä, çàêëþ÷èâ èõ â ôèãóðíûå ñêîáêè:

{command1; command2} > output_file

Âûâîä ãðóïïû êîìàíä ìîæíî ïåðåíàïðàâèòü â êàíàë:

{command1; command2} | command3

Êîìàíäû â ãðóïïå âûïîëíÿþòñÿ òåêóùåé îáîëî÷êîé. Åñëè îäíà èç
êîìàíä ìîäèôèöèðóåò îêðóæåíèå èëè ñìåíèò êàòàëîã, èçìåíåíèÿ
îñòàíóòñÿ â ñèëå è ïîñëå òîãî, êàê âûïîëíèòñÿ âñÿ ãðóïïà. Ýòîãî ìîæíî
èçáåæàòü, åñëè âûïîëíèòü ãðóïïó êîìàíä ïîðîæäåííîé îáîëî÷êîé
(subshell).

(command1; command2) | command3

Сценарии оболочки (shell scripts)

Ñöåíàðèé îáîëî÷êè ýòî íåñêîëüêî êîìàíä îáîëî÷êè, ïîìåùåííûå â
ôàéë. ×òîáû ñîçäàòü ñöåíàðèé íåîáõîäèìî:

• Âîñïîëüçîâàòüñÿ òåêñòîâûì ðåäàêòîðîì, ÷òîáû ñîõðàíèòü êîìàíäû â
ôàéëå;

• Ñäåëàòü ýòîò ôàéë âûïîëíèìûì: chmod +x script_name;

Íåîáõîäèìî ïðîâåðèòü, ÷òî PATH ñîäåðæèò ïóòü ê ýòîìó ôàéëó (echo
$PATH) èëè âûïîëíèòü èç åãî äèðåêòîðèè (./script_name).

×òîáû ïèñàòü ïðîãðàììû, íóæíû ïåðåìåííûå è óïðàâëÿþùèå
ñòðóêòóðû. Ïåðåìåííàÿ â êàæäûé ìîìåíò âðåìåíè ìîæåò ïðèíèìàòü
îäíî èç ìíîæåñòâà äîïóñòèìûõ çíà÷åíèé. Óïðàâëÿþùèå ñòðóêòóðû
äàþò âîçìîæíîñòü çàäàòü ïîñëåäîâàòåëüíîñòü âûïîëíåíèÿ êîìàíä è
äåëÿòñÿ íà ñòðóêòóðû âåòâëåíèÿ (if then else, case) è öèêëè÷åñêèå
ñòðóêòóðû (for, while). Ñ ïîìîùüþ âåòâëåíèÿ â çàâèñèìîñòè îò
çíà÷åíèÿ ïåðåìåííîé èëè ðåçóëüòàòà âûïîëíåíèÿ êîìàíäû, ìû ìîæåì
âûáðàòü îäèí èç íåñêîëüêèõ âàðèàíòîâ. Öèêëè÷åñêèå ñòðóêòóðû ìîæíî
èñïîëüçîâàòü äëÿ ïîâòîðÿþùåãîñÿ âûïîëíåíèÿ ïîñëåäîâàòåëüíîñòè
êîìàíä.
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Использование переменных в сценариях

Ïðèñâàèâàòü ïåðåìåííûì çíà÷åíèÿ ìîæíî ÷åòûðüìÿ ñïîñîáàìè:

• íåïîñðåäñòâåííîå ïðèñâàèâàíèå;

• ñ ïîìîùüþ êîìàíäû read;

• èñïîëüçîâàíèå ïàðàìåòðîâ êîìàíäíîé ñòðîêè;

• ïîäñòàíîâêà ðåçóëüòàòà âûïîëíåíèÿ êîìàíäû.

Непосредственное присваивание

Variable_name=Variable_value

Myemail=tvk@ics2.ecd.spbstu.ru, mydir=/usr/home/tvk

echo "My e-mail address is $myemail"

cp myfile $mydir

Команда read
Êîìàíäà read ïðèîñòàíàâëèâàåò ñöåíàðèé è îæèäàåò ââîäà ñ
êëàâèàòóðû (ñî ñòàíäàðòíîãî ââîäà). Ïîñëå íàæàòèÿ Enter âûïîëíåíèå
ñöåíàðèÿ ïðîäîëæàåòñÿ.

echo "Enter file name"

read filename

cp $filename $mydir

Использование параметров командной строки
Ïðè ðàçáîðå êîìàíäíîé ñòðîêè îáîëî÷êà ñâÿçûâàåò ñ êàæäûì
ïàðàìåòðîì êîìàíäíîé ñòðîêè èìÿ ïåðåìåííîé. Ïàðàìåòðàìè
êîìàíäíîé ñòðîêè ÿâëÿþòñÿ ïîñëåäîâàòåëüíîñòè ñèìâîëîâ,
ðàçäåëåííûå ïðîáåëàìè èëè òàáóëÿöèåé. Ñâÿçàííûå ñ ïàðàìåòðàìè
êîìàíäíîé ñòðîêè ïåðåìåííûå íàçûâàþòñÿ ïîçèöèîííûìè
ïàðàìåòðàìè (îíè ñîîòâåòñòâóþò ïîçèöèÿì â ñòðîêå - $1 ... $9).

script param1 param2 … param9

              $1         $2              $9

Ñóùåñòâóåò åùå îñîáûé òèï ïåðåìåííûõ - âñòðîåííûå ïåðåìåííûå:

$# - êîëè÷åñòâî ïîçèöèîííûõ ïàðàìåòðîâ;

$0 - èìÿ ïðîãðàììû (ñêðèïòà);

$* - ñòðîêà, ñîäåðæàùàÿ âñå àðãóìåíòû êîìàíäíîé ñòðîêè;

$? - ñòàòóñ çàâåðøåíèÿ êîìàíäû (0 - óñïåõ);
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script_test

Echo "Number of parameters is $#";

Echo "Program (script) name is $0";

Echo "Parameters as single string is $*";

Åñëè ïàðàìåòðîâ áîëüøå 9, òî ìîæíî èñïîëüçîâàòü $* è shift:

shift [количество] (по умолчанию 1).

Подстановка результата выполнения команды

mydir=`pwd`

echo $mydir

Использование управляющих структур

Операторы сase, if then else
case str in

образец) операторы;;

образец) операторы;;

           *) операторы;;

esac

script_check_logname1

who | grep $1 > /dev/null

case $? In

echo "$1 is logged in";;

*) echo "$1 is not here! Try again later";;

esac

script_check_logname2

if

who | grep $1 > /dev/null

then

echo "$1 is logged in"

else 

echo "$1 is not here! Try again later"

fi

Сравнение выражений с помощью команды test

test выражение

[выражение]
Â êà÷åñòâå âûðàæåíèÿ ìîæíî èñïîëüçîâàòü:

• ñòðîêîâîå ñðàâíåíèå;

• ñðàâíåíèå ÷èñåë;

• ôàéëîâûå îïåðàòîðû;
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· ëîãè÷åñêèå îïåðàòîðû.

Ðàññìîòðèì ñíà÷àëà ñòðîêîâîå ñðàâíåíèå:

• = äâå ñòðîêè ðàâíû;

• != äâå ñòðîêè íå ðàâíû;

• -n äëèíà ñòðîêè áîëüøå íóëÿ;

• -z äëèíà ñòðîêè ðàâíà íóëþ.

str1="abc"

str2="abd"

if[str1=str2]

then 

echo "str1 equal str2"

else

echo "str1 not equal str2"

fi

if[-n str2]

then 

echo "str2 has length >0"

else

echo "str2 has length equal to zero"

fi

if[-z str1]

then 

echo "str1 has length equal to zero"

else

echo "str1 has length >0"

fi

Ìîæíî ñðàâíèâàòü ÷èñëà:

• -eq äâà ÷èñëà ðàâíû;

• -ge îäíî ÷èñëî áîëüøå ëèáî ðàâíî äðóãîìó;

• -le îäíî ÷èñëî ìåíüøå ëèáî ðàâíî äðóãîìó;

• -ne äâà ÷èñëà íå ðàâíû.

if[num1 -eq num2]

then

echo "num1=num2"

else

echo "num1!=num2"

fi
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Ìîæíî èñïîëüçîâàòü ôàéëîâûå îïåðàòîðû:

• -f ôàéë ñóùåñòâóåò è ÿâëÿåòñÿ îáû÷íûì ôàéëîì;

• -d ôàéë ÿâëÿåòñÿ êàòàëîãîì;

• -r ôàéë ñóùåñòâóåò è äîñòóïåí äëÿ ÷òåíèÿ;

• -w ôàéë ñóùåñòâóåò è äîñòóïåí äëÿ çàïèñè;

• -x ôàéë ñóùåñòâóåò è ÿâëÿåòñÿ âûïîëíèìûì;

• -z ôàéë ïóñòîé.

case $# in

if test !-r $1     // файл читать нельзя!

     then

exit(1)

     fi

     if test -f $2     // существует ли второй файл

     then

if test -w $2     // разрешена ли запись во второй файл

     then

echo "$2 exists, copy over it?(Y/N)"

read response

case response in

Y/y) cp $1 $2;;

*)     exit(1);;

esac

else

exit(1) // не разрешена

fi

    else

cp $1 $2 // второго файла не существует

     fi

Ìîæíî èñïîëüçîâàòü ëîãè÷åñêèå îïåðàòîðû:

• ! îòðèöàåò ëîãè÷åñêîå âûðàæåíèå;

• && ëîãè÷åñêàÿ îïåðàöèÿ  AND äëÿ äâóõ ëîãè÷åñêèõ âûðàæåíèé;

• || ëîãè÷åñêàÿ îïåðàöèÿ  OR äëÿ äâóõ ëîãè÷åñêèõ âûðàæåíèé.

Операторы while, until, for

while выражение 
do

 операторы

done
Âûïîëíÿòü ïîêà âûðàæåíèå èñòèííî (true).
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until выражение

do

 операторы

done
Âûïîëíÿòü ïîêà âûðàæåíèå ëîæíî (false).

for текущее значение из списка in список

do

 операторы

done

Îïåðàòîðû áóäóò âûïîëíåíû ïî îäíîìó ðàçó äëÿ êàæäîãî çíà÷åíèÿ èç
ñïèñêà.

for filename in `ls`

do

cp $filename /backup/$filename

if[$? -ne 0]

then

echo "copy for $filename failed!"

fi

done

Экспорт переменных

Âíîâü ñîçäàííûå ïåðåìåííûå îáîëî÷êè è çíà÷åíèÿ, ïðèñâîåííûå óæå
ñóùåñòâóþùèì, äåéñòâóþò â ïðåäåëàõ âûïîëíÿþùåéñÿ îáîëî÷êè.

today=Monday

echo $today

Monday

Whatday_script

echo "Today is $today"

today=Friday

echo "Today is $today"

chmod +x Whatday_script

today=Monday

Whatday_script
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ЛАБОРАТОРНАЯ РАБОТА 1 

Теория

Ïðîãðàììèðîâàíèå â ñðåäå êîìàíäíîãî ïðîöåññîðà (Shell).

Чему нужно научиться ?

Задания

Уровень 1, 2, 3 (A)

Ïðèäóìàéòå ñàìè èëè ðåàëèçóéòå îäíó èç ñëåäóþùèõ ïðîãðàìì íà shell:

• "áåçîïàñíîå" êîïèðîâàíèå ôàéëîâ;

• âûÿâëåíèå ïðîöåññîâ-"çàõâàò÷èêîâ" ñèñòåìû;

• óíè÷òîæåíèå "âðåäíûõ" ïðîöåññîâ;

• àâòîìàòè÷åñêèé ñåêðåòàðü (áóäèëüíèê);

• ïîèñê "õóëèãàíîâ" äèñêà;

• èäåíòèôèêàöèÿ âõîäà ïîëüçîâàòåëÿ â ñèñòåìó;

• àóäèò ñîñòîÿíèÿ ïðîöåññà;

• àóäèò äîìàøíèõ êàòàëîãîâ;

• ïîèñê çàäàííîãî ôàéëà ñ ìèíèìàëüíûì ìàðøðóòîì;

• ïîèñê çàäàííîãî ôàéëà ñ ìàêñèìàëüíûì ìàðøðóòîì;

• ÷àñòîòíûé àíàëèçàòîð òåêñòà.

ПРОГРАММИРОВАНИЕ НА SHELL

Необходимо научиться писать программы на shell.
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Chapter 2Процессы и нити

Ïðîöåññû â ëþáîé ÎÑ èãðàþò êëþ÷åâóþ ðîëü. Îò ýôôåêòèâíîé ðàáîòû
ñèñòåìû óïðàâëåíèÿ ïðîöåññàìè çàâèñèò ïðîèçâîäèòåëüíîñòü ñèñòåìû
â öåëîì. ßäðî ÎÑ ïðåäîñòàâëÿåò çàäà÷àì áàçîâûé íàáîð óñëóã,
îïðåäåëÿåìûé èíòåðôåéñîì ñèñòåìíûõ âûçîâîâ. Ìû ðàññìîòðèì
óïðàâëåíèå ïðîöåññàìè. Äîïîëíèòåëüíûå ôóíêöèîíàëüíûå
âîçìîæíîñòè ñèñòåìû, ò.å. óñëóãè, êîòîðûå îíà ïðåäîñòàâëÿåò
ïîëüçîâàòåëÿì, òàêæå îïðåäåëÿþòñÿ àêòèâíûìè ïðîöåññàìè. Îò òîãî,
êàêèå ïðîöåññû âûïîëíÿþòñÿ â âàøåé ñèñòåìå, çàâèñèò, ÿâëÿåòñÿ ëè îíà
ñåðâåðîì áàçû äàííûõ èëè, íàïðèìåð, âû÷èñëèòåëüíûì ñåðâåðîì.

Ïðîãðàììîé íàçûâàþò ñîâîêóïíîñòü ôàéëîâ (èñõîäíûå ôàéëû,
îáúåêòíûå ôàéëû èëè èñïîëíÿåìûé ôàéë). Äëÿ òîãî, ÷òîáû ïðîãðàììà
ìîãëà áûòü çàïóùåíà íà âûïîëíåíèå, ÎÑ äîëæíà ñíà÷àëà ñîçäàòü
îêðóæåíèå èëè ñðåäó âûïîëíåíèÿ (ñþäà âõîäÿò ïàìÿòü, ñèñòåìíûå
ðåñóðñû, âêëþ÷àÿ óñëóãè ÿäðà). Ýòî îêðóæåíèå ïîëó÷èëî íàçâàíèå
ïðîöåññà. Ìû ìîæåì ïðåäñòàâèòü ïðîöåññ êàê ñîâîêóïíîñòü äàííûõ
ÿäðà ñèñòåìû, íåîáõîäèìûõ äëÿ îïèñàíèÿ îáðàçà ïðîãðàììû â ïàìÿòè
è óïðàâëåíèÿ åå âûïîëíåíèåì. Ïðîöåññ - ýòî ïðîãðàììà â ñòàäèè
âûïîëíåíèÿ è âñå âûïîëíÿþùèåñÿ â UNIX ïðîãðàììû ïðåäñòàâëåíû â
âèäå ïðîöåññîâ.

Ядро

ßäðî - ýòî ïðîãðàììà, êîòîðàÿ óïðàâëÿåò àïïàðàòóðîé, ñîçäàåò,
óíè÷òîæàåò âñå ïðîöåññû è óïðàâëÿåò èìè. ßäðî óïðàâëÿåò ïðîöåññàìè
è ïðåäîñòàâëÿåò èì ðàçëè÷íûå óñëóãè.

ßäðî UNIX ñîñòîèò èç äâóõ ñåêöèé:

• Ïðîãðàììíîé ñåêöèè;

• Ñåêöèè óïðàâëÿþùèõ òàáëèö.
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Èç ïðîãðàììíîé ñåêöèè íàñ áóäåò èíòåðåñîâàòü ñèñòåìà óïðàâëåíèÿ
ïðîöåññàìè. À èç ñåêöèè óïðàâëÿþùèõ òàáëèö ìû ðàññìîòðèì
òàáëèöó ïðîöåññîâ.

Çàäà÷à ÿäðà, êàê äèñïåò÷åðà ðåñóðñîâ, îïòèìàëüíî ðàñïðåäåëÿòü
ðåñóðñû ñèñòåìû:

• ïàìÿòü

• ïðîöåññîð (CPU)

• è ò.ä.

Ïðîöåññ, êîòîðîìó íå äîñòóïåí íåîáõîäèìûé ðåñóðñ,
ïðèîñòàíàâëèâàåòñÿ äî òåõ ïîð, ïîêà ðåñóðñ íå ñòàíåò äîñòóïåí.
Ïðîöåññîð ÿâëÿåòñÿ òàêèì æå ðåñóðñîì. ßäðî ñèñòåìû ïðåäîñòàâëÿåò
ïðîöåññàì ïðîìåæóòîê âðåìåíè, íàçûâàåìûé êâàíòîì âðåìåíè, â
òå÷åíèå êîòîðîãî îíè èìåþò äîñòóï ê ïðîöåññîðó (îáû÷íî îêîëî 10 ìñ)
Ïî îêîí÷àíèè êâàíòà âðåìåíè ïðîöåññîð ïåðåäàþòñÿ äðóãîìó
ïðîöåññó. Òàêàÿ ìîäåëü ôóíêöèîíèðîâàíèÿ ïîëó÷èëà íàçâàíèå
êâàíòîâàíèå âðåìåíè (time-slicing).

Ñèñòåìà UNIX ôóíêöèîíèðóåò ñëåäóþùèì îáðàçîì:

• Ïðèêëàäíûå ïðîöåññû çàïðàøèâàþò óñëóãè ÿäðà ïðè ïîìîùè
ñèñòåìíûõ âûçîâîâ (ñì. Ðèñóíîê 2.1), ÿâëÿþùåãîñÿ öåíòðàëüíûì
êîìïîíåíòîì API ñèñòåìû UNIX. ßäðî âûïîëíÿåò ýòè çàïðîñû îò
èìåíè âûçûâàþùèõ ïðîöåññîâ.

• Ïðè íåêîððåêòíûõ äåéñòâèÿõ ïðîöåññà (íàïðèìåð, ïîïûòêà äåëåíèÿ
íà íîëü èëè ïåðåïîëíåíèÿ ñòåêà) âîçíèêàþò àïïàðàòíûå
èñêëþ÷åíèÿ. Èõ îáðàáîòêà òðåáóåò âìåøàòåëüñòâà ÿäðà, à ïîòîì
ïðîèñõîäèò èõ îáðàáîòêà îò èìåíè ïðîöåññà.

• ßäðî îáðàáàòûâàåò àïïàðàòíûå ïðåðûâàíèÿ îò óñòðîéñòâ. ßäðî
âîñïðèíèìàåò ïðåðûâàíèÿ êàê ãëîáàëüíûå ñîáûòèÿ íå îòíîñÿùèåñÿ
ê êàêîìó-ëèáî ïðîöåññó.

Режимы ядра и задачи

Ïðèêëàäíûå ïðîãðàììû ðàáîòàþò â ðåæèìå çàäà÷è, à ôóíêöèè ÿäðà
âûïîëíÿþòñÿ â ðåæèìå ÿäðà. ßäðî çàùèùàåò ÷àñòü àäðåñíîãî
ïðîñòðàíñòâà îò äîñòóïà â ðåæèìå çàäà÷è. Áîëåå òîãî, íàèáîëåå
ïðèâèëåãèðîâàííûå ìàøèííûå èíñòðóêöèè ìîãóò âûïîëíÿòüñÿ òîëüêî
â ðåæèìå ÿäðà. Ãëàâíîé ïðè÷èíîé ïîÿâëåíèÿ ðàçëè÷íûõ ðåæèìîâ
âûïîëíåíèÿ ÿâëÿåòñÿ áåçîïàñíîñòü. Åñëè ïîëüçîâàòåëüñêèå ïðîöåññû
âûïîëíÿþòñÿ â ìåíåå ïðèâèëåãèðîâàííîì ðåæèìå, òî îíè íå ìîãóò
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ñëó÷àéíî èëè ñïåöèàëüíî ïîâðåäèòü äðóãîé ïðîöåññ èëè ÿäðî ñèñòåìû.
Îøèáêè â ïðîãðàììå èìåþò ëîêàëüíûé õàðàêòåð è îáû÷íî íå âëèÿþò
íà âûïîëíåíèå äðóãèõ ïðîöåññîâ.

Ðèñóíîê 2.1   Âçàèìîäåéñòâèå ÿäðà ñ ïðîöåññàìè è óñòðîéñòâàìè

Áîëüøèíñòâî ðåàëèçàöèé UNIX èñïîëüçóþò âèðòóàëüíóþ ïàìÿòü. Â
ñèñòåìå âèðòóàëüíîé ïàìÿòè, àäðåñà âûäåëåííûå ïðîãðàììå, íå
ññûëàþòñÿ íåïîñðåäñòâåííî íà ôèçè÷åñêîå ðàçìåùåíèå â ïàìÿòè.
Êàæäîìó ïðîöåññó ïðåäîñòàâëÿåòñÿ ñîáñòâåííîå âèðòóàëüíîå àäðåñíîå
ïðîñòðàíñòâî, à âèðòóàëüíûå àäðåñà òðàíñëèðóþòñÿ â ôèçè÷åñêèå ïðè
ïîìîùè êàðò òðàíñëÿöèè àäðåñîâ.

×àñòü âèðòóàëüíîãî àäðåñíîãî ïðîñòðàíñòâà îòîáðàæàåòñÿ íà êîä è
ñòðóêòóðû äàííûõ ÿäðà. Ýòà ÷àñòü íàçûâàåòñÿ ñèñòåìíûì
ïðîñòðàíñòâîì èëè ïðîñòðàíñòâîì ÿäðà. Â ñèñòåìå ìîæåò
îäíîâðåìåííî âûïîëíÿòüñÿ òîëüêî îäíà êîïèÿ ÿäðà, ñëåäîâàòåëüíî, âñå
ïðîöåññû ññûëàþòñÿ íà åäèíîå àäðåñíîå ïðîñòðàíñòâî ÿäðà. Â ÿäðå
ñîäåðæàòñÿ ãëîáàëüíûå ñòðóêòóðû äàííûõ ÎÑ.

Ìû óæå ãîâîðèëè î òîì, ÷òî ïðîöåññû íå ìîãóò íàïðÿìóþ îáðàùàòüñÿ
ê ÿäðó è äîëæíû èñïîëüçîâàòü äëÿ ýòîãî èíòåðôåéñ ñèñòåìíûõ
âûçîâîâ. Ïîñëå òîãî êàê ïðîöåññ ïðîèçâîäèò ñèñòåìíûé âûçîâ,
çàïóñêàåòñÿ ñïåöèàëüíàÿ ïîñëåäîâàòåëüíîñòü êîìàíä (íàçûâàåìàÿ
ïåðåêëþ÷àòåëåì ðåæèìîâ), ïåðåâîäÿùàÿ ñèñòåìó â ðåæèì ÿäðà, à
óïðàâëåíèå ïåðåäàåòñÿ ÿäðó, êîòîðîå îáðàáàòûâàåò îïåðàöèþ îò èìåíè
ïðîöåññà. Ïîñëå çàâåðøåíèÿ îáðàáîòêè ñèñòåìíîãî âûçîâà ÿäðî

Computer Print Queue PolicyServer
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âûçûâàåò äðóãóþ ïîñëåäîâàòåëüíîñòü êîìàíä, âîçâðàùàþùóþ ñèñòåìó
îáðàòíî â ðåæèì çàäà÷è (ïðîèçâîäèòñÿ åùå îäíî ïåðåêëþ÷åíèå
ðåæèìà), è ïåðåäàåò óïðàâëåíèå òåêóùåìó ïðîöåññó.

Ðàññìîòðèì ÷òî òàêîå êîíòåêñòà âûïîëíåíèÿ (Ðèñóíîê 2.2). Ôóíêöèè
ÿäðà ìîãóò âûïîëíÿòüñÿ:

• â êîíòåêñòå ïðîöåññà

• â ñèñòåìíîì êîíòåêñòå.

Â êîíòåêñòå ïðîöåññà ÿäðî ôóíêöèîíèðóåò îò èìåíè òåêóùåãî
ïðîöåññà. ßäðî òàêæå äîëæíî âûïîëíÿòü ãëîáàëüíûå çàäà÷è, òàêèå êàê
îáñëóæèâàíèå ïðåðûâàíèé óñòðîéñòâ è ïåðåñ÷åò ïðèîðèòåòîâ
ïðîöåññîâ. Òàêèå çàäà÷è íå çàâèñÿò îò êàêîãî- ëèáî êîíêðåòíîãî
ïðîöåññà è, ñëåäîâàòåëüíî, îáðàáàòûâàþòñÿ â ñèñòåìíîì êîíòåêñòå
(òàêæå íàçûâàåìîì êîíòåêñòîì ïðåðûâàíèé).

Ðèñóíîê 2.2  Âçàèìîäåéñòâèå ÿäðà ñ ïðîöåññàìè è óñòðîéñòâàìè

Выполнение в режиме ядра

Ñóùåñòâóåò òðè òèïà ñîáûòèé, êîòîðûå ïåðåâîäÿò ñèñòåìó â ðåæèì
ÿäðà:

• ïðåðûâàíèÿ óñòðîéñòâ (interrupts);

• èñêëþ÷åíèÿ (exceptions);

• à òàêæå ëîâóøêè (traps) èëè ïðîãðàììíûå ïðåðûâàíèÿ (software
interrupts).

Контекст 
процесса

Приложения 
(пользовательский код )

(Доступ только к 
пространству процесса )

Системные вызовы , 
исключения

(Доступ  к 
пространствам 

процесса и системы )

Запрещенный режим
Прерывания , 

системные задачи

(Доступ только к 
системному пространству )

Режим 
ядра

Системный 
контекст

Режим 
задачи
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Ïðåðûâàíèÿ - ýòî àñèíõðîííûå ñîáûòèÿ, ïðîèñõîäÿùèå â
ïåðèôåðèéíûõ óñòðîéñòâàõ: äèñêè, òåðìèíàëû, àïïàðàòíûå òàéìåðû.
Òàê êàê ïðåðûâàíèÿ íå çàâèñÿò îò òåêóùåãî ïðîöåññà, îíè äîëæíû
îáðàáàòûâàòüñÿ â ñèñòåìíîì êîíòåêñòå, ïðè ýòîì äîñòóï â àäðåñíîå
ïðîñòðàíñòâî èì íå òðåáóåòñÿ. Èñêëþ÷åíèÿ âîçíèêàþò ïî õîäó ðàáîòû
ïðîöåññà ïî ïðè÷èíàì, çàâèñÿùèì îò íåãî ñàìîãî, íàïðèìåð: ïðè
ïîïûòêå äåëåíèÿ íà íîëü èëè ïðè îáðàùåíèè ê íåñóùåñòâóþùåìó
àäðåñó. Îáðàáîò÷èê èñêëþ÷èòåëüíûõ ñîñòîÿíèé ðàáîòàåò â êîíòåêñòå
ïðîöåññà è ìîæåò îáðàùàòüñÿ ê àäðåñíîìó ïðîñòðàíñòâó ïðîöåññà, à
òàêæå áëîêèðîâàòü ïðîöåññ, åñëè ýòî íåîáõîäèìî.

Ëîâóøêè èëè ïðîãðàììíûå ïðåðûâàíèÿ ïðîèñõîäÿò âî âðåìÿ
âûïîëíåíèÿ ïðîöåññîì îñîáûõ èíñòðóêöèé, íàïðèìåð â ïðîöåññå
ïåðåõîäà â ñèñòåìíûå âûçîâû, è îáðàáàòûâàþòñÿ ñèíõðîííî â
êîíòåêñòå ïðîöåññà.

Системные вызовы

Ïðîãðàììíûé èíòåðôåéñ ÎÑ îïðåäåëÿåòñÿ íàáîðîì ñèñòåìíûõ
âûçîâîâ, ïðåäîñòàâëÿåìûõ ÿäðîì ïîëüçîâàòåëüñêèì ïðîöåññàì.
Ñòàíäàðòíàÿ áèáëèîòåêà C, ïîäêëþ÷àåìàÿ ïî óìîë÷àíèþ êî âñåì
ïðîãðàììàì ïîëüçîâàòåëÿ, ñîäåðæèò ïðîöåäóðó âñòðàèâàíèÿ äëÿ
êàæäîãî ñèñòåìíîãî âûçîâà. Êîãäà ïðîãðàììà äåëàåò ñèñòåìíûé âûçîâ,
âûçûâàåòñÿ ñîîòâåòñòâóþùàÿ åìó ïðîöåäóðà âñòðàèâàíèÿ. Îíà
ïåðåäàåò íîìåð ñèñòåìíîãî âûçîâà (èäåíòèôèöèðóþùåãî êàæäûé
âûçîâ ÿäðà) â ïîëüçîâàòåëüñêèé ñòåê è çàòåì âûçûâàåò ñïåöèàëüíóþ
èíñòðóêöèþ ñèñòåìíîãî ïðåðûâàíèÿ. Ôóíêöèÿ ýòîé èíñòðóêöèè
çàêëþ÷àåòñÿ â èçìåíåíèè ðåæèìà âûïîëíåíèÿ íà ðåæèì ÿäðà è
ïåðåäà÷è óïðàâëåíèÿ îáðàáîò÷èêó ñèñòåìíîãî âûçîâà.

Ñèñòåìíûå âûçîâû âûïîëíÿþòñÿ â ðåæèìå ÿäðà, íî â êîíòåêñòå
ïðîöåññà. Ñëåäîâàòåëüíî, îíè èìåþò âîçìîæíîñòü äîñòóïà ê àäðåñíîìó
ïðîñòðàíñòâó ïðîöåññà. Ñ äðóãîé ñòîðîíû, îíè ìîãóò îáðàùàòüñÿ è ê
ñòåêó ÿäðà ýòîãî ïðîöåññà.

Прерывания

Îñíîâíàÿ ôóíêöèÿ ïðåðûâàíèé çàêëþ÷àåòñÿ â òîì, ÷òîáû îáåñïå÷èòü
âçàèìîäåéñòâèå ïåðèôåðèéíûõ óñòðîéñòâ, ñ ïðîöåññîðîì, èíôîðìèðóÿ
åãî î çàâåðøåíèè ðàáîòû çàäà÷è, îøèáî÷íûõ ñîñòîÿíèÿõ è äðóãèõ
ñîáûòèÿõ, òðåáóþùèõ íåìåäëåííîãî âíèìàíèÿ. Ôóíêöèÿ,
îáñëóæèâàþùàÿ ïðåðûâàíèÿ íàçûâàåòñÿ îáðàáîò÷èêîì ïðåðûâàíèÿ
èëè ïðîöåäóðîé îáñëóæèâàíèÿ ïðåðûâàíèÿ. Îáðàáîò÷èê ðàáîòàåò â
ðåæèìå ÿäðà è ñèñòåìíîì êîíòåêñòå. Ò.ê. ïðåðâàííûé ïðîöåññ îáû÷íî
íå èìååò íèêàêîãî îòíîøåíèÿ ê ïðîèçîøåäøåìó â ñèñòåìå
ïðåðûâàíèþ, îáðàáîò÷èê íå äîëæåí îáðàùàòüñÿ ê êîíòåêñòó ïðîöåññà.
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Что такое процесс?

×òî òàêîå ïðîöåññà â ÎÑ UNIX? Ïðîöåññ - ýòî ýêçåìïëÿð âûïîëíÿåìîé
ïðîãðàììû. Ïðîöåññ - ýòî íå÷òî, âûïîëíÿþùåå ïðîãðàììó è
ñîçäàþùåå ñðåäó äëÿ åå ôóíêöèîíèðîâàíèÿ. Ïðîöåññ - ýòî îñíîâíàÿ
åäèíèöà ðàñïèñàíèÿ, ò.ê. òîëüêî îäèí ïðîöåññ ìîæåò â îäèí ìîìåíò
âðåìåíè çàíèìàòü ïðîöåññîð â îäíîïðîöåññîðíîé ñèñòåìå. Êðîìå ýòîãî
ïðîöåññ ñòàðàåòñÿ ïåðåõâàòèòü ðåñóðñû ñèñòåìû, òàêèå êàê ðàçëè÷íûå
óñòðîéñòâà èëè ïàìÿòü. Îí òàêæå çàïðàøèâàåò ñèñòåìíûå ñëóæáû,
êîòîðûå âûïîëíÿþòñÿ äëÿ íåãî è îò åãî èìåíè ÿäðîì.

Êàæäûé ïðîöåññ èìååò îïðåäåëåííîå âðåìÿ æèçíè. Áîëüøèíñòâî
ïðîöåññîâ ñîçäàþòñÿ ïðè ïîìîùè ñèñòåìíîãî âûçîâà fork è ðàáîòàþò
äî âûçîâà exit. Âî âðåìÿ ôóíêöèîíèðîâàíèÿ ïðîöåññ ìîæåò çàïóñêàòü
îäíó èëè íåñêîëüêî ïðîãðàìì, èñïîëüçóÿ ñèñòåìíûé âûçîâ exec.

Â UNIX ïðîöåññû èåðàðõè÷åñêè ñòðîãî óïîðÿäî÷åíû. Êàæäûé ïðîöåññ
èìååò îäíîãî ðîäèòåëÿ (parent) è ìîæåò èìåòü òàêæå îäíîãî èëè
íåñêîëüêèõ ïîòîìêîâ(child). Ïðîöåññ init (íàçâàííûé òàê, ïîòîìó
÷òî îí çàïóñêàåò ïðîãðàììó /etc/init) ÿâëÿåòñÿ ïåðâûì ïðèêëàäíûì
ïðîöåññîì, ñîçäàâàåìûì âî âðåìÿ çàãðóçêè ñèñòåìû. Ýòîò ïðîöåññ
ïîðîæäàåò âñå îñòàëüíûå ïðèêëàäíûå ïðîöåññû. Åñëè êàêîé-ëèáî
ïðîöåññ çàâåðøåí è ïîñëå íåãî îñòàþòñÿ ôóíêöèîíèðóþùèå ïðîöåññû-
ïîòîìêè, òî îíè ñòàíîâÿòñÿ ñèðîòàìè è íàñëåäóþòñÿ ïðîöåññîì init.

Ïðîöåññ ñîñòîèò èç:

• Èíñòðóêöèé (ñåãìåíò êîäà);

• Äàííûõ (ñåãìåíò äàííûõ);

• Àäðåñíîãî ïðîñòðàíñòâà;

• Èíôîðìàöèè î ïðîöåññå (ýëåìåíò òàáëèöû ïðîöåññîâ ÿäðà).

Адресное пространство

Âûïîëíåíèå ïðîöåññà çàêëþ÷àåòñÿ â òî÷íîì ñëåäîâàíèè íàáîðó
èíñòðóêöèé. Ïðîöåññ âûïîëíÿåò ïîñëåäîâàòåëüíîñòü èíñòðóêöèé â
àäðåñíîì ïðîñòðàíñòâå. Àäðåñíîå ïðîñòðàíñòâî ïðîöåññà
ïðåäñòàâëÿåò ñîáîé íàáîð àäðåñîâ ïàìÿòè, ê êîòîðûì îí èìååò äîñòóï.
Ïðîöåññ îòñëåæèâàåò ïîñëåäîâàòåëüíîñòü âûïîëíÿåìûõ èíñòðóêöèé
ïðè ïîìîùè ñ÷åò÷èêà êîìàíä (ýòî àïïàðàòíûé ðåãèñòð). Áîëåå âåðñèè
UNIX ïîääåðæèâàþò íåñêîëüêî ñ÷åò÷èêîâ êîìàíä (íèòåé), ò. å. ìîãóò
ñóùåñòâîâàòü íåñêîëüêî ïàðàëëåëüíî âûïîëíÿåìûõ
ïîñëåäîâàòåëüíîñòåé èíñòðóêöèé â îäíîì ïðîöåññå.
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Àäðåñíîå ïðîñòðàíñòâî ïðîöåññà ÿâëÿåòñÿ âèðòóàëüíûì, è îáû÷íî
òîëüêî åãî ÷àñòü ñîîòâåòñòâóåò ó÷àñòêàì â ôèçè÷åñêîé ïàìÿòè. ßäðî
õðàíèò ñîäåðæèìîå àäðåñíîãî ïðîñòðàíñòâà ïðîöåññà â îáëàñòÿõ
ñâîïèíãà (swap areas), íàõîäÿùèõñÿ îáû÷íî íà ëîêàëüíûõ äèñêàõ.
Ïîäñèñòåìà óïðàâëåíèÿ ïàìÿòüþ ÿäðà ïåðåêëþ÷àåò ñòðàíèöû ïàìÿòè
(áëîêè ôèêñèðîâàííîãî ðàçìåðà) ïðîöåññà ìåæäó ýòèìè îáëàñòÿìè ïî
ìåðå íåîáõîäèìîñòè.

Таблица процессов ядра

Â ðàçëè÷íûõ ðåàëèçàöèÿõ UNIX ÿäðî èìååò ìàññèâ ôèêñèðîâàííîãî
ðàçìåðà, íàçûâàåìûé òàáëèöåé ïðîöåññîâ. Ðàçìåð ýòîãî ìàññèâà
çàâèñèò îò ìàêñèìàëüíîãî êîëè÷åñòâà ïðîöåññîâ, êîòîðûå
îäíîâðåìåííî ìîãóò áûòü çàïóùåíû â ñèñòåìå.

Êàæäîìó ïðîöåññó â òàáëèöå ïðîöåññîâ ÿäðà ñîîòâåòñòâóåò ñâîé
ýëåìåíò. Òàáëèöó ïðîöåññîâ ìîæíî ðàññìàòðèâàòü êàê ìàññèâ ñòðóêòóð.
Âîîáùå òî èíôîðìàöèÿ î ïðîöåññå ñîäåðæèòñÿ â äâóõ ñòðóêòóðàõ
äàííûõ:

• îáëàñòè u;

• ñòðóêòóðå proc.

Îáëàñòü u ñîäåðæèò äàííûå íåîáõîäèìûå òîëüêî â ïåðèîä âûïîëíåíèÿ
ïðîöåññà. Ñòðóêòóðà proc ñîäåðæèò èíôîðìàöèþ, êîòîðàÿ ìîæåò
ïîòðåáîâàòüñÿ äàæå â òîì ñëó÷àå, åñëè ïðîöåññ íå âûïîëíÿåòñÿ.

Ðàññìîòðèì îñíîâíûå ïîëÿ îáëàñòè u:

• áëîê óïðàâëåíèÿ ïðîöåññîì èñïîëüçóåòñÿ äëÿ õðàíåíèÿ àïïàðàòíîãî
êîíòåêñòà, êîãäà ïðîöåññ íå âûïîëíÿåòñÿ;

• óêàçàòåëü íà ñòðóêòóðó proc;

• Èäåíòèôèêàòîð ïîëüçîâàòåëÿ èëè ðåàëüíûé èäåíòèôèêàòîð
ïîëüçîâàòåëÿ (UID èëè RID) Èäåíòèôèêàòîð ïîëüçîâàòåëÿ
(ðåàëüíûé èäåíòèôèêàòîð), çàïóñòèâøåãî äàííûé ïðîöåññ. Êàæäûé
ïîëüçîâàòåëü ñèñòåìû èìååò ñâîé óíèêàëüíûé íîìåð, íàçûâàåìûé
èäåíòèôèêàòîðîì ïîëüçîâàòåëÿ (UID).

• Ýôôåêòèâíûé èäåíòèôèêàòîð ïîëüçîâàòåëÿ (EUID).
Ýôôåêòèâíûé èäåíòèôèêàòîð ñëóæèò äëÿ îïðåäåëåíèÿ ïðàâ äîñòóïà
ïðîöåññà ê ñèñòåìíûì ðåñóðñàì (ðåñóðñàì ôàéëîâîé ñèñòåìû).
Îáû÷íî UID ðàâåí EUID, ò.å. ïðîöåññ èìååò â ñèñòåìå òå æå ïðàâà,
÷òî è ïîëüçîâàòåëü, çàïóñòèâøèé åãî. Îäíàêî ìîæíî äàòü ïðîöåññó
áîëüøå ïðàâ, óñòàíîâèâ ôëàã SUID. Â ýòîì ñëó÷àå ýôôåêòèâíîìó
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èäåíòèôèêàòîðó ïðèñâàèâàåòñÿ çíà÷åíèå èäåíòèôèêàòîðà âëàäåëüöà
èñïîëíÿåìîãî ôàéëà (åñëè âëàäåëåö ôàéëà root, òî ïðîöåññ ïîëó÷èò
ïðàâà root);

• Èäåíòèôèêàòîð ãðóïïû èëè ðåàëüíûé èäåíòèôèêàòîð ãðóïïû
(GID èëè RGID) Ñèñòåìíûé àäìèíèñòðàòîð ñîçäàåò ðàçëè÷íûå
ãðóïïû ïîëüçîâàòåëåé, òàêæå èìåþùèå óíèêàëüíûé
èäåíòèôèêàòîð ãðóïïû (GID). Èäåíòèôèêàòîð ãðóïïû ðàâåí
èäåíòèôèêàòîðó ïåðâè÷íîé èëè òåêóùåé ãðóïïû ïîëüçîâàòåëÿ,
çàïóñòèâøåãî ïðîöåññ. Ýôôåêòèâíûé èäåíòèôèêàòîð ñëóæèò äëÿ
îïðåäåëåíèÿ ïðàâ äîñòóïà ê ñèñòåìíûì ðåñóðñàì.

• Ýôôåêòèâíûé èäåíòèôèêàòîð ãðóïïû (EGID). Òàê æå êàê è äëÿ
ýôôåêòèâíîãî èäåíòèôèêàòîðà ïîëüçîâàòåëÿ, åãî ìîæíî óñòàíîâèòü
ðàâíûì èäåíòèôèêàòîðó ãðóïïû âëàäåëüöà èñïîëíÿåìîãî ôàéëà
(ïðè óñòàíîâêè ôëàãà GUID);

• Âõîäíûå àðãóìåíòû è âîçâðàùàåìûå çíà÷åíèÿ (èëè êîäû îøèáîê)
òåêóùåãî ñèñòåìíîãî âûçîâà;

• Îáðàáîò÷èêè ñèãíàëîâ;

• è ò.ä.

Ðàññìîòðèì îñíîâíûå ïîëÿ ñòðóêòóðû proc:

• Èäåíòèôèêàòîð ïðîöåññà (PID) Êàæäûé ïðîöåññ èìååò óíèêàëüíûé
èäåíòèôèêàòîð, ïîçâîëÿþùèé ÿäðó ñèñòåìû ðàçëè÷àòü ïðîöåññû.
Êîãäà ñîçäàåòñÿ íîâûé ïðîöåññ, ÿäðî ïðèñâàèâàåò åìó ñëåäóþùèé
ñâîáîäíûé èäåíòèôèêàòîð (íå àññîöèèðîâàííûé íè ñ êàêèì
ïðîöåññîì);

• Èäåíòèôèêàòîð ðîäèòåëüñêîãî ïðîöåññà (PPID) Èäåíòèôèêàòîð
ïðîöåññà, ïîðîäèâøåãî äàííûé ïðîöåññ;

• Òåêóùåå ñîñòîÿíèå ïðîöåññà;

• Èíôîðìàöèÿ îïðåäåëÿþùàÿ ïîëîæåíèå ïðîöåññà â î÷åðåäè
ïëàíèðîâùèêà (èëè â î÷åðåäè îæèäàíèÿ);

• Ïðèîðèòåò ïðîöåññà (Nice Number) Îòíîñèòåëüíûé ïðèîðèòåò
ïðîöåññà, êîòîðûé ó÷èòûâàåòñÿ ïëàíèðîâùèêîì. Îòíîñèòåëüíûé
ïðèîðèòåò íå èçìåíÿåòñÿ ñèñòåìîé íà ïðîòÿæåíèè âñåé æèçíè
ïðîöåññà. Ôàêòè÷åñêè æå ðàñïðåäåëåíèå ïðîöåññîðà îïðåäåëÿåòñÿ
ïðèîðèòåòîì âûïîëíåíèÿ, êîòîðûé çàâèñèò îò íåñêîëüêèõ
ôàêòîðîâ, â ÷àñòíîñòè îò çàäàííîãî îòíîñèòåëüíîãî ïðèîðèòåòà, è
êîòîðûé äèíàìè÷åñêè îáíîâëÿåòñÿ ÿäðîì;
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• Èíôîðìàöèÿ îá îáðàáîòêå ñèãíàëîâ: ìàñêè èãíîðèðóåìûõ,
áëîêèðóåìûõ è îáðàáàòûâàåìûõ ñèãíàëîâ;

• Èíôîðìàöèÿ ïî óïðàâëåíèþ ïàìÿòüþ;

• è ò.ä.

Аппаратный контекст

Êàæäûé ïðîöåññ òàêæå èìååò íàáîð ðåãèñòðîâ, êîòîðûå ñîîòâåòñòâóþò
ðåàëüíûì àïïàðàòíûì ðåãèñòðàì. ßäðî õðàíèò ðåãèñòðû ïðîöåññà,
âûïîëíÿþùåãîñÿ â òåêóùèé ìîìåíò âðåìåíè â àïïàðàòíûõ ðåãèñòðàõ,
è ñîõðàíÿåò ðåãèñòðû îñòàëüíûõ ïðîöåññîâ â êîíòåêñòàõ ïðîöåññîâ
(ñïåöèàëüíûõ ñòðóêòóðàõ äàííûõ, îòâîäèìûõ äëÿ êàæäîãî ïðîöåññà).

Àïïàðàòíûé êîíòåêñò âêëþ÷àåò ñîäåðæèìîå ðåãèñòðîâ îáùåãî
íàçíà÷åíèÿ, à òàêæå íàáîðà ñïåöèàëüíûõ ñèñòåìíûõ ðåãèñòðîâ.

• Ïðîãðàììíûé ñ÷åò÷èê (program counter, PC). Õðàíèò àäðåñ
ñëåäóþùåé âûïîëíÿåìîé èíñòðóêöèè.

• Óêàçàòåëü ñòåêà (stack pointer, SP). Ñîäåðæèò àäðåñ âåðõíåãî
ýëåìåíòà ñòåêà.

• Ñëîâî ñîñòîÿíèÿ ïðîöåññîðà (processor status word, PSW). Ñîäåðæèò
íåñêîëüêî áèòîâ ñ èíôîðìàöèåé î ñîñòîÿíèè ñèñòåìû, â òîì ÷èñëå î
òåêóùåì è ïðåäûäóùåì ðåæèìàõ âûïîëíåíèÿ, òåêóùåì è
ïðåäûäóùåì óðîâíÿõ ïðèîðèòåòîâ ïðåðûâàíèé, à òàêæå áèòû
ïåðåïîëíåíèÿ è ïåðåíîñà.

• Ðåãèñòðû óïðàâëåíèÿ ïàìÿòüþ, â êîòîðûõ õðàíèòñÿ àäðåñà òàáëèö
òðàíñëÿöèè àäðåñîâ ïðîöåññà.

• Ðåãèñòðû ñîïðîöåññîðà (Floating point unit, FPU).

Ìàøèííûå ðåãèñòðû ñîäåðæàò àïïàðàòíûé êîíòåêñò òåêóùåãî
âûïîëíÿåìîãî ïðîöåññà. Êîãäà ïðîèñõîäèò ïåðåêëþ÷åíèå êîíòåêñòà
ýòè ðåãèñòðû â áëîêå óïðàâëåíèÿ ïðîöåññîì (process control block, PCB).
ßäðî âûáèðàåò ñëåäóþùèé ïðîöåññ äëÿ âûïîëíåíèÿ è çàãðóæàåò åãî
àïïàðàòíûé êîíòåêñò èç áëîêà ÐÑÂ.

Состояния процесса

Â ñèñòåìå UNIX ïðîöåññû ìîãóò íàõîäèòüñÿ îïðåäåëåííîå ñîñòîÿíèå.
Ïåðåõîä èç îäíîãî ñîñòîÿíèÿ â äðóãîå ïðîèñõîäèò âñëåäñòâèå
ðàçëè÷íûõ ñîáûòèé. Íà ðèñóíêå (Ðèñóíîê 2.3) ïîêàçàíû âàæíåéøèå
ñîñòîÿíèÿ ïðîöåññà â ñèñòåìå UNIX, à òàêæå ñîáûòèÿ, ÿâëÿþùèåñÿ
ïðè÷èíàìè èçìåíåíèÿ ñîñòîÿíèÿ.
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Ðàññìîòðèì ñîñòîÿíèÿ ïðîöåññà:

• Ïðîöåññ òîëüêî ÷òî ñîçäàí âûçîâîì fork;

• Ïðîöåññ íå âûïîëíÿåòñÿ, íî ãîòîâ ê âûïîëíåíèþ (ready). Ïðîöåññ
íàõîäèòñÿ â î÷åðåäè íà âûïîëíåíèå è îáëàäàåò âñåìè íåîáõîäèìûìè
åìó ðåñóðñàìè, êðîìå ïðîöåññîðà;

• Ïðîöåññ íàõîäèòñÿ â ñîñòîÿíèè ñíà (asleep). Îæèäàåò íåäîñòóïíîãî
â äàííûé ìîìåíò ðåñóðñà. Íå ïðåòåíäóåò íà ïðîöåññîð;

• Ïðîöåññ âûïîëíÿåòñÿ â ðåæèìå çàäà÷è (running) Ïðè ýòîì
ïðîöåññîðîì âûïîëíÿþòñÿ ïðèêëàäíûå èíñòðóêöèè äàííîãî
ïðîöåññà;

• Ïðîöåññ âûïîëíÿåòñÿ â ðåæèìå ÿäðà (running) Ïðè ýòîì
ïðîöåññîðîì âûïîëíÿþòñÿ ñèñòåìíûå èíñòðóêöèè ÿäðà ÎÑ îò èìåíè
ïðîöåññà;

• Ïðîöåññ ïåðåøåë â ñîñòîÿíèå çîìáè. Êàê òàêîâîãî ïðîöåññà íå
ñóùåñòâóåò, íî â òàáëèöå ïðîöåññîâ îñòàåòñÿ çàïèñü, ñîäåðæàùàÿ êîä
âîçâðàòà äîñòóïíûé äëÿ ðîäèòåëüñêîãî ïðîöåññà.

Ñèñòåìíûé âûçîâ fork ñîçäàåò ïðîöåññ, êîòîðûé ñíà÷àëà íàõîäèòñÿ â
ñîñòîÿíèè èíèöèàëèçàöèè. Ïîñëå òîãî êàê èíèöèàëèçàöèÿ ïðîöåññà
çàâåðøèòñÿ, îí ïåðåõîäèò â ñîñòîÿíèå ãîòîâíîñòè ê âûïîëíåíèþ
(ready). Â ýòîì ñîñòîÿíèè îí îæèäàåò ñâîåé î÷åðåäè íà îáñëóæèâàíèå. 
Â êàêîé-òî ìîìåíò âðåìåíè ÿäðî:

• âûáèðàåò ýòîò ïðîöåññ íà âûïîëíåíèå (running);

• çàãðóæàåò åãî àïïàðàòíûé êîíòåêñò â ñèñòåìíûå ðåãèñòðû;

• è ïåðåäàåò åìó óïðàâëåíèå.

Òàêèì îáðàçîì, ïðîöåññ íà÷èíàåò âûïîëíÿòüñÿ â ðåæèìå ÿäðà.
Ñëåäóþùåå èçìåíåíèå ñîñòîÿíèÿ çàâèñèò îò òîãî, ÷åì çàíèìàëñÿ
ïðîöåññ äî òîãî êàê äîñòèã ñâîåé î÷åðåäè íà âûïîëíåíèå. Åñëè îí
òîëüêî ÷òî ñîçäàí èëè âûïîëíÿåò êîä ïðîãðàììû, òî îí ïåðåâîäèòñÿ â
ðåæèì çàäà÷è. Åñëè îí áûë áëîêèðîâàí â îæèäàíèè ðåñóðñà âî âðåìÿ
âûïîëíåíèÿ ñèñòåìíîãî âûçîâà, òî îí ïðîäîëæèò âûïîëíåíèå â
ðåæèìå ÿäðà.

Ïðîöåññ, âûïîëíÿþùèéñÿ â ðåæèìå çàäà÷è, ìîæåò ïåðåéòè â ðåæèì
ÿäðà â ðåçóëüòàòå ñèñòåìíîãî âûçîâà èëè ïðåðûâàíèÿ, à âîçâðàùàåòñÿ
îáðàòíî ïîñëå çàâåðøåíèÿ ñîîòâåòñòâóþùåé ïðîöåäóðû îáðàáîòêè.
Ïðîöåññó áûâàåò íåîáõîäèìî æäàòü íåêîòîðîãî ñîáûòèÿ èëè
îñâîáîæäåíèÿ ðåñóðñà íåäîñòóïíîãî â äàííûé ìîìåíò. Òàêîå îæèäàíèå
ðåàëèçóåòñÿ âûçîâîì sleep. Ýòîò âûçîâ ïåðåâîäèò ïðîöåññ â
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îæèäàþùåå (ñïÿùåå) ñîñòîÿíèå è ïîìåùàåò åãî â î÷åðåäü ñïÿùèõ
ïðîöåññîâ. Ïîñëå òîãî êàê ñîáûòèå ïðîèçîéäåò èëè ðåñóðñ ñòàíåò,
äîñòóïåí, ÿäðî ðàçáóäèò ïðîöåññ è ñíîâà ñäåëàåò åãî ãîòîâûì ê
âûïîëíåíèþ.

Çàâåðøåíèå ðàáîòû ïðîöåññà ïðîèñõîäèò â ðåçóëüòàòå ñèñòåìíîãî
âûçîâà exit èëè ïî ñèãíàëó. Ïî îêîí÷àíèè ðàáîòû ïðîöåññà ÿäðî
îñâîáîæäàåò âñå ðåñóðñû çàâåðøàåìîãî ïðîöåññà (ñîõðàíÿÿ
èíôîðìàöèþ î ñòàòóñå âûõîäà è èñïîëüçîâàíèè ðåñóðñîâ) è îñòàâëÿåò
ïðîöåññ â ñîñòîÿíèè çîìáè (zombie). Ïðîöåññ îñòàåòñÿ â ýòîì
ñîñòîÿíèè äî òåõ ïîð, ïîêà åãî ïðîöåññ-ðîäèòåëü íå âûçîâåò wait,
êîòîðûé óíè÷òîæèò ïðîöåññ è ïåðåäàñò ñòàòóñ âûõîäà ðîäèòåëüñêîìó
ïðîöåññó.

Ðèñóíîê 2.3  Äèàãðàììà ñîñòîÿíèé ïðîöåññà

Планирование

UNIX & LINUX ÿâëÿåòñÿ ñèñòåìîé ðàçäåëåíèÿ âðåìåíè, ýòî îçíà÷àåò,
÷òî êàæäîìó ïðîöåññó âû÷èñëèòåëüíûå ðåñóðñû âûäåëÿþòñÿ íà
îãðàíè÷åííûé ïðîìåæóòîê âðåìåíè, ïîñëå ÷åãî îíè ïðåäîñòàâëÿþòñÿ
äðóãîìó ïðîöåññó è ò.ä. Ìàêñèìàëüíûé âðåìåííîé èíòåðâàë, íà

Остановлен

Выполняется
(в режиме 
задачи)

ЗомбиВыполняется 
(в режиме 
ядра) 

Инициализация

Готов к 
запуску

Остановлен
Остановлен 

и спит

Сон

Ветвь
Системный 
вызов, 

прерывание
Возврат из системного 
вызова или прерывания

Ветвь
Переключение

Переключение

Завершение

Засыпание

Пробуждение

Пробуждение

Остановлен Продолжение

Ожидание

Остановлен

.
.

..
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êîòîðûé ïðîöåññ ìîæåò çàõâàòèòü ïðîöåññîð, íàçûâàåòñÿ êâàíòîì
âðåìåíè (time quantum time èëè slice). Òàêèì îáðàçîì, ñîçäàåòñÿ
èëëþçèÿ, ÷òî ïðîöåññû âûïîëíÿþòñÿ îäíîâðåìåííî, õîòÿ â
äåéñòâèòåëüíîñòè â êàæäûé ìîìåíò âðåìåíè  âûïîëíÿåòñÿ òîëüêî îäèí
ïðîöåññ (íà îäíîïðîöåññîðíîé ìàøèíå).

Öåíòðàëüíûé ïðîöåññîð ÿâëÿåòñÿ îáùèì ðåñóðñîì, ðàçäåëÿåìûì
ìåæäó âñåìè ïðîöåññàìè ñèñòåìû. Ïëàíèðîâùèê ÿâëÿåòñÿ
êîìïîíåíòîì ÎÑ, îïðåäåëÿþùèì, êàêîé èç ïðîöåññîâ äîëæåí
âûïîëíÿòüñÿ â äàííûé ìîìåíò âðåìåíè è êàê äîëãî îí ìîæåò çàíèìàòü
ïðîöåññîð.

Ïðè ðàññìîòðåíèè ïëàíèðîâùèêà UNIX íåîáõîäèìî îáñóäèòü:

• ïðàâèëà, èñïîëüçóåìûå ïðè ïðèíÿòèè ðåøåíèÿ î òîì, êàêîé èç
ïðîöåññîâ ñëåäóåò íàçíà÷èòü íà âûïîëíåíèå è êîãäà ïðîèçâåñòè
ïåðåêëþ÷åíèå íà âûïîëíåíèå äðóãîãî ïðîöåññà;

• ðåàëèçàöèþ, ïðåäñòàâëÿþùóþ ñîáîé íàáîð ñòðóêòóð äàííûõ è
àëãîðèòìîâ, èñïîëüçóåìûõ äëÿ ïðîâåäåíèÿ â æèçíü ýòèõ ïðàâèë.

Íà íèçêîì óðîâíå ïëàíèðîâùèê ïåðåêëþ÷àåò ïðîöåññîð îò îäíîãî
ïðîöåññà ê äðóãîìó. Ýòî äåéñòâèå íàçûâàåòñÿ ïåðåêëþ÷åíèåì
êîíòåêñòà. ßäðî ñèñòåìû ñîõðàíÿåò àïïàðàòíûé êîíòåêñò òåêóùåãî
âûïîëíÿþùåãîñÿ ïðîöåññà â áëîêå óïðàâëåíèÿ ïðîöåññîì (process
control block, ÐÑÂ). Êîíòåêñò - ýòî "ìîìåíòàëüíûé ñíèìîê" òåêóùèõ
çíà÷åíèé ðåãèñòðîâ îáùåãî íàçíà÷åíèÿ, ðåãèñòðîâ óïðàâëåíèÿ
ïàìÿòüþ è äðóãèõ ñïåöèàëüíûõ ðåãèñòðîâ ïðîöåññà (ñì. “Àïïàðàòíûé
êîíòåêñò”). Ïîñëå çàâåðøåíèÿ ïðîöåäóðû ñîõðàíåíèÿ ÿäðî ñèñòåìû
çàãðóæàåò êîíòåêñò ñëåäóþùåãî ïðîöåññà, ãîòîâÿùåãîñÿ ê âûïîëíåíèþ
(Êîíòåêñò çàãðóæàåòñÿ èç åãî áëîêà ÐÑÂ). Ýòî äåéñòâèå ïðèâîäèò ê
òîìó, ÷òî CPU íà÷èíàåò âûïîëíåíèå íîâîãî ïðîöåññà.

Задачи планировщика

Ïëàíèðîâùèê äîëæåí íàèáîëåå îïòèìàëüíî ðàñïðåäåëÿòü
ïðîöåññîðíîå âðåìÿ ìåæäó âñåìè ïðîöåññàìè ñèñòåìû. À òàêæå,
ó÷èòûâàÿ çàãðóæåííîñòü ñèñòåìû, îáåñïå÷èâàòü ïðèåìëåìóþ
ïðîèçâîäèòåëüíîñòü êàæäîìó ïðèëîæåíèþ ïðè îáùåé çàãðóæåííîñòè
ñèñòåìû â ðàìêàõ íîðìû.

Ïðèëîæåíèÿ ìîæíî óñëîâíî ðàçáèòü íà íåñêîëüêî êëàññîâ, â
çàâèñèìîñòè îò èõ òðåáîâàíèé ê ïëàíèðîâàíèþ è ê
ïðîèçâîäèòåëüíîñòè ðàáîòû:
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• Èíòåðàêòèâíûå ïðèëîæåíèÿ. Ïðèëîæåíèÿ òèïà êîìàíäíûõ
èíòåðïðåòàòîðîâ, ðåäàêòîðîâ è ïðîãðàìì ñ ãðàôè÷åñêèì
ïîëüçîâàòåëüñêèì èíòåðôåéñîì, ïîñòîÿííî âçàèìîäåéñòâóþùèõ ñ
ïîëüçîâàòåëåì. Áîëüøóþ ÷àñòü âðåìåíè òàêèå ïðèëîæåíèÿ íàõîäÿòñÿ
â îæèäàíèè äåéñòâèé ïîëüçîâàòåëÿ, òàêèõ êàê ââîä ñ êëàâèàòóðû èëè
ìàíèïóëÿöèè ìûøüþ. Ïîñëå ïîëó÷åíèÿ ââîäà ïðèëîæåíèå äîëæíî
áûñòðî åãî îáðàáîòàòü, èíà÷å ïîëüçîâàòåëü áóäåò ñêó÷àòü;

• Ïàêåòíûå ïðèëîæåíèÿ. Ê íèì îòíîñÿòñÿ òàêèå, êàê ñáîðêà
ïðîãðàìì èëè âû÷èñëåíèÿ, ò. å. ïðîãðàììû, íå òðåáóþùèå
âçàèìîäåéñòâèÿ ñ ïîëüçîâàòåëåì è ÷àñòî âûïîëíÿþùèåñÿ â ôîíîâîì
ðåæèìå. Äëÿ òàêèõ çàäà÷ ýôôåêòèâíîñòü ïëàíèðîâàíèÿ îïðåäåëÿåòñÿ
âðåìåíåì çàâåðøåíèÿ èõ ðàáîòû ïðè ôóíêöèîíèðîâàíèè äðóãèõ
ïðîöåññîâ, ñðàâíèâàåìîå ñî âðåìåíåì èõ âûïîëíåíèÿ åñëè áû îíè
áûëè åäèíñòâåííîé çàäà÷åé â ñèñòåìå;

• Ïðèëîæåíèÿ ðåàëüíîãî âðåìåíè. Ýòî - êëàññ çàäà÷, äëÿ êîòîðûõ
âðåìÿ ÿâëÿåòñÿ êðèòè÷åñêèì. Îáû÷íî âñå îíè òðåáóþò
ãàðàíòèðîâàííîãî âðåìåíè ðåàêöèè.

Íà ðàáî÷åé ñòàíöèè îäíîâðåìåííî ìîãóò âûïîëíÿòüñÿ ñðàçó íåñêîëüêî
òèïîâ ïðèëîæåíèé. À ïëàíèðîâùèê äîëæåí îïòèìàëüíî óäîâëåòâîðèòü
òðåáîâàíèÿ êàæäîãî èç íèõ.

Приоритеты процессов

Ìåõàíèçì ïëàíèðîâàíèÿ â UNIX îñíîâàí íà èñïîëüçîâàíèè
ïðèîðèòåòîâ, íàçíà÷åííûõ ïðîöåññàì. Êàæäûé ïðîöåññ èìååò
ïðèîðèòåò ïëàíèðîâàíèÿ, êîòîðûé ìîæåò èçìåíÿòüñÿ âî âðåìÿ
âûïîëíåíèÿ. Ïðîöåññ, îáëàäàþùèé íàèâûñøèì ïðèîðèòåòîì,
ïëàíèðîâùèê íàçíà÷àåò íà âûïîëíåíèå. Èñïîëüçóåòñÿ âûòåñíÿþùåå
ïëàíèðîâàíèå. Ïëàíèðîâùèê ïîñòàâèò ïðîöåññ, èìåþùèé ïðèîðèòåò
âûøå ïðèîðèòåòà âûïîëíÿåìîãî ïðîöåññà, íà âûïîëíåíèå, äàæå åñëè ó
âûïîëíÿåìîãî ïðîöåññà íå èçðàñõîäîâàí åãî êâàíò âðåìåíè. 

Òðàäèöèîííîå ñàìî ÿäðî UNIX ÿâëÿåòñÿ íå âûòåñíÿþùèì. Åñëè
ïðîöåññ âûïîëíÿåòñÿ â ðåæèìå ÿäðà (íàïðèìåð, â òå÷åíèå èñïîëíåíèÿ
ñèñòåìíîãî âûçîâà èëè ïðåðûâàíèÿ), òî ÿäðî íå çàñòàâèò òàêîé ïðîöåññ
óñòóïèòü ïðîöåññîð âûñîêîïðèîðèòåòíîìó ïðîöåññó. Âûïîëíÿþùèéñÿ
ïðîöåññ ìîæåò òîëüêî äîáðîâîëüíî îñâîáîäèòü ïðîöåññîð â ñëó÷àå
ñâîåãî áëîêèðîâàíèÿ, îæèäàÿ íåîáõîäèìûé ðåñóðñ. Ðåàëèçàöèÿ íå
âûòåñíÿþùåãî ÿäðà ðåøàåò ïðîáëåìû ñèíõðîíèçàöèè, ñâÿçàííûõ ñ
äîñòóïîì íåñêîëüêèõ ïðîöåññîâ ê îäíèì è òåì æå ñòðóêòóðàì äàííûõ
ÿäðà.
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Ïðèîðèòåò ïðîöåññà çàäàåòñÿ ëþáûì öåëûì ÷èñëîì, ëåæàùèì â
äèàïàçîíå îò 0 äî 127. ×åì ìåíüøå ÷èñëî, òåì âûøå ïðèîðèòåò
ïðîöåññà. Ïðèîðèòåòû îò 0 äî 49 çàðåçåðâèðîâàíû äëÿ ÿäðà,
ñëåäîâàòåëüíî, ïðèêëàäíûå ïðîöåññû ìîãóò îáëàäàòü ïðèîðèòåòàìè îò
50äî 127.

Ïðèîðèòåò â ðåæèìå çàäà÷è çàâèñèò îò äâóõ ôàêòîðîâ:

• ëþáåçíîñòè (nice);

• è âåëè÷èíû èñïîëüçîâàíèÿ ïðîöåññîðà.

Ñòåïåíü ëþáåçíîñòè (niñe value) ÿâëÿåòñÿ ÷èñëîì â äèàïàçîíå îò 0 äî
39 (ñî çíà÷åíèåì 20 ïî óìîë÷àíèþ). Óâåëè÷åíèå çíà÷åíèÿ ïðèâîäèò ê
óìåíüøåíèþ ïðèîðèòåòà. Ôîíîâûì ïðîöåññàì àâòîìàòè÷åñêè çàäàþòñÿ
áîëåå âûñîêèå çíà÷åíèÿ ñòåïåíè ëþáåçíîñòè. Óìåíüøèòü ýòó âåëè÷èíó,
äëÿ êàêîãî ëèáî ïðîöåññà, ìîæåò òîëüêî root, ïîñêîëüêó ïðè ýòîì åãî
ïðèîðèòåò ñòàíîâèòñÿ âûøå.

Реализация планировщика

Ïëàíèðîâùèê ñîäåðæèò ìàññèâ, ñîñòîÿùèé èç 32-õ î÷åðåäåé
âûïîëíåíèÿ (ñì. Ðèñóíîê 2.4). Êàæäàÿ î÷åðåäü ñîîòâåòñòâóåò ÷åòûðåì
ïðèîðèòåòàì. Òàêèì îáðàçîì, î÷åðåäü 0 èñïîëüçóåòñÿ äëÿ ïðèîðèòåòîâ
0-3, î÷åðåäü 1 äëÿ ïðèîðèòåòîâ 4-7 è ò.ä.

Ðèñóíîê 2.4  Ñòðóêòóðû äàííûõ ïëàíèðîâùèêà

Ïðîöåññ, îáëàäàþùèé íàèâûñøèì ïðèîðèòåòîì, çàïóñêàåòñÿ âñåãäà,
åñëè òîëüêî òåêóùèé ïðîöåññ íå âûïîëíÿåòñÿ â ðåæèìå ÿäðà. Êàæäîìó
ïðîöåññó íàçíà÷àåòñÿ êâàíò âðåìåíè ôèêñèðîâàííîãî ðàçìåðà. ×åðåç
êàæäûå 100 ms ÿäðî (÷åðåç îòëîæåííûé âûçîâ) âûçûâàåò ïðîöåäóðó
äëÿ ïîñòàíîâêè íà âûïîëíåíèå î÷åðåäíîãî ïðîöåññà èç îäíîé è òîé æå
î÷åðåäè. Åñëè â ñîñòîÿíèè  ãîòîâíîñòè ê âûïîëíåíèþ îêàæóòñÿ
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ïðîöåññû ñ áîëåå âûñîêèì ïðèîðèòåòîì, òî îíè áóäóò íàçíà÷åíû íà
âûïîëíåíèå. Åñëè âñå îñòàëüíûå ïðîöåññû ãîòîâûå ê âûïîëíåíèþ,
íàõîäÿòñÿ â î÷åðåäÿõ ñ áîëåå íèçêèì ïðèîðèòåòîì, òî òåêóùèé ïðîöåññ
ïðîäîëæèò âûïîëíåíèå äàæå ïîñëå âûðàáàòûâàíèÿ îòâåäåííîãî åìó
êâàíòà âðåìåíè.

Ñóùåñòâóåò òðè ñèòóàöèè, ïðè êîòîðûõ âîçíèêàåò ïåðåêëþ÷åíèå
êîíòåêñòà:

• Åñëè òåêóùèé ïðîöåññ áëîêèðóåòñÿ â îæèäàíèè ðåñóðñà èëè
çàâåðøàåò ðàáîòó. Ïðè ýòîì ïðîèñõîäèò ñâîáîäíîå ïåðåêëþ÷åíèå
êîíòåêñòà;

• Åñëè â ðåçóëüòàòå, ïîëó÷åííîì ïðîöåäóðîé ïåðåñ÷åòà ïðèîðèòåòîâ,
îêàçàëîñü, ÷òî äðóãîé ïðîöåññ îáëàäàåò áîëåå âûñîêèì ïðèîðèòåòîì
ïî ñðàâíåíèþ ñ òåêóùèì;

• Åñëè òåêóùèé ïðîöåññ èëè îáðàáîò÷èê ïðåðûâàíèé ðàçáóäèë áîëåå
ïðèîðèòåòíûé ïðîöåññ.

Управление процессами

Â UNIX íåò ñèñòåìíîãî âûçîâà, êîòîðûé ñîçäàâàë áû íîâûé ïðîöåññ
äëÿ âûïîëíåíèÿ êîíêðåòíîé ïðîãðàììû. Ñîîòâåòñòâåííî ñèñòåìà
ïðåäîñòàâëÿåò äâà ðàçëè÷íûõ ñèñòåìíûõ âûçîâà: îäèí äëÿ ñîçäàíèÿ
ïðîöåññà, à äðóãîé äëÿ çàïóñêà íîâîé ïðîãðàììû.

Íîâûé ïðîöåññ ïîðîæäàåòñÿ ñ ïîìîùüþ ñèñòåìíîãî âûçîâà fork.

Ïîðîæäåííûé, èëè äî÷åðíèé ïðîöåññ ÿâëÿåòñÿ ïî÷òè òî÷íîé êîïèåé
ïðîöåññà, âûïîëíèâøåãî ýòîò âûçîâ, èëè ðîäèòåëüñêîãî ïðîöåññà.
Äî÷åðíèé ïðîöåññ íàñëåäóåò ñëåäóþùèå àòðèáóòû ðîäèòåëüñêîãî
ïðîöåññà:

• Èäåíòèôèêàòîðà ïîëüçîâàòåëÿ è ãðóïïû;

• Ïåðåìåííûå îêðóæåíèÿ;

• Äèñïîçèöèþ ñèãíàëîâ è èõ îáðàáîò÷èêè;

• Òåêóùèé êàòàëîã;

• Ìàñêó ñîçäàíèÿ ôàéëîâ;

• Óïðàâëÿþùèé òåðìèíàë;

• Âñå ôàéëîâûå äåñêðèïòîðû.
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Êðîìå òîãî, âèðòóàëüíàÿ ïàìÿòü äî÷åðíåãî ïðîöåññà íå îòëè÷àåòñÿ îò
îáðàçà ðîäèòåëüñêîãî ïðîöåññà: òàêèå æå ñåãìåíòû êîäà, äàííûõ, ñòåê.
Ïîñëå âîçâðàòà èç fork, êîòîðûé ïðîèñõîäèò è â ðîäèòåëüñêèé è â
äî÷åðíèé ïðîöåññ, îáà íà÷èíàþò âûïîëíÿòü îäíó è òó æå èíñòðóêöèþ.

Òåïåðü ïåðå÷èñëèì îòëè÷èÿ ìåæäó íèìè:

• Äî÷åðíåìó ïðîöåññó ïðèñâàèâàåòñÿ óíèêàëüíûé èäåíòèôèêàòîð PID;

• Èäåíòèôèêàòîð ðîäèòåëüñêîãî ïðîöåññà (PPID) ó ïîðîæäåííîãî
ïðîöåññà ðàâåí PID ðîäèòåëÿ;

• Çíà÷åíèå, âîçâðàùàåìîå ñèñòåìíûì âûçîâîì fork() ðàçëè÷íî äëÿ
ðîäèòåëÿ è ïîòîìêà;

• Äî÷åðíèé ïðîöåññ ñâîáîäåí îò ñèãíàëîâ, îæèäàþùèõ äîñòàâêè.

Âîçâðàò èç ôóíêöèè fork ïðîèñõîäèò êàê â ðîäèòåëüñêèé, òàê è â
äî÷åðíèé ïðîöåññ. Ïðè ýòîì âîçâðàùàåìîå ðîäèòåëþ çíà÷åíèå ðàâíî
PID äî÷åðíåãî ïðîöåññà, à äî÷åðíèé, â ñâîþ î÷åðåäü, ïîëó÷àåò çíà÷åíèå
0. Åñëè fork âîçâðàùàåò -1, òî ïðîèçîøëà îøèáêà (â ýòîì ñëó÷àå
âîçâðàò ïðîèñõîäèò òîëüêî â ïðîöåññ, âûïîëíèâøèé ñèñòåìíûé
âûçîâ).

Ïîñëå ïîðîæäåíèÿ íîâîãî ïðîöåññà ðîäèòåëü è ïîòîìîê ïàðàëëåëüíî
âûïîëíÿþò ðàçëè÷íûå ôóíêöèè.

Òåïåðü ðàññìîòðèì ñèñòåìíûé âûçîâ äëÿ çàãðóçêè äðóãîãî
èñïîëíÿåìîãî ôàéëà exec.

Ïðè ýòîì íàñëåäóþòñÿ ñëåäóþùèå àòðèáóòû:

• Èäåíòèôèêàòîðû ïðîöåññà PID è PPID;

• Èäåíòèôèêàòîðû ïîëüçîâàòåëÿ è ãðóïïû;

• Ýôôåêòèâíûå èäåíòèôèêàòîðû ïîëüçîâàòåëÿ è ãðóïïû (åñëè ôëàã
SUID è SGID íå óñòàíîâëåí);

• Òåêóùèé êàòàëîã;

• Ìàñêó ñîçäàíèÿ ôàéëîâ;

• Óïðàâëÿþùèé òåðìèíàë;

• Ôàéëîâûå äåñêðèïòîðû.

Ïðè ïîðîæäåíèè ïðîöåññà ïîòîìêà, ðîäèòåëþ áûâàåò èíòåðåñíî çíàòü
î çàâåðøåíèè âûïîëíåíèÿ ïîòîìêà. Ïðîöåññàì áûâàåò íåîáõîäèìî
ñèíõðîíèçîâàòü ñâîå âûïîëíåíèå ñ âûïîëíåíèåì äðóãèõ ïðîöåññîâ.
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Îäíèì èç ñïîñîáîâ òàêîé ñèíõðîíèçàöèè ÿâëÿåòñÿ îáðàáîòêà
ðîäèòåëåì ñèãíàëà SIGCHLD, êîòîðûé ïîñûëàåòñÿ åìó ïðè îêîí÷àíèè
âûïîëíåíèÿ ïîòîìêà. Âûçîâ wait ïîçâîëÿåò çàáëîêèðîâàòü âûïîëíåíèå
ïðîöåññà, ïîêà êòî-ëèáî èç åãî ïîòîìêîâ íå ïðåêðàòèò ñóùåñòâîâàíèå.

Ïðîöåññ çàâåðøàåò ñâîå âûïîëíåíèå ñ ïîìîùüþ ôóíêöèè exit. Íàäî
ëèáî èñïîëüçîâàòü ñèñòåìíûé âûçîâ exit, à åñëè çàâåðøåíèå ïðîöåññà
âûçâàíî ïîëó÷åíèåì ñèãíàëà, òî ôóíêöèþ exit âûçîâåò ñàìî ÿäðî.
Ôóíêöèÿ âûïîëíÿåò ñëåäóþùèå äåéñòâèÿ:

• Îòêëþ÷àåò âñå ñèãíàëû;

• Çàêðûâàåò âñå îòêðûòûå ôàéëû;

• Èçìåíÿåò ñîñòîÿíèå ïðîöåññà íà çîìáè

• Îñâîáîæäàåò àäðåñíîå ïðîñòðàíñòâî;

• Ïîñûëàåò ðîäèòåëþ ñèãíàë SIGCHLD.

Ïîñëå çàâåðøåíèÿ exit ïðîöåññ íàõîäèòñÿ â ñîñòîÿíèè çîìáè. Ýòîò
âûçîâ íå îñâîáîæäàåò ñòðóêòóðó proc çàâåðøåííîãî ïðîöåññà, òàê êàê
ðîäèòåëþ ìîæåò ïîòðåáîâàòüñÿ èíôîðìàöèÿ î ñòàòóñå âûõîäà è
èñïîëüçîâàíèè ðåñóðñîâ. Çà îñâîáîæäåíèå ñòðóêòóðû proc ïîòîìêà
îòâå÷àåò åãî ðîäèòåëü. Ïðîáëåìà âîçíèêíåò, åñëè ïðîöåññ çàâåðøèòñÿ
ðàíüøå ñâîåãî ðîäèòåëÿ, à îí íå âûçîâåò wait.

Нити

Èñïîëüçîâàíèÿ ïðîöåññîâ îáëàäàåò äâóìÿ âàæíûìè îãðàíè÷åíèÿìè:

• âî-ïåðâûõ, íåêîòîðûì ïðèëîæåíèÿì íåîáõîäèìî âûïîëíÿòü
íåñêîëüêî íåçàâèñèìûõ äðóã îò äðóãà çàäà÷, ïðè ýòîì èñïîëüçóÿ îäíî
è òîæå àäðåñíîå ïðîñòðàíñòâî, è äðóãèå ðåñóðñû;

• âî-âòîðûõ, íåâîçìîæíî ðåàëèçîâàòü ïðåèìóùåñòâà
ìíîãîïðîöåññîðíûõ ñèñòåì, òàê êàê ïðîöåññ ñïîñîáåí èñïîëüçîâàòü
òîëüêî îäèí ïðîöåññîð îäíîâðåìåííî.

Íî â òîæå âðåìÿ ñóùåñòâóþò ìåòîäèêè, ïîçâîëÿþùèå ïðîöåññàì
ñîâìåñòíî èñïîëüçîâàòü àäðåñíîå ïðîñòðàíñòâî è äð. ðåñóðñû. Â ðàçíûõ
ðåàëèçàöèÿõ UNIX èñïîëüçóåòñÿ ðàçëè÷íàÿ òåðìèíîëîãèÿ:

• íèòè ÿäðà;

• ïðèêëàäíûå íèòè;

• ïðèêëàäíûå íèòè, ïîääåðæèâàåìûå ÿäðîì;
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• C-threads;

• pthreads è "ëåãêîâåñíûå" ïðîöåññû (lightweight process).

Причины появления нитей

Ìíîãèå ïðîãðàììû âûïîëíÿþò îòäåëüíûå íåçàâèñèìûå çàäà÷.
Íàïðèìåð, ñåðâåð áàç äàííûõ íàõîäèòñÿ â ðåæèìå ïðèåìà è îáðàáîòêè
ìíîæåñòâà çàïðîñîâ. Íî åñëè ïîñòóïàþùèå çàïðîñû íå òðåáóåòñÿ
îáðàáàòûâàòü â îïðåäåëåííîì ïîðÿäêå, òî èõ ìîæíî ñ÷èòàòü
íåçàâèñèìûìè çàäà÷àìè, ôóíêöèîíèðóþùèìè ïàðàëëåëüíî. Â
òðàäèöèîííûõ ñèñòåìàõ UNIX òàêèå ïðîãðàììû èñïîëüçóþò íåñêîëüêî
ïðîöåññîâ, ÷òî ïðèâîäèò ê âîçíèêíîâåíèþ ñëåäóþùèõ ïðîáëåì:

• ïðè ñîçäàíèè ïðîöåññîâ ïðîèñõîäÿò ïåðåãðóçêè ñèñòåìû ò.ê. âûçîâ
fork ÿâëÿåòñÿ çàòðàòíûì. Ïàìÿòü êîïèðóåòñÿ îò ðîäèòåëüñêîãî
ïðîöåññà ê äî÷åðíåìó, êîïèðóþòñÿ âñå äåñêðèïòîðû è ò.ä.
Ñóùåñòâóþùèå ðåàëèçàöèè èñïîëüçóþò ìåòîä êîïèðîâàíèÿ ïðè
çàïèñè (copy-on-write). Õîòÿ è ïðèìåíÿåòñÿ îïòèìèçàöèÿ - àäðåñíîå
ïðîñòðàíñòâî ðîäèòåëüñêîãî ïðîöåññà íå êîïèðóåòñÿ, ïîêà îíî íå
ïîíàäîáèòñÿ êëèåíòó-ðåáåíêó, ýòîò âûçîâ îñòàåòñÿ ðåñóðñîåìêèì;

• êàæäûé ïðîöåññ íàõîäèòñÿ â ñâîåì àäðåñíîì ïðîñòðàíñòâå, ïîýòîìó
äëÿ âçàèìîäåéñòâèÿ ìåæäó íèìè íåîáõîäèìî èñïîëüçîâàòü
ñïåöèàëüíûå ñðåäñòâà.

Ðèñóíîê 2.5  Ìíîãîíèòåâûå ïðîöåññû â ìíîãîïðîöåññîðíîé ñèñòåìå
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CPU
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CPU/     Блокировка   /

/        Блокировка   /
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Адресное пространство
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Îïðåäåëèì ïîíÿòèå íåçàâèñèìîãî âû÷èñëèòåëüíîãî áëîêà â êà÷åñòâå
÷àñòè îáùåé çàäà÷è ïðèëîæåíèÿ. Òàêèå áëîêè ìàëî âçàèìîäåéñòâóþò
äðóã ñ äðóãîì, ïîýòîìó íå òðåáóþò áîëüøèõ çàòðàò ïî ñèíõðîíèçàöèè.
Ïðèëîæåíèå ìîæåò ñîäåðæàòü îäèí èëè íåñêîëüêî òàêèõ áëîêîâ. Òàêîé
âû÷èñëèòåëüíûé áëîê íàçûâàåòñÿ íèòüþ.

Íèòè (ïîòîêè) ïîìîãàþò ðåøèòü îáå ïðîáëåìû. Èõ íàçûâàþò
îáëåã÷åííûìè ïðîöåññàìè (lightweight processes), ïîñêîëüêó îíè ïðîùå
÷åì ïðîöåññ. Ñîçäàíèå íèòè ìîæåò çàíèìàòü ïî âðåìåíè ìåíüøå îäíîé
äåñÿòîé ñîçäàíèÿ ïðîöåññà.

Âñå íèòè îäíîãî ïðîöåññà ñîâìåñòíî èñïîëüçóþò åãî ãëîáàëüíûå
ïåðåìåííûå, ïîýòîìó èì ëåãêî îáìåíèâàòüñÿ èíôîðìàöèåé, íî ýòî
ïðèâîäèò ê íåîáõîäèìîñòè ñèíõðîíèçàöèè. Îáùèìè ñòàíîâÿòñÿ íå
òîëüêî ãëîáàëüíûå ïåðåìåííûå. Âñå íèòè îäíîãî ïðîöåññà ðàçäåëÿþò:

• Èíñòðóêöèè ïðîöåññà;

• Áîëüøóþ ÷àñòü äàííûõ;

• Îòêðûòûå ôàéëû (äåñêðèïòîðû);

• Îáðàáîò÷èêè ñèãíàëîâ è âîîáùå íàñòðîéêè äëÿ ðàáîòû ñ ñèãíàëàìè;

• Òåêóùèé ðàáî÷èé êàòàëîã;

• Èäåíòèôèêàòîðû ïîëüçîâàòåëÿ è ãðóïïû.

• Êàæäûé ïîòîê èìååò ñâîé ñîáñòâåííûé:

• Èäåíòèôèêàòîð ïîòîêà;

• Íàáîð ðåãèñòðîâ, âêëþ÷àÿ PC è óêàçàòåëü ñòåêà;

• Ñòåê (äëÿ ëîêàëüíûõ ïåðåìåííûõ è àäðåñîâ âîçâðàòà);

• Errno

• Ìàñêó ñèãíàëîâ;

• Ïðèîðèòåò;

• è ò.ä.

Одновременность и параллельность

Ââåäåì òåðìèíû îäíîâðåìåííîñòü (concurrency) è ïàðàëëåëüíîñòü
(parallelism). Ïàðàëëåëüíîñòü ïðèëîæåíèÿ ýòî äîñòèãíóòàÿ èì ñòåïåíü
ïàðàëëåëüíîãî âûïîëíåíèÿ, êîòîðàÿ îãðàíè÷åíà êîëè÷åñòâîì
ïðîöåññîðîâ, äîñòóïíûõ ïðèëîæåíèþ (ñì. Ðèñóíîê 2.5). À òåðìèí
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îäíîâðåìåííîñòü îïèñûâàåò ìàêñèìàëüíóþ ñòåïåíü ïàðàëëåëüíîñòè,
êîòîðóþ òåîðåòè÷åñêè ìîæåò äîñòè÷ü ïðèëîæåíèå ïðè
íåîãðàíè÷åííûì êîëè÷åñòâîì äîñòóïíûõ ïðîöåññîðîâ.

ßäðî ñèñòåìû îáåñïå÷èâàåò ñèñòåìíóþ îäíîâðåìåííîñòü ïðè ïîìîùè
ðàñïîçíàâàíèÿ íåñêîëüêèõ íèòåé âíóòðè ïðîöåññà (ãîðÿ÷èå íèòè, hot
threads) è ïëàíèðîâàíèÿ èõ âûïîëíåíèÿ íåçàâèñèìî. ßäðî ðàçäåëÿåò
òàêèå íèòè ìåæäó äîñòóïíûìè ïðîöåññîðàìè.

Ïðèëîæåíèÿ ìîãóò îáåñïå÷èâàòü ïðèêëàäíóþ îäíîâðåìåííîñòü çà ñ÷åò
èñïîëüçîâàíèå íèòåâûõ áèáëèîòåê ïðèêëàäíîãî óðîâíÿ. Òàêèå íèòè
(õîëîäíûå íèòè, cold threads) íå ðàñïîçíàþòñÿ ÿäðîì ñèñòåìû è
äîëæíû óïðàâëÿòüñÿ è ïëàíèðîâàòüñÿ ñàìèìè ïðèëîæåíèÿìè.

Âî ìíîãèõ ñèñòåìàõ ðåàëèçîâàíà ìîäåëü äâîéíîé îäíîâðåìåííîñòè,
êîòîðàÿ ñîâìåùàåò â ñåáå ñèñòåìíóþ è ïðèêëàäíóþ îäíîâðåìåííîñòü.
Â ýòîé ìîäåëè íèòè ïðîöåññà äåëÿòñÿ íà òå, êîòîðûå ÿäðî ðàñïîçíàåò, è
òå, êîòîðûå ðåàëèçîâàíû â áèáëèîòåêàõ ïðèêëàäíîãî óðîâíÿ è ÿäðó íå
âèäèìû.

Типы нитей

Íèòü - ýòî äèíàìè÷åñêèé îáúåêò, â ïðîöåññå ïðåäñòàâëåííûé îäíîé
òî÷êîé óïðàâëåíèÿ è âûïîëíÿþùèé ïîñëåäîâàòåëüíîñòü êîìàíä,
îòñ÷èòûâàåìóþ îò ýòîé òî÷êè (âûïîëíÿåìàÿ ïàðàëëåëüíî â ðàìêàõ
ïðîöåññà ÷àñòü ïðîãðàììû). Ðåñóðñû, âêëþ÷àþùèå àäðåñíîå
ïðîñòðàíñòâî, îòêðûòûå ôàéëû, ïîëíîìî÷èÿ, êâîòû è ò.ä.,
èñïîëüçóþòñÿ âñåìè íèòÿìè ïðîöåññà ñîâìåñòíî. Êàæäàÿ íèòü, êðîìå
òîãî, îáëàäàåò ñîáñòâåííûìè îáúåêòàìè, òàêèìè êàê óêàçàòåëü êîìàíä,
ñòåê èëè êîíòåêñò ðåñóðñîâ. Â òðàäèöèîííûõ ñèñòåìàõ UNIX ïðîöåññ
èìååò åäèíñòâåííóþ âûïîëíÿþùóþñÿ íèòü. Ìíîãîíèòåâûå ñèñòåìû
ïîçâîëÿþò êàæäîìó ïðîöåññó èìåòü áîëåå îäíîé âûïîëíÿþùåéñÿ
íèòè.

Îïèøåì ðàçëè÷íûå òèïû íèòåé.

Нити ядра

Íèòè ÿäðà íå òðåáóþò ñâÿçè ñ êàêèì-ëèáî ïðèêëàäíûì ïðîöåññîì.
Îíè ñîçäàþòñÿ è óíè÷òîæàþòñÿ ÿäðîì è âíóòðè ÿäðà ïî ìåðå
íåîáõîäèìîñòè è îòâå÷àþò çà âûïîëíåíèå îïðåäåëåííûõ ôóíêöèé.
Òàêèå íèòè èñïîëüçóþò ñîâìåñòíî äîñòóïíûå îáëàñòè êîäà ãëîáàëüíûå
äàííûå ÿäðà, íî îáëàäàþò ñîáñòâåííûì ñòåêîì â ÿäðå. Îíè ìîãóò
íåçàâèñèìî íàçíà÷àòüñÿ íà âûïîëíåíèå è èñïîëüçóþò ñòàíäàðòíûå
ìåõàíèçìû ñèíõðîíèçàöèè ÿäðà, òàêèå êàê sleep èëè wakeup. Íèòè
ÿäðà ïðèìåíÿþòñÿ äëÿ âûïîëíåíèÿ òàêèõ îïåðàöèé, êàê àñèíõðîííûé
ââîä-âûâîä, îíè òàêæå ÿâëÿþòñÿ ìàëîçàòðàòíûìè ïðè ñîçäàíèè è
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èñïîëüçîâàíèè. Ïåðåêëþ÷åíèå êîíòåêñòà ìåæäó íèòÿìè ÿäðà
ïðîèñõîäèò áûñòðî, ÷òî èñêëþ÷àåò íåîáõîäèìîñòü îáíîâëÿòü
îòîáðàæåíèå ïàìÿòè.

Легковесные процессы

Ëåãêîâåñíûé ïðîöåññ (èëè LWP, lightweight process) - ýòî ïðèêëàäíàÿ
íèòü, ïîääåðæèâàåìàÿ ÿäðîì. LWP - ýòî àáñòðàêöèÿ âûñîêîãî óðîâíÿ,
îñíîâàííàÿ íà ïîíÿòèè íèòè ÿäðà. Êàæäûé ïðîöåññ ìîæåò èìåòü îäèí
èëè áîëåå LWP, ëþáîé èç êîòîðûõ, ïîääåðæèâàåòñÿ îòäåëüíîé íèòüþ
ÿäðà (Ðèñóíîê 2.6). Ëåãêîâåñíûå ïðîöåññû ïëàíèðóþòñÿ íà âûïîëíåíèå
íåçàâèñèìî îò ïðîöåññà, íî ñîâìåñòíî ðàçäåëÿþò àäðåñíîå
ïðîñòðàíñòâî è äðóãèå ðåñóðñû ïðîöåññà. Ìíîãîíèòåâûå ïðîöåññû
ïðèìåíÿþòñÿ â òåõ ñëó÷àÿõ, êîãäà êàæäàÿ íèòü ÿâëÿåòñÿ ïîëíîñòüþ
íåçàâèñèìîé è ðåäêî âçàèìîäåéñòâóåò ñ äðóãèìè íèòÿìè. Åñëè äîñòóï ê
êàêèì-ëèáî äàííûì ïðîèçâîäèòñÿ îäíîâðåìåííî íåñêîëüêèìè LWP,
íåîáõîäèìî îáåñïå÷èòü ñèíõðîíèçàöèþ äîñòóïà. Äëÿ ýòîãî ÿäðî
ñèñòåìû ïðåäîñòàâëÿåò ñðåäñòâà áëîêèðîâêè. Òàêèìè ñðåäñòâàìè
ÿâëÿþòñÿ âçàèìíûå èñêëþ÷åíèÿ ñåìàôîðû è óñëîâíûå ïåðåìåííûå.

Ðèñóíîê 2.6  Ëåãêîâåñíûå ïðîöåññû

Ìíîãèå îïåðàöèè íàä ëåãêîâåñíûìè ïðîöåññàìè, íàïðèìåð ñîçäàíèå,
óíè÷òîæåíèå è ñèíõðîíèçàöèÿ, òðåáóåò ïðèìåíåíèÿ ñèñòåìíûõ
âûçîâîâ. Íî ñèñòåìíûå âûçîâû ÿâëÿþòñÿ çàòðàòíûìè îïåðàöèÿìè. Òàê
êàê êàæäûé âûçîâ òðåáóåò äâóõ ïåðåêëþ÷åíèé ðåæèìà:

• ñíà÷àëà èç ðåæèìà çàäà÷è â ðåæèì ÿäðà;

• è îáðàòíîå ïåðåêëþ÷åíèå ïîñëå çàâåðøåíèÿ ðàáîòû ôóíêöèè.
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Êîãäà ëåãêîâåñíûì ïðîöåññàì íåîáõîäèìî ÷àñòî ïîëüçîâàòüñÿ
ðàçäåëÿåìûìè äàííûìè, òî çàòðàòû íà ñèíõðîíèçàöèþ ìîãóò ñâåñòè íà
íåò óâåëè÷åíèå ïðîèçâîäèòåëüíîñòè îò èõ ïðèìåíåíèÿ.

Òàêèì îáðàçîì, ÷òî õîòÿ ÿäðî ñèñòåìû ïðåäîñòàâëÿåò ìåõàíèçìû
ñîçäàíèÿ, ñèíõðîíèçàöèè è îáðàáîòêè ëåãêîâåñíûõ ïðîöåññîâ, íî çà èõ
ïðàâèëüíîå ïðèìåíåíèå îòâå÷àåò ïðîãðàììèñò.

Прикладные нити

Ñóùåñòâóåò âîçìîæíîñòè ïîääåðæêè íèòåé ïîëíîñòüþ íà ïðèêëàäíîì
óðîâíå (ñì. Ðèñóíîê 2.7), ïðè ýòîì ÿäðó îá èõ ñóùåñòâîâàíèè íè÷åãî íå
èçâåñòíî.

Áèáëèîòåêè C-threads ñèñòåìû Mach è pthreds ñòàíäàðòà POSIX
ñîäåðæàò âñå íåîáõîäèìûå ôóíêöèè äëÿ ñîçäàíèÿ, ñèíõðîíèçàöèè,
ïëàíèðîâàíèÿ è îáðàáîòêè íèòåé áåç êàêîé-ëèáî ñïåöèàëüíîé ïîìîùè
ÿäðà. Âñëåäñòâèå ýòîãî ôóíêöèîíèðîâàíèå òàêèõ íèòåé ÿâëÿåòñÿ
íåîáû÷àéíî áûñòðûì.

Ðèñóíîê 2.7  Ïðèìåíåíèå ïîëüçîâàòåëüñêèõ íèòåé: à - ïðèêëàäíûå íèòè 
îáû÷íûõ ïðîöåññîâ; á - ìóëüòèïëåêñèðîâàíèå ïðèêëàäíûõ 
íèòåé
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Ïðèêëàäíîé êîíòåêñò íèòè ìîæåò ñîõðàíÿòüñÿ è âîññòàíàâëèâàòüñÿ áåç
âìåøàòåëüñòâà ÿäðà. Êàæäàÿ ïðèêëàäíàÿ íèòü îáëàäàåò ñîáñòâåííûì
ñòåêîì â àäðåñíîì ïðîñòðàíñòâå ïðîöåññà, îáëàñòüþ äëÿ õðàíåíèÿ
êîíòåêñòà ðåãèñòðîâ ïðèêëàäíîãî óðîâíÿ è äðóãîé âàæíîé
èíôîðìàöèè, òàêîé êàê ìàñêè ñèãíàëîâ. Áèáëèîòåêà ïëàíèðóåò
âûïîëíåíèå è ïåðåêëþ÷àåò êîíòåêñò ìåæäó ïðèêëàäíûìè íèòÿìè,
ñîõðàíÿÿ ñòåê è ñîñòîÿíèå ðåãèñòðîâ ñëåäóþùåé ïî ðàñïèñàíèþ íèòè.
Ïðèêëàäíûå íèòè íå ÿâëÿþòñÿ ïî íàñòîÿùåìó ïëàíèðóåìûìè
çàäà÷àìè, òàê êàê ÿäðî íè÷åãî î íèõ íå çíàåò.

ßäðî ïðîñòî ïëàíèðóåò âûïîëíåíèå ïðîöåññà (èëè LWP). Åñëè ïðîöåññ
èëè LWP âûòåñíåí êåì-òî, òàêîé æå ó÷àñòè è âñå åãî íèòè. Åñëè ïðîöåññ
îáëàäàåò âñåãî îäíèì LWP (èëè åñëè ïðèêëàäíûå íèòè ðåàëèçîâàíû íà
îäíîíèòåâîé ñèñòåìå), áóäóò çàáëîêèðîâàíû âñå åãî íèòè.

Íèòåâàÿ áèáëèîòåêà òàêæå âêëþ÷àåò â ñåáÿ îáúåêòû ñèíõðîíèçàöèè,
îáåñïå÷èâàþùèå çàùèòó ñîâìåñòíî èñïîëüçóåìûõ ñòðóêòóð äàííûõ.
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ЛАБОРАТОРНАЯ РАБОТА 2

Теория

Создание процесса

Íîâûé ïðîöåññ ïîðîæäàåòñÿ ñ ïîìîùüþ ñèñòåìíîãî âûçîâà fork:

#include <sys/types.h>
#include <unistd.h>

pid_t fork(void );

main()
{

int pid;
pid=fork();
if( pid == -1 )  {    printf ("Произошла ошибка\n");  exit(1); }
if( pid == 0 )    {  printf ("Выполняется потомок\n");            }
else                   { printf("Выполняется родитель\n");             }

}

Òåïåðü ðàññìîòðèì ñèñòåìíûé âûçîâ äëÿ çàãðóçêè äðóãîãî
èñïîëíÿåìîãî ôàéëà, exec:

#include <unistd.h>

int exec(const char *path, const char *arg0, ….., const char *argN);

Âûçîâ wait ïîçâîëÿåò çàáëîêèðîâàòü âûïîëíåíèå ïðîöåññà, ïîêà êòî-
ëèáî èç åãî ïîòîìêîâ íå ïðåêðàòèò ñóùåñòâîâàíèå.

#include <sys/types.h>
#include <sys/wait.h>

pid_t wait(int *stat_loc);

Создание потока

Функция pthread_create
Ïðè çàïóñêå ïðîãðàììû âûçîâîì exec ñîçäàåòñÿ åäèíñòâåííûé ïîòîê,
íàçûâàåìûé íà÷àëüíûì èëè ãëàâíûì (initial thread) ïîòîêîì.
Äîïîëíèòåëüíûå ïîòîêè ñîçäàþòñÿ âûçîâîì pthread_create:

ПРОЦЕССЫ И НИТИ 
(ПРОГРАММИРОВАНИЕ)
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#include <pthread.h>

int pthread_create(pthread_t *tid, const pthread_attr_t, void *(*func) 
(void),
void *arg);
/* Возвращает 0 в случае успешного завершения и положительное значение Exxx 
- в случае ошибки */

Êàæäûé ïîòîê ïðîöåññà îáëàäàåò ñîáñòâåííûì èäåíòèôèêàòîðîì
ïîòîêà, êîòîðûé èìååò òèï pthread_t. Ïðè óñïåøíîì ñîçäàíèè íîâîãî
ïîòîêà åãî èäåíòèôèêàòîð âîçâðàùàåòñÿ ÷åðåç óêàçàòåëü tid.

Êàæäûé ïîòîê îáëàäàåò íåêîòîðûì êîëè÷åñòâîì àòðèáóòîâ:

• ïðèîðèòåòîì;

• íà÷àëüíûì ðàçìåðîì ñòåêà;

• ïðèçíàêîì äåìîíà;

• è ò.ä.

Ïðè ñîçäàíèè ïîòîêà ýòè àòðèáóòû ìîãóò áûòü óêàçàíû ñ ïîìîùüþ
ïåðåìåííîé òèïà pthread_attr_t, çíà÷åíèå êîòîðîé èìååò áîëåå
âûñîêèé ïðèîðèòåò, ÷åì çíà÷åíèå ïî óìîë÷àíèþ. Îáû÷íî èñïîëüçóþò
çíà÷åíèå ïî óìîë÷àíèþ. Ïðè ýòîì àðãóìåíò attr ÿâëÿåòñÿ íóëåâûì
óêàçàòåëåì.

Íàêîíåö, ïðè ñîçäàíèè ïîòîêà ìû äîëæíû óêàçàòü ôóíêöèþ, êîòîðóþ
îí áóäåò âûïîëíÿòü, - íà÷àëüíóþ ôóíêöèþ ïîòîêà (thread start
function). Ïîòîê çàïóñêàåòñÿ âûçîâîì ýòîé ôóíêöèè è çàâåðøàåòñÿ
ëèáî ÿâíî (âûçîâîì pthread_exit), ëèáî íåÿâíî (âîçâðàòîì èç ýòîé
ôóíêöèè). Àäðåñ ôóíêöèè óêàçûâàåòñÿ â àðãóìåíòå func, è âûçûâàåòñÿ
îíà ñ åäèíñòâåííûì àðãóìåíòîì - óêàçàòåëåì arg. Åñëè ôóíêöèè íóæíî
ïåðåäàòü íåñêîëüêî àðãóìåíòîâ, ñëåäóåò óïàêîâàòü èõ â ñòðóêòóðó è
ïåðåäàòü åå àäðåñ â êà÷åñòâå åäèíñòâåííîãî àðãóìåíòà íà÷àëüíîé
ôóíêöèè.

Îáðàòèòå âíèìàíèå íà îáúÿâëåíèå func è arg. Ôóíêöèÿ ïðèíèìàåò
îäèí àðãóìåíò - óêàçàòåëü òèïà void, è âîçâðàùàåò îäèí àðãóìåíò -
òàêîé æå óêàçàòåëü. Ýòî äàåò íàì âîçìîæíîñòü ïåðåäàòü ïîòîêó
óêàçàòåëü, íà ÷òî óãîäíî è ïîëó÷èòü â îòâåò òàêîé æå óêàçàòåëü.

Ôóíêöèè POSIX äëÿ ðàáîòû ñ ïîòîêàìè îáû÷íî âîçâðàùàþò 0 â ñëó÷àå
óñïåøíîãî çàâåðøåíèÿ ðàáîòû è íåíóëåâîå çíà÷åíèå â ñëó÷àå îøèáêè.
Â îòëè÷èå îò áîëüøèíñòâà ñèñòåìíûõ ôóíêöèé, âîçâðàùàþùèõ -1 â
ñëó÷àå îøèáêè è óñòàíàâëèâàþùèõ çíà÷åíèå errno ðàâíûì êîäó
îøèáêè, ôóíêöèè pthread âîçâðàùàþò ïîëîæèòåëüíûé êîä îøèáêè.
Íàïðèìåð, åñëè pthread_create íå ñìîæåò ñîçäàòü íîâûé ïîòîê èç-çà
ïðåâûøåíèÿ ñèñòåìíîãî îãðàíè÷åíèÿ íà ïîòîêè, ýòà ôóíêöèÿ âåðíåò
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çíà÷åíèå EAGAIN. Ôóíêöèÿ pthread íå óñòàíàâëèâàåò çíà÷åíèå
ïåðåìåííîé errno. Íåñîîòâåòñòâèÿ ïðè èõ âûçîâå íå âîçíèêíåò,
ïîñêîëüêó íè îäèí èç êîäîâ îøèáîê íå èìååò 0 çíà÷åíèå 
(<sys/errno.h>).

Функция pthread_join
Ìû ìîæåì æäàòü çàâåðøåíèÿ êàêîãî-ëèáî ïîòîêà, âûçâàâ
pthread_join. Ñðàâíèâàÿ ïîòîêè ñ ïðîöåññàì, ìîæíî ñêàçàòü, ÷òî
pthread_create àíàëîãè÷íà fork, à pthred_join - waitpid:

#include <pthread.h>

int pthread_join(pthread_t tid, void **status);
/* Возвращает 0 в случае успешного завершения и положительное значение Exxx 
- в случае ошибки */

Ìû äîëæíû óêàçàòü èäåíòèôèêàòîð ïîòîêà, çàâåðøåíèÿ êîòîðîãî
îæèäàåì. Ê ñîæàëåíèþ, íåâîçìîæíî çàäàòü ðåæèì îæèäàíèÿ
çàâåðøåíèÿ íåñêîëüêèõ ïîòîêîâ (àíàëîãà waitpid c èäåíòèôèêàòîðîì
ïðîöåññà - 1 íåò). Åñëè óêàçàòåëü status íå íóëåâîé, âîçâðàùàåìîå
ïîòîêîì çíà÷åíèå (óêàçàòåëü íà îáúåêò) ñîõðàíÿåòñÿ â ÿ÷åéêå ïàìÿòè,
íà êîòîðóþ óêàçûâàåò status.

Функция pthread_self
Ó êàæäîãî ïîòîêà èìååòñÿ ñâîé èäåíòèôèêàòîð, óíèêàëüíûé â ïðåäåëàõ
äàííîãî ïðîöåññà. Èäåíòèôèêàòîð âîçâðàùàåòñÿ pthread_create è
èñïîëüçóåòñÿ ïðè âûçîâå pthread_join. Ïîòîê ìîæåò óçíàòü ñâîé
ñîáñòâåííûé èäåíòèôèêàòîð âûçâàâ pthread_self:

#include <pthread.h>

pthread_t pthread_self(void);
/* возвращает идентификатор вызвавшего потока */

Âûçîâ pthread_self ÿâëÿåòñÿ àíàëîãîì getpid äëÿ ïðîöåññîâ UNIX.

Функция pthread_detach
Ïîòîê ìîæåò ÿâëÿòüñÿ êàê ïðèñîåäèíåííûì (ïî óìîë÷àíèþ), òàê è
îòñîåäèíåííûì. Ïðè çàâåðøåíèè ïðèñîåäèíåííîãî ïîòîêà åãî
èäåíòèôèêàòîð è ñòàòóñ çàâåðøåíèÿ ñîõðàíÿþòñÿ äî òåõ ïîð, ïîêà
êàêîé-ëèáî äðóãîé ïîòîê äàííîãî ïðîöåññà íå âûçîâåò pthread_join.
Îòñîåäèíåííûé ïîòîê ôóíêöèîíèðóåò àíàëîãè÷íî ïðîöåññó-äåìîíó.
Ïîñëå åãî çàâåðøåíèÿ âñå ðåñóðñû îñâîáîæäàþòñÿ. Íèêàêîé äðóãîé
ïîòîê íå ìîæåò îæèäàòü åãî çàâåðøåíèÿ. Åñëè íóæíî, ÷òîáû îäèí
ïîòîê æäàë çàâåðøåíèÿ äðóãîãî, òî ëó÷øå îñòàâèòü ïîñëåäíèé
ïðèñîåäèíåííûì.

Ôóíêöèÿ pthread_detach äåëàåò äàííûé ïîòîê îòñîåäèíåííûì:
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#include <pthread.h>

int pthread_detach(pthread_t tid);
/* Возвращает 0 в случае успешного завершения и положительное значение Exxx 
- в случае ошибки */

Ýòà ôóíêöèÿ âûçûâàåòñÿ ïîòîêîì ïðè íåîáõîäèìîñòè èçìåíèòü
ñîáñòâåííûé ñòàòóñ â ôîðìå

pthread_detach(pthread_self());

Функция pthread_exit
Îäíèì èç ñïîñîáîâ çàâåðøåíèÿ ïîòîêà ÿâëÿåòñÿ âûçîâ pthread_exit:

#include <pthread.h>

void pthread_exit(void *status);
/*ничего не возвращает вызвавшему потоку*/

Åñëè ïîòîê íå ÿâëÿåòñÿ îòñîåäèíåííûì, åãî èäåíòèôèêàòîð è ñòàòóñ
çàâåðøåíèÿ ñîõðàíÿþòñÿ äëÿ âîçâðàùåíèÿ äðóãîìó ïîòîêó, êîòîðûé
ìîæåò âûçâàòü pthread_join.

Óêàçàòåëü status íå äîëæåí áûòü óñòàíîâëåí íà ëîêàëüíûé îáúåêò
âûçâàâøåãî ïîòîêà (òèïà àâòîìàòè÷åñêîé ïåðåìåííîé), ïîñêîëüêó ýòîò
îáúåêò óíè÷òîæàåòñÿ ïðè çàâåðøåíèè ïîòîêà.

Ïîòîê ìîæåò áûòü çàâåðøåí äâóìÿ äðóãèìè ñïîñîáàìè:

íà÷àëüíàÿ ôóíêöèÿ ïîòîêà (òðåòèé àðãóìåíò pthread_create) ìîæåò
âûçâàòü return. Ïîñêîëüêó ýòà ôóíêöèÿ äîëæíà îáúÿâëÿòüñÿ êàê
âîçâðàùàþùàÿ óêàçàòåëü íà òèï void, ýòî âîçâðàùàåìîå çíà÷åíèå
ñòàíîâèòñÿ ñòàòóñîì çàâåðøåíèÿ ïîòîêà;

ôóíêöèÿ main ïðîöåññà ìîæåò çàâåðøèòü ðàáîòó èëè îäèí èç ïîòîêîâ
ìîæåò âûçâàòü exit èëè _exit. Ïðè ýòîì ïðîöåññ çàâåðøàåò ðàáîòó
íåìåäëåííî, âìåñòå ñî âñåìè ñâîèìè ïîòîêàìè.

Чему нужно научиться ?

Нужно научиться создавать процессы и нити (потоки). Для 
этого используйте системные вызовы fork(), exec(), wait(), 
exit(), sleep().
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Задания

Уровень 1 (A)

Íàïèñàòü ïðîãðàììû ðîäèòåëÿ è ðåáåíêà (father.c è son.c).

(×òîáû ñîõðàíèòü ñîñòîÿíèå òàáëèöû ïðîöåññîâ â ôàéëå èñïîëüçîâàòü
ñèñòåìíûé âûçîâ system ("ps -abcde > file")).

Êîìïèëÿöèÿ: gcc -o name.out name.c.

Уровень 2, 3 (A)

Íàïèñàòü ïðîãðàììó âçàèìîäåéñòâèÿ ïðîöåññîâ ðîäñòâåííèêîâ (father
è son):

• ïðîöåññ-ðîäèòåëü (father) ïîðîæäàåò ïðîöåññ (son) è îæèäàåò åãî
çàâåðøåíèÿ;

• ïðîöåññ-ðîäèòåëü (father) ïîðîæäàåò ïðîöåññ (son) è, íå îæèäàÿ åãî
çàâåðøåíèÿ, çàâåðøàåò ñâîå âûïîëíåíèå. Ïðè ýòîì ïîñìîòðèòå, êàê
èçìåíèòñÿ PPID ïðîöåññà son;

• ïðîöåññ-ðîäèòåëü (father) ïîðîæäàåò ïðîöåññ son è íå îæèäàåò åãî
çàâåðøåíèÿ, à ïðîöåññ son çàâåðøàåò ñâîå âûïîëíåíèå. Ïðè ýòîì
ïîêàæèòå, ÷òî ïîÿâèëñÿ ïðîöåññ çîìáè.

Çàôèêñèðóéòå ðåçóëüòàòû ðàáîòû ýòèõ òðåõ ñëó÷àåâ â ôàéëå
(ïåðåíàïðàâüòå âûâîä ñ òåðìèíàëà â ôàéë).

Уровень 1, 2, 3 (В)

Íàïèñàòü ïðîãðàììó, ôîðìèðóþùóþ íåñêîëüêî íèòåé. 

Ïóñòü êàæäàÿ íèòü â áåñêîíå÷íîì öèêëå:

• âûâîäèò íà ýêðàí ñâîå èìÿ;

• óâåëè÷èâàåò íà 1 çíà÷åíèå ëîêàëüíîé ïåðåìåííîé;

• çàñûïàåò (sleep(5)).

ВНИМАНИЕ!!! Для компиляции вашего файла используйте
gcc -o OUTPUT /lib/libthread.so.0 INPUT.C
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Скелет кода для задания А

father.c

#include <stdio.h>
main()
{
   int pid, ppid, status;

   pid=getpid();
   ppid=getppid();
   printf("\n\n FATHER PARAM: pid=%i  ppid=%i \n", pid,ppid);

   if(fork()==0) execl("son","son", NULL);
   system("ps xf");
   wait(&status);
}

son.c

#include <stdio.h>

main(){
int pid,ppid;

pid=getpid();
ppid=getppid();

printf("\n SON PARAM:  pid=%i  ppid=%i \n",pid,ppid);
sleep(15);
}

Скелет кода для задания В

#include <pthread.h>

void* thread1 (void* args){       }
void* thread2 (void* args){       }

pthread_t t1, t2;

×òîáû ñîçäàòü è çàïóñòèòü íèòü èñïîëüçóéòå ôóíêöèè:

pthread_create (&tn, NULL, threadn, NULL);
pthread_join (tn, NULL

ãäå n - íîìåð íèòè.
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Chapter 3Взаимодействие между
процессами (Interprocess

Communication, IPC)

Введение

Â UNIX êàæäûé ïðîöåññ âûïîëíÿåòñÿ â ñâîåì ñîáñòâåííîì àäðåñíîì
ïðîñòðàíñòâå. Ýòî ïîçâîëÿåò èñêëþ÷èòü "ïëîõîå" âëèÿíèå îäíîãî
ïðîöåññà íà äðóãîé. Â ñëîæíûõ ïðîãðàììíûõ ñèñòåìàõ ÷àñòî
èñïîëüçóþòñÿ íåñêîëüêî âçàèìîäåéñòâóþùèõ ïðîöåññîâ, ðåøàþùèõ
îáùóþ çàäà÷ó.

Ïðîöåññû ìîãóò âçàèìîäåéñòâîâàòü:

• Ïåðåäàâàÿ äàííûå. Îäèí ïðîöåññ ïåðåäàåò äàííûå äðóãîìó ïðîöåññó,
îáúåìîì îò äåñÿòêîâ áàéòîâ äî íåñêîëüêèõ ìåãàáàéòîâ.

• Ñîâìåñòíî èñïîëüçóÿ äàííûå. Ìîæíî íå êîïèðîâàòü èíôîðìàöèþ,
à èñïîëüçîâàòü åå ñîâìåñòíî, ïðè ýòîì èçìåíåíèÿ, ñäåëàííûå îäíèì
ïðîöåññîì, äîëæíû áûòü ñðàçó âèäíû äðóãîìó. Âçàèìîäåéñòâîâàòü
ìîãóò íåñêîëüêî ïðîöåññîâ. Ïðè ñîâìåñòíîì èñïîëüçîâàíèè äàííûõ
ïðîöåññàì íóæåí ïðîòîêîë âçàèìîäåéñòâèÿ, êîòîðûé ïîçâîëèò:

• ñîõðàíèòü öåëîñòíîñòü äàííûõ;

• èñêëþ÷èòü êîíôëèêòû ïðè äîñòóïå äàííûì.

· Óâåäîìëÿÿ î ñîáûòèÿõ. Ïðîöåññ ìîæåò ñîîáùèòü äðóãîìó ïðîöåññó
èëè ãðóïïó ïðîöåññîâ î íàñòóïëåíèè íåêîòîðîãî ñîáûòèÿ. Òàêèì
îáðàçîì, ìîæíî ñèíõðîíèçèðîâàòü âûïîëíåíèÿ íåñêîëüêèõ ïðîöåññîâ.

Ïîýòîìó ïðîöåññàì íàäî ïðåäîñòàâèòü âîçìîæíîñòü îáùàòüñÿ è
ðàçäåëÿòü ìåæäó ñîáîé îáùèå ðåñóðñû è äàííûå. Ìîæíî ðåøàòü ýòó
çàäà÷ó ñðåäñòâàìè ñàìèõ ïðîöåññîâ, íî ýòî íåýôôåêòèâíî, à â
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ìíîãîçàäà÷íîé ñèñòåìû åùå è îïàñíî. ÎÑ äîëæíà ïðåäîñòàâëÿòü
ñðåäñòâà ìåæïðîöåññíîãî âçàèìîäåéñòâèÿ (InterProcess
Communication, IPC).

Ñðåäñòâà ìåæïðîöåññíîãî âçàèìîäåéñòâèÿ, ïðèñóòñòâóþùèå âî âñåõ
âåðñèÿõ UNIX, ýòî:

• ñèãíàëû,

• êàíàëû,

• FIFO (èìåíîâàííûå êàíàëû),

• ñîîáùåíèÿ (î÷åðåäè ñîîáùåíèé),

• ñåìàôîðû,

• ðàçäåëÿåìàÿ ïàìÿòü.

Ïîñëåäíèå òðè òèïà IPC îáû÷íî îáîáùåííî íàçûâàþò System V IPC. Âî
ìíîãèõ âåðñèÿõ UNIX åñòü åùå îäíî ñðåäñòâî IPC - ñîêåòû, âïåðâûå
ðåàëèçîâàííûå â BSD UNIX.

Ïåðâàÿ âíåøíÿÿ ðåàëèçàöèè ñèñòåìû UNIX ïîääåðæèâàëà ñëåäóþùèå
ñðåäñòâà, êîòîðûå ìîæíî èñïîëüçîâàòü äëÿ âçàèìîäåéñòâèÿ ïðîöåññîâ:

• ñèãíàëû

• è êàíàëû.

Сигналы

Общие сведения

Ñèãíàëû â ñèñòåìå UNIX èñïîëüçóþòñÿ äëÿ òîãî, ÷òîáû:

· ñîîáùèòü ïðîöåññó î òîì, ÷òî âîçíèêëî àñèíõðîííîå ñîáûòèå;

· èëè íåîáõîäèìî îáðàáîòàòü èñêëþ÷èòåëüíîå ñîñòîÿíèå.

Èçíà÷àëüíî ñèãíàëû áûëè ðàçðàáîòàíû äëÿ óâåäîìëåíèÿ îá îøèáêàõ. Â
äàëüíåéøåì èõ ñòàëè èñïîëüçîâàòü è äëÿ IPC, íàïðèìåð, äëÿ
ñèíõðîíèçàöèè ïðîöåññîâ èëè äëÿ ïåðåäà÷è ïðîñòåéøèõ êîìàíä îò
îäíîãî ïðîöåññà äðóãîìó.

Íàïðèìåð, êîãäà ïîëüçîâàòåëü íàæèìàåò êîìáèíàöèþ êëàâèø Ctrl+C,
ïðîöåññó, ñ êîòîðûì ïîëüçîâàòåëü â äàííûé ìîìåíò èíòåðàêòèâíî
ðàáîòàåò, ïåðåäàåòñÿ ñèãíàë SIGINT. Êîãäà ïðîöåññ çàâåðøàåòñÿ, îí
7 0 Â ç à è ì î ä å é ñ ò â è å  ì å æ ä ó  ï ð î ö å ñ ñ à ì è  ( I n t e r p r o c e s s  C o m m u n i c a t i o n ,  I P C )



Ñ à í ê ò - Ï å ò å ð á ó ð ã ñ ê è é  Ã î ñ ó ä à ð ñ ò â å í í û é  Ï î ë è ò å õ í è ÷ å ñ ê è é  Ó í è â å ð ñ è ò å ò
îòïðàâëÿåò ñâîåìó ïðîöåññó-ðîäèòåëþ ñèãíàë SIGCHLD. Â ÎÑ UNIX
ïîääåðæèâàåòñÿ îïðåäåëåííîå êîëè÷åñòâî ñèãíàëîâ (31 â 4.3BSD è
SVR3).

• Ïðîöåññ ìîæåò âûñëàòü ñèãíàë îäíîìó èëè íåñêîëüêèì ïðîöåññàì,
èñïîëüçóÿ ñèñòåìíûé âûçîâ kill.

• Äðàéâåð òåðìèíàëà âûðàáàòûâàåò ñèãíàëû â îòâåò íà íàæàòèÿ
êëàâèø.

• ßäðî âûðàáàòûâàåò ñèãíàëû äëÿ óâåäîìëåíèÿ ïðîöåññà î
âîçíèêíîâåíèè àïïàðàòíîãî èñêëþ÷åíèÿ èëè â ñëó÷àÿõ
âîçíèêíîâåíèÿ îïðåäåëåííûõ ñèòóàöèé.

Êàæäûé ñèãíàë èìååò îïðåäåëåííóþ ïî óìîë÷àíèþ ðåàêöèþ íà íåãî,
îáû÷íî ýòî - çàâåðøåíèå ïðîöåññà. Íåêîòîðûå ñèãíàëû ïî óìîë÷àíèþ
èãíîðèðóþòñÿ, à íåêîòîðûå ïðèîñòàíàâëèâàþò ïðîöåññ. Ïðîöåññ ìîæåò
óñòàíîâèòü äðóãóþ ðåàêöèþ íà ñèãíàë, îòëè÷íóþ îò ðåàêöèè çàäàííîé
ïî óìîë÷àíèþ. Äëÿ ýòîãî èñïîëüçóåòñÿ âûçîâ signal (System V) èëè
sigaction (POSIX.1). Â ýòîì ñëó÷àå ìîæåò ïðîèñõîäèòü ñëåäóþùåå:

• çàïóñêàåòñÿ îáðàáîò÷èê ñèãíàëà, îïðåäåëåííûé ðàçðàáîò÷èêîì
ïðèëîæåíèÿ;

• èëè ñèãíàë èãíîðèðóåòñÿ;

• èëè ñèãíàë áëîêèðóåòñÿ.

Ïðè áëîêèðîâêå ñèãíàë áóäåò äîñòàâëåí ïðîöåññó òîëüêî ïîñëå òîãî,
êàê òîò áóäåò ðàçáëîêèðîâàí.

Ïðîöåññ íå â ñîñòîÿíèè ïðîðåàãèðîâàòü íà ñèãíàë íåìåäëåííî. Ïîñëå
âûðàáàòûâàíèÿ ñèãíàëà ÿäðî ñèñòåìû óâåäîìëÿåò îá ýòîì ïðîöåññ ïðè
ïîìîùè óñòàíîâêè áèòà â ìàñêå îæèäàþùèõ ñèãíàëîâ, ðàñïîëîæåííîé
â ñòðóêòóðå proc äàííîãî ïðîöåññà. Ïðîöåññ äîëæåí ïîñòîÿííî áûòü
ãîòîâûì ê ïîëó÷åíèþ ñèãíàëà è îòâåòó íà íåãî. Ýòî âîçìîæíî òîëüêî â
òîì ñëó÷àå, åñëè îí íàõîäèòñÿ â î÷åðåäè íà âûïîëíåíèå. Â íà÷àëå
âûïîëíåíèÿ ïðîöåññ îáðàáàòûâàåò âñå îæèäàþùèå åãî ñèãíàëû è
òîëüêî çàòåì ïðîäîëæàåò ðàáîòàòü â ðåæèìå çàäà÷è.

Стандарты

Ïðîãðàììíûé èíòåðôåéñ, ïîâåäåíèå, à òàêæå ðåàëèçàöèÿ ñèãíàëîâ
îòëè÷àþòñÿ â ðàçëè÷íûõ âåðñèÿõ UNIX. ÎÑ ïðåäîñòàâëÿåò
äîïîëíèòåëüíûå ñèñòåìíûå âûçîâû è áèáëèîòå÷íûå ôóíêöèè äëÿ
ïîääåðæêè ðàííèõ èíòåðôåéñîâ ñèãíàëîâ, à òàêæå äëÿ îáåñïå÷åíèÿ
îáðàòíîé (backward) ñîâìåñòèìîñòè, è âñå ýòî òîëüêî çàïóòûâàåò
ðàçðàáîò÷èêà.
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Îðèãèíàëüíàÿ ðåàëèçàöèÿ ñèãíàëîâ â ÎÑ System V áûëà
íåýôôåêòèâíîé è íåíàäåæíîé. Ìíîãèå ïðîáëåìû áûëè ðåøåíû ïîñëå
ïîÿâëåíèÿ ñèñòåìû 4.2BSD UNIX, â êîòîðîé áûë ïðåäëîæåí íîâûé
íàäåæíûé ìåõàíèçì ñèãíàëîâ.

Ñòàíäàðò POSIX 1003.1 (òàêæå èçâåñòíûé êàê POSIX.1) íàâåë íåêîòîðûé
ïîðÿäîê â õàîñå ðàçëè÷íûõ ðåàëèçàöèé ñèãíàëîâ. Îí îïðåäåëèë
ñòàíäàðòíûé èíòåðôåéñ, êîòîðûé äîëæíû ïîääåðæèâàòü âñå
ñîâìåñòèìûå ñ POSIX ÎÑ. Îäíàêî ñòàíäàðò íå îïèñûâàåò, êàêèì
îáðàçîì ýòîò èíòåðôåéñ äîëæåí áûòü ðåàëèçîâàí. Ðàçðàáîò÷èêè ÎÑ
ñàìè ðåøàþò, íà êàêîì óðîâíå îíè áóäóò ïîääåðæèâàòü ðåêîìåíäàöèè
ñòàíäàðòà:

• â ÿäðå;

• èëè ÷åðåç ïðèêëàäíûå áèáëèîòåêè;

• èëè ÷àñòü òàì, à ÷àñòü òàì.

Генерация и доставка

Ïðè ðàáîòå ñ ñèãíàëàìè íåîáõîäèìî ðàçëè÷àòü äâà ýòàïà:

• Ãåíåðàöèÿ èëè îòïðàâëåíèå ñèãíàëà. Ñèãíàë ïîñûëàåòñÿ, êîãäà
ïðîèñõîäèò îïðåäåëåííîå ñîáûòèå, î íàñòóïëåíèè êîòîðîãî äîëæåí
áûòü óâåäîìëåí ïðîöåññ;

• Äîñòàâêà è îáðàáîòêà ñèãíàëà. Ñèãíàë ñ÷èòàåòñÿ äîñòàâëåííûì,
êîãäà ïðîöåññ, êîòîðîìó áûë îòïðàâëåí ñèãíàë, ïîëó÷àåò åãî è
âûïîëíÿåò åãî îáðàáîòêó.

Â ïðîìåæóòêå ìåæäó ýòèìè ìîìåíòàìè ñèãíàë îæèäàåò äîñòàâêè.

Ê ãåíåðàöèè ñèãíàëà ìîãóò ïðèâåñòè ðàçëè÷íûå ñèòóàöèè:

• ßäðî îòïðàâëÿåò ïðîöåññó (èëè ãðóïïå ïðîöåññîâ) ñèãíàë ïðè
íàæàòèè ïîëüçîâàòåëåì îïðåäåë¸ííûõ êëàâèø èëè èõ êîìáèíàöèé.
Íàïðèìåð, íàæàòèå êëàâèøè <Del> (èëè Ctrl+C) ïðèâåä¸ò ê îòïðàâêå
ñèãíàëà SIGINT;

• Àïïàðàòíûå îñîáûå ñèòóàöèè. Ýòè ñèòóàöèè îïðåäåëÿþòñÿ
àïïàðàòóðîé êîìïüþòåðà è ÿäðó ïîñûëàåòñÿ ñîîòâåòñòâóþùåå
óâåäîìëåíèå (íàïðèìåð, â âèäå ïðåðûâàíèÿ). ßäðî ðåàãèðóåò íà ýòî
îòïðàâêîé ñîîòâåòñòâóþùåãî ñèãíàëà ïðîöåññó, êîòîðûé íàõîäèëñÿ â
ñòàäèè âûïîëíåíèÿ, êîãäà ïðîèçîøëà îñîáàÿ ñèòóàöèÿ;

• Îïðåäåë¸ííûå ïðîãðàììíûå ñîñòîÿíèÿ ñèñòåìû èëè å¸ êîìïîíåíòîâ
òàêæå ìîãóò âûçâàòü îòïðàâêó ñèãíàëà. Ýòè óñëîâèÿ íå ñâÿçàíû ñ
àïïàðàòíîé ÷àñòüþ, à èìåþò ÷èñòî ïðîãðàììíûé õàðàêòåð. Â
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êà÷åñòâå ïðèìåðà ìîæíî ïðèâåñòè ñèãíàë SIGALRM, îòïðàâëÿåìûé
ïðîöåññó, êîãäà ñðàáàòûâàåò òàéìåð, ðàíåå óñòàíîâëåííûé ñ
ïîìîùüþ âûçîâà alarm.

Â îðèãèíàëüíîì âàðèàíòå ÎÑ 4.3BSD è SVR3 îïðåäåëåíî 15 ðàçëè÷íûõ
ñèãíàëîâ. Ñèñòåìû 4BSD è SVR4 ïîääåðæèâàþò ïî 31 ñèãíàëó. Êàæäîìó
èç íèõ ïðèñâàèâàåòñÿ íîìåð îò 1 äî 31 (óñòàíîâêà íîìåðà ñèãíàëà â 0
äëÿ ðàçëè÷íûõ ôóíêöèé èìååò ñïåöèàëüíûå çíà÷åíèÿ, íàïðèìåð
"íèêàêèõ ñèãíàëîâ"). Àäðåñàöèÿ ñèãíàëîâ ïî èõ íîìåðàì îòëè÷àåòñÿ â
ñèñòåìàõ System V è BSD UNIX (íàïðèìåð, SIGSTOP èìååò íîìåð 17 â
4.3BSD è íîìåð 23 â SVR4). Áîëåå òîãî, ìíîãèå êîììåð÷åñêèå
ðåàëèçàöèè UNIX (òàêèå êàê AIX) ïîääåðæèâàþò áîëüøå ÷åì 31 ñèãíàë.
Äëÿ èäåíòèôèêàöèè ñèãíàëîâ â ïðîãðàììå ëó÷øå èñïîëüçîâàòü
ñèìâîëè÷åñêèå èìåíà. Ñòàíäàðò POSIX 1003.1 îïðåäåëÿåò
ñèìâîëè÷åñêèå èìåíà äëÿ âñåõ ïîääåðæèâàåìûõ èì ñèãíàëîâ. Ýòè
èìåíà ÿâëÿþòñÿ ïåðåíîñèìûìè, êàê ìèíèìóì, äëÿ âñåõ ðåàëèçàöèé
ñèñòåì, ñîâìåñòèìûõ ñî ñòàíäàðòîì POSIX.

Обработка

Äëÿ êàæäîãî ñèãíàëà îïðåäåëåíî íåêîòîðîå äåéñòâèå ïî óìîë÷àíèþ,
êîòîðîå ïðîèçâîäèòñÿ ÿäðîì ñèñòåìû. Âñåãî òàêèõ äåéñòâèé ïÿòü:

• Àâàðèéíîå çàâåðøåíèå (abort). Çàâåðøàåò ïðîöåññ ïîñëå ñîçäàíèÿ
äàìïà ñîñòîÿíèÿ ïðîöåññà (core dump), ïðåäñòàâëÿþùåãî ñîáîé
ñîäåðæèìîå àäðåñíîãî ïðîñòðàíñòâà ïðîöåññà è åãî êîíòåêñò,
çàïèñàííûå â ôàéë core.

• Âûõîä (exit). Çàâåðøàåò ïðîöåññ áåç ñîçäàíèÿ äàìïà ñîñòîÿíèÿ
ïðîöåññà.

• Èãíîðèðîâàíèå (ignore). Èãíîðèðóåò ñèãíàë.

• Îñòàíîâêà (stop). Ïðèîñòàíàâëèâàåò ïðîöåññ.

• Ïðîäîëæåíèå (continue). Âîçîáíîâëÿåò ðàáîòó ïðèîñòàíîâëåííîãî
ïðîöåññà.

Ïðîöåññ ìîæåò ïåðåîïðåäåëèòü äåéñòâèÿ, ïðîèçâîäèìûå ïî
óìîë÷àíèþ äëÿ ëþáîãî ñèãíàëà. Òàêèì àëüòåðíàòèâíûì âàðèàíòîì
ìîæåò áûòü èãíîðèðîâàíèå ñèãíàëà èëè çàïóñê îïðåäåëåííîé â
ïðèëîæåíèè ôóíêöèè, íàçûâàåìîé îáðàáîò÷èêîì ñèãíàëà. Ïðîöåññ
ìîæåò â ëþáîå âðåìÿ óêàçàòü íîâîå äåéñòâèå ëèáî, íàîáîðîò, ñáðîñèòü
óñòàíîâêè íà äåéñòâèå ïî óìîë÷àíèþ. Ïðîöåññ ìîæåò âðåìåííî
áëîêèðîâàòü ñèãíàë (íå ïîääåðæèâàåòñÿ â SVR2 è áîëåå ðàííèõ âåðñèÿõ
ýòîé ñèñòåìû). Â òàêîì ñëó÷àå ñèãíàë íå áóäåò äîñòàâëåí äî òåõ ïîð,
ïîêà íå áóäåò ðàçáëîêèðîâàí.
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Ïðè ïîëó÷åíèè ñèãíàëà ïðîöåññ ìîæåò:

• èãíîðèðîâàòü ñèãíàë;

• âûïîëíèòü äåéñòâèÿ ïî óìîë÷àíèþ;

• ïåðåõâàòèòü ñèãíàë è ñàìîñòîÿòåëüíî åãî îáðàáîòàòü.

Òåêóùåå äåéñòâèå ïðè ïîëó÷åíèè ñèãíàëà íàçûâàåòñÿ äèñïîçèöèåé
ñèãíàëà.

Ñèãíàëû SIGKILL è SIGSTOP ÿâëÿþòñÿ ñïåöèàëüíûìè, è ïðèëîæåíèÿ íå
ìîãóò:

• èãíîðèðîâàòü;

• áëîêèðîâàòü;

• èëè îïðåäåëÿòü ñîáñòâåííûå îáðàáîò÷èêè äëÿ íèõ.

Óñëîâèÿ ãåíåðàöèè ñèãíàëà è äåéñòâèå ñèñòåìû ïî óìîë÷àíèþ
ïðèâåäåíû â òàáëèöå (Òàáëèöà 3.1). Êàê âèäíî èç òàáëèöû, ïðè
ïîëó÷åíèè ñèãíàëà â áîëüøèíñòâå ñëó÷àåâ ïî óìîë÷àíèþ ïðîèñõîäèò
çàâåðøåíèå âûïîëíåíèÿ ïðîöåññà. Â ðÿäå ñëó÷àåâ â òåêóùåì ðàáî÷åì
êàòàëîãå ïðîöåññà òàêæå ñîçäà¸òñÿ ôàéë core, â êîòîðîì õðàíèòñÿ îáðàç
ïàìÿòè ïðîöåññà. Ýòîò ôàéë ìîæåò áûòü âïîñëåäñòâèè
ïðîàíàëèçèðîâàí ïðîãðàììîé îòëàä÷èêîì äëÿ îïðåäåëåíèÿ ñîñòîÿíèÿ
ïðîöåññà íåïîñðåäñòâåííî ïåðåä çàâåðøåíèåì.

×òî ïðîèçîéäåò, åñëè ñïÿùèé ïðîöåññ ïîëó÷èò ñèãíàë? Ðàçáóäÿò ëè åãî
äëÿ îáðàáîòêè ýòîãî ñèãíàëà èëè ñèãíàë áóäåò îæèäàòü òîãî ìîìåíòà,
êîãäà ïðîöåññ ïðîñíåòñÿ?

Ñèñòåìà UNIX ïîääåðæèâàåò äâà âèäà ñíà:

· ïðåðûâàåìûé;

· è íåïðåðûâàåìûé.

Ïðîöåññ, íàõîäÿùèéñÿ â ñîñòîÿíèè ñíà äî ñîáûòèÿ, êîòîðîå ìîæåò
ïðîèçîéòè â áëèæàéøåå âðåìÿ (íàïðèìåð, çàâåðøåíèå äèñêîâîãî
ââîäà-âûâîäà), ïðåáûâàåò â íåïðåðûâàåìîì ñíå è íå ìîæåò áûòü
ðàçáóæåí ïîñòóïàþùèìè ñèãíàëàìè. 

Ïðîöåññ, îæèäàþùèé òàêîãî ñîáûòèÿ, êàê ââîä-âûâîä òåðìèíàëà,
êîòîðûé ìîæåò íå ïðîèçîéòè â òå÷åíèå ïðîäîëæèòåëüíîãî âðåìåíè,
íàõîäèòñÿ â ïðåðûâàåìîì ñîñòîÿíèè ñíà è áóäåò ðàçáóæåí ïîñëàííûì
åìó ñèãíàëîì.
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Òàáëèöà 3.1  Сигналы
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Ненадежные сигналы

Èçíà÷àëüíàÿ ðåàëèçàöèÿ ñèãíàëîâ (â ñèñòåìàõ SVR2 è áîëåå ðàííèõ
âåðñèÿõ) áûëà íåíàäåæíîé è ìàëîýôôåêòèâíîé. È ãëàâíûì
íåäîñòàòêîì ðåàëèçàöèè êàê ðàç è áûëà íàäåæíîñòü äîñòàâêè ñèãíàëîâ.

Ðàññìîòðèì ñëåäóþùèé ïðèìåð, ïóñòü ïðîãðàììèñò çàäàë ñâîé
îáðàáîò÷èê äëÿ ñèãíàëà SIGINT. Ïîñëå âîçíèêíîâåíèÿ ýòîãî ñèãíàëà
ÿäðî ñèñòåìû ñáðîñèò äåéñòâèÿ, îïðåäåëåííûå äëÿ íåãî, íà óñòàíîâêè
ïî óìîë÷àíèþ. È, åñëè íóæíî îáðàáîòàòü òàêæå è âñå ïîâòîðíûå
ñèãíàëû, íåîáõîäèìî ïîñëå êàæäîãî ñèãíàëà ïåðåóñòàíàâëèâàòü
îáðàáîò÷èê. Òàêèì îáðàçîì, îáðàáîò÷èêè ñèãíàëîâ íå ÿâëÿþòñÿ
ïîñòîÿííî óñòàíîâëåííûìè è íå ìàñêèðóþò ïîâòîðåíèÿ îäíîãî è òîãî
æå ñèãíàëà.

Òàêîé ïîäõîä ïðèâîäèò ê ñîñòÿçàòåëüíîñòè. Íàïðèìåð, ïîëüçîâàòåëü
äâàæäû áûñòðî íàæèìàåò êîìáèíàöèþ êëàâèø Ctrl+C. Ïåðâîå íàæàòèå
ïðèâîäèò ê âîçíèêíîâåíèþ ñèãíàëà SIGINT è çàïóñêó
ïîëüçîâàòåëüñêîãî îáðàáîò÷èêà. Åñëè ïîâòîðíîå íàæàòèå ïðîèçîøëî
äî ïåðåóñòàíîâêè îáðàáîò÷èêà, ÿäðî ñèñòåìû âûïîëíèò äåéñòâèå ïî
óìîë÷àíèþ è çàâåðøèò ïðîöåññ. Òàêîé ïîäõîä ïðèâîäèò ê
ñóùåñòâîâàíèþ îïðåäåëåííîãî ïðîìåæóòêà âðåìåíè ìåæäó çàïóñêîì è
ïåðåóñòàíîâêîé îáðàáîò÷èêà, â òå÷åíèå êîòîðîãî ñèãíàë íå ìîæåò áûòü
ïåðåõâà÷åí. Ïîýòîìó ãîâîðÿò, ÷òî ðàííèå ðåàëèçàöèè UNIX èìåþò
íåíàäåæíûå ñèãíàëû.

Åñëè ÿäðó ñèñòåìû íåîáõîäèìî ïîñëàòü ñèãíàë ïðîöåññó, íàõîäÿùåìóñÿ
â ñîñòîÿíèè ïðåðûâàåìîãî ñíà, îíî íå ìîæåò çíàòü, èãíîðèðóåò ïðîöåññ
òàêîé ñèãíàë èëè íåò. Òàêèì îáðàçîì, îíî îòïðàâèò ñèãíàë è ðàçáóäèò
òåì ñàìûì ïðîöåññ, ïðåäïîëàãàÿ, ÷òî òîò îáðàáàòûâàåò ñèãíàë. Åñëè
ïðîöåññ îáíàðóæèò, ÷òî îí ðàçáóæåí ñèãíàëîì, êîòîðûé èì
èãíîðèðóåòñÿ, îí ïðîñòî ñíîâà çàñíåò. Òàêèå ëèøíèå ïðîáóæäåíèÿ
ïðèâîäÿò ê ñîâåðøåííî íåíóæíûì ïåðåêëþ÷åíèÿì êîíòåêñòà è ïîòåðå
âðåìåíè íà îáðàáîòêó ñèãíàëîâ. Áûëî áû ëó÷øå, åñëè áû ÿäðî
ðàñïîçíàâàëî ñèãíàëû è ñáðàñûâàëî òå èç íèõ, êîòîðûå äîëæíû
èãíîðèðîâàòüñÿ, à ñàì ïðîöåññ â ýòîì íå ó÷àñòâîâàë.

Надежные сигналы

Ïðîáëåìû ñ íåíàäåæíûìè ñèãíàëàìè áûëè ðåøåíû â ñèñòåìå 4.2BSD, â
êîòîðîé áûë ïðåäñòàâëåí ìåõàíèçì íàäåæíûõ ñèãíàëîâ. Êîìïàíèÿ
AT&T ïðåäñòàâèëà ñîáñòâåííóþ âåðñèþ íàäåæíûõ ñèãíàëîâ â ñâîåé
ñèñòåìå SVR3. Ýòà âåðñèÿ áûëà íåñîâìåñòèìà ñ èíòåðôåéñîì BSD.
Ðàçðàáîò÷èêè ñîõðàíèëè â ðåàëèçàöèè SVR3 ñîâìåñòèìîñòü ñ èñõîäíûì
ìåõàíèçìîì ñèãíàëîâ, êîòîðûé áûë â SVR2. Â îáåèõ ñèñòåìàõ 4.2BSD è
SVR3, áûëà ïðåäïðèíÿòà ïîïûòêà ðåøåíèÿ îäíèõ è òåõ æå ïðîáëåì
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ðàçíûìè ñïîñîáàìè. Â èòîãå êàæäàÿ èç ýòèõ ÎÑ îáëàäàåò ñîáñòâåííûì
íàáîðîì ñèñòåìíûõ âûçîâîâ, èñïîëüçóåìûõ äëÿ äîñòóïà ê ñðåäñòâàì
óïðàâëåíèÿ ñèãíàëàìè. Ýòè âûçîâû èìåþò êàê ðàçëè÷íûå èìåíà, òàê è
îòëè÷àþùóþñÿ äðóã îò äðóãà ñåìàíòèêó.

Ñòàíäàðò POSIX.1 îïðåäåëèë ñòàíäàðòíûé íàáîð ôóíêöèé, êîòîðûå
äîëæíû áûòü ðåàëèçîâàíû âî âñåõ ñèñòåìàõ, óäîâëåòâîðÿþùèõ ýòîìó
ñòàíäàðòó. Ôóíêöèè ñîãëàñíî ýòîìó ñòàíäàðòó ìîãóò áûòü ðåàëèçîâàíû:

• êàê â âèäå ñèñòåìíûõ âûçîâîâ,

• òàê è â âèäå áèáëèîòå÷íûõ ïðîöåäóð.

Íà îñíîâå òðåáîâàíèé POSIX â ñèñòåìå SVR4 áûë ïðåäñòàâëåí íîâûé
èíòåðôåéñ, êîòîðûé óäîâëåòâîðÿë ñòàíäàðòó POSIX è îêàçàëñÿ,
ñîâìåñòèì ñ BSD è ñî âñåìè ïðåäûäóùèìè âåðñèÿìè UNIX,
ñîçäàííûìè ðàíåå êîìïàíèåé AT&T.

Âñå ðåàëèçàöèè ìåõàíèçìà íàäåæíûõ ñèãíàëîâ îáëàäàþò îáùèìè
âîçìîæíîñòÿìè:

• Ïîñòîÿííî óñòàíîâëåííûå îáðàáîò÷èêè (persistent handlers).
Îáðàáîò÷èêè ñèãíàëîâ îñòàþòñÿ óñòàíîâëåííûìè äàæå ïîñëå
âîçíèêíîâåíèÿ ñèãíàëà è íå òðåáóþò ïåðåóñòàíîâîê. Íå ñóùåñòâóåò
âðåìåííîãî èíòåðâàëà ìåæäó çàïóñêîì îáðàáîò÷èêà ñèãíàëà è åãî
ïåðåóñòàíîâêîé, âî âðåìÿ êîòîðîãî ïîâòîðíî ïîñòóïèâøèé ñèãíàë
ìîæåò, íàïðèìåð, çàâåðøèòü ïðîöåññ.

• Ìàñêèðîâàíèå (masking). Ñèãíàë ìîæåò áûòü âðåìåííî ìàñêèðîâàí
(áëîêèðîâàí). Åñëè âûðàáàòûâàåòñÿ ñèãíàë, êîòîðûé óæå áëîêèðîâàí
ïðîöåññîì, ÿäðî ñèñòåìû áóäåò ïîìíèòü îá ýòîì è íå ñòàíåò
ïîñûëàòü òàêîé ñèãíàë ïðîöåññó íåçàìåäëèòåëüíî. Ñèãíàë áóäåò
ïåðåïðàâëåí è îáðàáîòàí ïîñëå òîãî, êàê ïðîöåññ ðàçáëîêèðóåò åãî.
Òàêîé ïîäõîä ëàåò âîçìîæíîñòü ïðîãðàììèñòó çàùèòèòü
êðèòè÷åñêèå îáëàñòè êîäà îò ïðåðûâàíèÿ åãî âûïîëíåíèÿ ïðè
âîçíèêíîâåíèè îïðåäåëåííûõ ñèãíàëîâ.

• Ñïÿùèå ïðîöåññû (sleeping process) Íåêîòîðàÿ èíôîðìàöèÿ î
äèñïîçèöèè ñèãíàëîâ â ïðîöåññå ÿâëÿåòñÿ âèäèìîé äëÿ ÿäðà
(ïîñðåäñòâîì õðàíåíèÿ äàííûõ â ñòðóêòóðå proc âìåñòî îáëàñòè u),
äàæå åñëè ïðîöåññ íå íàõîäèòñÿ â òåêóùèé ìîìåíò íà âûïîëíåíèè.
Ñëåäîâàòåëüíî, åñëè ÿäðî ãåíåðèðóåò ñèãíàë äëÿ ïðîöåññà,
íàõîäÿùåãîñÿ â ïðåðûâàåìîì ñíå, íî òîò èãíîðèðóåò èëè áëîêèðóåò
äàííûé ñèãíàë, òî ÿäðî íå ñòàíåò áóäèòü òàêîé ïðîöåññ.

• Ðàçáëîêèðîâàíèå è îæèäàíèå (unblock and wait). Ñèñòåìíûé âûçîâ
pause áëîêèðóåò ïðîöåññ äî òåõ ïîð, ïîêà åìó íå áóäåò äîñòàâëåí
ñèãíàë. Ìåõàíèçì íàäåæíûõ ñèãíàëîâ ïðåäëàãàåò åùå îäèí âûçîâ,
Â ç à è ì î ä å é ñ ò â è å  ì å æ ä ó  ï ð î ö å ñ ñ à ì è  ( I n t e r p r o c e s s  C o m m u n i c a t i o n ,  I P C )  7 7



Ô à ê ó ë ü ò å ò  Ò å õ í è ÷ å ñ ê î é  Ê è á å ð í å ò è ê è
sigpause, êîòîðûé àòîìàðíî äåìàñêèðóåò ñèãíàë è áëîêèðóåò
ïðîöåññ äî òåõ ïîð, ïîêà òîò íå ïîëó÷èò òàêîé ñèãíàë. Åñëè
äåìàñêèðîâàííûé ñèãíàë óæå íàõîäèòñÿ â îæèäàíèè, òî ïðîèçîéäåò
íåìåäëåííûé âîçâðàò èç ýòîãî ñèñòåìíîãî âûçîâà.

Неименованные и именованные каналы

Неименованные каналы (pipe)

Íåèìåíîâàííûå êàíàëû - ýòî îäíà èç ïåðâûõ ôîðì IPC â UNIX, êîòîðàÿ
ïîÿâèëàñü â 1973 ãîäó â òðåòüåé âåðñèè (Third Edition). Ãëàâíûé
íåäîñòàòîê íåèìåíîâàííûõ êàíàëîâ ýòî îòñóòñòâèå èìåíè, ïîýòîìó èõ
ìîãóò èñïîëüçîâàòü äëÿ âçàèìîäåéñòâèÿ òîëüêî ðîäñòâåííûå ïðîöåññû.

Â òðàäèöèîííûõ ðåàëèçàöèÿõ UNIX ïðîãðàììíûå êàíàëû (pipe)
ïðåäñòàâëÿþò ñîáîé îäíîíàïðàâëåííûé íåñòðóêòóðèðîâàííûé ïîòîê
äàííûõ ôèêñèðîâàííîãî ðàçìåðà, ðàáîòàþùèé ïî ïðèíöèïó FIFO
("ïåðâûì âîøåë, ïåðâûì âûøåë"). Îòïðàâèòåëè äîáàâëÿþò äàííûå â
êîíåö êàíàëà, ïîëó÷àòåëè èçâëåêàþò èõ èç åãî íà÷àëà. Ïîñëå òîãî êàê
äàííûå ïðî÷èòàíû, îíè ñðàçó æå óäàëÿþòñÿ èç êàíàëà è áîëüøå
íåäîñòóïíû äðóãèì ïîëó÷àòåëÿì.

• Ïðîöåññ, êîòîðûé ïîïûòàåòñÿ ïðî÷èòàòü äàííûå èç ïóñòîãî êàíàëà,
áóäåò ïðèîñòàíîâëåí äî òåõ ïîð, ïîêà â êàíàëå íå ïîÿâÿòñÿ äàííûå.

• Åñëè ïðîöåññ ïîïûòàåòñÿ çàïèñàòü â çàïîëíåííûé êàíàë, òî îí áóäåò
ïðèîñòàíîâëåí äî òîãî ìîìåíòà, ïîêà äðóãîé ïðîöåññ íå ïðî÷òåò
äàííûå èç êàíàëà, è â íåì ïîÿâèòñÿ ñâîáîäíîå ìåñòî.

Ðèñóíîê 3.1  Использование канала

Äëÿ ñîçäàíèÿ ïðîãðàììíîãî êàíàëà ïðèìåíÿåòñÿ ñèñòåìíûé âûçîâ
pipe, êîòîðûé âîçâðàùàåò äâà äåñêðèïòîðà ôàéëà:

Отправители

П П

П

П

П

Получатели

.
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• îäèí äëÿ ÷òåíèÿ;

• è îäèí äëÿ çàïèñè.

Ýòè äåñêðèïòîðû íàñëåäóþòñÿ ïðîöåññàìè ïîòîìêàìè, êîòîðûå òàêèì
îáðàçîì ìîãóò ïîëó÷èòü äîñòóï ê êàíàëó. Êàæäûé ïðîöåññ, ìîæåò, êàê
÷èòàòü, òàê è çàïèñûâàòü èíôîðìàöèþ, à òàê æå äåëàòü è òî è äðóãîå
(ñì. Ðèñóíîê 3.1). Îäíàêî â áîëüøèíñòâå ñëó÷àåâ ïðîãðàììíûé êàíàë
èñïîëüçóåòñÿ äâóìÿ ïðîöåññàìè, íà äâóõ åãî êîíöàõ.

Îïåðàöèè ââîäà-âûâîäà íàä êàíàëàìè àíàëîãè÷íû îïåðàöèè íàä
ôàéëàìè. Îíè ïðîèçâîäÿòñÿ ÷åðåç ñèñòåìíûå âûçîâû read è write ñ
ïîìîùüþ äåñêðèïòîðà êàíàëà. Ïðîöåññ èíîãäà ìîæåò è íå çíàòü î
òîì, ÷òî ðàáîòàåò ñ êàíàëîì, à íå ñ îáû÷íûì ôàéëîì.

Êîìàíäíûå èíòåðïðåòàòîðû óïðàâëÿþò ïðîãðàììíûìè êàíàëàìè,
ñ÷èòàÿ, ÷òî èìååòñÿ òîëüêî îäèí îòïðàâèòåëü (çàïèñûâàþùèé äàííûå),
òåì ñàìûì îáðàçóåòñÿ îäíîíàïðàâëåííûé ïîòîê äàííûõ. Íàèáîëåå
îáùèì ïðèìåíåíèåì ïðîãðàììíîãî êàíàëà ÿâëÿåòñÿ ïåðåíàïðàâëåíèå
âûâîäà îäíîé ïðîãðàììû íà âõîä äðóãîé. Äëÿ ýòîãî ïîëüçîâàòåëè
îáúåäèíÿþò äâå ïðîãðàììû â êîíâåéåð ïðè ïîìîùè îïåðàòîðà |.

Ñ òî÷êè çðåíèÿ IPC ïðîãðàììíûå êàíàëû ÿâëÿþòñÿ ýôôåêòèâíûì
ñïîñîáîì ïåðåäà÷è äàííûõ îò îäíîãî ïðîöåññà äðóãîìó. Îäíàêî îíè
îáëàäàþò íåñêîëüêèìè îãðàíè÷åíèÿìè:

• òàê êàê ÷òåíèå äàííûõ èç êàíàëà ïðèâîäèò ê èõ óäàëåíèþ, îí íå
ìîæåò áûòü èñïîëüçîâàí äëÿ øèðîêîâåùàòåëüíîé ïåðåäà÷è
èíôîðìàöèè íåñêîëüêèì àäðåñàòàì;

• äàííûå êàíàëà èíòåðïðåòèðóþòñÿ êàê ïîòîê áàéòîâ, ãðàíèöû
ñîîáùåíèÿ çàðàíåå íå èçâåñòíû. Åñëè îòïðàâèòåëü ïîñûëàåò ÷åðåç
êàíàë íåñêîëüêî îáúåêòîâ ðàçëè÷íîé äëèíû, ïîëó÷àòåëü íå ìîæåò
îïðåäåëÿòü, ñêîëüêî îáúåêòîâ åìó áûëî ïåðåäàíî. Êðîìå òîãî, îí íå
çíàåò, ãäå çàêàí÷èâàåòñÿ îäèí îáúåêò è íà÷èíàåòñÿ äðóãîé;

• åñëè äàííûå èç êàíàëà ñ÷èòûâàþò íåñêîëüêî ïðîöåññîâ, îòïðàâèòåëü
íå â ñîñòîÿíèè ïåðåäàòü äàííûå êàêîìó-òî îïðåäåëåííîìó
ïîëó÷àòåëþ. Òî÷íî òàê æå ïðè íàëè÷èè íåñêîëüêèõ îòïðàâèòåëåé íå
ñóùåñòâóåò ñïîñîáà îïðåäåëåíèÿ, êàêîé èç íèõ îòîñëàë äàííûå.
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Именованные каналы (named pipe)

Ðåàëèçàöèÿ ïðîãðàììíûõ êàíàëîâ ìîæåò áûòü îñóùåñòâëåíà
ðàçëè÷íûìè ñïîñîáàìè. Â òðàäèöèîííûõ âàðèàíòàõ (íàïðèìåð, â SVR2)
äëÿ ýòîãî ïðèìåíÿþòñÿ ìåõàíèçìû ôàéëîâîé ñèñòåìû è àññîöèàöèè
èíäåêñíîãî äåñêðèïòîðà ôàéëà (inode) è ýëåìåíòà òàáëèöû ôàéëîâ äëÿ
êàæäîãî êàíàëà.

Â ÎÑ System V UNIX è äðóãèõ êîììåð÷åñêèõ âàðèàíòàõ UNIX
ïðåäñòàâëåíû ôàéëû FIFO, íàçûâàåìûå òàêæå èìåíîâàííûìè
êàíàëàìè (named pipe). Îíè îòëè÷àþòñÿ îò îáû÷íûõ íåèìåíîâàííûõ
êàíàëîâ ñïîñîáàìè ñîçäàíèÿ è äîñòóïà. Ïîëüçîâàòåëü ñîçäàåò ôàéë
FIFO ïðè ïîìîùè ñèñòåìíîãî âûçîâà mknod, ïåðåäàâàÿ åìó èìÿ ôàéëà è
ðåæèì åãî ñîçäàíèÿ. Ïîëå ðåæèìà îïèñûâàåò òèï ôàéëà S_IFIFO è
ïðàâà äîñòóïà. Ïîñëå ýòîãî ïðîöåññ, îáëàäàþùèé ñîîòâåòñòâóþùèìè
ïîëíîìî÷èÿìè, ìîæåò îòêðûâàòü ôàéë FIFO è âûïîëíÿòü îïåðàöèè
÷òåíèÿ è çàïèñè. Ñåìàíòèêà ÷òåíèÿ/çàïèñè äëÿ ôàéëîâ FIFO ïîõîæà íà
àíàëîãè÷íûå îïåðàöèè íàä ïðîãðàììíûìè íåèìåíîâàííûìè êàíàëàìè.

Ôàéëû FIFO îáëàäàþò ïðåèìóùåñòâàìè ïî ñðàâíåíèþ ñ ïðîãðàììíûìè
êàíàëàìè:

• îíè èìåþò èìÿ â ïðîñòðàíñòâå èìåí ôàéëîâîé ñèñòåìû;

• îíè äîñòóïíû ëþáûì ïðîöåññàì (íåðîäñòâåííûì);

• îíè ÿâëÿþòñÿ ïîñòîÿííûìè, à íå ñóùåñòâóþò òîëüêî âî âðåìÿ
âûïîëíåíèÿ ïðîöåññîâ.

Íåäîñòàòîê ôàéëîâ FIFO â òîì, ÷òî ïî çàâåðøåíèè èñïîëüçîâàíèÿ èõ
íåîáõîäèìî ïðèíóäèòåëüíî óäàëÿòü.
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ЛАБОРАТОРНАЯ РАБОТА 3.1

Теория

Ñèãíàëû ÿâëÿþòñÿ ñïîñîáîì ïåðåäà÷è îò îäíîãî ïðîöåññà äðóãîìó èëè
îò ÿäðà êàêîìó-ëèáî ïðîöåññó óâåäîìëåíèÿ î âîçíèêíîâåíèè
îïðåäåëåííîãî ñîáûòèÿ. Èõ ìîæíî ðàññìàòðèâàòü êàê ïðîñòåéøóþ
ôîðìó ìåæïðîöåññíîãî âçàèìîäåéñòâèÿ (IPC). Ñèãíàëû îáåñïå÷èâàþò
ìåõàíèçì âûçîâà îïðåäåëåííîé ïðîöåäóðû ïðè íàñòóïëåíèè
íåêîòîðîãî ñîáûòèÿ. Êàæäîå ñîáûòèå èìååò ñâîé èäåíòèôèêàòîð è
ñîîòâåòñòâóþùóþ åìó ñèìâîëüíóþ êîíñòàíòó. Íàïðèìåð, ñèãíàë
ïðåðûâàíèÿ, ïîñûëàåìûé ïðîöåññó ïðè íàæàòèè ïîëüçîâàòåëåì
êëàâèøè <Del> èëè <Ctrl+C> (ñì. stty -a), èìååò èìÿ SIGINT.

Äëÿ îòïðàâëåíèÿ ñèãíàëà ñëóæèò êîìàíäà kill:

kill sig_no pid

ãäå sig_no - íîìåð èëè ñèìâîëè÷åñêîå íàçâàíèå ñèãíàëà, à pid -
èäåíòèôèêàòîð ïðîöåññà, êîòîðîìó ïîñûëàåòñÿ ñèãíàë.

Àäìèíèñòðàòîð ñèñòåìû ìîæåò ïîñûëàòü ñèãíàëû ëþáûì ïðîöåññàì,
îáû÷íûé æå ïîëüçîâàòåëü ìîæåò ïîñûëàòü ñèãíàëû ëþáûì ïðîöåññàì,
âëàäåëüöåì êîòîðûõ îí ÿâëÿåòñÿ. Íàïðèìåð, çàïóñòèì ïðîöåññ â
ôîíîâîì ðåæèìå è ïîøëåì åìó ñèãíàë çàâåðøåíèÿ âûïîëíåíèÿ
SIGTERM:

our_program& //запустили программу в фоновом режиме
kill $!

Ïî óìîë÷àíèþ êîìàíäà kill ïîñûëàåò ñèãíàë SIGTERM; ïåðåìåííàÿ $!
ñîäåðæèò PID ïîñëåäíåãî ïðîöåññà, çàïóùåííîãî â ôîíîâîì ðåæèìå.

Ïðè ïîëó÷åíèè ñèãíàëà ïðîöåññ ìîæåò:

• èãíîðèðîâàòü ñèãíàë. Íå ñëåäóåò èãíîðèðîâàòü ñèãíàëû, âûçâàííûå
àïïàðàòíîé ÷àñòüþ (íàïðèìåð, äåëåíèå íà 0 èëè ññûëêà íà
íåäîïóñòèìûå îáëàñòè ïàìÿòè), òàê êàê äàëüíåéøåå ïîâåäåíèå
ïðîöåññà íåïðåäñêàçóåìî;

• âûïîëíèòü äåéñòâèå ïî óìîë÷àíèþ. Îáû÷íî ýòî ïðèâîäèò ê
çàâåðøåíèþ âûïîëíåíèÿ ïðîöåññà;

• ïåðåõâàòèòü ñèãíàë è  ñàìîñòîÿòåëüíî îáðàáîòàòü åãî.

 ИСПОЛЬЗОВАНИЕ СИГНАЛОВ (IPC)
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Ïîìíèòå, ÷òî ñèãíàëû SIGKILL è SIGSTOP íåëüçÿ íè ïåðåõâàòèòü, íè
èãíîðèðîâàòü.

Ïî óìîë÷àíèþ êîìàíäà kill ïîñûëàåò ñèãíàë ñ íîìåðîì 15 (SIGTERM),
äëÿ êîòîðîãî äåéñòâèå ïî óìîë÷àíèþ - çàâåðøåíèå âûïîëíåíèÿ
ïðîöåññà. Èíîãäà ïðîöåññ ïðîäîëæàåò ñóùåñòâîâàòü, è ïîñëå
îòïðàâëåíèÿ ñèãíàëà SIGTERM. Â ýòîì ñëó÷àå ìîæíî ïîñëàòü ïðîöåññó
ñèãíàë SIGKILL (9), ïîñêîëüêó ýòîò ñèãíàë íåëüçÿ íè ïåðåõâàòèòü, íè
èãíîðèðîâàòü:

kill -9 pid 

Âîçìîæíû ñèòóàöèè, êîãäà ïðîöåññ íå èñ÷åçàåò è â ýòîì ñëó÷àå. Ýòî
ìîæåò ïðîèçîéòè äëÿ ñëåäóþùèõ ïðîöåññîâ:

• Ïðîöåññû-çîìáè. Ôàêòè÷åñêè ïðîöåññ íå ñóùåñòâóåò, îñòàëàñü ëèøü
çàïèñü â ñèñòåìíîé òàáëèöå ïðîöåññîâ, ïîýòîìó óäàëèòü åãî ìîæíî
òîëüêî ïåðåçàïóñêîì ÎÑ. Çîìáè â íåáîëüøèõ êîëè÷åñòâàõ íå îïàñíû,
íî åñëè èõ ìíîãî, òî ìîæåò ïåðåïîëíèòüñÿ òàáëèöà ïðîöåññîâ;

• Ïðîöåññû, îæèäàþùèå íåäîñòóïíûå ðåñóðñû NFS (Network File
System), íàïðèìåð, çàïèñûâàþùèå äàííûå â ôàéë ôàéëîâîé ñèñòåìû
óäàëåííîãî êîìïüþòåðà, îòêëþ÷èâøåãîñÿ îò ñåòè. Ýòó ñèòóàöèþ
ìîæíî ïðåîäîëåòü, ïîñëàâ ïðîöåññó ñèãíàë SIGINT èëè SIGQUIT;

• Ïðîöåññû, îæèäàþùèå çàâåðøåíèÿ îïåðàöèè ñ óñòðîéñòâîì.

Òåïåðü ðàññìîòðèì ñèñòåìíûé âûçîâ kill:

#include <sys/types.h>
#include <signal.h>

int kill(pid_t pid, int sig);

Àðãóìåíò pid àäðåñóåò ïðîöåññ, êîòîðîìó ïîñûëàåòñÿ ñèãíàë. Àðãóìåíò
sig çàäàåò îòïðàâëÿåìûé ñèãíàë. Ñ ïîìîùüþ ñèñòåìíîãî âûçîâà kill
ïðîöåññ ìîæåò ïîñëàòü ñèãíàë êàê ñàìîìó ñåáå, òàê è äðóãîìó ïðîöåññó.
Ïðè ýòîì ïðîöåññ, ïîñûëàþùèé ñèãíàë, äîëæåí èìåòü òå æå ðåàëüíûé
è ýôôåêòèâíûé èäåíòèôèêàòîðû, ÷òî è ïðîöåññ, êîòîðîìó ñèãíàë
îòïðàâëÿåòñÿ. Êîíå÷íî, ïðîöåññû àäìèíèñòðàòîðà (root) ìîãóò
îòïðàâëÿòü ñèãíàëû ëþáûì ïðîöåññàì ñèñòåìû.

Ненадежные сигналы

Ðàññìîòðèì ôóíêöèþ signal. Ýòà ôóíêöèÿ ïîçâîëÿåò èçìåíèòü
äèñïîçèöèþ ñèãíàëà, êîòîðàÿ ïî óìîë÷àíèþ óñòàíàâëèâàåòñÿ ÿäðîì
UNIX. Ïîðîæäåííûé âûçîâîì fork ïðîöåññ íàñëåäóåò äèñïîçèöèþ
ñèãíàëîâ îò ñâîåãî ðîäèòåëÿ. Íî ïðè âûçîâå exec äèñïîçèöèÿ âñåõ
ïåðåõâàòûâàåìûõ ñèãíàëîâ áóäåò óñòàíîâëåíà íà äåéñòâèå ïî
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óìîë÷àíèþ. Ýòî íîðìàëüíî, ïîñêîëüêó îáðàç íîâîé ïðîãðàììû íå
ñîäåðæèò ôóíêöèè îáðàáîò÷èêà, îïðåäåë¸ííîé äèñïîçèöèåé ñèãíàëà
ïåðåä âûçîâîì exec. Ðàññìîòðèì ôóíêöèþ signal:

#include <signal.h>

void (*signal(int sig, void (*disp) (init))) (int);

Àðãóìåíò sig îïðåäåëÿåò ñèãíàë, äèñïîçèöèþ êîòîðîãî íóæíî
èçìåíèòü. Àðãóìåíò disp îïðåäåëÿåò íîâóþ äèñïîçèöèþ ñèãíàëà,
êîòîðîé ìîæåò áûòü îïðåäåëåííàÿ ïîëüçîâàòåëåì ôóíêöèÿ-
îáðàáîò÷èê èëè îäíî èç ñëåäóþùèõ çíà÷åíèé:

• SIG_DFL - Óêàçûâàåò ÿäðó, ÷òî ïðè ïîëó÷åíèè ïðîöåññîì ñèãíàëà
íåîáõîäèìî âûçâàòü ñèñòåìíûé îáðàáîò÷èê, ò. å. âûïîëíèòü
äåéñòâèå ïî óìîë÷àíèþ;

• SIG_IGN - Óêàçûâàåò, ÷òî ñèãíàë ñëåäóåò èãíîðèðîâàòü. Ïîìíèòå, ÷òî
íå âñå ñèãíàëû ìîæíî èãíîðèðîâàòü.

Â ñëó÷àå óñïåøíîãî çàâåðøåíèÿ signal âîçâðàùàåò ïðåäûäóùóþ
äèñïîçèöèþ. Ýòî ìîæåò áûòü ôóíêöèÿ-îáðàáîò÷èê ñèãíàëà èëè
ñèñòåìíûå çíà÷åíèÿ SIG_DFL èëè SIG_IGN. Âîçâðàùàåìîå çíà÷åíèå
ìîæåò áûòü èñïîëüçîâàíî äëÿ âîññòàíîâëåíèÿ äèñïîçèöèè â ñëó÷àå
íåîáõîäèìîñòè.

Èñïîëüçîâàíèå ôóíêöèè signal - ýòî ðàáîòà ñ óñòàðåâøèìè èëè
íåíàäåæíûìè ñèãíàëàìè. Ñóùåñòâóþò ñëåäóþùèå ïðîáëåìû:

• ïðîöåññ íå ìîæåò çàáëîêèðîâàòü ñèãíàë, ò. å. îòëîæèòü ïîëó÷åíèå
ñèãíàëà íà ïåðèîä âûïîëíåíèÿ êðèòè÷åñêîãî ó÷àñòêà êîäà;

• êàæäûé ðàç ïðè ïîëó÷åíèè ñèãíàëà åãî äèñïîçèöèÿ óñòàíàâëèâàåòñÿ
íà äåéñòâèå ïî óìîë÷àíèþ.

Äàííóþ ôóíêöèþ ñîõðàíèëè, ÷òîáû ïîääåðæèâàòü ñòàðûå âåðñèè
ïðèëîæåíèé.

Ðàññìîòðèì ïðèìåð:

#include <signal.h>

/*Функция-обработчик сигнала*/
static void sig_hndl(int sig)
{
/*Восстановим диспозицию*/
signal(SIGINT, sig_hndl);
printf ("Получен сигнал SIGINT\n");
}
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main (.)
{
/*Установим диспозицию*/
signal(SIGINT, sig_hndl);
signal(SIGUSR1, SIG_DFL);
signal(SIGUSR2, SIG_IGN);
while(1)
pause();
}

Â ýòîì ïðèìåðå èçìåíåíà äèñïîçèöèÿ òðåõ ñèãíàëîâ (SIGINT, SIGUSR1 è
SIGUSR2):

• ïðè ïîëó÷åíèè ñèãíàëà SIGINT âûçûâàåòñÿ îáðàáîò÷èê sig_hndl();

• ïðè ïîëó÷åíèè ñèãíàëà SIGUSR1 ïðîèçâîäèòñÿ äåéñòâèå ïî
óìîë÷àíèþ (ïðîöåññ çàâåðøàåò ðàáîòó);

• à ñèãíàë SIGUSR2 èãíîðèðóåòñÿ.

Ïîñëå óñòàíîâêè äèñïîçèöèè ñèãíàëîâ â áåñêîíå÷íîì öèêëå
âûçûâàåòñÿ ôóíêöèÿ pause. Êàæäûé ðàç ïðè ïîëó÷åíèè ñèãíàëà SIGINT
íóæíî âîññòàíàâëèâàòü òðåáóåìóþ äèñïîçèöèþ, èíà÷å ïîëó÷åíèå
ñëåäóþùåãî ñèãíàëà SIGINT âûçâàëî áû çàâåðøåíèå ïðîöåññà (äåéñòâèå
ïî óìîë÷àíèþ).

Надежные сигналы

Ñòàíäàðò POSIX.1 îïðåäåëèë íîâûé íàáîð ôóíêöèé óïðàâëåíèÿ
ñèãíàëàìè, îñíîâàííûé íà èíòåðôåéñå 4.2BSD UNIX.

Â ìîäåëè ñèãíàëîâ POSIX èñïîëüçóåòñÿ ïîíÿòèå íàáîðà ñèãíàëîâ (signal
set), êîòîðûé îïèñûâàåòñÿ ïåðåìåííîé òèïà sigset_t. Êàæäûé áèò
ýòîé ïåðåìåííîé îòâå÷àåò çà îäèí ñèãíàë. Âî ìíîãèõ ñèñòåìàõ òèï
sigset_t èìååò äëèíó 32 áèòà, îãðàíè÷èâàÿ êîëè÷åñòâî âîçìîæíûõ
ñèãíàëîâ ÷èñëîì 32.

Ðàññìîòðèì ôóíêöèè, êîòîðûå ïîçâîëÿþò óïðàâëÿòü íàáîðàìè
ñèãíàëîâ:

# include <signal.h>

int sigemptyset(sigset_t *set);
int sigfillset(sigset_t *set);
int sigaddset(sigset_t *set, int signo);
int sigdelset(sigset_t *set, int signo);
int sigismember(sigset_t *set, int signo);
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Â îòëè÷èå îò ôóíêöèè signal, èçìåíÿþùåé äèñïîçèöèþ ñèãíàëîâ,
äàííûå ôóíêöèè ïîçâîëÿþò ìîäèôèöèðîâàòü ñòðóêòóðó äàííûõ
sigset_t, îïðåäåëåííóþ ïðîöåññîì. Äëÿ óïðàâëåíèÿ, íåïîñðåäñòâåííî
ñèãíàëàìè èñïîëüçóþòñÿ äîïîëíèòåëüíûå ôóíêöèè, êîòîðûå
ðàññìîòðèì ïîçæå.

Ôóíêöèÿ sigemptyset èíèöèàëèçèðóåò íàáîð, î÷èùàÿ âñå áèòû. Åñëè
ïðîöåññ âûçûâàåò sigfillset, òî íàáîð áóäåò âêëþ÷àòü âñå ñèãíàëû,
èçâåñòíûå ñèñòåìå. Ôóíêöèè sigaddset è sigdelset ïîçâîëÿþò
äîáàâëÿòü èëè óäàëÿòü ñèãíàëû íàáîðà. Ôóíêöèÿ sigismember
ïîçâîëÿåò ïðîâåðèòü, âõîäèò ëè óêàçàííûé ïàðàìåòðîì signo ñèãíàë â
íàáîð.

Âìåñòî ôóíêöèè signal ñòàíäàðò POSIX.1 îïðåäåëÿåò ôóíêöèþ
sigaction, ïîçâîëÿþùóþ óñòàíîâèòü äèñïîçèöèþ ñèãíàëîâ, óçíàòü åå
òåêóùåå çíà÷åíèå èëè ñäåëàòü è òî è äðóãîå îäíîâðåìåííî.

# include <signal.h>

int sigaction(int sig, const struct sigaction *act, struct sigaction *oact);

Âñÿ íåîáõîäèìàÿ äëÿ óïðàâëåíèÿ ñèãíàëàìè èíôîðìàöèÿ ïåðåäàåòñÿ
÷åðåç óêàçàòåëü íà ñòðóêòóðó sigaction.

struct sigaction {
void (*sa_handler) ( ) //Обработчик сигнала sig
void (*sa_sigaction) (int, siginfo_t *, void *)
//Обработчик сигнала sig при установленном флаге SA_SIGINFO
sigset_t sa mask //Маска сигналов
int sa_flags //Флаги
};

Ïîëå sa_handler îïðåäåëÿåò äåéñòâèå, êîòîðîå íåîáõîäèìî
ïðåäïðèíÿòü ïðè ïîëó÷åíèè ñèãíàëîâ, è ìîæåò ïðèíèìàòü çíà÷åíèÿ
SIG_IGN, SIG_DEL èëè àäðåñ ôóíêöèè îáðàáîò÷èêà. Åñëè çíà÷åíèå
sa_handler èëè sa_sigaction íå ðàâíû NULL, òî â ïîëå sa_mask
ïåðåäàåòñÿ íàáîð ñèãíàëîâ, êîòîðûå áóäóò äîáàâëåíû ê ìàñêå ñèãíàëîâ
ïåðåä âûçîâîì îáðàáîò÷èêà. Êàæäûé ïðîöåññ èìååò óñòàíîâëåííóþ
ìàñêó ñèãíàëîâ, îïðåäåëÿþùóþ ñèãíàëû, äîñòàâêà êîòîðûõ äîëæíà
áûòü çàáëîêèðîâàíà. Åñëè îïðåäåëåííûé áèò ìàñêè óñòàíîâëåí,
ñîîòâåòñòâóþùèé åìó ñèãíàë áóäåò çàáëîêèðîâàí. Ïîñëå âîçâðàòà èç
ôóíêöèè îáðàáîò÷èêà çíà÷åíèå ìàñêè âîçâðàùàåòñÿ ê èñõîäíîìó
çíà÷åíèþ. Ñèãíàë, äëÿ êîòîðîãî óñòàíîâëåíà ôóíêöèÿ îáðàáîò÷èê,
òàêæå áóäåò çàáëîêèðîâàí ïåðåä åå âûçîâîì. Òàêîé ïîäõîä ãàðàíòèðóåò,
÷òî âî âðåìÿ îáðàáîòêè, ïîñëåäóþùåå ïîñòóïëåíèå îïðåäåëåííûõ
ñèãíàëîâ áóäåò ïðèîñòàíîâëåíî äî çàâåðøåíèÿ ôóíêöèè. Êàê ïðàâèëî,
UNIX íå ïîääåðæèâàåò î÷åðåäåé ñèãíàëîâ, è ýòî çíà÷èò, ÷òî
áëîêèðîâêà íåñêîëüêèõ îäíîòèïíûõ ñèãíàëîâ â êîíå÷íîì èòîãå
âûçîâåò äîñòàâêó ëèøü îäíîãî.
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Â ñèñòåìàõ UNIX BSD4.x ñòðóêòóðà sigaction èìååò ñëåäóþùèé âèä:

struct sigaction {
void (*sa_handler) ( );
sigset_t sa_mask;
int sa_flags;
};

ãäå ôóíêöèÿ-îáðàáîò÷èê îïðåäåëåíà ñëåäóþùèì îáðàçîì:

void handler (int signo, int code, struct sigcontext scp);

Â ïåðâîì àðãóìåíòå signo ñîäåðæèòñÿ íîìåð ñèãíàëà, code îïðåäåëÿåò
äîïîëíèòåëüíóþ èíôîðìàöèþ î ïðè÷èíå ïîñòóïëåíèÿ ñèãíàëà, à scp
óêàçûâàåò íà êîíòåêñò ïðîöåññà.

Чему нужно научиться?

Задания А (ненадежные сигналы), В (надежные 
сигналы)

Уровень 1 (A)

Èñïîëüçîâàòü êîìàíäó kill -l, ÷òîáû âûâåñòè ñïèñîê èñïîëüçóåìûõ
ñèãíàëîâ.

Íàïèñàòü ïðîãðàììó father.c:

• 1-ûé øàã. Ïðîöåññ-ðîäèòåëü (father) ïîðîæäàåò ïðîöåññû-ñûíîâüÿ
(son1, son2, son3);

• 2-îé øàã. Ïðîöåññ-ðîäèòåëü (father) ïîñûëàåò ñèãíàë SIGUSR1
êàæäîìó ïðîöåññó ñûíó;

• 3-èé øàã. Îáåñïå÷èòü â ïðîöåññàõ-ñûíîâüÿõ ñëåäóþùóþ ðåàêöèþ íà
ñèãíàë SIGUSR1:

• son1 äîëæåí îáåñïå÷èòü ðåàêöèþ íà ýòîò ñèãíàë ïî óìîë÷àíèþ;

• son2 äîëæåí èãíîðèðîâàòü ýòîò ñèãíàë;

• son3 äîëæåí ïåðåõâàòèòü è ñàìîñòîÿòåëüíî îáðàáîòàòü ýòîò 
ñèãíàë.

Ïðîàíàëèçèðîâàòü òàáëèöó ïðîöåññîâ äî è ïîñëå ïîñûëêè ñèãíàëîâ ñ
ïîìîùüþ ñèñòåìíîãî âûçîâà system("ps -s >> file").

Изучить системные вызовы kill, signal и научиться 
использовать надежные и ненадежные сигналы для 
реализации межпроцессного взаимодействия (IPC).
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Уровень 2 (A)

Íàïèñàòü ïðîãðàììó sig_father.c, â êîòîðîé èçìåíåíà äèñïîçèöèÿ
ñèãíàëîâ:

• ñèãíàëû SIGUSR1 è SIGUSR2 îáðàáîòàòü ñàìèì (íàïèñàòü ñâîè
îáðàáîò÷èêè);

• ñèãíàë SIGINT îáðàáàòûâàåòñÿ ïî óìîë÷àíèþ;

• ñèãíàë SIGCHLD èãíîðèðóåòñÿ.

Ïîðîäèòü ïðîöåññ-ñûí sig_son è æäàòü ïðèõîäà ñèãíàëîâ.

Â ñâîèõ îáðàáîò÷èêàõ âû äîëæíû âîññòàíàâëèâàòü äèñïîçèöèþ
ñèãíàëîâ. Êðîìå òîãî, íà ýêðàí äîëæíî âûâîäèòüñÿ èíôîðìàöèÿ î òîì,
ïîëó÷åí ñèãíàë èëè íåò.

Ïðîöåññ-ñûí sig_son.c äîëæåí:

• ïîëó÷èòü èäåíòèôèêàòîð ðîäèòåëüñêîãî ïðîöåññà;

• ïîñëàòü ïðîöåññó îòöó ñèãíàë SIGUSR1;

• è ïðîâåðèòü óäà÷íî èëè íåóäà÷íî îòïðàâëåí óêàçàííûé ñèãíàë.

Ïîïðîáóéòå òàêæå ïîñûëàòü ñèãíàëû èç êîìàíäíîé ñòðîêè. Äëÿ ýòîãî
çàïóñòèòå íà âûïîëíåíèå èñïîëíÿåìûé ìîäóëü ./sig_father& è
ñèãíàëû ïîñûëàéòå ñ òåðìèíàëà, èñïîëüçóÿ kill -s <#сигнала> <PID
sig_father>.

Îòêîìïèëèðóéòå îáå ïðîãðàììû:

• gcc -o sig_father sig_father.c;

• gcc -o sig_son sig_son.c.

Уровень 3 (A)

Èñïîëüçóéòå ïðîãðàììó, ñîçäàííóþ äëÿ çàäàíèÿ B (“Óðîâåíü 1, 2, 3 (Â)”
on page 66), è ïîìíèòå, ÷òî äëÿ êîìïèëÿöèè âàøåãî ôàéëà íàäî
èñïîëüçîâàòü êîìàíäó gcc -o OUTPUT /lib/libthread.so.0 INPUT.C

Ñíà÷àëà ïîïðîáóéòå óäàëèòü íèòü, èñïîëüçóÿ åå èäåíòèôèêàòîð,
êîìàíäîé kill.

Çàòåì èçìåíèòå ïðîãðàììó òàê, ÷òîáû:

• èç ïåðâîé íèòè ïîñûëàëñÿ ñèãíàë SIGUSR1 âî âòîðóþ íèòü;
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• çàòåì óäàëÿëàñü áû âòîðàÿ íèòü. Äëÿ ýòîãî èñïîëüçóéòå ôóíêöèþ
pthread_kill(t2, SIGUSR1), ãäå t2 - äåñêðèïòîð âòîðîé íèòè.

Åùå ðàç èçìåíèòå ïðîãðàììó:

• ñîçäàéòå ñîáñòâåííûé îáðàáîò÷èê ñèãíàëà SIGUSR1 äëÿ âòîðîé íèòè.
Â íåì ïðîñòî ïå÷àòàéòå ñîîáùåíèå î òîì, ÷òî ïðèøåë ñèãíàë;

• äëÿ âûõîäà èç îáðàáîò÷èêà ñèãíàëà èñïîëüçóéòå ôóíêöèþ
pthread_exit(NULL).

Уровень 1, 2, 3 (В)

Íàïèøèòå ïðîãðàììó sigact.c, ïîçâîëÿþùóþ çàáëîêèðîâàòü ñèãíàë
SIGINT.

Âñÿ íåîáõîäèìàÿ äëÿ óïðàâëåíèÿ ñèãíàëàìè èíôîðìàöèÿ äîëæíà
ïåðåäàâàòüñÿ ÷åðåç óêàçàòåëü íà ñòðóêòóðó sigaction.

void (*mysig (int sig, void (*handler) (int))) (int) //надежная обработка 
сигналов
{

struct sigaction act;
act.sa_handler = handler;//установка обработчика сигнала № sig
sigemptyset(&act.sa_mask);//обнуление маски
sigaddset(&act.sa_mask, SIGINT);//блокировка сигнала SIGINT
act.sa_flags = 0;
if(sigaction(sig, &act, 0) < 0)

return (SIG_ERR);
return (act.sa_handler);

}

Áëîêèðîâêó ðåàëèçóéòå, âûçâàâ "çàñûïàíèå" ïðîöåññà íà îäíó ìèíóòó èç
îáðàáîò÷èêà ïîëüçîâàòåëüñêèõ ñèãíàëîâ. Â îñíîâíîé ïðîãðàììå
óñòàíîâèòå äèñïîçèöèþ ýòèõ ñèãíàëîâ.

Îòêîìïèëèðóéòå ïðîãðàììó (gcc -o sigact sigact.c) è çàïóñòèòå íà
âûïîëíåíèå èñïîëíÿåìûé ìîäóëü ./sigact&. Ñ òåðìèíàëà îòïðàâüòå
ïðîöåññó sigact ñèãíàë SIGUSR1 èëè SIGUSR2, à çàòåì ñèãíàë SIGINT.
Èçìåíèòå îáðàáîò÷èê òàê, ÷òîáû îòïðàâêà ñèãíàëà SIGINT
ïðîèçâîäèëàñü èç îáðàáîò÷èêà ôóíêöèåé kill(SIGINT, getpid()),
óñòàíîâèâ â îñíîâíîé ïðîãðàììå äèñïîçèöèþ:

struct sigaction act, oldact;
. . . 
if(sigaction(sig, &act, &oldact) < 0)

return(SIG_ERR);
return(oldact.sa_handler);

Ñðàâíèòå îáðàáîò÷èêè íàäåæíûõ è íåíàäåæíûõ ñèãíàëîâ.
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Скелет кода для задания А

sig_father.c

#include <stdio.h>
#include <signal.h>

void restore_signals(void)
{

signal(SIGUSR1,SIG_DFL);
signal(SIGUSR2,SIG_DFL);
signal(SIGINT,SIG_DFL);
signal(SIGCHLD,SIG_DFL);

}

void sig_handler_usr1(int sig)
{

printf("usr1 handler %i\n",sig);
if(sig==SIGUSR1)
{

printf("Our signal!\n");
}
else
{

printf("Not our signal\n");
}
printf("pid=%i ppid=%i\n",getpid(),getppid());
restore_signals();

}

void sig_handler_usr2(int sig)
{

printf("usr2 handler %i\n",sig);
if(sig==SIGUSR2)
{

printf("Our signal!\n");
}
else
{

printf("Not our signal\n");
}
printf("pid=%i ppid=%i\n",getpid(),getppid());
restore_signals();

}

int main()
{

int son_pid, status, i;
printf("sig_father is starting! pid=%i\n",getpid());
signal(SIGUSR1,sig_handler_usr1);
signal(SIGUSR2,sig_handler_usr2);
signal(SIGINT,SIG_DFL);
signal(SIGCHLD,SIG_IGN);

if((son_pid=fork())==0)
{
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exec("sig_son","sig_son",NULL);
}
sleep(1000);
wait(&status);
return 0;

}

sig_son.c

#include <stdio.h>
#include <signal.h>

int main(void)
{

int son_pid,status;

printf("sig_son is starting!");
printf("pid=%i ppid=%i\n",getpid(),getppid());

if((kill(getppid(),SIGUSR1))==-1)
{

printf("Send signal with Error!\n");
}
else
{

printf("Send signal to father successfully!\n");
}
return 0;

}

Скелет кода для задания В

sigact.c

#include <stdio.h>
#include <signal.h>

void sig_handler(int sig)
{

printf("Signal %i is comming\n",sig);
sleep(60);

}

void set_action(int sig,struct sigaction* new_action, struct sigaction* 
old_action)
{

new_action->sa_handler=sig_handler;
sigemptyset(&(new_action->sa_mask));
sigaddset(&(new_action->sa_mask),SIGINT);
new_action->sa_flags=0;

if(sigaction(sig,new_action,old_action)<0)
{

printf("Action is not setted\n");
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exit(0);
}
printf("Action is setted\n");
return;

}

void restore_action(int sig, struct sigaction* old_action)
{

if(sigaction(sig,old_action,NULL)<0)
{

printf("We can not restore action!\n");
exit(0);

}
printf("We restored action!\n");
return;

}

int main(void)
{

struct sigaction new_usr1_action,old_usr1_action, 
new_usr2_action,old_usr2_action;

printf("Sigact pid=%i\n",getpid());

set_action(SIGUSR1,&new_usr1_action,&old_usr1_action);
set_action(SIGUSR2,&new_usr2_action,&old_usr2_action);

if((kill(getpid(),SIGUSR1))==-1)
{

printf("Signal send with error!\n");
}
else
{

printf("Signal send OK!\n");
}

sleep(60);

restore_action(SIGUSR1,&old_usr1_action);
restore_action(SIGUSR2,&old_usr2_action);

return 0;
}
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ЛАБОРАТОРНАЯ РАБОТА 3.2

Теория

Неименованные каналы

Ðàññìîòðèì êîìàíäó:

who | sort | lp

Èíòåðïðåòàòîð (shell) ñîçäàåò òðè ïðîöåññà ñ äâóìÿ êàíàëàìè ìåæäó
íèìè. Èíòåðïðåòàòîð òàêæå ïîäêëþ÷àåò îòêðûòûé äëÿ ÷òåíèÿ êîíåö
êàæäîãî êàíàëà ê ñòàíäàðòíîìó ïîòîêó ââîäà, à îòêðûòûé íà çàïèñü - ê
ñòàíäàðòíîìó ïîòîêó âûâîäà (ñì. Ðèñóíîê 3.2).

Ðèñóíîê 3.2  Êàíàëû ìåæäó òðåìÿ ïðîöåññàìè ïðè êîíâåéåðíîé 
îáðàáîòêå

Òàêèì îáðàçîì, òðè ïðîöåññà îáìåíÿëèñü äàííûìè. Ïðè ýòîì
èñïîëüçîâàëèñü ïðîãðàììíûå êàíàëû, îáåñïå÷èâàþùèå
îäíîíàïðàâëåííóþ ïåðåäà÷ó äàííûõ ìåæäó òðåìÿ ïðîöåññàìè.

Äëÿ ñîçäàíèÿ êàíàëà èñïîëüçóåòñÿ ñèñòåìíûé âûçîâ pipe:

# include <unistd.h>

int pipe(int fd[2]);

Ôóíêöèÿ âîçâðàùàåò äâà ôàéëîâûõ äåñêðèïòîðà:

• fd[0], êîòîðûé îòêðûò äëÿ ÷òåíèÿ èç êàíàëà;

• fd[1], êîòîðûé îòêðûò äëÿ çàïèñè â êàíàë.

 ИСПОЛЬЗОВАНИЕ КАНАЛОВ (IPC)

Who процесс

процесс

ядро

Sort  процесс lp процесс

Канал 1 Канал 2

Поток данных Поток данных

stdout stdout stdinstdin
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Íà ðèñóåêå (Ðèñóíîê 3.3) èçîáðàæåí êàíàë ïðè èñïîëüçîâàíèè åãî
åäèíñòâåííûì ïðîöåññîì. Òåïåðü, åñëè îäèí ïðîöåññ çàïèñûâàåò
äàííûå â fd[1], äðóãîé ñìîæåò ïîëó÷èòü ýòè äàííûå èç fd[0].

Ðèñóíîê 3.3   Êàíàë â ïðîöåññå

Õîòÿ êàíàë ñîçäàåòñÿ îäíèì ïðîöåññîì, îí ðåäêî èñïîëüçóåòñÿ òîëüêî
ýòèì ïðîöåññîì. Êàíàëû îáû÷íî èñïîëüçóþòñÿ äëÿ ñâÿçè ìåæäó
ïðîöåññàìè (ðîäèòåëüñêèì è äî÷åðíèì) ñëåäóþùèì îáðàçîì:

• ïðîöåññ ñîçäàåò êàíàë;

• çàòåì âûçûâàåò fork, ÷òîáû ñîçäàòü ñâîþ êîïèþ - äî÷åðíèé ïðîöåññ;

• çàòåì ðîäèòåëüñêèé ïðîöåññ çàêðûâàåò îòêðûòûé äëÿ ÷òåíèÿ êîíåö
êàíàëà, à äî÷åðíèé îòêðûòûé íà çàïèñü êîíåö êàíàëà îñòàåòñÿ. Ýòî
îáåñïå÷èâàåò îäíîñòîðîííþþ ïåðåäà÷ó äàííûõ ìåæäó ïðîöåññàìè
(ñì. Ðèñóíîê 3.4).

Ðèñóíîê 3.4  Êàíàë ìåæäó äâóìÿ ïðîöåññàìè

Who процесс

процесс

ядро

Sort  процесс lp процесс

Канал 1 Канал 2

Поток данных Поток данных

stdout stdout stdinstdin

Родительский 
процесс

канал

Поток данных

Дочерний 
процесс

fd[1]  fd[0]
процесс

ядро
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Âîïðîñ çàêëþ÷àåòñÿ òîëüêî â òîì, êàê äðóãîé ïðîöåññ ñìîæåò ïîëó÷èòü
ñâîé ôàéëîâûé äåñêðèïòîð?

Âñïîìíèì íàñëåäóåìûå àòðèáóòû ïðè ñîçäàíèè ïðîöåññà. Äî÷åðíèé
ïðîöåññ íàñëåäóåò è ðàçäåëÿåò âñå ôàéëîâûå äåñêðèïòîðû
ðîäèòåëüñêîãî ïðîöåññà. Òî åñòü äîñòóï ê äåñêðèïòîðàì fd êàíàëà ìîãóò
ïîëó÷èòü ñàì ïðîöåññ, âûçâàâøèé pipe, è åãî äî÷åðíèå ïðîöåññû. Â
ýòîì çàêëþ÷àåòñÿ ñåðüåçíûé íåäîñòàòîê êàíàëîâ, ïîñêîëüêó îíè ìîãóò
áûòü èñïîëüçîâàíû äëÿ ïåðåäà÷è äàííûõ òîëüêî ìåæäó ðîäñòâåííûìè
ïðîöåññàìè è íå ìîãóò èñïîëüçîâàòüñÿ â êà÷åñòâå ñðåäñòâà
ìåæïðîöåññîðíîãî âçàèìîäåéñòâèÿ ìåæäó íåçàâèñèìûìè ïðîöåññàìè.

Õîòÿ â ïðèâåäåííîì ïðèìåðå (ñì Ðèñóíîê 3.2) ìîæåò ïîêàçàòüñÿ, ÷òî
ïðîöåññû who, sort è lp íåçàâèñèìû, íà ñàìîì äåëå ýòè ïðîöåññs
ñîçäàþòñÿ ïðîöåññîì shell è ÿâëÿþòñÿ ðîäñòâåííûìè.

Именованные каналы (FIFO)

Íàçâàíèå êàíàëîâ FIFO ïðîèñõîäèò îò âûðàæåíèÿ First In First Out
(ïåðâûé âîøåë - ïåðâûé âûøåë). FIFO î÷åíü ïîõîæè íà êàíàëû,
ïîñêîëüêó ÿâëÿþòñÿ îäíîíàïðàâëåííûì ñðåäñòâîì ïåðåäà÷è äàííûõ,
ïðè÷åì ÷òåíèå äàííûõ ïðîèñõîäèò â ïîðÿäêå èõ çàïèñè. Îäíàêî â
îòëè÷èå îò ïðîãðàììíûõ êàíàëîâ, FIFO èìåþò èìåíà, êîòîðûå
ïîçâîëÿþò íåçàâèñèìûì ïðîöåññàì ïîëó÷èòü ê ýòèì îáúåêòàì äîñòóï.
Ïîýòîìó èíîãäà FIFO òàêæå íàçûâàþò èìåíîâàííûìè êàíàëàìè. FIFO
ÿâëÿþòñÿ ñðåäñòâîì UNIX System V è íå èñïîëüçóþòñÿ â BSD. Âïåðâûå
FIFO áûëè ïðåäñòàâëåíû â System III, îäíàêî îíè äî ñèõ ïîð íå
äîêóìåíòèðîâàíû è ïîýòîìó ìàëî èñïîëüçóþòñÿ.

FIFO ÿâëÿåòñÿ îòäåëüíûì òèïîì ôàéëîâ â ôàéëîâîé ñèñòåìå UNIX 
(ls -l ïîêàæåò ñèìâîë p â ïåðâîé ïîçèöèè). Äëÿ ñîçäàíèÿ FIFO
èñïîëüçóåòñÿ ñèñòåìíûé âûçîâ mknod:

int mknod(char *pathname, int mode, int dev);

• ãäå pathname - èìÿ ôàéëà â ôàéëîâîé ñèñòåìå (èìÿ FIFO);

• mode - ôëàãè âëàäåíèÿ, ïðàâà äîñòóïà è ò.ä.;

• dev - ïðè ñîçäàíèè FIFO èãíîðèðóåòñÿ.

Ïîñëå ñîçäàíèÿ êàíàë FIFO ìîæåò áûòü îòêðûò íà çàïèñü è íà ÷òåíèå,
ïðè÷åì çàïèñü è ÷òåíèå ìîãóò ïðîèñõîäèòü â ðàçíûõ íåçàâèñèìûõ
ïðîöåññàõ.

Åùå ðàç ïîâòîðèì ïðàâèëà, ïî êîòîðûì ðàáîòàþò êàíàëû FIFO è
îáû÷íûå êàíàëû è êîòîðûå íàäî îáÿçàòåëüíî ó÷èòûâàòü ïðè
ïðîãðàììèðîâàíèè:
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• Ïðè ÷òåíèè ìåíüøåãî ÷èñëà áàéòîâ, ÷åì íàõîäèòñÿ â êàíàëå èëè
FIFO, âîçâðàùàåòñÿ òðåáóåìîå ÷èñëî áàéòîâ, îñòàòîê ñîõðàíÿåòñÿ äëÿ
ïîñëåäóþùèõ ÷òåíèé.

• Ïðè ÷òåíèè áîëüøåãî ÷èñëà áàéòîâ, ÷åì íàõîäèòñÿ â êàíàëå èëè FIFO,
âîçâðàùàåòñÿ äîñòóïíîå ÷èñëî áàéòîâ. Ïðîöåññ, ÷èòàþùèé èç
êàíàëà, äîëæåí ñîîòâåòñòâóþùèì îáðàçîì îáðàáîòàòü ñèòóàöèþ,
êîãäà ïðî÷èòàíî ìåíüøå, ÷åì çàêàçàíî.

• Åñëè êàíàë ïóñò è íè îäèí ïðîöåññ íå îòêðûë åãî íà çàïèñü, ïðè
÷òåíèè èç êàíàëà áóäåò ïîëó÷åíî 0 áàéòîâ. Åñëè îäèí èëè áîëåå
ïðîöåññîâ îòêðûëè êàíàë äëÿ çàïèñè, âûçîâ read áóäåò çàáëîêèðîâàí
äî ïîÿâëåíèÿ äàííûõ (åñëè äëÿ êàíàëà èëè FIFO íå óñòàíîâëåí ôëàã
îòñóòñòâèÿ áëîêèðîâêè O_NDELAY).

• Çàïèñü ÷èñëà áàéòîâ, ìåíüøåãî åìêîñòè êàíàëà èëè FIFO,
ãàðàíòèðîâàíî àòîìàðíî. Ýòî îçíà÷àåò, ÷òî â ñëó÷àå, êîãäà íåñêîëüêî
ïðîöåññîâ îäíîâðåìåííî çàïèñûâàþò â êàíàë, ïîðöèè äàííûõ îò
ýòèõ ïðîöåññîâ íå ïåðåìåøèâàþòñÿ.

• Ïðè çàïèñè áîëüøåãî ÷èñëà áàéòîâ, ÷åì ýòî ïîçâîëÿåò êàíàë èëè
FIFO, âûçîâ write áëîêèðóåòñÿ äî îñâîáîæäåíèÿ òðåáóåìîãî ìåñòà.
Ïðè ýòîì àòîìàðíîñòü îïåðàöèè íå ãàðàíòèðóåòñÿ. Åñëè ïðîöåññ
ïûòàåòñÿ çàïèñàòü äàííûå â êàíàë, íå îòêðûòûé íè îäíèì èç
ïðîöåññîâ íà ÷òåíèå, ïðîöåññó ãåíåðèðóåòñÿ ñèãíàë SIGPIPE, à âûçîâ
write âîçâðàùàåò 0 ñ óñòàíîâêîé îøèáêè (errno=EPIPE) (åñëè
ïðîöåññ íå óñòàíîâèë îáðàáîòêè ñèãíàëà SIGPIPE, ïðîèçâîäèòñÿ
îáðàáîòêà ïî óìîë÷àíèþ - ïðîöåññ çàâåðøàåòñÿ).

Чему нужно научиться?

Задания А (каналы), В (FIFO)

Уровень 1 (A)

Ïîñìîòðèòå íà Ñêåëåò êîäà äëÿ çàäàíèÿ 1 (À) (“Ñêåëåò êîäà äëÿ çàäàíèÿ
1 (À)” on page 96) è ðàçáåðèòåñü, ÷òî òàì ïðîèñõîäèò.

Уровень 2, 3 (A)

Äàâàéòå ðàçðàáîòàåì êëèåíò-ñåðâåðíîå ïðèëîæåíèå (ñì. Ðèñóíîê 3.5):

• Êëèåíò áóäåò ñ÷èòûâàòü ïîëíîå èìÿ ôàéëà èç ñòàíäàðòíîãî ïîòîêà
ââîäà è çàïèñûâàòü åãî â êàíàë;

Научиться использовать каналы и для реализации 
межпроцессного взаимодействия (IPC).
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• Ñåðâåð áóäåò ñ÷èòûâàòü ýòî èìÿ èç êàíàëà è ïûòàòüñÿ îòêðûòü ôàéë,
èñïîëüçóÿ ýòî èìÿ;

• Åñëè ôàéë óñïåøíî îòêðîåòñÿ, òî ñåðâåð áóäåò ïåðåäàâàòü åãî 
ñîäåðæèìîå â êàíàë. Â ïðîòèâíîì ñëó÷àå îí âåðíåò êëèåíòó 
ñîîáùåíèå îá îøèáêå.

• Êëèåíò áóäåò ñ÷èòûâàòü äàííûå èç êàíàëà è çàïèñûâàòü èõ â
ñòàíäàðòíûé ïîòîê âûâîäà.

• Êëèåíò ëèáî âûâåäåò ñîäåðæèìîå ôàéëà, ëèáî ñîîáùåíèå îá 
îøèáêå.

Ðèñóíîê 3.5  Ïðèëîæåíèå êëèåíò-ñåðâåð

Уровень 1 (B)

Ïîñìîòðèòå íà è ðàçáåðèòåñü, ÷òî òàì ïðîèñõîäèò.

Уровень 2 (B)

Èñïîëüçóéòå èìåíîâàííûå êàíàëû äëÿ òîãî, ÷òîáû ñäåëàòü êëèåíò è
ñåðâåð èç çàäàíèÿ Óðîâåíü 2, 3 (A) (“Óðîâåíü 2, 3 (A)” on page 95)
íåðîäñòâåííûìè ïðîöåññàìè.

Уровень 3 (B)

À òåïåðü èçìåíèòå íåðîäñòâåííûå êëèåíò è ñåðâåð òàê, ÷òîáû îíè
ìîãëè îáìåíèâàòüñÿ ñòðóêòóðèðîâàííûìè äàííûìè.

Скелет кода для задания 1 (А)

#include <stdio.h>

int main(void)
{

int filedes[2];// 0 - read; 1 - write;
char temp_ch;
FILE* fout;

if(pipe(filedes)<0)
{

printf("Father can not create Pipe!\n");
exit(0);

сервер

.

файл

путь

содержимое файла
или сообщение об ошибке

путь

содержимое
 файла или 
сообщение об ошибке

stdin

клиент

Дочерний 
процесс

Родительский 
процесс

Канал

Канал
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}
printf("Father created Pipe!\n");

if(fork()==0)
{

FILE* fin;
char ch;
close(filedes[0]);
printf("Child is working!\n");
fin=fopen("input.txt","rt");
while(fscanf(fin,"%c",&ch)==1)
{

write(filedes[1],&ch,1);
}
fclose(fin);
close(filedes[1]);
printf("End of Child!\n");
exit(0);

}
else
{

close(filedes[1]);
printf("Father is working again!\n");
fout=fopen("output.txt","wt");
while(read(filedes[0],&temp_ch,1))
{

printf("%c",temp_ch);
fprintf(fout,"%c",temp_ch);

}
fclose(fout);
printf("End of Father!\n");

}
return;

}

Скелет кода для задания 2, 3 (А)

…
main(int argc, char **argv)
{

int pipe1[2], pipe2[2];
pid_t childpid;

pipe(pipe1);
pipe(pipe2);

if((childpid=fork())==0)
{// child

close(pipe1[1]);
close(pipe2[0]);

server(pipe1[0],pipe2[1]);
exit(0);

}
// parent
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close(pipe1[0]);
close(pipe2[1]);

client(pipe2[0],pipe1[1]);

waitpid(childpid,NULL,0);
exit(0);

}

void client(int readfd, int writefd)
{

size_t len;
ssize_t n;
char buff[MAXLINE];

fgets(buff,MAXLINE,stdin);
len=strlen(buff);
if(buff[len-1]=='\n')
len--;
write(writefd,buff,len);
while((n=read(readfd,buff,MAXLINE))>0)

write(…);
}

void server(int readfd,writefd)
{

int fd;
ssize_t n;
char buff[MAXLINE+1];

if((n=read(readfd,buff,MAXLINE))==0)
…
buff[n]='\0';
if((fd=open(buff,O_RDONLY))<0)
{

…
n=strlen(buff);
write(writefd,buff,n);

}
else
{

while((n=read(fd,buff,MAXLINE))>0)
write(writefd,buff,n);

close(fd);
}

}
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Скелет кода для задания 1 (В)

Server.c

#include <sys/types.h>
#include <sys/start.h>
#define FIFO "fifo/1"
#define MAXBUFF 80

main()
{
int readfd, n;
char buff[MAXBUFF]; /*буфер для чтения данных из FIFO*/
/*Создадим специальный файл FIFO с открытыми для всех правами доступа на 
чтение и запись*/
if(mknode(FIFO, S_IFIFO | 0666, 0) < 0){
printf("Невозможно создать FIFO\n"); exit(1);}
/*Получим доступ к FIFO*/
if((readfd = open(FIFO, O_RDONLY)) < 0){
printf("Невозможно открыть FIFO\n"); exit(1);}
/*Прочитаем сообщение ("Здравствуй, Мир!") и выведем его на экран*/
while((n = read(readfd, buff, MAXBUFF)) > 0)
if(write(1, buff, n) != n){
printf("Ошибка вывода\n"); exit(1);}
/*Закроем FIFO, удаление FIFO - дело клиента*/
close(readfd);
exit(0);
}

Client.c

#include <sys/types.h>
#include <sys/start.h>
/*Соглашение об имени FIFO*/
#define FIFO "fifo/1"

main()
{
int writefd, n;
/*Получим доступ к FIFO*/
if((writefd = open(FIFO, O_WRONLY)) < 0){
printf("Невозможно открыть FIFO\n"); exit(1); }
/*Передадим сообщение серверу FIFO*/
if(write(writefd, "Здравствуй, Мир!\n", 18) != 18){
printf("Ошибка записи\n"); exit(1); }
/*Закроем FIFO*/
close(writefd);
/*Удалим FIFO*/
if(unlink(FIFO) < 0){
printf("Невозможно удалить FIFO\n"); exit(1); }
exit(0); }
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Скелет кода для задания 2 (В)

Client_fifo1.c

#include <stdio.h>
#include <fcntl.h>
#include <sys/types.h>
#include <sys/stat.h>
#define FIFO1 "/tmp/fifo.1"
#define FIFO2 "/tmp/fifo.2"
#define MAXLINE 4096

void client(int readfd, int writefd);

int main(int argc,char **argv)
{
        int readfd, writefd;

        if( (writefd=open(FIFO1, O_WRONLY))<0)
        {
          printf("Client: can not open FIFO1 for write\n");
                exit(1);
        }

printf("Client: FIFO1 is opened for write writefd=%d\n",writefd);

        if( (readfd=open(FIFO2, O_RDONLY))<0)
        {
          printf("Client: can not open FIFO2 for read\n");
                exit(1);
        }

printf("Client: FIFO2 is opened for read readfd=%d\n",readfd);

        client(readfd,writefd);

        close(readfd);
        close(writefd);

        if (unlink(FIFO1) < 0)
        {
           printf("Client: can delete FIFO1\n");
                    exit(1);
        }

printf("Client: FIFO1 is deleted!\n");

        if (unlink(FIFO2) < 0)
        {
           printf("Client: can delete FIFO2\n");
                    exit(1);
        }

printf("Client: FIFO2 is deleted!\n");

printf("Client is terminated!\n");

        exit(0);
}
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void client(int readfd, int writefd)
{
…
}

Server_fifo1.c

#include <stdio.h>
#include <fcntl.h>
#include <sys/types.h>
#include <sys/stat.h>
#define FIFO1 "/tmp/fifo.1"
#define FIFO2 "/tmp/fifo.2"
#define MAXLINE 4096

void server(int readfd, int writefd);

int main(int argc,char **argv)
{
        int readfd, writefd;

        if( mknod(FIFO1, S_IFIFO | 0666, 0)<0)
        {
                printf("Server: can not create FIFO1\n");
                exit(1);
        }

printf("Server: FIFO1 is created!\n");
        if( mknod(FIFO2, S_IFIFO | 0666, 0)<0)
        {
                unlink(FIFO1);
                printf("Server: can not create FIFO2\n");
                exit(1);
        }

printf("Server: FIFO2 is created!\n");

        if( (readfd=open(FIFO1, O_RDONLY))<0)
        {
          printf("Server: can not open FIFO1 for read\n");
                exit(1);
        }

printf("Server: FIFO1 is opened for read and readfd=%d\n",readfd);

        if( (writefd=open(FIFO2, O_WRONLY))<0)
        {
          printf("Server: can not open FIFO2 for write\n");
                exit(1);
        }

printf("Server: FIFO2 is opened for write and writefd=%d\n",writefd);

        server(readfd,writefd);

        exit(0);
}
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void server(int readfd, int writefd)
{
…
}

Скелет кода для задания 3 (В)

Client_fifomsg.c

#include <stdio.h>
#include <fcntl.h>
#include <sys/types.h>
#include <sys/stat.h>
#define FIFO1 "/tmp/fifo.1"
#define FIFO2 "/tmp/fifo.2"
#define MAXMESGDATA 4096

struct mymesg {
long mesg_len;
long mesg_type;
char mesg_data[MAXMESGDATA];
       };

#define MESGHDRSIZE 2*sizeof(long)

void client(int readfd, int writefd);
ssize_t mesg_send(int fd, struct mymesg *mptr);
ssize_t mesg_recv(int fd, struct mymesg *mptr);

int main(int argc,char **argv)
{
        int readfd, writefd;

        if( (writefd=open(FIFO1, O_WRONLY))<0)
        {
          printf("Client: can not open FIFO1 for write\n");
                exit(1);
        }

printf("Client: FIFO1 is opened for write writefd=%d\n",writefd);

        if( (readfd=open(FIFO2, O_RDONLY))<0)
        {
          printf("Client: can not open FIFO2 for read\n");
                exit(1);
        }

printf("Client: FIFO2 is opened for read readfd=%d\n",readfd);

        client(readfd,writefd);

        close(readfd);
        close(writefd);

        if (unlink(FIFO1) < 0)
        {
           printf("Client: can delete FIFO1\n");
                    exit(1);
        }
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printf("Client: FIFO1 is deleted!\n");

        if (unlink(FIFO2) < 0)
        {
           printf("Client: can delete FIFO2\n");
                    exit(1);
        }

printf("Client: FIFO2 is deleted!\n");

printf("Client is terminated!\n");

        exit(0);
}

void client(int readfd, int writefd)
{
…
}

ssize_t mesg_send(int fd, struct mymesg *mptr)
{

return(write(fd, mptr,MESGHDRSIZE + mptr->mesg_len));
}

ssize_t mesg_recv(int fd, struct mymesg *mptr)
{

ssize_t n;
size_t len;

if (( n=read(fd,mptr,MESGHDRSIZE))==0) return(0); //end of file
else if(n!=MESGHDRSIZE) { printf("Client: error MESGHDRSIZE\

n");return(0); }

if((len=mptr->mesg_len)>0)
if((n=read(fd,mptr->mesg_data,len))!=len)
{

printf("Client: message data expected len %d got n %d\n",len,n);
               exit(1);

}
return(len);

}

Server_fifomsg.c

#include <stdio.h>
#include <fcntl.h>
#include <sys/types.h>
#include <sys/stat.h>
#define FIFO1 "/tmp/fifo.1"
#define FIFO2 "/tmp/fifo.2"
#define MAXMESGDATA 4096

struct mymesg {
long mesg_len;
long mesg_type;
char mesg_data[MAXMESGDATA];
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       };
#define MESGHDRSIZE 2*sizeof(long)

ssize_t mesg_send(int fd, struct mymesg *mptr);
ssize_t mesg_recv(int fd, struct mymesg *mptr);

void server(int readfd, int writefd);

int main(int argc,char **argv)
{
        int readfd, writefd;

        if( mknod(FIFO1, S_IFIFO | 0666, 0)<0)
        {
                printf("Server: can not create FIFO1\n");
                exit(1);
        }

printf("Server: FIFO1 is created!\n");
        if( mknod(FIFO2, S_IFIFO | 0666, 0)<0)
        {
                unlink(FIFO1);
                printf("Server: can not create FIFO2\n");
                exit(1);
        }

printf("Server: FIFO2 is created!\n");

        if( (readfd=open(FIFO1, O_RDONLY))<0)
        {
          printf("Server: can not open FIFO1 for read\n");
                exit(1);
        }

printf("Server: FIFO1 is opened for read and readfd=%d\n",readfd);

        if( (writefd=open(FIFO2, O_WRONLY))<0)
        {
          printf("Server: can not open FIFO2 for write\n");
                exit(1);
        }

printf("Server: FIFO2 is opened for write and writefd=%d\n",writefd);

        server(readfd,writefd);

        exit(0);
}

void server(int readfd, int writefd)
{
…
}

ssize_t mesg_send(int fd, struct mymesg *mptr)
{

return(write(fd, mptr,MESGHDRSIZE+mptr->mesg_len));
}
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ssize_t mesg_recv(int fd, struct mymesg *mptr)
{

ssize_t n;
size_t len;

if((n=read(fd,mptr,MESGHDRSIZE))==0)
{

printf("Server: end of file\n");
           return(0);

}
else if(n!=MESGHDRSIZE) { printf("Server: error MESGHDRSIZE\n"); 

return(0); }
//printf("Server: n=%d\n",mptr->mesg_len);

if((len=mptr->mesg_len)>0)
if((n=read(fd,mptr->mesg_data,len))!=len)
{

printf("Server: %s\n",mptr->mesg_data);
printf("Server: can not read msg\n");

exit(1);
}

return(len);
}
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4
Chapter 4IPC

Введение

Совместное использование информации

ÎÑ UNIX ïîääåðæèâàåò îäíîâðåìåííîå âûïîëíåíèå íåñêîëüêèõ
ïðîöåññîâ, êàæäîìó èç êîòîðûõ âûäåëÿåòñÿ ñîáñòâåííîå àäðåñíîå
ïðîñòðàíñòâî (Ðèñóíîê 4.1).

Ðèñóíîê 4.1  Совместное использование информации процессами

Äâà ïåðâûõ ïðîöåññà (ñëåâà) ñîâìåñòíî èñïîëüçóþò èíôîðìàöèþ,
õðàíÿùóþñÿ â ôàéëå. Äëÿ äîñòóïà ê ýòèì äàííûì êàæäûé ïðîöåññ
äîëæåí îáðàòèòüñÿ ê ÿäðó (èñïîëüçóÿ ôóíêöèè read, write, lseek).
Íóæíî èñïîëüçîâàòü ñèíõðîíèçàöèþ ïðè èçìåíåíèè ôàéëà:

• ÷òîáû èñêëþ÷èòü ïðîáëåìû ïðè îäíîâðåìåííîé çàïèñè â ôàéë
íåñêîëüêèìè ïðîöåññàìè;

• ÷òîáû çàùèòèòü ïðîöåññû, ÷èòàþùèå èç ôàéëà, îò ïðîöåññîâ,
êîòîðûå çàïèñûâàþò â ôàéë.
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Ñëåäóþùèå äâà ïðîöåññà (âñåðåäèíå) ñîâìåñòíî èñïîëüçóþò
èíôîðìàöèþ, õðàíÿùóþñÿ â ÿäðå. Â êà÷åñòâå ïðèìåðîâ ìîæíî
ïðèâåñòè î÷åðåäü ñîîáùåíèé èëè ñåìàôîð System V. Äëÿ äîñòóïà ê
ñîâìåñòíî èñïîëüçóåìîé èíôîðìàöèè â ýòîì ñëó÷àå íàäî èñïîëüçîâàòü
ñèñòåìíûå âûçîâû.

Äâà ïðîöåññà (ñïðàâà) èñïîëüçóþò îáùóþ îáëàñòü ïàìÿòè, ê êîòîðîé
ìîæåò îáðàùàòüñÿ êàæäûé èç ïðîöåññîâ. Ïîñëå òîãî êàê áóäåò ïîëó÷åí
äîñòóï ê ýòîé îáëàñòè ïàìÿòè, ïðîöåññû ñìîãóò îáðàùàòüñÿ ê äàííûì
áåç ïîìîùè ÿäðà, íî ïðè ýòîì òàêæå íåîáõîäèìà ñèíõðîíèçàöèÿ.

Âçàèìîäåéñòâóþùèõ ïðîöåññîâ íåîáÿçàòåëüíî äîëæíî áûòü äâà, èõ
ìîæåò áûòü íåñêîëüêî.

Нити (потоки)

Ïðîöåññû â ñèñòåìàõ UNIX èñïîëüçóåòñÿ óæå î÷åíü äàâíî, à
âîçìîæíîñòü èñïîëüçîâàòü íåñêîëüêî íèòåé (ïîòîêîâ) âíóòðè îäíîãî
ïðîöåññà ïîÿâèëàñü îòíîñèòåëüíî íåäàâíî. Ñòàíäàðò ïîòîêîâ Posix.1,
íàçûâàåìûé Pthreads, áûë ïðèíÿò â 1995 ãîäó. Âñå ïîòîêè îäíîãî
ïðîöåññà íàõîäÿòñÿ â îäíîì àäðåñíîì ïðîñòðàíñòâå è ðàçäåëÿþò îáùèå
ãëîáàëüíûå ïåðåìåííûå. Îäíàêî ïðè äîñòóïå ê ãëîáàëüíûì äàííûì
ïîòîêàì òðåáóåòñÿ ñèíõðîíèçàöèÿ äëÿ óïðàâëåíèÿ äîñòóïîì ê äàííûì.

Живучесть объектов IPC

Ìîæíî îïðåäåëèòü æèâó÷åñòü (persistence) ëþáîãî îáúåêòà IPC êàê
ïðîäîëæèòåëüíîñòü åãî ñóùåñòâîâàíèÿ. Íà ðèñóíêå (Ðèñóíîê 4.2)
èçîáðàæåíû òðè âîçìîæíûå ãðóïïû, â êîòîðûå âõîäÿò îáúåêòû â
ñîîòâåòñòâèè ñî ñâîåé æèâó÷åñòüþ.

Ðèñóíîê 4.2  Живучесть объектов IPC

Процесс

Файловая
 система

.

Ядро

-живучесть IPC определяется процессом (process-
persistent), то есть объект существует до тех пор, пока 
все процессы, в которых он открыт, не закроют его

-живучесть IPC определяется ядром (kernel -persistent ),
то есть объект существует до перезагрузки ядра или 

явного удаления объекта

-живучесть IPC определяется файловой системой 
(filesystem-persistent ), то есть объект существует до 

его явного удаления 
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Æèâó÷åñòü ðàçëè÷íûõ îáúåêòîâ ICP (ñì. Òàáëèöà 4.1) :

• Îáúåêò IPC, æèâó÷åñòü êîòîðîãî îïðåäåëÿåòñÿ ïðîöåññîì (process
persistent), ñóùåñòâóåò äî òåõ ïîð, ïîêà íå áóäåò çàêðûò ïîñëåäíèì
ïðîöåññîì, â êîòîðîì îí åùå îòêðûò. Ýòî, íàïðèìåð,
íåèìåíîâàííûå è èìåíîâàííûå êàíàëû (pipes, FIFO).

• Îáúåêò IPC, æèâó÷åñòü êîòîðîãî îïðåäåëÿåòñÿ ÿäðîì (kernel
persistent), ñóùåñòâóåò äî ïåðåçàãðóçêè ÿäðà èëè äî òåõ ïîð, ïîêà åãî
íå óäàëèëè. Ýòî, íàïðèìåð, î÷åðåäè ñîîáùåíèé, ñåìàôîðû è
ðàçäåëÿåìàÿ ïàìÿòü System V. Æèâó÷åñòü î÷åðåäåé ñîîáùåíèé,
ñåìàôîðîâ è ðàçäåëÿåìîé ïàìÿòè Posix ìîæåò îïðåäåëÿòüñÿ ÿäðîì,
íî ìîæåò îïðåäåëÿòüñÿ è ôàéëîâîé ñèñòåìîé (â çàâèñèìîñòè îò
ðåàëèçàöèè).

• Îáúåêò IPC, æèâó÷åñòü êîòîðîãî îïðåäåëÿåòñÿ ôàéëîâîé ñèñòåìîé
(filesystem persistent), ñóùåñòâóåò äî òåõ ïîð, ïîêà íå áóäåò óäàëåí.
Òàêèå îáúåêòû ñîõðàíÿþòñÿ äàæå ïðè ïåðåçàãðóçêå ÿäðà. Ýòî,
íàïðèìåð, î÷åðåäè ñîîáùåíèé, ñåìàôîðû è ðàçäåëÿåìàÿ ïàìÿòü
Posix, åñëè îíè ðåàëèçîâàíû c èñïîëüçîâàíèåì îòîáðàæàåìûõ â
ïàìÿòü ôàéëîâ.

Òàáëèöà 4.1  Живучесть объектов IPC

Имена

Äëÿ òîãî, ÷òîáû äâà íåðîäñòâåííûõ ïðîöåññà ìîãëè èñïîëüçîâàòü IPC
äëÿ îáìåíà èíôîðìàöèåé, îáúåêò IPC äîëæåí èìåòü èìÿ èëè
èäåíòèôèêàòîð:

• òîãäà îäèí èç ïðîöåññîâ, îáû÷íî åãî íàçûâàþò ñåðâåð, äîëæåí
ñîçäàòü ýòîò îáúåêò;

• à äðóãîé ïðîöåññ (èëè íåñêîëüêî ïðîöåññîâ), îáû÷íî åãî íàçûâàþò
êëèåíòîì, ñìîæåò îáðàòèòüñÿ ê ýòîìó îáúåêòó.
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Âñïîìíèì, ÷òî ïðîãðàììíûå êàíàëû (pipes) íå èìåþò èìåí, ïîýòîìó èõ
íåëüçÿ èñïîëüçîâàòü äëÿ âçàèìîäåéñòâèÿ ìåæäó íåðîäñòâåííûìè
ïðîöåññàìè. Çàòî êàíàëû FIFO èìåþò èìåíà è ïîýòîìó èõ ìîæíî
èñïîëüçîâàòü äëÿ âçàèìîäåéñòâèÿ íåðîäñòâåííûõ ïðîöåññîâ.

Â ýòîé ëåêöèè ðàññìàòðèâàþòñÿ äðóãèå òèïû IPC è èñïîëüçóþòñÿ
äîïîëíèòåëüíûå ñîãëàøåíèÿ îá èìåíîâàíèè (naming conventions).
Ìíîæåñòâî âîçìîæíûõ èìåí äëÿ îïðåäåëåííîãî òèïà IPC íàçûâàåòñÿ
åãî ïðîñòðàíñòâîì èìåí (name space). Ïðîñòðàíñòâî èìåí ýòî âàæíûé
òåðìèí, ïîñêîëüêó äëÿ âñåõ âèäîâ IPC, çà èñêëþ÷åíèåì ïðîñòûõ
êàíàëîâ, èìåíåì îïðåäåëÿåòñÿ ñïîñîá ñâÿçè êëèåíòà è ñåðâåðà äëÿ
îáìåíà ñîîáùåíèÿìè. Â òàáëèöå (Òàáëèöà 4.2) ïðèâåäåíû ñîãëàøåíèÿ
äëÿ ðàçëè÷íûõ òèïîâ IPC.

Òàáëèöà 4.2  Пространство имен IPC

System V IPC

Èç èìåþùèõñÿ òèïîâ IPC ê System V IPC îòíîñÿòñÿ:

• î÷åðåäè ñîîáùåíèé System V;

• ñåìàôîðû System V;

• ðàçäåëÿåìàÿ ïàìÿòü System V.

Âïåðâûå îíè ïîÿâèëèñü â UNIX System V, à áûëè ðàçðàáîòàíû â êîíöå
70-õ ãîäîâ îäíîì èç ôèëèàëîâ Bell Laboratories äëÿ îäíîé èç âåðñèé
UNIX, êîòîðàÿ ïðåäíàçíà÷àëàñü äëÿ âíóòðåííåãî èñïîëüçîâàíèÿ. Ýòà
âåðñèÿ íàçûâàëàñü Columbus Unix. System V IPC áûëè äîáàâëåíû â
êîììåð÷åñêóþ âåðñèþ UNIX System V â 1983 ãîäó.
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Âñå òðè ìåõàíèçìà ïîõîæè ïî ïðîãðàììíîìó èíòåðôåéñó è ñâîåé
ðåàëèçàöèè, ïîýòîìó ðàññìîòðèì èõ îáùèå ÷åðòû. Ïðè îïèñàíèè èõ
îáùèõ âîçìîæíîñòåé ÷àñòî âìåñòî òåðìèíà îáúåêò IPC èñïîëüçóåòñÿ
òåðìèí ðåñóðñ IPC (èëè ïðîñòî ðåñóðñ). Êàæäûé îáúåêò IPC îáëàäàåò
íàáîðîì àòðèáóòîâ:

• êëþ÷ (key) - ïîääåðæèâàåìîå ïîëüçîâàòåëåì öåëîå ÷èñëî,
èäåíòèôèöèðóþùåå êîíêðåòíûé ýêçåìïëÿð îáúåêòà;

• ñîçäàòåëü (creator) - ïîëüçîâàòåëüñêèå è ãðóïïîâûå
èäåíòèôèêàòîðû ïðîöåññà, ñîçäàâøåãî îáúåêò;

• âëàäåëåö (owner) - ïîëüçîâàòåëüñêèå è ãðóïïîâûå èäåíòèôèêàòîðû
âëàäåëüöà îáúåêòà. Ïðè ñîçäàíèè îáúåêòà åãî âëàäåëåö è ñîçäàòåëü
ñîâïàäàþò. Îäíàêî ïðîöåññ, îáëàäàþùèé, ïðàâàìè èçìåíåíèÿ
âëàäåëüöà, ìîæåò ïîçæå ñòàòü âëàäåëüöåì íîâîãî îáúåêòà. Òàêèìè
ïðàâàìè âñåãäà îáëàäàåò ñóïåðïîëüçîâàòåëü (root);

• ïðàâà (permissions) - ïðàâà ôàéëîâîé ñèñòåìû íà ÷òåíèå/çàïèñü/
âûïîëíåíèå äëÿ âëàäåëüöà, ãðóïïû è äðóãèõ ïîëüçîâàòåëåé.

Ïðîöåññ ïîëó÷àåò äîñòóï ê ñîîòâåòñòâóþùåìó òèïó îáúåêòà ïðè
ïîìîùè ñèñòåìíûõ âûçîâîâ:

• shmget;

• semget;

• msgget.

Ïðè ýòîì îí ïåðåäàåò èì êëþ÷, íåîáõîäèìûå ôëàãè è äðóãèå
àðãóìåíòû, çàâèñÿùèå îò èñïîëüçóåìîãî ìåõàíèçìà. Ñ ïîìîùüþ
ñîîòâåòñòâóþùèõ ôëàãîâ ìîæíî:

• Ïîïðîñèòü ÿäðî ñîçäàòü îáúåêò, åñëè îí íå ñóùåñòâóåò;

• Ïîïðîñèòü ÿäðî âåðíóòü îøèáêó, åñëè òàêîé îáúåêò óæå ñóùåñòâóåò;

• Åñëè ôëàãè íå óêàçûâàòü, òî ÿäðî áóäåò èñêàòü ñóùåñòâóþùèé îáúåêò
ñ òåì æå êëþ÷îì:

• Åñëè òàêîé îáúåêò ñóùåñòâóåò è âûçûâàþùèé ïðîöåññ îáëàäàåò 
ñîîòâåòñòâóþùèìè ïðàâàìè äîñòóïà (ê íåìó), òî ÿäðî âîçâðàùàåò 
èäåíòèôèêàòîð ðåñóðñà (ID), êîòîðûé ìîæíî èñïîëüçîâàòü â 
äàëüíåéøåì äëÿ áûñòðîãî äîñòóïà ê îáúåêòó.

Äëÿ êàæäîãî ìåõàíèçìà èñïîëüçóþòñÿ ñîîòâåòñòâóþùèå óïðàâëÿþùèå
ñèñòåìíûå âûçîâû:

• shmctl;
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• semctl;

• msgctl.

Ñ èõ ïîìîùüþ ìîæíî çàäàòü íåñêîëüêî ðàçëè÷íûõ êîìàíä:

• Äëÿ ïîëó÷åíèÿ ñòàòóñíîé èíôîðìàöèè (IPC_STAT);

• Äëÿ óñòàíîâêè ñòàòóñíîé èíôîðìàöèè (IPC_SET);

• Äëÿ îñâîáîæäåíèÿ îáúåêòà (IPC_RMID).

Íåîáõîäèìî ó÷èòûâàòü, ÷òî ñòàòóñíàÿ èíôîðìàöèÿ ñïåöèôè÷íîé äëÿ
êàæäîãî ìåõàíèçìà. À äëÿ óïðàâëåíèÿ ñåìàôîðàìè ïîääåðæèâàþòñÿ
äîïîëíèòåëüíûå êîìàíäû óïðàâëåíèÿ, êîòîðûå èñïîëüçóþòñÿ â öåëÿõ
ïîëó÷åíèÿ è óñòàíîâêè ïåðåìåííûõ îòäåëüíûõ ñåìàôîðîâ íàáîðà.

Íå çàáûâàéòå, ÷òî êàæäûé ðåñóðñ IPC íàäî îñâîáîæäàòü
ïðèíóäèòåëüíî. Â ïðîòèâíîì ñëó÷àå ÿäðî ñèñòåìû áóäåò ñ÷èòàòü ðåñóðñ
àêòèâíûì, äàæå åñëè âñå èñïîëüçîâàâøèå åãî ïðîöåññû áûëè
çàâåðøåíû. Ïðîöåññ ìîæåò çàïèñàòü äàííûå â ðàçäåëÿåìóþ îáëàñòü
ïàìÿòè èëè â î÷åðåäü ñîîáùåíèé è çàòåì çàâåðøèòü ñâîþ ðàáîòó. Ýòè
äàííûå ìîæåò çàïðîñèòü ïîçæå äðóãîé ïðîöåññ. Ðåñóðñ IPC ÿâëÿåòñÿ
ïîñòîÿííûì, ò. å. ãîäèòñÿ äëÿ èñïîëüçîâàíèÿ óæå ïîñëå çàâåðøåíèÿ
ðàáîòû ïðîöåññà, îáðàùàâøåãîñÿ ê íåìó.

Òàêîé ïîäõîä èìååò íåäîñòàòêè, òàê êàê ÿäðî ñèñòåìû íå ìîæåò
îïðåäåëèòü, áûë ëè ðåñóðñ îñòàâëåí àêòèâíûì äëÿ íîâûõ ïðîöåññîâ èëè
îí áûë ïîòåðÿí ñëó÷àéíî, íàïðèìåð, åñëè ðàáîòà ïðîöåññà áûëà
çàâåðøåíà ïðèíóäèòåëüíî, è òîò íå óñïåë îñâîáîäèòü ðåñóðñ. 

Ïðàâàìè íà óäàëåíèå îáúåêòà îáëàäàþò òîëüêî ïðîöåññû, ÿâëÿþùèåñÿ
ñîçäàòåëåì, òåêóùèì âëàäåëüöåì îáúåêòà èëè îáëàäàþùèå
ïðèâèëåãèÿìè ñóïåðïîëüçîâàòåëÿ.

Èíôîðìàöèÿ î ôóíêöèÿõ ïðèâåäåíà â òàáëèöå (Òàáëèöà 4.3).

Òàáëèöà 4.3  Функции System V IPC
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Ключи и идентификаторы

Äëÿ òàêèõ îáúåêòîâ IPC, êàê î÷åðåäè ñîîáùåíèé, ñåìàôîðû è
ðàçäåëÿåìàÿ ïàìÿòü, ïðîöåññ íàçíà÷åíèÿ èìåíè ÿâëÿåòñÿ áîëåå
ñëîæíûì, ÷åì ïðîñòî óêàçàíèå èìåíè ôàéëà. Èìÿ äëÿ ýòèõ îáúåêòîâ
íàçûâàåòñÿ êëþ÷îì (key) è ãåíåðèðóåòñÿ ôóíêöèåé ftok èç äâóõ
êîìïîíåíòîâ - èìåíè ôàéëà è èäåíòèôèêàòîðà ïðîåêòà:

key_t ftok(char *filename, char proj);

Â êà÷åñòâå filename ìîæíî èñïîëüçîâàòü èìÿ íåêîòîðîãî ôàéëà,
èçâåñòíîå âçàèìîäåéñòâóþùèì ïðîöåññàì. Íàïðèìåð, ýòî ìîæåò áûòü
èìÿ ïðîãðàììû-ñåðâåðà. Âàæíî, ÷òîáû ýòîò ôàéë ñóùåñòâîâàë íà
ìîìåíò ñîçäàíèÿ êëþ÷à. Òàêæå íåæåëàòåëüíî èñïîëüçîâàòü èìÿ ôàéëà,
êîòîðûé ñîçäàåòñÿ è óäàëÿåòñÿ â ïðîöåññå ðàáîòû ðàñïðåäåëåííîãî
ïðèëîæåíèÿ, ïîñêîëüêó ïðè ãåíåðàöèè êëþ÷à èñïîëüçóåòñÿ íîìåð
èíäåêñíîãî äåñêðèïòîðà ôàéëà (inode). Âíîâü ñîçäàííûé ôàéë ìîæåò
èìåòü äðóãîé íîìåð èíäåêñíîãî äåñêðèïòîðà è âïîñëåäñòâèè ïðîöåññ,
æåëàþùèé èìåòü äîñòóï ê îáúåêòó, ïîëó÷èò íåâåðíûé êëþ÷.

Ïðîñòðàíñòâî èìåí ïîçâîëÿåò ñîçäàâàòü è ñîâìåñòíî èñïîëüçîâàòü IPC
íåðîäñòâåííûì ïðîöåññàì. Îäíàêî äëÿ ññûëîê íà óæå ñîçäàííûå
îáúåêòû èñïîëüçóþòñÿ èäåíòèôèêàòîðû, òî÷íî òàê æå, êàê ôàéëîâûé
äåñêðèïòîð èñïîëüçóåòñÿ äëÿ ðàáîòû ñ ôàéëîì, îòêðûòûì ïî èìåíè.

Êàæäîå èç ïåðå÷èñëåííûõ IPC èìååò ñâîé óíèêàëüíûé äåñêðèïòîð
(èäåíòèôèêàòîð), èñïîëüçóåìûé ÎÑ (ÿäðîì) äëÿ ðàáîòû ñ îáúåêòîì.
Óíèêàëüíîñòü äåñêðèïòîðà îáåñïå÷èâàåòñÿ óíèêàëüíîñòüþ
äåñêðèïòîðà äëÿ êàæäîãî òèïà îáúåêòîâ (î÷åðåäè ñîîáùåíèé,
ñåìàôîðû è ðàçäåëÿåìàÿ ïàìÿòü), ò.å. êàêàÿ-ëèáî î÷åðåäü ñîîáùåíèé
ìîæåò èìåòü òîò æå ÷èñëåííûé èäåíòèôèêàòîð, ÷òî è ðàçäåëÿåìàÿ
îáëàñòü ïàìÿòè (õîòÿ ëþáûå äâå î÷åðåäè ñîîáùåíèé äîëæíû èìåòü
ðàçëè÷íûå èäåíòèôèêàòîðû).

Ðàáîòà ñ îáúåêòàìè IPC System V ïîõîæà íà ðàáîòó ñ ôàéëàìè â UNIX.
Îäíàêî ôàéëîâûå äåñêðèïòîðû èìåþò çíà÷åíèå â êîíòåêñòå ïðîöåññà, à
äåñêðèïòîðû îáúåêòîâ IPC ðàñïðîñòðàíÿåòñÿ íà âñþ ñèñòåìó. Òàê
ôàéëîâûé äåñêðèïòîð 3 îäíîãî ïðîöåññà â îáùåì ñëó÷àå íèêàê íå
ñâÿçàí ñ äåñêðèïòîðîì 3 äðóãîãî íåðîäñòâåííîãî ïðîöåññà (ò.å. ýòè
äåñêðèïòîðû ññûëàþòñÿ íà ðàçíûå ôàéëû). Èíà÷å îáñòîèò äåëî ñ
äåñêðèïòîðàìè îáúåêòîâ IPC. Âñå ïðîöåññû, èñïîëüçóþùèå, ñêàæåì,
îäíó î÷åðåäü ñîîáùåíèé, ïîëó÷àò îäèíàêîâûå äåñêðèïòîðû ýòîãî
îáúåêòà.
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Разрешения

Äëÿ êàæäîãî èç îáúåêòîâ IPC ÿäðî ïîääåðæèâàåò ñîîòâåòñòâóþùóþ
ñòðóêòóðó äàííûõ, îòëè÷íóþ äëÿ êàæäîãî òèïà îáúåêòà IPC (î÷åðåäè
ñîîáùåíèé, ñåìàôîðà èëè ðàçäåëÿåìîé ïàìÿòè). Îáùåé ó ýòèõ äàííûõ
ÿâëÿåòñÿ ñòðóêòóðà ipc_perm, îïèñûâàþùàÿ ïðàâà äîñòóïà ê îáúåêòó,
ïîäîáíî òîìó, êàê ýòî äåëàåòñÿ äëÿ ôàéëîâ. Îñíîâíûìè ïîëÿìè ýòîé
ñòðóêòóðû ÿâëÿþòñÿ:

• UID - èäåíòèôèêàòîð âëàäåëüöà-ïîëüçîâàòåëÿ îáúåêòà;

• GID - èäåíòèôèêàòîð âëàäåëüöà-ãðóïïû îáúåêòà;

• CUID - èäåíòèôèêàòîð ïîëüçîâàòåëÿ ñîçäàòåëÿ îáúåêòà;

• CGID - èäåíòèôèêàòîð ãðóïïû ñîçäàòåëÿ îáúåêòà;

• mode - ðàçðåøåíèÿ ÷òåíèÿ/çàïèñè

• key - êëþ÷ îáúåêòà.

Ïðàâà äîñòóïà (êàê è äëÿ ôàéëîâ) îïðåäåëÿþò âîçìîæíûå îïåðàöèè,
êîòîðûå ìîæåò âûïîëíÿòü íàä îáúåêòîì êîíêðåòíûé ïðîöåññ
(ïîëó÷åíèå äîñòóïà ê ñóùåñòâóþùåìó îáúåêòó, ÷òåíèå, çàïèñü è
óäàëåíèå).

Çàìåòèì, ÷òî ñèñòåìà íå óäàëÿåò ñîçäàííûå îáúåêòû IPC äàæå òîãäà,
êîãäà íè îäèí ïðîöåññ èìè íå ïîëüçóåòñÿ. Óäàëåíèå ñîçäàííûõ
îáúåêòîâ ÿâëÿåòñÿ îáÿçàííîñòüþ ïðîöåññîâ, êîòîðûì äëÿ ýòîãî
ïðåäîñòàâëÿþòñÿ ñîîòâåòñòâóþùèå ôóíêöèè óïðàâëåíèÿ msgctl,
semctl, shmctl. Íàïîìíèì åùå ðàç, ÷òî ñ ïîìîùüþ ýòèõ ôóíêöèé
ïðîöåññ ìîæåò ïîëó÷èòü è óñòàíîâèòü ðÿä ïîëåé âíóòðåííèõ ñòðóêòóð,
ïîääåðæèâàåìûõ ñèñòåìîé äëÿ îáúåêòîâ IPC, à òàêæå óäàëèòü
ñîçäàííûå îáúåêòû. Áåçóñëîâíî, êàê è âî ìíîãèõ äðóãèõ ñëó÷àÿõ
èñïîëüçîâàíèÿ îáúåêòîâ IPC ïðîöåññû ïðåäâàðèòåëüíî äîëæíû
"äîãîâîðèòüñÿ", êàêîé ïðîöåññ è êîãäà óäàëèò îáúåêò. ×àùå âñåãî,
òàêèì ïðîöåññîì ÿâëÿåòñÿ ñåðâåð.

Очереди сообщений

Êàê óæå îáñóæäàëîñü, î÷åðåäè ñîîáùåíèé ÿâëÿþòñÿ ñîñòàâíîé ÷àñòüþ
UNIX System V, îíè îáñëóæèâàþòñÿ ÎÑ, ðàçìåùàþòñÿ â àäðåñîì
ïðîñòðàíñòâå ÿäðà è ÿâëÿþòñÿ ðàçäåëÿåìûì ñèñòåìíûì ðåñóðñîì.
Êàæäàÿ î÷åðåäü ñîîáùåíèé èìååò ñâîé óíèêàëüíûé èäåíòèôèêàòîð.
Ïðîöåññû ìîãóò çàïèñûâàòü è ñ÷èòûâàòü ñîîáùåíèÿ èç ðàçëè÷íûõ
î÷åðåäåé. Ïðîöåññ, ïîñëàâøèé ñîîáùåíèå â î÷åðåäü, ìîæåò íå îæèäàòü
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÷òåíèÿ ýòîãî ñîîáùåíèÿ êàêèì-ëèáî äðóãèì ïðîöåññîì. Îí ìîæåò
çàêîí÷èòü ñâîå âûïîëíåíèå, îñòàâèâ â î÷åðåäè ñîîáùåíèå, êîòîðîå
áóäåò ïðî÷èòàíî äðóãèì ïðîöåññîì ïîçæå.

Äàííàÿ âîçìîæíîñòü ïîçâîëÿåò ïðîöåññàì îáìåíèâàòüñÿ
ñòðóêòóðèðîâàííûìè äàííûìè, èìåþùèìè ñëåäóþùèå àòðèáóòû:

• Òèï ñîîáùåíèÿ (ïîçâîëÿåò ìóëüòèïëåêñèðîâàòü ñîîáùåíèÿ â îäíîé
î÷åðåäè);

• Äëèíà äàííûõ ñîîáùåíèÿ â áàéòàõ (ìîæåò áûòü íóëåâîé);

• Ñîáñòâåííî äàííûå (åñëè äëèíà íåíóëåâàÿ, ìîãóò áûòü
ñòðóêòóðèðîâàííûìè).

Î÷åðåäü ñîîáùåíèé õðàíèòñÿ â âèäå âíóòðåííåãî îäíîíàïðàâëåííîãî
ñâÿçàííîãî ñïèñêà â àäðåñíîì ïðîñòðàíñòâå ÿäðà. Äëÿ êàæäîé î÷åðåäè
ÿäðî ñîçäàåò çàãîëîâîê î÷åðåäè (msqid_ds), ãäå ñîäåðæèòñÿ
èíôîðìàöèÿ î ïðàâàõ äîñòóïà ê î÷åðåäè (msg_perm), åå òåêóùåì
ñîñòîÿíèè (msg_cbytes - ÷èñëî áàéòîâ è msg_qnum - ÷èñëî ñîîáùåíèé â
î÷åðåäè), à òàêæå óêàçàòåëè íà ïåðâîå (msg_first) è ïîñëåäíåå
(msg_last) ñîîáùåíèÿ, õðàíÿùèåñÿ â âèäå ñâÿçàííîãî ñïèñêà (ñì.
Ðèñóíîê 4.3). Êàæäûé ýëåìåíò ýòîãî ñïèñêà ÿâëÿåòñÿ îòäåëüíûì
ñîîáùåíèåì.

Äëÿ ñîçäàíèÿ íîâîé î÷åðåäè ñîîáùåíèé èëè äëÿ äîñòóïà ê
ñóùåñòâóþùåé èñïîëüçóåòñÿ ñèñòåìíûé âûçîâ msgget.

Ôóíêöèÿ âîçâðàùàåò äåñêðèïòîð îáúåêòà-î÷åðåäè (ëèáî -1 â ñëó÷àå
îøèáêè). Ïîäîáíî ôàéëîâîìó äåñêðèïòîðó, ýòîò èäåíòèôèêàòîð
èñïîëüçóåòñÿ ïðîöåññîì äëÿ ðàáîòû ñ î÷åðåäüþ ñîîáùåíèé. Ïðîöåññ
ìîæåò:

• Ïîìåùàòü â î÷åðåäü ñîîáùåíèÿ ñ ïîìîùüþ ôóíêöèè msgsnd;

• Ïîëó÷àòü ñîîáùåíèÿ îïðåäåëåííîãî òèïà èç î÷åðåäè ñ ïîìîùüþ
ôóíêöèè msgrcv;

• Óïðàâëÿòü ñîîáùåíèÿìè ñ ïîìîùüþ ôóíêöèè msgctl.

Î÷åðåäè ñîîáùåíèé îáëàäàþò âåñüìà ïîëåçíûì ñâîéñòâîì - â îäíîé
î÷åðåäè ìîæíî ìóëüòèïëåêñèðîâàòü ñîîáùåíèÿ îò ðàçëè÷íûõ
ïðîöåññîâ. Äëÿ äåìóëüòèïëåêñèðîâàíèÿ èñïîëüçóåòñÿ àòðèáóò msgtype,
íà îñíîâàíèè êîòîðîãî ëþáîé ïðîöåññ ìîæåò ôèëüòðîâàòü ñîîáùåíèÿ
ñ ïîìîùüþ ôóíêöèè msgrcv.

Ðàññìîòðèì âçàèìîäåéñòâèÿ ïðîöåññîâ, êîãäà ñåðâåðíûé ïðîöåññ
îáìåíèâàåòñÿ äàííûìè ñ íåñêîëüêèìè êëèåíòàìè. Ñâîéñòâî
ìóëüòèïëåêñèðîâàíèÿ ïîçâîëÿåò èñïîëüçîâàòü äëÿ òàêîãî îáìåíà îäíó
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î÷åðåäü ñîîáùåíèé. Äëÿ ýòîãî ñîîáùåíèÿì, íàïðàâëÿåìûì îò ëþáîãî
èç êëèåíòîâ ñåðâåðó, áóäåì ïðèñâàèâàòü çíà÷åíèå òèïà, ñêàæåì, ðàâíûì
1. Åñëè â òåëå ñîîáùåíèÿ êëèåíò êàêèì-ëèáî îáðàçîì èäåíòèôèöèðóåò
ñåáÿ (íàïðèìåð, ïåðåäàåò ñâîé PID), òî ñåðâåð ñìîæåò ïåðåäàòü
ñîîáùåíèå êîíêðåòíîìó êëèåíòó, ïðèñâàèâàÿ òèï ñîîáùåíèÿ ðàâíûì
ýòîìó èäåíòèôèêàòîðó.

Ïîñêîëüêó ôóíêöèÿ msgrcv ïîçâîëÿåò ïðèíèìàòü ñîîáùåíèÿ
îïðåäåëåííîãî òèïà (òèïîâ), ñåðâåð áóäåò ïðèíèìàòü ñîîáùåíèÿ ñ
òèïîì 1, à êëèåíòû - ñîîáùåíèÿ ñ òèïàìè, ðàâíûìè èäåíòèôèêàòîðàì
èõ ïðîöåññîâ.

Àòðèáóò msgtype òàêæå ìîæíî èñïîëüçîâàòü äëÿ èçìåíåíèÿ ïîðÿäêà
èçâëå÷åíèÿ ñîîáùåíèé èç î÷åðåäè. Ñòàíäàðòíûé ïîðÿäîê ïîëó÷åíèÿ
ñîîáùåíèé àíàëîãè÷åí ïðèíöèïó FIFO - ñîîáùåíèÿ ïîëó÷àþòñÿ â
ïîðÿäêå èõ çàïèñè. Îäíàêî, èñïîëüçóÿ òèï, íàïðèìåð, äëÿ íàçíà÷åíèÿ
ïðèîðèòåòà ñîîáùåíèé, ýòîò ïîðÿäîê ëåãêî èçìåíèòü.

Ðèñóíîê 4.3  Использование очереди сообщений

Ïîñëå ïðî÷òåíèÿ ñîîáùåíèå óäàëÿåòñÿ èç î÷åðåäè è, ñëåäîâàòåëüíî, íå
ìîæåò áûòü ïðî÷èòàíî äðóãèìè ïðîöåññàìè. Ïðîöåññ äîëæåí óäàëÿòü
î÷åðåäü ñîîáùåíèé ïðèíóäèòåëüíî ïðè ïîìîùè âûçîâà msgctl ñ
óêàçàíèåì êîìàíäû IPC_RMID. Ïðè ýòîì ÿäðî îñâîáîæäàåò î÷åðåäü è
óäàëÿåò âñå ñîîáùåíèÿ, íàõîäèâøèåñÿ â íåé.

Получатели
.

П

П

П

П

СообщениеСообщение

Структура ядра 
msgqid_ds

Отправители

Новые сообщения 
добавляются в хвост 

очереди

Сообщения 
читаются из 

головы 
очереди

Сообщение
1 1 6 I P C



Ñ à í ê ò - Ï å ò å ð á ó ð ã ñ ê è é  Ã î ñ ó ä à ð ñ ò â å í í û é  Ï î ë è ò å õ í è ÷ å ñ ê è é  Ó í è â å ð ñ è ò å ò
ЛАБОРАТОРНАЯ РАБОТА 4

Теория

Ключи key_t и функция ftok

Â òàáëèöå (ñì. Òàáëèöà 4.2) áûëî îòìå÷åíî, ÷òî â èìåíàõ òðåõ òèïîâ
System V IPC èñïîëüçîâàëèñü çíà÷åíèÿ key_t. Çàãîëîâî÷íûé ôàéë 
<sys/types.h> îïðåäåëÿåò òèï key_t êàê öåëîå (32-ðàçðÿäíîå). Çíà÷åíèÿ
ïåðåìåííûì ýòîãî òèïà îáû÷íî ïðèñâàèâàþòñÿ ôóíêöèåé ftok.

Ôóíêöèÿ ftok ïðåîáðàçîâûâàåò ñóùåñòâóþùåå ïîëíîå èìÿ è
öåëî÷èñëåííûé èäåíòèôèêàòîð â çíà÷åíèå òèïà key_t, íàçûâàåìîå
êëþ÷îì IPC (IPC key):

#include <sys/ipc.h>

key_t ftok(const char *pathname, int id);
//Возвращает ключ IPC либо -1 при возникновении ошибки

Íà ñàìîì äåëå ôóíêöèÿ èñïîëüçóåò ïîëíîå èìÿ ôàéëà, è ìëàäøèå 8 áèò
èäåíòèôèêàòîðà äëÿ ôîðìèðîâàíèÿ öåëî÷èñëåííîãî êëþ÷à IPC.

Ýòà ôóíêöèÿ äåéñòâóåò â ïðåäïîëîæåíèè, ÷òî äëÿ êîíêðåòíîãî
ïðèëîæåíèÿ, èñïîëüçóþùåãî IPC, êëèåíò è ñåðâåð èñïîëüçóþò îäíî è
òî æå ïîëíîå èìÿ îáúåêòà IPC, èìåþùåå êàêîå-òî çíà÷åíèå â êîíòåêñòå
ïðèëîæåíèÿ. Ýòî ìîæåò áûòü:

• èìÿ ôàéëà äàííûõ, èñïîëüçóåìîãî ñåðâåðîì;

• èëè èìÿ åùå êàêîãî-íèáóäü îáúåêòà ôàéëîâîé ñèñòåìû.

Åñëè êëèåíòó èëè ñåðâåðó äëÿ ñâÿçè òðåáóåòñÿ òîëüêî îäèí êàíàë IPC,
èäåíòèôèêàòîðó ìîæíî ïðèñâîèòü, íàïðèìåð, çíà÷åíèå 1. Åñëè
òðåáóåòñÿ íåñêîëüêî êàíàëîâ IPC (íàïðèìåð, îäèí îò ñåðâåðà ê êëèåíòó
è îäèí â îáðàòíóþ ñòîðîíó), èäåíòèôèêàòîðû äîëæíû èìåòü ðàçíûå
çíà÷åíèÿ: íàïðèìåð, 1 è 2. Ïîñëå òîãî êàê êëèåíò è ñåðâåð äîãîâîðÿòñÿ
î ïîëíîì èìåíè è èäåíòèôèêàòîðå, îíè îáà âûçûâàþò ôóíêöèþ ftok
äëÿ ïîëó÷åíèÿ îäèíàêîâîãî êëþ÷à IPC.

Åñëè óêàçàííîå ïîëíîå èìÿ íå ñóùåñòâóåò èëè íåäîñòóïíî
âûçûâàþùåìó ïðîöåññó, ftok âîçâðàùàåò çíà÷åíèå -1.

 ОЧЕРЕДИ СООБЩЕНИЙ (IPC)
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Ïîìíèòå, ÷òî ôàéë, èìÿ êîòîðîãî èñïîëüçóåòñÿ äëÿ âû÷èñëåíèÿ êëþ÷à,
íå äîëæåí ñîçäàâàòüñÿ è óäàëÿòüñÿ ñåðâåðîì â ïðîöåññå ðàáîòû,
ïîñêîëüêó êàæäûé ðàç ïðè ñîçäàíèè çàíîâî ôàéë ïîëó÷àåò äðóãîé
íîìåð èíäåêñíîãî äåñêðèïòîðà. È ìû ìîæåì ïîëó÷èòü äðóãîé êëþ÷,
âîçâðàùàåìûé ôóíêöèåé ftok ïðè î÷åðåäíîì âûçîâå.

Структура ipc_perm

Äëÿ êàæäîãî îáúåêòà IPC, êàê äëÿ îáû÷íîãî ôàéëà, â ÿäðå õðàíèòñÿ
ñòðóêòóðà:

struct ipc_perm {
uid_t uid; // идентификатор пользователя владельца
gid_t gid; // идентификатор группы владельца
uid_t cuid; // идентификатор пользователя создателя
gid_t cgid; // идентификатор группы создателя
mode_t mode; // разрешения чтения/записи
ulong_t seq; // последовательный номер канала
key_t key; // ключ IPC

};

Ýòà ñòðóêòóðà âìåñòå ñ äðóãèìè ïåðåèìåíîâàííûìè êîíñòàíòàìè äëÿ
ôóíêöèé System V IPC îïðåäåëåíà â ôàéëå <sys/ipc.h>. Äàëåå ïîëÿ ýòîé
ñòðóêòóðû áóäóò ðàññìîòðåíû áîëåå ïîäðîáíî.

Создание и открытие System V IPC

Òðè ôóíêöèè get<>, èñïîëüçóåìûå äëÿ ñîçäàíèÿ èëè îòêðûòèÿ
îáúåêòîâ IPC (ñì. Òàáëèöà 4.3), ïðèíèìàþò êëþ÷ key_t â êà÷åñòâå
îäíîãî èç àðãóìåíòîâ è âîçâðàùàåò öåëî÷èñëåííûé èäåíòèôèêàòîð.

Ó ïðèëîæåíèÿ åñòü äâå âîçìîæíîñòè çàäàíèÿ êëþ÷à ïåðâîãî àðãóìåíòà
ôóíêöèé get<>:

• Âûçâàòü ftok è ïåðåäàòü åé ïîëíîå èìÿ è èäåíòèôèêàòîð;

• Óêàçàòü â êà÷åñòâå êëþ÷à êîíñòàíòó IPC_PRIVATE, ãàðàíòèðóþùóþ
ñîçäàíèå íîâîãî óíèêàëüíîãî îáúåêòà IPC.

Ïîñëåäîâàòåëüíîñòü äåéñòâèé ïðèâåäåíà íà ðèñóíêå (Ðèñóíîê 4.4).

Âñå òðè ôóíêöèè get<> ïðèíèìàþò â êà÷åñòâå âòîðîãî àðãóìåíòà íàáîð
ôëàãîâ oflag, çàäàþùèé áèòû ðàçðåøåíèé ÷òåíèÿ/çàïèñè (ïîëå mode
ñòðóêòóðû ipc_perm) äëÿ îáúåêòà IPC è îïðåäåëÿþùèé, ñîçäàåòñÿ ëè
íîâûé îáúåêò IPC èëè ïðîèçâîäèòñÿ îáðàùåíèå ê óæå ñóùåñòâóþùåìó
îáúåêòó. Èñïîëüçóþòñÿ ñëåäóþùèå ïðàâèëà:
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• Êëþ÷ IPC_PRIVATE ãàðàíòèðóåò ñîçäàíèå óíèêàëüíîãî îáúåêòà IPC.
Íèêàêèå âîçìîæíûå êîìáèíàöèè ïîëíîãî èìåíè è èäåíòèôèêàòîðà
íå ìîãóò ïðèâåñòè ê òîìó, ÷òî ôóíêöèÿ ftok âåðíåò â êà÷åñòâå êëþ÷à
çíà÷åíèå IPC_PRIVATE.

• Óñòàíîâêà áèòà IPC_CREAT àðãóìåíòà oflag ïðèâîäèò ê ñîçäàíèþ
íîâîé çàïèñè äëÿ óêàçàííîãî êëþ÷à, åñëè îíà åùå íå ñóùåñòâóåò. Åñëè
æå îáíàðóæèâàåòñÿ ñóùåñòâóþùàÿ çàïèñü, âîçâðàùàåòñÿ åå
èäåíòèôèêàòîð.

Ðèñóíîê 4.4  Îïðåäåëåíèå èäåíòèôèêàòîðîâ IPC ïî êëþ÷àì

Îäíîâðåìåííàÿ óñòàíîâêà áèòîâ IPC_CREAT è IPC_EXCL è àðãóìåíòà
oflag ïðèâîäèò ê ñîçäàíèþ íîâîé çàïèñè äëÿ óêàçàííîãî êëþ÷à òîëüêî â
òîì ñëó÷àå, åñëè òàêàÿ çàïèñü åùå íå ñóùåñòâóåò. Åñëè æå
îáíàðóæèâàåòñÿ ñóùåñòâóþùàÿ çàïèñü, ôóíêöèÿ âîçâðàùàåò îøèáêó
EEXIST (îáúåêò IPC óæå ñóùåñòâóåò).

Ëîãè÷åñêàÿ äèàãðàììà ïîñëåäîâàòåëüíîñòè äåéñòâèé ïðè îòêðûòèè
îáúåêòà IPC èçîáðàæåíà ðèñóíêå (Ðèñóíîê 4.5).

Ïðè ñîçäàíèè íîâîãî îáúåêòà IPC ñ ïîìîùüþ îäíîé èç ôóíêöèé get<>,
âûçâàííîé ñ ôëàãîì IPC_CREAT, â ñòðóêòóðó ipc_perm çàíîñèòñÿ
ñëåäóþùàÿ èíôîðìàöèÿ:

• ÷àñòü áèòîâ àðãóìåíòà oflag çàäàþò çíà÷åíèå ïîëÿ mode ñòðóêòóðû
ipc_perm. Â òàáëèöå (Òàáëèöà 4.4) ïðèâåäåíû áèòû ðàçðåøåíèé äëÿ
òðåõ òèïîâ IPC (çàïèñü >> 3 îçíà÷àåò ñäâèã âïðàâî íà òðè áèòà);

• ïîëÿ cuid è cgid ïîëó÷àþò çíà÷åíèÿ, ðàâíûå äåéñòâóþùèì
èäåíòèôèêàòîðàì ïîëüçîâàòåëÿ è ãðóïïû âûçûâàþùåãî ïðîöåññà.
Ýòè äâà ïîëÿ íàçûâàþòñÿ èäåíòèôèêàòîðàìè ñîçäàòåëÿ;

• ïîëÿ uid è gid ñòðóêòóðû ipc_perm òàêæå óñòàíàâëèâàþòñÿ ðàâíûìè
äåéñòâóþùèì èäåíòèôèêàòîðàì âûçûâàþùåãî ïðîöåññà. Ýòè äâà
ïîëÿ íàçûâàþòñÿ èäåíòèôèêàòîðàìè âëàäåëüöà.

Ftok()

.
Char *pathname

Int id

msgget()
Shmget()
semget()

msgcti(), msgsnd(), msgrcv()
semcti(), semop(),

hmctl(), shmat(), shmdt()

Int inddentifier
key of IPC_PRIVATE

Key_t key

Открытие или создание 
канала IPC

Доступ к каналу IPC

.

.
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Ðèñóíîê 4.5  Îòêðûòèå îáúåêòà IPC

Òàáëèöà 4.4  Çíà÷åíèÿ mode äëÿ ðàçðåøåíèé ÷òåíèÿ/çàïèñü

Очереди сообщений

Î÷åðåäü ñîîáùåíèé - ýòî çàãîëîâîê, óêàçûâàþùèé íà ñâÿçàííûé
ñïèñîê ñîîáùåíèé (ñì. Ðèñóíîê 4.6).

Êàæäîå ñîîáùåíèå ñîäåðæèò 32-ðàçðÿäíóþ ïåðåìåííóþ òèïà,
ñëåäóþùóþ çà îáëàñòüþ äàííûõ. Ïðîöåññ ñîçäàåò èëè ïîëó÷àåò î÷åðåäü
ñîîáùåíèé ïðè ïîìîùè ñèñòåìíîãî âûçîâà msgget:

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/msg.h>

msgpid = msgget(key, flag);

начало

Создается 
новая запись

Key==IPC_PRIVATE?

Ключ уже существует?

Установлены оба флага:
IPC_CREAT и IPC_EXCL?

Имеются ли достаточные 
разрешения доступа

Системные таблицы 
заполнены ?

Установлен флаг 
IPC_CREAT?

Создание новой записи , 
возвращение идентификатора

Обращение к 
существующей 

записи

ОК
Возвращение идентификатора

Возвращает ошибку ,
errno=EACCES

Возвращает ошибку , 
errno =EEXIST

Возвращает ошибку
errno =ENOENT

Возвращает ошибку 
errno=ENOSPC

нет

нет

нет
нет

нет
да

да

да

да

да

да

нет

.
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Ðèñóíîê 4.6  Структура очереди сообщений System V

Çäåñü key - ýòî öåëîå ÷èñëî, çàäàâàåìîå ïîëüçîâàòåëåì. Äëÿ ñîçäàíèÿ
íîâîé î÷åðåäè ñîîáùåíèé íåîáõîäèìî óêàçàòü ôëàã IPC_CREAT. Çàäàíèå
ôëàãà IPC_EXCL âåäåò ê îøèáî÷íîìó çàâåðøåíèþ ðàáîòû âûçîâà â òîì
ñëó÷àå, åñëè î÷åðåäü ñ óêàçûâàåìûì êëþ÷îì óæå ñóùåñòâóåò.
Ïåðåìåííàÿ msgpid èñïîëüçóåòñÿ â äàëüíåéøèõ âûçîâàõ äëÿ äîñòóïà ê
î÷åðåäè.

Äëÿ òîãî ÷òîáû ïîìåñòèòü ñîîáùåíèå â î÷åðåäü, íåîáõîäèìî
èñïîëüçîâàòü:

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/msg.h>

msgsnd(msgqid, msgp, count, flag);

Çäåñü msqid ÿâëÿåòñÿ äåñêðèïòîðîì îáúåêòà, ïîëó÷åííîãî â ðåçóëüòàòå
âûçîâà msgget. Ïàðàìåòð msgp óêàçûâàåò íà áóôåð, ñîäåðæàùèé òèï
ñîîáùåíèÿ è åãî äàííûå, ðàçìåð êîòîðîãî ðàâåí msgsz áàéò. Áóôåð
èìååò ñëåäóþùèå ïîëÿ:

• long msgtype - òèï ñîîáùåíèÿ

• char msgtext[] - äàííûå ñîîáùåíèÿ

Åñëè msgtyp ðàâåí 0, ôóíêöèÿ msgrcv ïîëó÷èò ïåðâîå ñîîáùåíèå èç
î÷åðåäè. Åñëè âåëè÷èíà msgtype áîëüøå 0, áóäåò ïîëó÷åíî ïåðâîå
ñîîáùåíèå óêàçàííîãî òèïà. Åñëè ìåíüøå 0, ôóíêöèÿ msgrcv ïîëó÷èò
ñîîáùåíèå ñ ìèíèìàëüíûì çíà÷åíèåì òèïà, ìåíüøå èëè ðàâíîãî
àáñîëþòíîìó çíà÷åíèþ msgtype.
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Ôëàã IPC_NOWAIT èñïîëüçóåòñÿ äëÿ âîçâðàòà îøèáêè, åñëè ñîîáùåíèå
íåâîçìîæíî îòïðàâèòü áåç áëîêèðîâêè(íàïðèìåð, êîãäà î÷åðåäü
ïåðåïîëíåíà, òàê î÷åðåäü îáû÷íî îáëàäàåò íàñòðàèâàåìûì
îãðàíè÷åíèåì íà êîëè÷åñòâî õðàíÿùèõñÿ â íåé äàííûõ).

Íà ðèñóíêå (Ðèñóíîê 4.3) ïîêàçàíû îïåðàöèè íàä î÷åðåäÿìè
ñîîáùåíèé. Êàæäàÿ î÷åðåäü îïèñûâàåòñÿ â âèäå ñòðîêè â òàáëèöå
ðåñóðñîâ î÷åðåäåé ñîîáùåíèé.

struct msqid_ds {
struct ipc_perm msg_perm; /* разрешения */
struct msg* msg_first; /*указатель на первое сообщение в очереди*/
struct msg*msg_last; /*указатель на последнее сообщение в очереди*/
ushort msg_cbytes; /*размер очереди в байтах*/
ushort msg_qnum; /*количество сообщений в очереди*/
ushort msg_qbytes; /*максимально допустимый размер очереди в байтах*/
…
};

Ñîîáùåíèÿ ðàñïîëàãàþòñÿ âíóòðè î÷åðåäè â ïîðÿäêå èõ ïîñòóïëåíèÿ.
Îíè óäàëÿþòñÿ èç î÷åðåäè ïî ïðèíöèïó "ïåðâûì âîøåë, ïåðâûì
âûøåë" ïðè ÷òåíèè èõ ïðîöåññîì ïðè ïîìîùè âûçîâà:

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/msg.h>

count=msgrcv(msgqid, msgp, maxcnt, msgtype, flag);

msgp óêàçûâàåò íà áóôåð, â êîòîðûé ïîìåùàåòñÿ âõîäÿùåå ñîîáùåíèå,
maxcnt îãðàíè÷èâàåò ìàêñèìàëüíî ïðî÷èòûâàåìîå êîëè÷åñòâî áàéòîâ.
Åñëè âõîäÿùåå ñîîáùåíèå äëèííåå, ÷åì maxcnt, òî îíî áóäåò îáðåçàíî.
Ïîëüçîâàòåëü äîëæåí áûòü óâåðåí â òîì, ÷òî áóôåð, óêàçàííûé ïðè
ïîìîùè msgp, èìååò äîñòàòî÷íûé îáúåì äëÿ õðàíåíèÿ maxcnt áàéòîâ
äàííûõ. Âîçâðàùàåìàÿ ôóíêöèåé âåëè÷èíà óêàçûâàåò íà óñïåøíî
ïðî÷èòàííîå êîëè÷åñòâî áàéòîâ.

Чему нужно научиться?

Задание А

Уровень 1 (A)

Ïîñìîòðèòå íà Ñêåëåò êîäà äëÿ çàäàíèÿ 1 (À) è ðàçáåðèòåñü, ÷òî òàì
ïðîèñõîäèò.

Изучить использование очередей сообщений System V.
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Уровень 2 (А)

Íàïèøèòå ïðîãðàììû äëÿ ñåðâåðà è êëèåíòà. Îäíîâðåìåííî ìîãóò
ðàáîòàòü íåñêîëüêî êëèåíòîâ. 

Ñåðâåð äîëæåí âêëþ÷àòü îáðàáîò÷èê ñèãíàëà SIGINT (ñ
âîññòàíîâëåíèåì äèñïîçèöèè è óäàëåíèåì î÷åðåäè ñîîáùåíèé
ñèñòåìíûì âûçîâîì msgctl() äëÿ êîððåêòíîãî çàâåðøåíèÿ ñåðâåðà ïðè
ïîëó÷åíèè ñèãíàëà SIGINT). Ñîçäàéòå î÷åðåäü ñîîáùåíèé, èñïîëüçóÿ
ñèñòåìíûé âûçîâ msgget(key, PERM | IPC_CREAT).

Ñåðâåð â öèêëå îæèäàåò ñîîáùåíèå, à çàòåì ÷èòàåò åãî èç î÷åðåäè (òèï
1) è ïîñûëàåò íà êàæäîå ñîîáùåíèå îòâåò êëèåíòó (òèï 2). Âûâîäèòå
ñîîáùåíèÿ íà ýêðàí äëÿ ïðîâåðêè. Åñëè ïðîèñõîäèò îøèáêà,
èñïîëüçóåòå ôóíêöèþ kill() (îòïðàâüòå ñèãíàë SIGINT).

Client.c äîëæåí ïîëó÷èòü äîñòóï ê î÷åðåäè ñîîáùåíèé, à çàòåì
îòïðàâèòü ñîîáùåíèå ñåðâåðó (òèï 1). Êëèåíò îæèäàåò ñîîáùåíèå, à
çàòåì ÷èòàåò åãî (òèï 2). Âûâåäèòå ñîîáùåíèå íà ýêðàí äëÿ ïðîâåðêè.

Äëÿ ÷òåíèÿ è ïîñûëêè ñîîáùåíèÿ èñïîëüçóéòå ñèñòåìíûå âûçîâû
msgrcv() è msgsnd().

Îòêîìïèëèðóéòå ïðîãðàììû (gcc -o server server.c; gcc -o
client client.c), çàïóñòèòå íà âûïîëíåíèå èñïîëíÿåìûå ìîäóëè 
./server è ./client, îòïðàâüòå ïðîöåññó server ñèãíàë SIGINT.

Ñîçäàéòå íåñêîëüêî êëèåíòîâ, çàïóñòèòå èõ îäíîâðåìåííî.

Уровень 3 (A)

Ïîñìîòðèòå íà Ñêåëåò êîäà äëÿ çàäàíèÿ 3 (À), ðàçáåðèòåñü, ÷òî òàì
ïðîèñõîäèò, è äîïèøèòå íåäîïèñàííûå ôóíêöèè.

Скелет кода для задания 1 (А)

mesg.h

#define MAXBUFF 80
#define PERM 0666
/*Определим структуру сообщения*/
typedef struct our_msgbuf {

long mtype;
char buff[MAXBUFF];
} Message;
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Server.c

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/msg.h>

main()
{
Message message;
key_t key;
int msgid, length, n;

/*Получим ключ*/
if((key = ftok("server", 'A'))<0)
{ printf("Невозможно получить ключ\n"); exit(1); }

/*Тип принимаемых сообщений*/
message.mtype = 1L;

/*Создадим очередь сообщений*/
if((msgid = msgget(key,PERM|IPC_CREAT))<0)
{ printf("Невозможно создать очередь\n"); exit(1); }

/*Примем сообщение*/
n = msgrcv(msgid, &message, sizeof(message), message.mtype, 0);

/*Если сообщение поступило, выведем его содержимое на терминал*/
if(n>0){

if(write(1, message.buff,n) != n){ printf("Ошибка вывода\n"); exit(1);}
}

else { printf("Ошибка чтения сообщения\n"); exit(1); }
/*Удалить очередь должен клиент*/
exit(0);

}

Client.c

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/msg.h>
#include "mesg.h"

main()
{

Message message;
key_t key;
int msgid, length;

/*Тип посылаемого сообщения*/
message.mtype = 1L;

/*Получим ключ*/
if((key = ftok("server", 'A'))<0)
{ printf("Невозможно получить ключ\n"); exit(1); }
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/*Получим доступ к очереди сообщений*/
/*очередь уже должна быть создана сервером*/
if((msgid = msgget(key, 0))<0)
{ printf("Невозможно получить доступ кочереди\n"); exit(1); }

/*Подготоим сообщение*/
if ((length = sprintf(message.buff,"IPC Messages!\n"))<0)
{ printf("Ошибка копирования в буфер\n"); exit(1); }

/*Передадим сообщение*/
if(msgsnd(msgid, (void*) &message, length, 0) != 0)
{ printf("Ошибка записи сообщения в очередь\n); exit(1); }

/*Удалим очередь сообщений*/
if(msgctl(msgid, IPC_RMID, 0)<0)
{ printf("Ошибка удаления очереди\n"); exit(1);}
exit(0);

}

Скелет кода для задания 3 (А)

client_msg.c

#include <stdio.h>
#include <fcntl.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <sys/msg.h>
#define MQ_KEY1 1234L
#define MQ_KEY2 2345L
#define MAXMESGDATA 4096

struct mymesg {
long mesg_len;
long mesg_type;
char mesg_data[MAXMESGDATA];
};

void client(int readid, int writeid);
ssize_t mesg_send(int id, struct mymesg *mptr);
ssize_t mesg_recv(int id, struct mymesg *mptr);

int main(int argc,char **argv)
{

int readid, writeid;

if( (writeid=msgget(MQ_KEY1,0666)) <0)
{

printf("Client: can not get writeid!\n"); exit(1);
}
printf("Client:writeid=%d\n",writeid);

if((readid=msgget(MQ_KEY2,0666)) <0)
{

printf("Client: can not get readid!\n"); exit(1);
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}
printf("Client: readid=%d\n",readid);

client(readid,writeid);

if((msgctl(readid,IPC_RMID, NULL)) < 0)
{

printf("Client: can not delete massage queue2!\n"); exit(1);
}

if((msgctl(writeid,IPC_RMID, NULL)) <0)
{ printf("Client: can not delete massage queue1!\n"); exit(1); }

exit(0);
}

void client(int readid, int writeid)
{

size_t len;
ssize_t n;
struct mymesg ourmesg;

printf("Client:readid=%d writeid=%d\n",readid,writeid);

fgets(ourmesg.mesg_data,MAXMESGDATA, stdin);
len=strlen(ourmesg.mesg_data);

if(ourmesg.mesg_data[len-1]=='\n') len--;
ourmesg.mesg_len=len;

ourmesg.mesg_type=1;

printf("Client: %s\n",ourmesg.mesg_data);

mesg_send(writeid,&ourmesg);
 

printf("Client: before recv!\n");

while((n= mesg_recv(readid, &ourmesg))>0)
write(1,ourmesg.mesg_data, n);

}

ssize_t mesg_send(int id, struct mymesg *mptr)
{

…
}

ssize_t mesg_recv(int id, struct mymesg *mptr)
{

…
}
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Server_msg.c

#include <stdio.h>
#include <fcntl.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <sys/msg.h>

#define MQ_KEY1 1234L
#define MQ_KEY2 2345L
#define MAXMESGDATA 4096

struct mymesg {
long mesg_len;
long mesg_type;
char mesg_data[MAXMESGDATA];
};

void server(int readid, int writeid);
ssize_t mesg_send(int id, struct mymesg *mptr);
ssize_t mesg_recv(int id, struct mymesg *mptr);

int main(int argc,char **argv)
{

int readid, writeid;
key_t key1, key2;

printf("Server: HELLO!\n");

/*
if((key1=ftok("/home/tvk/IPC/input.txt",'A'))<0)
{

printf("Server: can not get key!\n"); exit(1);
}
printf("key1=%x\n",key1);

*/
if((readid=msgget(MQ_KEY1, 0666|IPC_CREAT))<0)
{

printf("Server: can not get readid!\n"); exit(1);
}
printf("Server: readid=%d\n",readid);

/*
if((key2=ftok("/home/tvk/IPC/server_msg.c",'B'))<0)
{

printf("Server: can not get key!\n"); exit(1);
}
printf("key2=%x\n",key2);

*/
if((writeid=msgget(MQ_KEY2, 0666|IPC_CREAT))<0)
{

printf("Server: can not get readid!\n"); exit(1);
}
printf("Server: writeid=%d\n",writeid);

server(readid,writeid);
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exit(0);
}

void server(int readid, int writeid)
{

FILE *fp;
ssize_t n;
struct mymesg ourmesg;

printf("Server:readid=%d writeid=%d\n",readid,writeid);

ourmesg.mesg_type=1;

if( (n=mesg_recv(readid, &ourmesg)) == 0)
{ printf("Server: can not read file name\n"); exit(1); }
ourmesg.mesg_data[n]='\0';

printf("Server: file name %s\n",ourmesg.mesg_data);

if( (fp=fopen(ourmesg.mesg_data,"r"))==NULL)
{ printf("Server: can not open file name\n"); }
else
{

printf("Server: %s is opened\n",ourmesg.mesg_data);

while(fgets(ourmesg.mesg_data, MAXMESGDATA,fp) != NULL)
{ 

ourmesg.mesg_len=strlen(ourmesg.mesg_data);
printf("Server: %s\n",ourmesg.mesg_data);
mesg_send(writeid,&ourmesg);

}
}
fclose(fp);
ourmesg.mesg_len=0;
mesg_send(writeid,&ourmesg);

}

ssize_t mesg_send(int id, struct mymesg *mptr)
{

…
}

ssize_t mesg_recv(int id, struct mymesg *mptr)
{

…
}

1 2 8 I P C



Г л а в а

5
Chapter 5Синхронизация

Введение

Ðàññìîòðèì åùå ðàç, çà÷åì íóæåí ìåõàíèçì ñèíõðîíèçàöèè è ÷òî
ìîæåò ñëó÷èòüñÿ, åñëè åãî íå èñïîëüçîâàòü. Ïóñòü ïðîöåññ ïûòàåòñÿ
óäàëèòü ýëåìåíò Á èç ñâÿçàííîãî ñïèñêà. Ðàññìîòðèì, êàê ýòî
ïðîèñõîäèò ïî øàãàì:

• cíà÷àëà óäàëÿåì ñâÿçü ÀÁ è óñòàíàâëèâàåì ñâÿçü ÀÂ (á);

• çàòåì óäàëÿåì ñâÿçü ÂÁ è óñòàíàâëèâàåì ñâÿçü ÂÀ (â)

Åñëè ïîñëå âûïîëíåíèÿ ïåðâîãî øàãà íà ïðîöåññîð áóäåò íàçíà÷åí
äðóãîé ïðîöåññ, è îí ïîïûòàåòñÿ ïîëó÷èòü äîñòóï ê òîìó æå ñïèñêó, òî
îáíàðóæèò åãî â ïðîòèâîðå÷èâîì ñîñòîÿíèè (ñì. Ðèñóíîê 5.1).
Íåîáõîäèìî èñïîëüçîâàòü íåêèé ìåõàíèçì, çàùèùàþùèé îò
âîçíèêíîâåíèÿ ïîäîáíûõ ïðîáëåì.

UNIX ýòî ìíîãîçàäà÷íàÿ ñèñòåìà, ïîýòîìó â ëþáîé ìîìåíò âðåìåíè â
ñîñòîÿíèè "ãîòîâ ê âûïîëíåíèþ" (ready) ìîãóò íàõîäèòüñÿ ñðàçó
íåñêîëüêî ïðîöåññîâ. Íà îäíîïðîöåññîðíûõ ñèñòåìàõ òîëüêî îäèí èç
íèõ áóäåò íàçíà÷åí íà âûïîëíåíèå, à îñòàëüíûå áóäóò îæèäàòü
îñâîáîæäåíèÿ ïðîöåññîðà. Òàê, êàê âñå ýòè ïðîöåññû èñïîëüçóþò îäíè
è òå æå ñòðóêòóðû äàííûõ ÿäðà, íåîáõîäèìà ñèíõðîíèçàöèÿ, äëÿ
ïîääåðæêè ýòèõ ñòðóêòóð â íåïðîòèâîðå÷èâîì ñîñòîÿíèè.
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Ðèñóíîê 5.1  Óäàëåíèå ýëåìåíòà èç ñâÿçàííîãî ñïèñêà

Â ñèñòåìå UNIX ïðèìåíÿåòñÿ íåñêîëüêî ðàçëè÷íûõ òåõíîëîãèé
ñèíõðîíèçàöèè. Òðàäèöèîííîå ÿäðî UNIX áûëî ðàçðàáîòàíî
íåâûòåñíÿþùèì. Ýòî îçíà÷àåò, ÷òî ïðîöåññ (íèòü), âûïîëíÿþùèéñÿ â
ðåæèìå ÿäðà, íå ìîæåò áûòü âûòåñíåí äðóãèì ïðîöåññîì (íèòüþ), äàæå
åñëè îòâåäåííûé åìó êâàíò âðåìåíè óæå èñòåê. Ïðèâîäèìûå äàëåå
ðàññóæäåíèÿ ñïðàâåäëèâû íå òîëüêî äëÿ ïðîöåññîâ, íî è äëÿ íèòåé
(âìåñòî òåðìèíà ïðîöåññ ìîæíî èñïîëüçîâàòü òåðìèí íèòü). Ïðîöåññ
äîëæåí ñàìîñòîÿòåëüíî ïðîöåññîð. Ýòî îáû÷íî ïðîèñõîäèò â òîò
ìîìåíò êîãäà:

• ïðîöåññ ïðèîñòàíàâëèâàåò ñâîþ ðàáîòó â îæèäàíèè íåîáõîäèìîãî
ðåñóðñà èëè êàêîãî-òî ñîáûòèÿ;

• ïðîöåññ çàâåðøèë ôóíêöèîíèðîâàíèå â ðåæèìå ÿäðà è ñîáèðàåòñÿ
âîçâðàùàòüñÿ â ðåæèì çàäà÷è.

Â ëþáîì ñëó÷àå èç ýòèõ ñëó÷àåâ, ïðîöåññ îñâîáîæäàåò ïðîöåññîð
äîáðîâîëüíî, ïîýòîìó îí ìîæåò áûòü óâåðåí â òîì, ÷òî ñòðóêòóðû ÿäðà
ñèñòåìû íàõîäèòñÿ â êîððåêòíîì (íåïðîòèâîðå÷èâîì) ñîñòîÿíèè.

Операции блокировки

Â UNIX çàùèòà ðåñóðñîâ ðåàëèçîâàíà ïðè ïîìîùè ôëàãîâ locked
(ðåñóðñ çàíÿò) è wanted (ðåñóðñ íåîáõîäèì). Åñëè íèòè íåîáõîäèìî
ïîëó÷èòü äîñòóï ê ðàçäåëÿåìîìó ðåñóðñó (íàïðèìåð, áóôåðó), òî â
ïåðâóþ î÷åðåäü åé íóæíî ïðîâåðèòü ñîñòîÿíèå ôëàãà locked. Åñëè ôëàã
íå óñòàíîâëåí, íèòü óñòàíîâèò åãî è íà÷íåò ðàáîòàòü ñ ðåñóðñîì. Åñëè
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äðóãàÿ íèòü ïîïûòàåòñÿ ïîëó÷èòü äîñòóï ê òîìó æå ðåñóðñó, îíà
îáíàðóæèò ôëàã locked è ïðèîñòàíîâèò ðàáîòó ("çàñíåò") äî òåõ ïîð,
ïîêà ðåñóðñ íå ñòàíåò äîñòóïíûì. Ïåðåä áëîêèðîâêîé íèòü óñòàíîâèò
äëÿ ðåñóðñà ôëàã wanted. Ïðèîñòàíîâêà ðàáîòû íèòè îçíà÷àåò
ïîìåùåíèå åå â î÷åðåäü ñïÿùèõ íèòåé è èçìåíåíèå åå ñîñòîÿíèÿ. Êîãäà
íèòü çàêîí÷èò ðàáîòàòü ñ ðåñóðñîì, ñáðîñèò ôëàã locked è ïðîâåðèò
ôëàã wanted. Åñëè ôëàã îêàæåòñÿ óñòàíîâëåííûì, òî ýòî çíà÷èò, ÷òî, ïî
êðàéíåé ìåðå, åùå îäíà íèòü æäåò îñâîáîæäåíèÿ ýòîãî ðåñóðñà. Â ýòîì
ñëó÷àå ÎÑ ïðîâåðèò î÷åðåäü ñïÿùèõ íèòåé è ðàçáóäèò âñå íèòè,
êîòîðûå õîòåëè ýòîãî ðåñóðñà. ×òî ÎÑ äåëàåò, ÷òîáû ðàçáóäèòü íèòü:

• óäàëÿåò åå èç î÷åðåäè ñïÿùèõ íèòåé;

• èçìåíÿåò åå ñîñòîÿíèå íà ãîòîâà ê âûïîëíåíèþ (ready);

• è ïîìåùåíèå åå â î÷åðåäü ïëàíèðîâùèêà.

Â êàêîé-òî ìîìåíò âðåìåíè íèòü áóäåò íàçíà÷åíà íà ïðîöåññîð -
ñîñòîÿíèå âûïîëíåíèÿ (running). Ïåðâàÿ åå çàäà÷à ïðè ïîëó÷åíèè
ïðîöåññîðíîãî âðåìåíè - ïðîâåðêà ôëàãà locked. Åñëè ôëàã íå
óñòàíîâëåí, òî íèòü ìîæåò èñïîëüçîâàòü íåîáõîäèìûé åé ðåñóðñ.

Îïåðàöèÿ áëîêèðîâêè - ýòî îïåðàöèÿ, êîòîðàÿ áëîêèðóåò ïðîöåññ
(ïåðåâîäèò åãî â ñïÿùåå ñîñòîÿíèå äî òåõ ïîð, ïîêà áëîêèðîâêà íå áóäåò
ñíÿòà).

Äëÿ çàùèòû îáúåêòîâ ÿäðî àññîöèèðóåò ñ íèìè ôëàã, çíà÷åíèå
êîòîðîãî óñòàíàâëèâàåòñÿ, åñëè îáúåêò çàáëîêèðîâàí è ñáðàñûâàåòñÿ â
ïðîòèâíîì ñëó÷àå. Ïåðåä òåì êàê íà÷àòü ïîëüçîâàòüñÿ êàêèì-ëèáî
îáúåêòîì, êàæäûé ïðîöåññ äîëæåí ïðîâåðÿòü, íå çàáëîêèðîâàí ëè
òðåáóåìûé îáúåêò. Åñëè òîò ñâîáîäåí, ïðîöåññ óñòàíàâëèâàåò ôëàã
áëîêèðîâêè, è íà÷èíàåò èñïîëüçîâàòü ðåñóðñ. Íà ðèñóíêå (Ðèñóíîê 5.2)
ïîêàçàí àëãîðèòì áëîêèðîâêè ðåñóðñîâ.

Íåîáõîäèìî ó÷èòûâàòü ñëåäóþùåå:

• ïðîöåññ áëîêèðóåòñÿ â òîì ñëó÷àå, åñëè íå ìîæåò ïîëó÷èòü
íåîáõîäèìûé ðåñóðñ, èëè â ñëó÷àå îæèäàíèÿ íàñòóïëåíèÿ
îïðåäåëåííîãî ñîáûòèÿ (íàïðèìåð, çàâåðøåíèÿ ââîäà/âûâîäà). Äëÿ
ýòîãî ïðîöåññ âûçûâàåò ïðîöåäóðó sleep(). Ýòî íàçûâàåòñÿ
áëîêèðîâêîé ïî ñîáûòèþ èëè ðåñóðñó;

• ïðîöåäóðà sleep():

• ïîìåùàåò ïðîöåññ â î÷åðåäü áëîêèðîâàííûõ ïðîöåññîâ;

• èçìåíÿåò åãî ñîñòîÿíèå íà ñîí;
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• è âûçûâàåò ôóíêöèþ swtch() äëÿ èíèöèàëèçàöèè ïåðåêëþ÷åíèÿ 
êîíòåêñòà è ðàçðåøåíèÿ âûïîëíåíèÿ ñëåäóþùåãî ïðîöåññà;

• ïðîöåññ, îñâîáîæäàþùèé ðåñóðñ, âûçûâàåò ïðîöåäóðó wakeup() äëÿ
ïðîáóæäåíèÿ âñåõ ïðîöåññîâ, îæèäàþùèõ ýòîò ðåñóðñ. Ôóíêöèÿ
wakeup():

• íàõîäèò âñå îæèäàþùèå ýòîò ðåñóðñ ïðîöåññû;

• èçìåíÿåò èõ ñîñòîÿíèå íà ãîòîâ ê âûïîëíåíèþ (ready);

• è ïîìåùàåò èõ â î÷åðåäü ïëàíèðîâùèêà, â êîòîðîé îíè æäóò, êîãäà 
èõ íàçíà÷àò íà âûïîëíåíèå.

Ïðîìåæóòîê âðåìåíè, êîòîðûé ïðîõîäèò ìåæäó òåì ìîìåíòîì, êîãäà
ïðîöåññ ðàçáóäèëè, è âðåìåíåì, êîãäà ïîäîøëà åãî î÷åðåäü
âûïîëíÿòüñÿ, ìîæåò áûòü áîëüøèì. Âîçìîæíà ñèòóàöèÿ, êîãäà äðóãèå
ïðîöåññû ñíîâà çàéìóò íåîáõîäèìûé íàøåìó ïðîöåññó ðåñóðñ, ïîýòîìó
îí äîëæåí ñíîâà ïðîâåðèòü, äîñòóïåí ëè ðåñóðñ. Åñëè ðåñóðñ óñïåëè
çàíÿòü, òî ïðîöåññ ñíîâà ïåðåõîäèò â ñïÿùèé ðåæèì.

Ðèñóíîê 5.2  Áëîêèðîâêà ðåñóðñîâ

Процесс требует ресурс

Ресурс заблокирован ?

Сон

Пробуждение в результате

Пробуждение всех 
ожидающих процессов

Блокировка ресурса

Использование ресурса

Разблокирование ресурса 

Возобновление работы

Проверка наличия 
других ожидающих

 процессов

Да

Нет

Да

Нет

.

.
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Прерывания

Íåñìîòðÿ íà òî, ÷òî ÿäðî ñèñòåìû çàùèùåíî îò âûòåñíåíèÿ äðóãèìè
ïðîöåññàìè, ïðîöåññ, ìàíèïóëèðóþùèé ñòðóêòóðàìè äàííûõ ÿäðà,
ìîæåò áûòü ïðåðâàí ðàçëè÷íûìè óñòðîéñòâàìè. Åñëè îáðàáîò÷èê
ïðåðûâàíèÿ ïîïûòàåòñÿ ïîëó÷èòü äîñòóï ê òàêèì ñòðóêòóðàì, òî
îáíàðóæèò, ÷òî îíè íàõîäÿòñÿ â ñîñòîÿíèè íàðóøåíèÿ öåëîñòíîñòè.

Åùå ðàç ïîâòîðèì ñóòü ýòîãî ìåõàíèçìà ïðè èñïîëüçîâàíèè íèòåé.
Òåêóùóþ âûïîëíÿåìóþ íèòü íåâîçìîæíî âûòåñíèòü, íî åå ðàáîòó
ìîæíî ïðåðâàòü. Ïðåðûâàíèÿ ÿâëÿþòñÿ âíóòðåííèìè ñîáûòèÿìè
ñèñòåìû è äîëæíû îáðàáàòûâàòüñÿ êàê ìîæíî áûñòðåå. Îáðàáîò÷èê
ïðåðûâàíèÿ òîæå ìîæåò íà÷àòü ìàíèïóëèðîâàòü ñòðóêòóðàìè äàííûõ
ÿäðà, ñ êîòîðûìè íå çàêîí÷èëà ðàáîòó ïðåðâàííàÿ íèòü. Ýòî ìîæåò
ïðèâåñòè ê íàðóøåíèþ öåëîñòíîñòè äàííûõ. Ñëåäîâàòåëüíî, íóæíî
ñèíõðîíèçîâàòü äîñòóï ê ñòðóêòóðàì äàííûõ ÿäðà, êîòîðûå
èñïîëüçóþòñÿ ïðîãðàììàìè è îáðàáîò÷èêàìè ïðåðûâàíèé.

Â ñèñòåìå UNIX ýòà ïðîáëåìà ðåøàåòñÿ ïðè ïîìîùè áëîêèðîâêè (èëè
ìàñêèðîâàíèÿ) ïðåðûâàíèé. Êàæäîìó ïðåðûâàíèþ ïðèñâàèâàåòñÿ
óðîâåíü ïðèîðèòåòà (interrupt priority level, ipl). Ñèñòåìà
ïîääåðæèâàåò òåêóùèé óðîâåíü ipl è ïðîâåðÿåò åãî ïîñëå
âîçíèêíîâåíèÿ ïðåðûâàíèÿ. Åñëè ïðèîðèòåò âîçíèêøåãî ïðåðûâàíèÿ
îêàæåòñÿ âûøå òåêóùåãî çíà÷åíèÿ, òî òàêîå ïðåðûâàíèå áóäåò
îáðàáîòàíî íåìåäëåííî (òî åñòü áóäåò ïðèîñòàíîâëåíà îáðàáîòêà
ïðåðûâàíèÿ ñ áîëå íèçêèì óðîâíåì ipl). Â ïðîòèâîïîëîæíîì ñëó÷àå
ÿäðî çàáëîêèðóåò ïðåðûâàíèå äî òåõ ïîð, ïîêà òåêóùèé óðîâåíü ipl íå
ñíèçèòñÿ äî íåîáõîäèìîãî óðîâíÿ. Ñðàçó ïåðåä çàãðóçêîé îáðàáîò÷èêà
ÿäðî ñèñòåìû óñòàíàâëèâàåò ipl â çíà÷åíèå òåêóùåãî ïðåðûâàíèÿ, ïîñëå
çàâåðøåíèÿ åãî îáðàáîòêè ÿäðî âîññòàíàâëèâàåò ïðåäûäóùåå
ñîõðàíåííîå çíà÷åíèå. ßäðî ìîæåò óñòàíîâèòü çíà÷åíèå ipl â
ïðèíóäèòåëüíîì ïîðÿäêå äëÿ âðåìåííîé áëîêèðîâêè ïðåðûâàíèé â
òå÷åíèå âûïîëíåíèÿ êðèòè÷åñêèõ ó÷àñòêîâ êîäà.

Òàêèì îáðàçîì, ìîæíî áëîêèðîâàòü ïðåðûâàíèÿ ïðè äîñòóïå ê
êðèòè÷åñêè âàæíûì ñòðóêòóðàì äàííûõ, íî â ýòîì ñëó÷àå íóæíî
ó÷èòûâàòü ñëåäóþùèå âàæíûå îáñòîÿòåëüñòâà:

• ïðåðûâàíèÿ îáû÷íî íóæíî îáðàáîòàòü êàê ìîæíî áûñòðåå, ïîýòîìó
èõ íåëüçÿ çàïðåùàòü íàäîëãî. Òàêèì îáðàçîì, êðèòè÷åñêèå îáëàñòè
êîäà äîëæíû áûòü ïî âîçìîæíîñòè êîðîòêèìè è èõ äîëæíî áûòü
ìàëî;

• íåîáõîäèìî áëîêèðîâàòü òîëüêî òå ïðåðûâàíèÿ, îáðàáîòêà êîòîðûõ
òðåáóåò îáðàùåíèÿ ê äàííûì, èñïîëüçóþùèìñÿ â êðèòè÷åñêîé
îáëàñòè;
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• äâà ðàçëè÷íûõ ïðåðûâàíèÿ ìîãóò èìåòü îäèí è òîò æå óðîâåíü
ïðèîðèòåòà;

• áëîêèðîâàíèå ïðåðûâàíèÿ ïðèâîäèò ê áëîêèðîâàíèþ âñåõ
ïðåðûâàíèé, èìåþùèõ òàêîé æå èëè áîëåå íèçêèé óðîâåíü
ïðèîðèòåòà.

Синхронизация в многопроцессорных системах

Ïîâòîðèì åùå ðàç, êàêèå ïðîáëåìû ðåøàþòñÿ çà ñ÷åò
íåâûòåñíÿåìîñòè ÿäðà. Ïðîöåññ, âûïîëíÿþùèéñÿ â ðåæèìå ÿäðà, íå
ìîæåò áûòü âûòåñíåí äðóãèì ïðîöåññîì, äàæå åñëè îòâåäåííûé åìó
êâàíò âðåìåíè óæå èñòåê. Ïðîöåññ îñâîáîæäàåò ïðîöåññîð äîáðîâîëüíî
è ïîýòîìó ìîæåò áûòü óâåðåí â òîì, ÷òî ñòðóêòóðû äàííûõ ÿäðà
íàõîäèòñÿ â êîððåêòíîì (íåïðîòèâîðå÷èâîì) ñîñòîÿíèè. Â
îäíîïðîöåññîðíûõ ñèñòåìàõ íóæíî çàùèùàòü òîëüêî òå ñòðóêòóðû
äàííûõ, äî êîòîðûõ ìîãóò äîáðàòüñÿ îáðàáîò÷èêè ïðåðûâàíèé, à òàêæå
òå, öåëîñòíîñòü êîòîðûõ çàâèñèò îò ðàáîòû âûçîâà sleep().

Ñ ïîÿâëåíèå ìíîãîïðîöåññîðíûõ ñèñòåì âîçíèêëè íîâûå ïðîáëåìû,
ñâÿçàííûå ñ ñèíõðîíèçàöèåé. Â ìíîãîïðîöåññîðíûõ ñèñòåìàõ äâà
ïðîöåññà ìîãóò:

• îäíîâðåìåííî âûïîëíÿòüñÿ â ðåæèìå ÿäðà íà ðàçíûõ ïðîöåññîðàõ;

• à òàêæå âûïîëíÿòü ïàðàëëåëüíî îäíó è òó æå ôóíêöèþ.

Òàêèì îáðàçîì, êàæäûé ðàç, êîãäà ÿäðî îáðàùàåòñÿ ê ãëîáàëüíûì
ñòðóêòóðàì äàííûõ, òåïåðü îíî äîëæíî çàùèùàòü èõ òàê, ÷òîáû ê íèì
íå ñìîãëè ïîëó÷èòü äîñòóï ïðîöåññû, âûïîëíÿþùèåñÿ íà äðóãèõ
ïðîöåññîðàõ. Ñàìè ìåõàíèçìû çàùèòû òàêæå äîëæíû áûòü çàùèùåíû
îò îñîáåííîñòåé âûïîëíåíèÿ â ìíîãîïðîöåññîðíûõ ñèñòåìàõ. Åñëè äâà
ïðîöåññà, âûïîëíÿþùèåñÿ íà ðàçëè÷íûõ ïðîöåññîðàõ, ïîïûòàþòñÿ
îäíîâðåìåííî çàáëîêèðîâàòü îäèí è òîò æå îáúåêò, òîëüêî îäèí
äîëæåí çàâåðøèòü óñïåøíî ýòó ïðîöåäóðó.

Неделимая команда тестирования и установки

Ñèíõðîíèçàöèÿ â ìíîãîïðîöåññîðíûõ ñèñòåìàõ ñèëüíî çàâèñèò îò åå
àïïàðàòíîé ïîääåðæêè. Ðàññìîòðèì, êàê ïðîõîäèò áëîêèðîâêà ðåñóðñà
ïðè ïîìîùè ôëàãà locked â îáëàñòè ðàçäåëÿåìîé ïàìÿòè:

• ÷òåíèå ôëàãà;

• åñëè çíà÷åíèå ðàâíî íóëþ (ñëåäîâàòåëüíî, ðåñóðñ ñâîáîäåí), òî
áëîêèðóåì ðåñóðñ, óñòàíàâëèâàÿ ôëàã â åäèíèöó;
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• âîçâðàùàåì TRUE â ñëó÷àå óäà÷íîé áëîêèðîâêè ðåñóðñà èëè FALSE â
ïðîòèâîïîëîæíîì ñëó÷àå.

Ðèñóíîê 5.3  Íåäåëèìîñòü îïåðàöèè òåñòèðîâàíèÿ è óñòàíîâêè

Â ìíîãîïðîöåññîðíîé ñèñòåìå äâå íèòè, âûïîëíÿþùèåñÿ íà äâóõ
ðàçëè÷íûõ ïðîöåññîðàõ, ìîãóò ïðîèçâîäèòü ýòè îïåðàöèè
îäíîâðåìåííî. Ïðè ýòîì îáå íèòè áóäóò ñ÷èòàòü, ÷òî îáëàäàþò
ýêñêëþçèâíûì ïðàâîì íà ðåñóðñ (ñì. Ðèñóíîê 5.3). Â òðàäèöèîííûõ
ñèñòåìàõ ÿäðî ïðîñòî ïðîâåðÿåò ôëàã locked è óñòàíàâëèâàåò åãî äëÿ
áëîêèðîâêè îáúåêòà. Â ìíîãîïðîöåññîðíûõ àðõèòåêòóðàõ ìîæåò
ñëó÷èòüñÿ òàê, ÷òî îäèí è òîò æå ôëàã locked íà÷íåò ïðîâåðÿòüñÿ äâóìÿ
íèòÿìè îäíîâðåìåííî. Â ýòîì ñëó÷àå îáå íèòè îáíàðóæàò ôëàã
ñáðîøåííûì è ñäåëàþò âûâîä î òîì, ÷òî ðåñóðñ ñâîáîäåí. Çàòåì íèòè
óñòàíîâÿò ôëàã è íà÷íóò èñïîëüçîâàòü îáúåêò, ÷òî ìîæåò ïðèâåñòè ê
ñîâåðøåííî íåîæèäàííûì ðåçóëüòàòàì. Ñëåäîâàòåëüíî,
ìíîãîïðîöåññîðíûå ñèñòåìû äîëæíû ïîääåðæèâàòü íåäåëèìûå
îïåðàöèè ïðîâåðêè è óñòàíîâêè ôëàãîâ, ãàðàíòèðóþùèå çàíÿòèå
ðåñóðñà îäíîâðåìåííî òîëüêî îäíîé íèòüþ.

Äëÿ ïðåäóïðåæäåíèÿ âîçíèêíîâåíèÿ ïîäîáíûõ ñèòóàöèé àïïàðàòóðà
êîìïüþòåðà äîëæíà ïðåäëàãàòü êîíñòðóêöèþ, îáúåäèíÿþùóþ âñå òðè
îïåðàöèè. Ñóùåñòâóåò ðåàëèçàöèÿ ýòîé çàäà÷è, îñíîâàííàÿ íà
ïðèìåíåíèè èíñòðóêöèè òåñòèðîâàíèÿ è óñòàíîâêè.
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Íåäåëèìàÿ îïåðàöèÿ ïðîâåðêè è óñòàíîâêè (test-and-set) îáû÷íî
èñïîëüçóåòñÿ äëÿ äåéñòâèé íàä îäíèì áèòîì. Êîìàíäà ïðîâåðÿåò åãî
çíà÷åíèå, óñòàíàâëèâàåò â åäèíèöó è âîçâðàùàåò ïðåäûäóùåå çíà÷åíèå.
Òàêèì îáðàçîì, ïîñëå çàâåðøåíèÿ åå ðàáîòû áèò ðàâíÿåòñÿ 1 (ðåñóðñ
çàíÿò), à âîçâðàùàåìàÿ âåëè÷èíà ïîêàçûâàåò ïðåäûäóùåå çíà÷åíèå
ýòîãî áèòà. Åñëè äâå íèòè, âûïîëíÿþùèåñÿ íà äâóõ ðàçëè÷íûõ
ïðîöåññîðàõ, ïîïûòàþòñÿ îäíîâðåìåííî ïðîèçâåñòè äåéñòâèÿ íàä
îäíèì è òåì æå áèòîì, òî ñâîéñòâî íåäåëèìîñòè îïåðàöèè äàñò èì
âîçìîæíîñòü ñäåëàòü ýòî òîëüêî ïîñëåäîâàòåëüíî, äðóã çà äðóãîì. Ýòî
äåéñòâèå òàêæå íåäåëèìî ñ òî÷êè çðåíèÿ ïðåðûâàíèé. Åñëè ïðåðûâàíèå
âîçíèêíåò âî âðåìÿ âûïîëíåíèÿ êîìàíäû, òî áóäåò îáðàáîòàíî òîëüêî
ïîñëå åå çàâåðøåíèÿ.

Îïåðàöèÿ òåñòèðîâàíèÿ è óñòàíîâêè èäåàëüíî ïîäõîäèò äëÿ ïðîñòûõ
ñëó÷àåâ áëîêèðîâêè ðåñóðñîâ. Åñëè êîìàíäà âîçâðàùàåò åäèíèöó,
âûçâàâøàÿ åå íèòü çàíèìàåò ðåñóðñ. Åñëè âîçâðàùàåò íîëü, òî
òðåáóåìûé ðåñóðñ óæå çàíÿò äðóãîé íèòüþ. Îñâîáîæäåíèå ðåñóðñà
ïðîèçâîäèòñÿ ïóòåì ñáðîñà áèòà â 0.

Îäíèì èç îñíîâíûõ óñëîâèé, íà êîòîðûõ ïîñòðîåíà òðàäèöèîííàÿ
ìîäåëü ñèíõðîíèçàöèè, ÿâëÿåòñÿ íåïðåðûâàåìîå èñïîëüçîâàíèå
ñòðóêòóð äàííûõ ÿäðà íèòüþ äî òåõ ïîð, ïîêà îíà íå âûéäåò èç ðåæèìà
ÿäðà ñàìîñòîÿòåëüíî èëè íå áóäåò çàáëîêèðîâàíà â îæèäàíèè ðåñóðñà
(êðîìå ñëó÷àåâ âîçíèêíîâåíèÿ ïðåðûâàíèé). Òàêîå ñâîéñòâî
îäíîïðîöåññîðíûõ ÎÑ ñîâåðøåííî íå ïîäõîäèò äëÿ
ìíîãîïðîöåññîðíûõ ñèñòåì, â êîòîðûõ íèòè ÿäðà ìîãóò âûïîëíÿòüñÿ
îäíîâðåìåííî íà íåñêîëüêèõ CPU. Äàííûå, íå òðåáîâàâøèå çàùèòû îò
ïîâðåæäåíèÿ ïðè èñïîëüçîâàíèè åäèíñòâåííîãî ïðîöåññîðà, òåïåðü
íåîáõîäèìî çàùèùàòü.

Обработка прерываний

Åùå îäíèì ïðèìåðîì íåîáõîäèìîñòè èçìåíåíèé ÿâëÿåòñÿ
ïðèîñòàíîâêà îáðàáîòêè ïðåðûâàíèé. Â ìíîãîïðîöåññîðíûõ ñèñòåìàõ
íèòü îáû÷íî èìååò ïðàâî áëîêèðîâàòü ïðåðûâàíèÿ, òîëüêî íà òîì
ïðîöåññîðå, íà êîòîðîì îíà âûïîëíÿåòñÿ. ×àùå âñåãî íå ñóùåñòâóåò
âîçìîæíîñòè ïðèîñòàíîâêè ïðåðûâàíèé íà âñåõ CPU ñèñòåìû, òàê êàê
íåêîòîðûå ïðîöåññîðû ìîãóò óæå îáðàáàòûâàòü ïðåðûâàíèÿ,
ïðèâîäÿùèå ê âîçíèêíîâåíèþ êîíôëèêòà. Âîçìîæíî ïîâðåæäåíèå
ñòðóêòóð äàííûõ ÿäðà, êîãäà îáðàáîò÷èê ïðåðûâàíèÿ âûïîëíÿåòñÿ íà
äðóãîì CPU. Åùå îäíîé ïðîáëåìîé ÿâëÿåòñÿ íåâîçìîæíîñòü
èñïîëüçîâàíèÿ îáðàáîò÷èêîì ìîäåëè ñèíõðîíèçàöèè, îñíîâàííîé íà
ïðèîñòàíîâêå è âîçîáíîâëåíèè âûïîëíåíèÿ, òàê êàê áîëüøèíñòâî
ðåàëèçàöèé ÎÑ íå ïîçâîëÿåò îáðàáîò÷èêàì ïðîèçâîäèòü áëîêèðîâêó
íèòåé. Ñèñòåìà äîëæíà ïîääåðæèâàòü íåêèé ìåõàíèçì, ïîçâîëÿþùèé
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ïðèîñòàíàâëèâàòü îáðàáîòêó ïðåðûâàíèé, âîçíèêàþùèõ íà äðóãèõ
ïðîöåññîðàõ. Îäíèì èç âîçìîæíûõ ðåøåíèé ïðîáëåìû ÿâëÿåòñÿ
èñïîëüçîâàíèå ãëîáàëüíûõ óðîâíåé ipl, ïîääåðæèâàåìûõ íà
ïðîãðàììíîì óðîâíå.

Проблема выхода из режима ожидания

Â ìíîãîïðîöåññîðíûõ ñèñòåìàõ ìåõàíèçì îæèäàíèÿ/âîçîáíîâëåíèÿ
âûïîëíåíèÿ ðàáîòàåò íåêîððåêòíî. Ïðèìåð âîçíèêíîâåíèÿ
ñîñòÿçàòåëüíîñòè ïðè ïðèìåíåíèè ýòîé òåõíîëîãèè ïîêàçàí íà ðèñóíêå
(ñì. Ðèñóíîê 5.4).

Ðèñóíîê 5.4  Ïðîáëåìà âûõîäà èç ðåæèìà îæèäàíèÿ

Ïóñòü íèòü 1 çàáëîêèðîâàëà ðåñóðñ Ð1. Íèòü 2, âûïîëíÿþùàÿñÿ íà
äðóãîì ïðîöåññîðå, ïûòàåòñÿ ïîëó÷èòü òîò æå ðåñóðñ, íî îáíàðóæèâàåò,
÷òî îí óæå çàíÿò. Òîãäà íèòü 2 âûçûâàåò ôóíêöèþ sleep(), ÷òîáû
ïåðåéòè â ðåæèì îæèäàíèÿ ðåñóðñà Ð1. Ìåæäó îïåðàöèÿìè ïðîâåðêè
çàíÿòîñòè ðåñóðñà è âûçîâîì sleep() ïðîèñõîäèò îñâîáîæäåíèå Ð1,
ïðè ýòîì íèòü 1 èíèöèèðóåò ïðîáóæäåíèå âñåõ íèòåé, íàõîäÿùèõñÿ â
ðåæèìå îæèäàíèÿ ýòîãî ðåñóðñà. Òàê êàê íèòü 2 åùå íå óñïåëà
ïåðåìåñòèòüñÿ â î÷åðåäü îæèäàíèÿ, îíà íå ìîæåò ïîëó÷èòü ñèãíàë î
íåîáõîäèìîñòè âîçîáíîâëåíèÿ ðàáîòû. Â ðåçóëüòàòå âîçíèêàåò
ñèòóàöèÿ, êîãäà ðåñóðñ óæå ñâîáîäåí, íî ïðè ýòîì íèòü 2 ïðîäîëæàåò
îæèäàòü åãî ðàçáëîêèðîâàíèÿ. Åñëè â äàëüíåéøåì íè îäíà íèòü íå
çàïðîñèò ðåñóðñ Ð1, òî íèòü 2 áóäåò îñòàâàòüñÿ â ðåæèìå îæèäàíèÿ

.
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ïîñòîÿííî. Äëÿ åå ðåøåíèÿ íåîáõîäèìî îáúåäèíèòü ïðîöåäóðó
ïðîâåðêè ðåñóðñà íà çàíÿòîñòü è ïîñëåäóþùèé âûçîâ sleep() â
åäèíóþ, íåäåëèìóþ îïåðàöèþ.

Ïðèâåäåííûé ïðèìåð ïîêàçûâàåò íåîáõîäèìîñòü èñïîëüçîâàíèÿ
äðóãèõ ìåõàíèçìîâ ðàáîòû ñ ðåñóðñàìè äëÿ ìíîãîïðîöåññîðíûõ
ñèñòåì.

Проблема быстрого роста

Êîãäà íèòü îñâîáîæäàåò ðåñóðñ, ïðîèñõîäèò ïðîáóæäåíèå âñåõ
îñòàëüíûõ íèòåé, êîòîðûå îæèäàëè îñâîáîæäåíèÿ ýòîãî ðåñóðñà. Ïðè
ýòîì òîëüêî îäíà íèòü ìîæåò çàíÿòü ðåñóðñ, à îñòàëüíûå íèòè óâèäÿò,
÷òî îí îïÿòü çàíÿò è  ñíîâà ïåðåéäóò â ðåæèì îæèäàíèÿ.

Ýòà íå ïðîáëåìà äëÿ îäíîïðîöåññîðíûõ ñèñòåì, òàê êàê â êàæäûé
ìîìåíò àêòèâíà òîëüêî îäíà íèòü, êîòîðàÿ ìîæåò îñâîáîäèòü ðåñóðñ. Â
ìíîãîïðîöåññîðíîé ñèñòåìå ìîæåò âîçíèêíóòü ñèòóàöèÿ, êîãäà
íåñêîëüêî íèòåé, îæèäàâøèõ îñâîáîæäåíèÿ ðåñóðñà, íàçíà÷àþòñÿ
ïëàíèðîâùèêîì íà âûïîëíåíèå îäíîâðåìåííî íà ðàçëè÷íûõ
ïðîöåññîðàõ. Ýòî ïðèâîäèò ê ïîïûòêå çàõâàòà ðåñóðñà âñåìè ýòèìè
íèòÿìè. Òàêàÿ ñèòóàöèÿ íàçûâàåòñÿ ïðîáëåìîé áûñòðîãî ðîñòà.

Äàæå â ñëó÷àå åñëè òîëüêî îäíà íèòü îêàçàëàñü çàáëîêèðîâàííîé â
îæèäàíèè ðåñóðñà, âñå ðàâíî ìåæäó èçìåíåíèåì ñîñòîÿíèÿ íèòè
(ãîòîâà ê âûïîëíåíèþ/âûïîëíÿåòñÿ) ïðîõîäèò êàêîå òî âðåìÿ. Çà ýòîò
ïðîìåæóòîê âðåìåíè ðåñóðñ ìîæåò çàíÿòü äðóãàÿ íèòü è ýòî ïðèâåäåò ê
áëîêèðîâêå ïåðâîé íèòè.

Семафоры

Ñèíõðîíèçàöèÿ â ïåðâûõ ðåàëèçàöèÿõ ñèñòåìû UNIX äëÿ
ìíîãîïðîöåññîðíûõ ñèñòåì ñòðîèëàñü íà èñïîëüçîâàíèè ñåìàôîðîâ
Äåéêñòðû. Èõ òàêæå íàçûâàþò ñåìàôîðàìè ñî ñ÷åò÷èêîì (counted
semaphores).

Ñåìàôîðû - ýòî îáúåêòû, íàõîäÿùèåñÿ â äèàïàçîíå öåëûõ ÷èñåë,
êîòîðûå ïîääåðæèâàþò äâå îïåðàöèè, P() è V(). Ïðèìèòèâ P()
ïðèìåíÿåòñÿ äëÿ äåêðåìåíòà (óìåíüøåíèÿ íà åäèíèöó) çíà÷åíèÿ
ñåìàôîðà, åñëè íîâîå çíà÷åíèå îêàçûâàåòñÿ ìåíüøå íóëÿ, òî îí
áëîêèðóåòñÿ. Îïåðàöèÿ V() èñïîëüçóåòñÿ äëÿ èíêðåìåíòà çíà÷åíèÿ, ïðè
ýòîì åñëè ðåçóëüòàò îêàçûâàåòñÿ ðàâíûì íóëþ èëè áîëüøå, òî V()
ïðîáóæäàåò íèòü èëè ïðîöåññ. Ýòè îïåðàöèè ÿâëÿþòñÿ íåäåëèìûìè.
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Ñåìàôîðû ìîæíî ïðèìåíÿòü äëÿ ðåàëèçàöèè ïðîòîêîëîâ
ñèíõðîíèçàöèè. Íàïðèìåð, ïðåäñòàâüòå, êàêèå ïðîáëåìû âîçíèêàþò
ïðè óïðàâëåíèè èñ÷èñëÿåìîãî ðåñóðñà (îáëàäàþùåãî îïðåäåëåííûì
÷èñëîì ýëåìåíòîâ). Ïðîöåññ ïûòàåòñÿ ïîëó÷èòü îäíó èç ñîñòàâëÿþùèõ
ðåñóðñà è îñâîáîäèòü åå ïîñëå çàâåðøåíèÿ èñïîëüçîâàíèÿ. Ðåñóðñ
ìîæíî ïðåäñòàâèòü ñåìàôîðîì, êîòîðûé ïðèìåíÿòñÿ äëÿ óïðàâëåíèÿ
äîñòóïà ê íåìó. Ïðèìèòèâ P() ïðèìåíÿòñÿ ïðè êàæäîé ïîïûòêå çàïðîñà
ðåñóðñà, è óìåíüøàåò çíà÷åíèå ñåìàôîðà ïðè åå óäà÷íîì çàâåðøåíèè.
Åñëè ïåðåìåííàÿ ñòàíåò, ðàâíà íóëþ (ò. å. ñâîáîäíûõ ðåñóðñîâ áîëüøå
íåò), âñå ïîñëåäóþùèå îïåðàöèè ïðèâåäóò ê áëîêèðîâêå. Ïðè
îñâîáîæäåíèè ðåñóðñà ñòàðòóåò îïåðàöèÿ V(), êîòîðàÿ óâåëè÷èâàåò
çíà÷åíèå ñåìàôîðà, ÷òî ïðèâîäèò ê ïðîáóæäåíèþ çàáëîêèðîâàííîãî
ïðîöåññà.

Âî ìíîãèõ ñèñòåìàõ UNIX ñåìàôîðû ïðèìåíÿþòñÿ ÿäðîì äëÿ
ñèíõðîíèçàöèè âíóòðåííèõ îïåðàöèé. Îíè òàêæå èñïîëüçóþòñÿ â ýòîì
êà÷åñòâå è äëÿ ïîëüçîâàòåëüñêèõ ïðèëîæåíèé.

Семафоры System V

Â OC System V ïîääåðæèâàåòñÿ íàèáîëåå îáùàÿ âåðñèÿ ñåìàôîðîâ.
Ñèñòåìíûé âûçîâ semget ñîçäàåò èëè çàïðàøèâàåò ìàññèâ ñåìàôîðîâ
(âåðõíþþ ãðàíèöó êîòîðîãî ìîæíî íàçíà÷èòü). Ñèíòàêñèñ âûçîâà
òàêîâ:

semid = semget(key, count, flag);

ãäå key - 32-ðàçðÿäíàÿ ïåðåìåííàÿ, ïåðåäàâàåìàÿ âûçûâàþùèì
ïðîöåññîì. Ôóíêöèÿ semget âîçâðàùàåò ìàññèâ count ñåìàôîðîâ,
àññîöèèðîâàííûõ ñ êëþ÷îì (key). Åñëè ñ êëþ÷îì íå ñâÿçàíî íè îäíîãî
íàáîðà ñåìàôîðîâ, òî âûçîâ áóäåò âîçâðàùàòü îøèáêó äî òåõ ïîð, ïîêà
íå áóäåò çàäàí ôëàã IPC_CREAT, ñîçäàþùèé íîâûé íàáîð ñåìàôîðîâ.
Åñëè ôóíêöèè ïåðåäàåòñÿ ôëàã IPC_EXCL, òî semget âîçâðàùàåò
îøèáêó â òîì ñëó÷àå, åñëè íàáîð ñåìàôîðîâ äëÿ óêàçàííîãî êëþ÷à óæå
ñóùåñòâóåò. Ïåðåìåííàÿ semid ïðèìåíÿåòñÿ â ïîñëåäóþùèõ îïåðàöèÿõ
íàä ñåìàôîðàìè, îíà èäåíòèôèöèðóåò ìàññèâ ñåìàôîðîâ.

Îñíîâíûìè ïðîáëåìàìè, ñâÿçàííûìè ñ ïðèìåíåíèåì ñåìàôîðîâ,
ÿâëÿþòñÿ óñëîâèÿ ñîñòÿçàòåëüíîñòè è ïðåäóïðåæäåíèå
âçàèìîèñêëþ÷åíèé. Èñïîëüçîâàíèå îäèíî÷íûõ ñåìàôîðîâ (âìåñòî èõ
ìàññèâîâ) ìîæåò ïðèâåñòè ê âçàèìíîé áëîêèðîâêå â òîì ñëó÷àå, åñëè
ïðîöåññó íåîáõîäèìî çàïðîñèòü íåñêîëüêî ñåìàôîðîâ. Íàïðèìåð, íà
ðèñóíêå (Ðèñóíîê 5.5) ïðîöåññ À, óäåðæèâàþùèé ñåìàôîð Ñ1, ïûòàåòñÿ
ïîëó÷èòü ñåìàôîð Ñ2 â òî âðåìÿ êàê, ïðîöåññ Á óæå âëàäååò ñåìàôîðîì
Ñ2 è ñòðåìèòñÿ ê òîìó æå â îòíîøåíèè Ñ1. Â òàêîì ñëó÷àå íè îäèí èç
ïðîöåññîâ íå ñìîæåò ïðîäîëæèòü ôóíêöèîíèðîâàíèå. Õîòÿ ýòî
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ïðîñòåéøèé ñëó÷àé ëåãêî îáíàðóæèòü (è, ñëåäîâàòåëüíî, çàùèòèòüñÿ îò
åãî âîçíèêíîâåíèÿ), êëèí÷ ìîæåò ïðîèçîéòè è â áîëåå ñëîæíûõ
âàðèàöèÿõ, çàòðàãèâàþùèõ íå îäèí ïðîöåññ è ñåìàôîð.

Ðèñóíîê 5.5   Âîçíèêíîâåíèå âçàèìíîé áëîêèðîâêè

Êîäû îáíàðóæåíèÿ âçàèìîáëîêèðîâîê è çàùèòû îò íèõ ðåàëèçîâûâàòü
âíóòðè ÿäðà ñèñòåìû íåïðàêòè÷íî. Áîëåå òîãî, íå ñóùåñòâóåò îáùèõ è
óíèâåðñàëüíûõ àëãîðèòìîâ, çàùèùàþùèõ îò âñåâîçìîæíûõ ñèòóàöèé.
Èç ýòîãî ìîæíî ñäåëàòü âûâîä, ÷òî ÿäðî îñòàâëÿåò ðåøåíèå ïðîáëåìû
âçàèìîáëîêèðîâîê ïðèëîæåíèÿì. Ïðåäëàãàÿ ìåõàíèçì íàáîðîâ
ñåìàôîðîâ è íåäåëèìûå îïåðàöèè íàä íèìè, ÿäðî ñèñòåìû äàåò
ðàçðàáîò÷èêó èíòåëëåêòóàëüíûå ìåõàíèçìû îáðàáîòêè ñåìàôîðîâ.
Ïðîãðàììèñòû ìîãóò âûáðàòü íåñêîëüêî èçâåñòíûõ ìåòîäîâ çàùèòû îò
òóïèêîâûõ ñèòóàöèé.

Простая блокировка

Ïðîñòåéøèì ýëåìåíòîì áëîêèðîâêè ÿâëÿåòñÿ îáúåêò, êîòîðûé
íàçûâàþò öèêëè÷åñêîé áëîêèðîâêîé (spin lock) èëè âçàèìíûì
èñêëþ÷åíèåì (simple mutex). Åñëè ðåñóðñ çàùèùåí ñ ïîìîùüþ ýòîãî
ìåõàíèçìà, òî íèòü, êîòîðàÿ ïûòàåòñÿ ïîëó÷èòü ê íåìó äîñòóï, ïåðåéäåò
â ðåæèì çàíÿòîãî îæèäàíèÿ (âûïîëíåíèå öèêëà) äî òåõ ïîð, ïîêà
îáúåêò íå îñâîáîäèòñÿ. Âçàèìîáëîêèðîâêà ïðåäñòàâëÿåò ñîáîé
ïåðåìåííóþ, ïðèíèìàþùóþ çíà÷åíèå 0, åñëè ðåñóðñ ñâîáîäåí, è
çíà÷åíèå 1, åñëè îí çàíÿò. Çíà÷åíèå ïåðåìåííîé îïðåäåëÿåòñÿ âíóòðè
öèêëà ïðè ïîìîùè íåäåëèìîé êîìàíäû òåñòèðîâàíèÿ è óñòàíîâêè.

Ñàìîå âàæíîå ñâîéñòâî ïðîñòîé áëîêèðîâêè, ýòî ïðîäîëæåíèå
âûïîëíåíèÿ íèòè (èñïîëüçîâàíèå åþ ïðîöåññîðíîãî âðåìåíè) âî âðåìÿ
îæèäàíèÿ îñâîáîæäåíèÿ ðåñóðñà. Òàêóþ áëîêèðîâêó ìîæíî ïðèìåíÿòü
òîëüêî äëÿ êîðîòêèõ ïðîìåæóòêîì îæèäàíèÿ.

С2Процесс А

Процесс БС1

Запрашивает Запрашивает

.

.
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Что лучше?

Ïóñòü ðåñóðñ çàùèùåí ïðè ïîìîùè ñåìàôîðà. Â ýòîì ñëó÷àå, åñëè íèòü
ïûòàåòñÿ ïîëó÷èòü äîñòóï ê îáúåêòó, à îí îêàçûâàåòñÿ çàíÿòûì, åå
âûïîëíåíèå ïðèîñòàíàâëèâàåòñÿ â îæèäàíèè îñâîáîæäåíèÿ ðåñóðñà.

Ðóãîé âàðèàíò, ýòî îæèäàíèå îñâîáîæäåíèÿ ðåñóðñà â öèêëå.

Êàê âûáðàòü êàêîé âàðèàíò ëó÷øå?

Â ðåæèìå æäóùåãî öèêëà çàíèìàåòñÿ ïðîöåññîð. À â ðåæèìå
ïðèîñòàíîâêè è âîçîáíîâëåíèÿ íèòè òðåáóåòñÿ ïåðåêëþ÷åíèå
êîíòåêñòà è ðàáîòà ñ î÷åðåäÿìè ñíà è ïëàíèðîâùèêà. Íåðàçóìíî:

• æäàòü ðåñóðñ, êîòîðûé áóäåò çàíÿò â òå÷åíèå ïðîäîëæèòåëüíîãî
âðåìåíè;

• è ïðèîñòàíàâëèâàòü âûïîëíåíèå íèòè â îæèäàíèè îáúåêòà, êîòîðûé
ñêîðî îñâîáîäèòñÿ.

Ñëåäîâàòåëüíî, íè æäóùèé öèêë, íè áëîêèðîâêà íå ÿâëÿþòñÿ
èäåàëüíûì âûõîäîì. Îäíèì èç ðåøåíèé ïðîáëåìû ÿâëÿåòñÿ
èñïîëüçîâàíèå äâóõ âàðèàíòîâ ñèíõðîíèçàöèè. Íóæíî óêàçàòü íèòè êàê
íóæíî ïîñòóïèòü:

• ïðèîñòàíîâèòü ðàáîòó;

• èëè âûïîëíèòü öèêë îæèäàíèÿ.
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ЛАБОРАТОРНАЯ РАБОТА 5

Теория

Äëÿ ñèíõðîíèçàöèè äîñòóïà íåñêîëüêèõ ïðîöåññîâ ê ðàçäåëÿåìûì
ðåñóðñàì, èñïîëüçóþòñÿ ñåìàôîðû. Ñåìàôîðû íå ïðåäíàçíà÷åíû äëÿ
îáìåíà äàííûìè, êàê â FIFO èëè î÷åðåäè ñîîáùåíèé. Âìåñòî ýòîãî, îíè
ïîçâîëÿþò ðàçðåøèòü èëè çàïðåòèòü ïðîöåññó, èñïîëüçîâàòü
ðàçäåëÿåìûé ðåñóðñ.

Ðàññìîòðèì ïðèìåíåíèå ñåìàôîðîâ íà ïðèìåðå. Äîïóñòèì, èìååòñÿ
ðàçäåëÿåìûé ðåñóðñ (íàïðèìåð, ôàéë). Íåîáõîäèìî áëîêèðîâàòü
äîñòóï ê ðåñóðñó äëÿ äðóãèõ ïðîöåññîâ, êîãäà íåêèé ïðîöåññ ïðîèçâîäèò
îïåðàöèþ íàä ðåñóðñîì (íàïðèìåð, çàïèñûâàåò â ôàéë). Äëÿ ýòîãî
ñâÿæåì ñ äàííûì ðåñóðñîì íåêóþ öåëî÷èñëåííóþ âåëè÷èíó - ñ÷åò÷èê,
äîñòóïíûé äëÿ âñåõ ïðîöåññîâ. Ïóñòü, çíà÷åíèå ñ÷åò÷èêà 1 îçíà÷àåò
äîñòóïíîñòü ðåñóðñà, à 0 - åãî íåäîñòóïíîñòü. Òîãäà ïåðåä íà÷àëîì
ðàáîòû ñ ðåñóðñîì ïðîöåññ äîëæåí ïðîâåðèòü çíà÷åíèå ñ÷åò÷èêà. Åñëè
îíî ðàâíî 0 - ðåñóðñ çàíÿò è îïåðàöèÿ íåäîïóñòèìà - ïðîöåññó îñòàåòñÿ
æäàòü. Åñëè çíà÷åíèå ñ÷åò÷èêà ðàâíî 1 - ìîæíî ðàáîòàòü ñ ðåñóðñîì.
Ïðåæäå âñåãî, ïðîöåññó íåîáõîäèìî çàáëîêèðîâàòü ðåñóðñ, ò.å.
èçìåíèòü çíà÷åíèå ñ÷åò÷èêà íà 0. Ïîñëå âûïîëíåíèÿ îïåðàöèè äëÿ
îñâîáîæäåíèÿ ðåñóðñà çíà÷åíèå ñ÷åò÷èêà íåîáõîäèìî èçìåíèòü íà 1. Â
ïðèâåäåííîì ïðèìåðå ñ÷åò÷èê èãðàåò ðîëü ñåìàôîðà.

Äëÿ íîðìàëüíîé ðàáîòû ñåìàôîðà äîëæíû áûòü âûïîëíåíû
ñëåäóþùèå óñëîâèÿ:

• Çíà÷åíèå ñåìàôîðà äîëæíî áûòü äîñòóïíî ðàçëè÷íûì ïðîöåññàì.
Ïîýòîìó ñåìàôîð äîëæåí íàõîäèòñÿ íå â àäðåñíîì ïðîñòðàíñòâå
ïðîöåññà, à â àäðåñíîì ïðîñòðàíñòâå ÿäðà.

• Îïåðàöèÿ ïðîâåðêè è èçìåíåíèÿ çíà÷åíèÿ ñåìàôîðà äîëæíà áûòü
ðåàëèçîâàíà â âèäå îäíîé àòîìàðíîé ïî îòíîøåíèþ ê äðóãèì
ïðîöåññàì (ò.å. íåïðåðûâàåìîé äðóãèìè ïðîöåññàìè) îïåðàöèè. Â
ïðîòèâíîì ñëó÷àå âîçìîæíà ñèòóàöèÿ, êîãäà ïîñëå ïðîâåðêè
çíà÷åíèÿ ñåìàôîðà âûïîëíåíèå ïðîöåññà áóäåò ïðåðâàíî äðóãèì
ïðîöåññîì, êîòîðûé â ñâîþ î÷åðåäü ïðîâåðèò ñåìàôîð è èçìåíèò åãî
çíà÷åíèå. Åäèíñòâåííûì ñïîñîáîì ãàðàíòèðîâàòü àòîìàðíîñòü
êðèòè÷åñêèõ ó÷àñòêîâ îïåðàöèé ÿâëÿåòñÿ âûïîëíåíèå ýòèõ îïåðàöèé
â ðåæèìå ÿäðà.

 ÑÈÍÕÐÎÍÈÇÀÖÈß
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Ñåìàôîðû ÿâëÿþòñÿ ñèñòåìíûìè ðåñóðñàìè, äåéñòâèÿ íàä êîòîðûì
ïðîèçâîäÿòñÿ ÷åðåç èíòåðôåéñ ñèñòåìíûõ âûçîâîâ.

Семафоры в System V

Ñåìàôîðû â System V îáëàäàþò ñëåäóþùèìè õàðàêòåðèñòèêàìè:

• Ñåìàôîð ïðåäñòàâëÿåò ñîáîé íå îäèí ñ÷åò÷èê, à ãðóïïó (íàáîð),
ñîñòîÿùóþ èç íåñêîëüêèõ ñ÷åò÷èêîâ, îáúåäèíåííûõ îáùèìè
ïðèçíàêàìè (äåñêðèïòîðîì îáúåêòà, ïðàâàìè äîñòóïà è ò.ä.)

• Êàæäîå èç ýòèõ ÷èñåë ìîæåò ïðèíèìàòü ëþáîå íåîòðèöàòåëüíîå
çíà÷åíèå â ïðåäåëàõ, îïðåäåëÿåìûõ ñèñòåìîé (à íå òîëüêî çíà÷åíèÿ 0
è 1).

Äëÿ êàæäîé ãðóïïû ñåìàôîðîâ (â äàëüíåéøåì ìû áóäåì íàçûâàòü
ãðóïïó ïðîñòî ñåìàôîðîì) ÿäðî ïîääåðæèâàåò ñòðóêòóðó,
îïðåäåëåííóþ â ôàéëå <sys/sem.h>:

struct semid_ds {
struct ipc_perm sem_perm; // описание прав доступа
struct sem *sem_base; // указатель на массив семафоров в наборе
ushort sem_nsems; // количество семафоров в наборе
time_t sem_otime; // время последнего вызова semop()
time_t sem_ctime; // время создания
};

Ñòðóêòóðà sem ïðåäñòàâëÿåò ñîáîé âíóòðåííþþ ñòðóêòóðó äàííûõ,
èñïîëüçóåìóþ ÿäðîì äëÿ õðàíåíèÿ íàáîðà çíà÷åíèé ñåìàôîðà. Êàæäûé
ýëåìåíò íàáîðà ñåìàôîðîâ îïèñûâàåòñÿ òàê:

struct sem {
ushort semval; // значение семафора
short sempid; // PID процесса, выполнившего последнюю операцию semop
ushort semncnt;

// количество процессов, ожидающих, что значение семафора превысит текущее
ushort semzcnt;

// количество процессов, ожидающих, что значение семафора станет равным 0
};

Îáðàòèòå âíèìàíèå, ÷òî sem_base ýòî óêàçàòåëü íà ìàññèâ ñòðóêòóð òèïà
sem (ïî îäíîìó ýëåìåíòó ìàññèâà íà êàæäûé ñåìàôîð â íàáîðå).
Ïîìèìî ñîáñòâåííî çíà÷åíèÿ ñåìàôîðà, â ñòðóêòóðå sem õðàíèòñÿ
èäåíòèôèêàòîð ïðîöåññà, âûçâàâøåãî ïîñëåäíþþ îïåðàöèþ íàä
ñåìàôîðîì, ÷èñëî ïðîöåññîâ, îæèäàþùèõ óâåëè÷åíèÿ çíà÷åíèÿ
ñåìàôîðà, è ÷èñëî ïðîöåññîâ, îæèäàþùèõ, êîãäà çíà÷åíèå ñåìàôîðà
ñòàíåò ðàâíûì íóëþ. 

Òàêèì îáðàçîì, ëþáîé ñåìàôîð ýòî - ñòðóêòóðà semid_ds, óêàçûâàþùàÿ
íà ìàññèâ ñòðóêòóð sem.. Íà ðèñóíêå (ñì. Ðèñóíîê 5.6) ïðåäñòàâëåí
íàáîð èç äâóõ ýëåìåíòîâ (sem_nsems=2).
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Ðèñóíîê 5.6   Массив структур sem

Äëÿ ïîëó÷åíèÿ äîñòóïà ê ñåìàôîðó (è äëÿ åãî ñîçäàíèÿ, åñëè îí íå
ñóùåñòâóåò) èñïîëüçóåòñÿ ñèñòåìíûé âûçîâ semget:

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/sem.h>

int semget(key_t key, int nsems, int semflag);

Â ñëó÷àå óñïåøíîãî çàâåðøåíèÿ îïåðàöèè ôóíêöèÿ âîçâðàùàåò
äåñêðèïòîð îáúåêòà, â ñëó÷àå íåóäà÷è - -1. Àðãóìåíò nsems çàäàåò ÷èñëî
ñåìàôîðîâ â ãðóïïå. Â ñëó÷àå, êîãäà ìû íå ñîçäàåì, à ëèøü ïîëó÷àåì
äîñòóï ê ñóùåñòâóþùåìó ñåìàôîðó, ýòîò àðãóìåíò èãíîðèðóåòñÿ.
Àðãóìåíò semflag îïðåäåëÿåò ïðàâà äîñòóïà ê ñåìàôîðó è ôëàæêè äëÿ
åãî ñîçäàíèÿ (IPC_CREAT, IPC_EXCL).

Ïîñëå ïîëó÷åíèÿ äåñêðèïòîðà îáúåêòà ïðîöåññ ìîæåò ïðîèçâîäèòü
îïåðàöèè íàä ñåìàôîðîì, ïîäîáíî òîìó, êàê ïîñëå ïîëó÷åíèÿ
ôàéëîâîãî äåñêðèïòîðà ïðîöåññ ìîæåò ÷èòàòü èëè çàïèñûâàòü äàííûå â
ôàéë. Äëÿ ýòîãî èñïîëüçóåòñÿ ñèñòåìíûé âûçîâ semop:

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/sem.h>

int semop(int semid, struct sembuf *semop, size_t nops);

Â êà÷åñòâå âòîðîãî àðãóìåíòà ôóíêöèè ïåðåäàåòñÿ óêàçàòåëü íà
ñòðóêòóðó äàííûõ, îïðåäåëÿþùóþ îïåðàöèè, êîòîðûå òðåáóåòñÿ
ïðîèçâåñòè íàä ñåìàôîðîì ñ äåñêðèïòîðîì semid. Îïåðàöèé ìîæåò
áûòü íåñêîëüêî, è èõ ÷èñëî óêàçûâàåòñÿ â ïîñëåäíåì àðãóìåíòå nops.

sem_nsems

sem_otime

sem_ctime

semval[0}

sempid[0]

semncnt[0]

semzcnt[0]

semval [1 ]

sempid[1]

semncnt[1]

semzcnt[1]

semid
Sem{ }

Sem { }

.
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Âàæíî, ÷òî ÿäðî îáåñïå÷èâàåò àòîìàðíîñòü âûïîëíåíèÿ êðèòè÷åñêèõ
ó÷àñòêîâ îïåðàöèé (íàïðèìåð, ïðîâåðêà çíà÷åíèÿ - èçìåíåíèå
çíà÷åíèÿ) ïî îòíîøåíèþ ê äðóãèì ïðîöåññàì.

Êàæäûé ýëåìåíò íàáîðà îïåðàöèé semop èìååò âèä:

struct sembuf{
short sem_num;/*номер семафора в группе*/
short sem_op;/*операция*/
short sem_flg;/*флаги операции*/
};

UNIX äîïóñêàåò òðè âîçìîæíûå îïåðàöèè íàä ñåìàôîðîì,
îïðåäåëÿåìûå semop:

• Åñëè âåëè÷èíà semop ïîëîæèòåëüíà, òî òåêóùåå çíà÷åíèå ñåìàôîðà
óâåëè÷èâàåòñÿ íà ýòó âåëè÷èíó. Ýòà îïåðàöèÿ èçìåíÿåò çíà÷åíèå
ñåìàôîðà (áåçóñëîâíîå âûïîëíåíèå).

• Åñëè çíà÷åíèå semop ðàâíî íóëþ, ïðîöåññ îæèäàåò, ïîêà ñåìàôîð íå
îáíóëèòñÿ. Ýòà îïåðàöèÿ òîëüêî ïðîâåðÿåò åãî çíà÷åíèå (óñëîâíîå
âûïîëíåíèå).

• Åñëè âåëè÷èíà semop îòðèöàòåëüíà, ïðîöåññ îæèäàåò, ïîêà çíà÷åíèå
ñåìàôîðà íå ñòàíåò áîëüøèì èëè ðàâíûì àáñîëþòíîé âåëè÷èíå
semop. Çàòåì àáñîëþòíàÿ âåëè÷èíà semop âû÷èòàåòñÿ èç çíà÷åíèÿ
ñåìàôîðà. Ýòà îïåðàöèÿ ïðîâåðÿåò, à çàòåì èçìåíÿåò çíà÷åíèå
ñåìàôîðà (óñëîâíîå âûïîëíåíèå).

Ïðè ðàáîòå ñ ñåìàôîðàìè âçàèìîäåéñòâóþùèå ïðîöåññû äîëæíû
äîãîâîðèòüñÿ îá èõ èñïîëüçîâàíèè è êîîïåðàòèâíî ïðîâîäèòü
îïåðàöèè íàä ñåìàôîðàìè. ÎÑ íå íàêëàäûâàåò îãðàíè÷åíèé íà
èñïîëüçîâàíèå ñåìàôîðîâ. Â ÷àñòíîñòè, ïðîöåññû âîëüíû ðåøàòü,
êàêîå çíà÷åíèå ñåìàôîðà ÿâëÿåòñÿ ðàçðåøàþùèì, íà êàêóþ âåëè÷èíó
èçìåíÿåòñÿ çíà÷åíèå ñåìàôîðà è ò.ï.

Òàêèì îáðàçîì, ïðè ðàáîòå ñ ñåìàôîðàìè ïðîöåññû èñïîëüçóþò
ðàçëè÷íûå êîìáèíàöèè èç òðåõ îïåðàöèé, îïðåäåëåííûõ ñèñòåìîé, ïî-
ñâîåìó òðàêòóÿ çíà÷åíèÿ ñåìàôîðîâ.

Â êà÷åñòâå ïðèìåðà ðàññìîòðèì äâà ñëó÷àÿ èñïîëüçîâàíèÿ áèíàðíîãî
ñåìàôîðà (ò.å. çíà÷åíèÿ êîòîðîãî ìîãóò ïðèíèìàòü òîëüêî 0 è 1).

Ïóñòü â ïåðâîì ïðèìåðå çíà÷åíèå 0 ÿâëÿåòñÿ ðàçðåøàþùèì, à 1
çàïèðàåò íåêîòîðûé ðàçäåëÿåìûé ðåñóðñ (ôàéë, ðàçäåëÿåìàÿ ïàìÿòü è
ò.ï.), àññîöèèðîâàííûé ñ ñåìàôîðîì. Îïðåäåëèì îïåðàöèè,
çàïèðàþùèå ðåñóðñ è îñâîáîæäàþùèå åãî:
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static struct sembuf sop_lock[2] = {
0, 0, 0,/*ожидаем обнуления семафора*/
0, 1, 0,/*затем увеличить значение семафора на 1*/
};

static struct sembuf sop_unlock[1] = {
0, -1, 0,/*обнулить значение семафора*/
};

Èòàê, äëÿ çàïèðàíèÿ ðåñóðñà ïðîöåññ ïðîèçâîäèò âûçîâ,
îáåñïå÷èâàþùèé àòîìàðíîå âûïîëíåíèå äâóõ îïåðàöèé:

• Îæèäàíèå äîñòóïíîñòè ðåñóðñà. Â ñëó÷àå, åñëè ðåñóðñ óæå çàíÿò
(çíà÷åíèå ñåìàôîðà ðàâíî 1), âûïîëíåíèå ïðîöåññà áóäåò
ïðèîñòàíîâëåíî äî îñâîáîæäåíèÿ ðåñóðñà (çíà÷åíèå ñåìàôîðà ðàâíî
0).

• Çàïèðàíèå ðåñóðñà. Çíà÷åíèå ñåìàôîðà óñòàíàâëèâàåòñÿ ðàâíûì 1.

semop(semid, &sop_lock[0], 2);

Äëÿ îñâîáîæäåíèÿ ðåñóðñà ïðîöåññ äîëæåí ïðîèçâåñòè âûçîâ, êîòîðûé
óìåíüøèò òåêóùåå çíà÷åíèå ñåìàôîðà (ðàâíîå 1) íà 1, è îíî ñòàíåò
ðàâíûì 0, ÷òî ñîîòâåòñòâóåò îñâîáîæäåíèþ ðåñóðñà. Åñëè êàêîé-ëèáî
èç ïðîöåññîâ îæèäàåò ðåñóðñà (ò.å. ïðîèçâåë âûçîâ îïåðàöèè sop_lock),
îí áóäåò "ðàçáóæåí" ñèñòåìîé, è ñìîæåò â ñâîþ î÷åðåäü çàïåðåòü ðåñóðñ
è ðàáîòàòü ñ íèì.

semop(semid, &sop_unlock[0], 1);

Âî âòîðîì ïðèìåðå èçìåíèì òðàêòîâêó çíà÷åíèé ñåìàôîðà: çíà÷åíèþ 1
ñåìàôîðà ñîîòâåòñòâóåò äîñòóïíîñòü íåêîòîðîãî àññîöèèðîâàííîãî ñ
ñåìàôîðîì ðåñóðñà, à íóëåâîìó çíà÷åíèþ - åãî íåäîñòóïíîñòü. Â ýòîì
ñëó÷àå ñîäåðæàíèå îïåðàöèé íåñêîëüêî èçìåíèòñÿ.

static struct sembuf sop_lock[2] = {
0, -1, 0,/*ожидать разрешающего сигнала (1), затем обнулить семафор*/

};

static struct sembuf sop_unlock[1] = {
0, 1, 0,/* увеличить значение семафора на 1*/
};

Â ýòîì ñëó÷àå ïðîöåññ çàïèðàåò ðåñóðñ âûçîâîì:

semop(semid, &sop_lock[0], 1);

À îñâîáîæäàåò:

semop(semid, &sop_unlock[0], 1);
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Âî âòîðîì ñëó÷àå îïåðàöèè ïîëó÷èëèñü ïðîùå (ïî êðàéíåé ìåðå, èõ êîä
ñòàë êîìïàêòíåå), îäíàêî ýòîò ïîäõîä èìååò ïîòåíöèàëüíóþ îïàñíîñòü:
ïðè ñîçäàíèè ñåìàôîðà, åãî çíà÷åíèÿ óñòàíàâëèâàþòñÿ ðàâíûìè 0, è âî
âòîðîì ñëó÷àå îí ñðàçó æå çàïèðàåò ðåñóðñ. Äëÿ ïðåîäîëåíèÿ äàííîé
ñèòóàöèè ïðîöåññ, ïåðâûì ñîçäàâøèé ñåìàôîð, äîëæåí âûçâàòü
îïåðàöèþ sop_unlock, îäíàêî â ýòîì ñëó÷àå ïðîöåññ èíèöèàëèçàöèè
ñåìàôîðà ïåðåñòàíåò áûòü àòîìàðíûì è ìîæåò áûòü ïðåðâàí äðóãèì
ïðîöåññîì, êîòîðûé, â ñâîþ î÷åðåäü, èçìåíèò çíà÷åíèå ñåìàôîðà. Â
èòîãå, çíà÷åíèå ñåìàôîðà ñòàíåò ðàâíûì 2, ÷òî ïîâðåäèò íîðìàëüíîé
ðàáîòå ñ ðåñóðñîì.

Ìîæíî ïðåäëîæèòü ñëåäóþùåå ðåøåíèå äàííîé ïðîáëåìû:

/*Создаем семафор*/
/*если он уже существует semget возвращает ошибку*/
/*поскольку указан флаг IPC_EXCL*/

if((semid = semget(key, nsems, perms|IPC_CREAT|IPC_EXCL)
{

if(errno == EEXIST)
{
/*Действительно, ошибка вызвана существованием объекта*/

if((semid = semget(key, nsems, perms))<0)
return(-1); /*Возможно, не хватает системных ресурсов*/

}
else return(-1); /*Возможно, не хватает системных ресурсов*/
}

/*Если семафор создан нами, проанализируем его*/

else semop(semif, &sop_unlock[0], 1);

Чему нужно научиться?

Задание

Уровень 1 (А)

Ïîñìîòðèòå íà ñîîáùåíèå “Îøèáêà! Èñòî÷íèê ññûëêè íå íàéäåí” è
ðàçáåðèòåñü, ÷òî òàì ïðîèñõîäèò.

Изучить использование для синхронизации семафоров System 
V и семафоров Posix.

Ïîÿñíåíèÿ: Îäíîâðåìåííî ìîãóò ðàáîòàòü íåñêîëüêî êëèåíòîâ. 
Ñåðâåð îæèäàåò íà÷àëà ðàáîòû êàêîãî-ëèáî êëèåíòà, ïîñëå ÷åãî æäåò
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îñâîáîæäåíèÿ ðàçäåëÿåìîé ïàìÿòè, áëîêèðóåò åå è ÷èòàåò ñîîáùåíèå.
Çàòåì ñåðâåð ïèøåò ñîîáùåíèå â ðàçäåëÿåìóþ ïàìÿòü è îñâîáîæäàåò
ðåñóðñ. Ñåðâåð êîððåêòíî çàâåðøàåò ñâîþ ðàáîòó ïðè ïîëó÷åíèè
ñèãíàëà SIGINT (îí óäàëÿåò ñîçäàííûå ðàíåå ñåìàôîðû è îáëàñòü
ðàçäåëÿåìîé ïàìÿòè, çàòåì çàâåðøàåòñÿ ñàì). Êëèåíòîâ íåñêîëüêî è
ìîæíî îðãàíèçîâàòü èõ "îäíîâðåìåííîå" âûïîëíåíèå.

Ïîñëåäîâàòåëüíîñòü äåéñòâèé:

• îòêîìïèëèðîâàòü ïðîãðàììû (gcc -o server server.c; gcc -o
client client.c);

• çàïóñòèòü íà âûïîëíåíèå èñïîëíÿåìûé ìîäóëü ./server;

• çàïóñòèòü íà âûïîëíåíèå èñïîëíÿåìûé ìîäóëü ./client;

• ïðîâåðèòü, âñå ëè ðàáîòàåò ïðàâèëüíî;

• ïîñëàòü ïðîöåññó server ñèãíàë SIGINT.

Уровень 2, 3 (A)

Íåîáõîäèìî ðåàëèçîâàòü çàäà÷ó ïðîèçâîäèòåëè/ïîòðåáèòåëè.
Èñïîëüçóåòñÿ öèêëè÷åñêèé áóôåð (çàïîëíèâ ïîñëåäíåå ïîëå,
ïðîèçâîäèòåëü ïåðåõîäèò ê íà÷àëó áóôåðà è çàïîëíÿåò ïåðâîå ïîëå).
Ïîòðåáèòåëü íå äîëæåí îïåðåæàòü ïðîèçâîäèòåëÿ. Èñïîëüçóþòñÿ òðè
ñåìàôîðà:

• Áèíàðíûé ñåìàôîð mutex çàùèùàåò êðèòè÷åñêèå îáëàñòè êîäà
(ïîìåùåíèå äàííûõ â áóôåð äëÿ ïðîèçâîäèòåëÿ è èçúÿòèå äàííûõ èç
áóôåðà äëÿ ïîòðåáèòåëÿ);

• Ñåìàôîð-ñ÷åò÷èê nempty ïîäñ÷èòûâàåò êîëè÷åñòâî ñâîáîäíûõ ïîëåé
â áóôåðå. Îí èíèöèàëèçèðóåòñÿ çíà÷åíèåì NBUFF (ðàçìåð áóôåðà);

• Ñåìàôîð-ñ÷åò÷èê nstored ïîäñ÷èòûâàåò êîëè÷åñòâî çàïîëíåííûõ
ïîëåé â áóôåðå. Îí èíèöèàëèçèðóåòñÿ çíà÷åíèåì 0).

Скелет кода для задания 1 (А)

shmem.h

#define MAXBUFF 80 /максимальная длина сообщения в разделяемой памяти
#define PERM 0666 /права доступа к разделяемой памяти

typedef struct mem//структура данных в разделяемой памяти
{

int segment;
char buff[MAXBUFF];

}Message;
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//ожидание начала выполнения клиента
static struct sembuf proc_wait[1] = {1, -1, 0};
//уведомление сервера о том, что клиент начал работу
static struct sembuf proc_start[1] = {1, 1, 0};
//блокирование разделяемой памяти
static struct sembuf mem_lock[2] = {0, 0, 0, 0, 1, 0};
//освобождение ресурса
static struct sembuf mem_unlock[1] = {0, -1, 0};

server.c

#include <stdio.h>
#include <signal.h>
#include <unistd.h>
#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/sem.h>
#include <sys/shm.h>
#include "shmem.h"

Message* msgptr;
int shmid, semid;

void hndlr(int sig)//обработчик сигнала SIGINT
{

signal(SIGINT, hndlr);
//отключение от области разделяемой памяти
if(shmdt(msgptr) < 0)
{

printf("Server: error\n");
exit(-1);

}
//удаление созданных объектов 
if(shmctl(shmid, IPC_RMID, 0) < 0)
{

printf("Server : can't delete area\n");
exit(-1);

}
printf("Server: area is deleted\n"); 
if(semctl(semid, 0, IPC_RMID) < 0)
{

printf("Server : can't delete semaphore\n");
exit(-1);

}
printf("Server: semaphores are deleted\n"); 

}

void main(void)
{

key_t key;
signal(SIGINT, hndlr);
//получение ключа как для семафора так и для разделяемой памяти
if((key = ftok("/home/matveev/test.txt", 'A')) < 0)
{

printf("Server: can't get a key\n");
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exit(-1);
}
//создание области разделяемой памяти
if((shmid = shmget(key, sizeof(Message), PERM | IPC_CREAT)) < 0)
{

printf("Server: can't create an area\n");
exit(-1);

}
printf("Server: area is created\n");
//присоединение области
if((msgptr = (Message*)shmat(shmid, 0, 0)) < 0)
{

printf("Server: error of joining\n");
exit(-1);

}
printf("Server: area is joined\n");
//создание группы из 2 семафоров
//1 - для синхронизации работы с разделяемой памятью
//2 - для синхронизации выполнения процессов
if((semid = semget(key, 2, PERM | IPC_CREAT)) < 0)
{

printf("Server: can't create a semaphore\n");
exit(-1);

}
printf("Server: semaphores are created\n");
while(1)
{

//ожидание начала работы клиента
if(semop(semid, &proc_wait[0], 1) < 0)
{

printf("Server: execution complete\n");
exit(-1);

}
//ожидание завершения работы клиента с разделяемой памятью
if(semop(semid, &mem_lock[0], 2) < 0)
{

printf("Server: can't execute a operation\n");
exit(-1);

}
//вывод сообщения, записанного клиентом в разделяемую память
printf("Server: read message\n%s", msgptr->buff);
//запись сообщения в разделяемую память

sprintf(msgptr->buff,"Message from server with PID = %d\n", getpid());
//освобождение ресурса
if(semop(semid, &mem_unlock[0], 1) < 0)
{

printf("Server: can't execute a operation\n");
exit(-1);

}
}

}
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client.c

#include <stdio.h>
#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/sem.h>
#include <sys/shm.h>
#include "shmem.h"

void main(void)
{

Message* msgptr;
key_t key;
int shmid, semid;
//получение ключа
if((key = ftok("/home/matveev/test.txt", 'A')) < 0)
{

printf("Client: can't get a key\n");
exit(-1);

}
//получение доступа к разделяемой памяти
if((shmid = shmget(key, sizeof(Message), 0)) < 0)
{

printf("Client: access denied\n");
exit(-1);

}
//присоединение разделяемой памяти
if((msgptr = (Message*)shmat(shmid, 0, 0)) < 0)
{

printf("Client : error of joining\n");
exit(-1);

}
//получение доступа к семафору
if((semid = semget(key, 2, PERM)) < 0)
{

printf("Client: access denied\n");
exit(-1);

}
//блокировка разделяемой памяти
if(semop(semid, &mem_lock[0], 2) < 0)
{

printf("Client : can't execute a operation\n");
exit(-1);

}
//уведомление сервера о начале работы
if(semop(semid, &proc_start[0], 1) < 0)
{

printf("Client : can't execute a operation\n");
exit(-1);

}
//запись сообщения в разделяемую память
sprintf(msgptr->buff,"Message from client with PID = %d\n", getpid());
//освобождение ресурса
if(semop(semid, &mem_unlock[0], 1) < 0)
{

printf("Client: can't execute a operation\n");
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exit(-1);
}
//ожидание завершения работы сервера с разделяемой памятью
if(semop(semid, &mem_lock[0], 2) < 0)
{

printf("Client: can't execute a operation\n");
exit(-1);

}
//чтение сообщения из разделяемой памяти
printf("Client: read message\n%s", msgptr->buff);
//освобождение разделяемой памяти
if(semop(semid, &mem_unlock[0], 1) < 0)
{

printf("Client: can't execute a operation\n");
exit(-1);

}
//отключение от области разделяемой памяти
if(shmdt(msgptr) < 0)
{

printf("Client: error\n");
exit(-1);

}
}

Скелет кода для задания 2, 3 (А)

struct {
int buff[NBUFF];
sem_t *mutex, *nempty, *nstored;
} shared;

void *produce(void *), *consume(void *);

int main(int argc, char **argv)
{

pthread_t tid_produce, tid_consume;

// создание трех семафоров
shared.mutex= …;
shared.nempty=   ;
shared.nstored=   ;

Pthread_create(tid_produce, NULL);
Pthread_create(tid_consume, NULL);

Pthread_join(tid_produce, NULL);
Pthread_join(tid_consume, NULL);

Sem_unlink(…);
Sem_unlink(…);
Sem_unlink(…);
exit(0);
}
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void *produce(void *arg)
{

int i;

for(i=0; i<nitems; i++)
{

Sem_wait(shared.nempty);
Sem_wait(shared.mutex);
// помещаем i в циклический буфер
Sem_post(shared.mutex);
Sem_post(shared.nstored);

}
return(NULL);

}

void *consume(void *arg)
{

int i;

for(i=0; i<nitems; i++)
{

Sem_wait(shared.nstored);
Sem_wait(shared.mutex);
// ожидаем появления объекта в буфере
Sem_post(shared.mutex);
Sem_post(shared.nempty);

}
return(NULL);

}
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Chapter 6Виртуальная память

Введение

Îäíîé èç ãëàâíûõ ôóíêöèé ÎÑ ÿâëÿåòñÿ ýôôåêòèâíîå óïðàâëåíèå
ïàìÿòüþ. Â êàæäîì êîìïüþòåðå åñòü âûñîêîñêîðîñòíàÿ ïàìÿòü ñ
ïðîèçâîëüíûì äîñòóïîì (îïåðàòèâíàÿ ïàìÿòü, RAM), åå íàçûâàþò
îñíîâíîé ïàìÿòüþ, ôèçè÷åñêîé ïàìÿòüþ, ïåðâè÷íîé ïàìÿòüþ èëè
ïðîñòî ïàìÿòüþ. Ñêîðîñòü äîñòóïà ê îïåðàòèâíîé ïàìÿòè ñîñòàâëÿåò
íåñêîëüêî òàêòîâ ïðîöåññîðà. Ïðîãðàììû ìîãó íàïðÿìóþ îáðàùàòüñÿ
ê äàííûì èëè ó÷àñòêàì êîäà, íàõîäÿùèìñÿ òîëüêî â îïåðàòèâíîé
ïàìÿòè êîìïüþòåðà. Ìèêðîñõåìû ïàìÿòè RAM äîñòàòî÷íî äîðîãèå, à
ïàìÿòè âñåãäà íå õâàòàåò. Äëÿ õðàíåíèÿ äàííûõ, êîòîðûå íå
ïîìåùàþòñÿ â îñíîâíóþ ïàìÿòü, îáû÷íî èñïîëüçóþòñÿ æåñòêèå äèñêè
(âòîðè÷íàÿ ïàìÿòü). Ñêîðîñòü îáðàùåíèÿ ê òàêèì óñòðîéñòâàì íèæå
ïî ñðàâíåíèþ ñî ñêîðîñòüþ äîñòóïà ê îïåðàòèâíîé ïàìÿòè, à îïåðàöèè
äîñòóïà òðåáóþò îïðåäåëåííûõ óñèëèé ÎÑ. Â ÎÑ çà ðàñïðåäåëåíèå
èíôîðìàöèè ìåæäó îïåðàòèâíîé ïàìÿòüþ è âòîðè÷íûìè
óñòðîéñòâàìè õðàíåíèÿ îòâå÷àåò ïîäñèñòåìà óïðàâëåíèÿ ïàìÿòüþ
ÿäðà. ßäðî âçàèìîäåéñòâóåò ñ áëîêîì óïðàâëåíèÿ ïàìÿòüþ (memory
management unit, MMU), êîòîðûé îòâå÷àåò çà ïîëó÷åíèå äàííûõ èç
îïåðàòèâíîé ïàìÿòè è ïîìåùåíèå äàííûõ â íåå.

Åñëè ÎÑ íå íàäî óïðàâëÿòü ïàìÿòüþ, òî åå æèçíü ñòàíîâèòñÿ
çíà÷èòåëüíî ïðîùå. Â ýòîì ñëó÷àå ñèñòåìå íàäî ïîääåðæèâàòü
âûïîëíåíèå òîëüêî îäíîé ïðîãðàììû, êîòîðàÿ ïîñòîÿííî çàãðóæåíà
ïî ôèêñèðîâàííîìó àäðåñó â ïàìÿòè. Ýòà ïðîãðàììà ïîëó÷àåò â ñâîå
ðàñïîðÿæåíèå âñå ðåñóðñû, à èñïîëüçóåìûå àäðåñà áóäóò ïðåäñòàâëÿòü
ñîáîé ïðîñòî ôèçè÷åñêèå àäðåñà, Ýòî íàèáîëåå áûñòðûé è
ýôôåêòèâíûé ñïîñîá âûïîëíåíèÿ åäèíñòâåííîé ïðîãðàììû.
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Ýòîò ñïîñîá ïðèìåíÿåòñÿ â ñèñòåìàõ ðåàëüíîãî âðåìåíè, îñíîâàííûõ íà
íåáîëüøèõ ìèêðîïðîöåññîðàõ (íàïðèìåð, ïðîãðàììà "ïðîøèòà" â
ÏÇÓ). Ðàññìîòðèì  íåäîñòàòêè òàêîãî ïîäõîäà:

• Âî-ïåðâûõ, ðàçìåð ïðîãðàììû îãðàíè÷åí îáúåìîì ïàìÿòè, ïîýòîìó
íåëüçÿ âûïîëíÿòü áîëüøèå ïðîãðàììû;

• Âî-âòîðûõ, êîãäà â ïàìÿòü çàãðóæåíà îäíà ïðîãðàììà, â ñëó÷àå
îæèäàíèÿ ââîäà/âûâîäà ñèñòåìà ïðîñòàèâàåò.

Åñëè ñèñòåìà ðàçðàáîòàíà äëÿ ïîääåðæêè âûïîëíåíèÿ îäíîé
íåáîëüøîé ïðîãðàììû, òî, îíà áóäåò íåïðèãîäíà äëÿ ìíîãîçàäà÷íûõ
ñðåä.

Ìíîãîçàäà÷íàÿ ÎÑ äîëæíà çàíèìàòüñÿ óïðàâëåíèåì ïàìÿòüþ è
îáåñïå÷èâàòü:

• Âûïîëíåíèå ïðîãðàìì, ðàçìåð êîòîðûõ áîëüøå, ÷åì îáúåì
ôèçè÷åñêîé ïàìÿòè. Â èäåàëå ñèñòåìà äîëæíà îáåñïå÷èòü âûïîëíÿòü
ïðîãðàììû ëþáîãî ðàçìåðà;

• Âûïîëíåíèå ÷àñòè÷íî çàãðóæåííûõ ïðîãðàìì. Ýòî óìåíüøàåò âðåìÿ
èõ ïåðâîíà÷àëüíîé çàãðóçêè;

• Ðàçìåùåíèå â ïàìÿòè îäíîâðåìåííî áîëåå ÷åì îäíîé ïðîãðàììû.
Ýòî óâåëè÷èâàåò êîýôôèöèåíò èñïîëüçîâàíèÿ ïðîöåññîðà;

• Âîçìîæíîñòü âûïîëíåíèÿ ïåðåìåùàåìûõ â ïàìÿòè ïðîãðàìì,
êîòîðûå ìîãóò ðàñïîëàãàòüñÿ â ëþáîì ìåñòå ïàìÿòè è ïåðåìåùàòüñÿ
èç îäíîãî ìåñòà â äðóãîå â òå÷åíèå âûïîëíåíèÿ;

• Ïîääåðæêà ñîâìåñòíîãî èñïîëüçîâàíèÿ ðåñóðñîâ, íàïðèìåð, åñëè äâà
ïðîöåññà çàãðóæàþò îäíó è òó æå ïðîãðàììó, îíè äîëæíû èìåòü
âîçìîæíîñòü èñïîëüçîâàòü ñîîáùà åå êîä.

Ñèñòåìà âèðòóàëüíîé ïàìÿòè êàê ðàç è ðåøàåò ïîñòàâëåííûå çàäà÷è.
Ïðèëîæåíèþ ñòàíîâèòñÿ äîñòóïåí áîëüøîé îáúåì ïàìÿòè, õîòÿ
ðåàëüíî êîìïüþòåð ìîæåò èìåòü ñîâñåì ìàëî îïåðàòèâíîé ïàìÿòè.
Ââîäèòñÿ àáñòðàêöèÿ âèðòóàëüíîå àäðåñíîå ïðîñòðàíñòâî.
Ïðîãðàììà èñïîëüçóåò ññûëêè íà êîäû è äàííûå â ñâîåì âèðòóàëüíîì
àäðåñíîì ïðîñòðàíñòâå, à ýòè àäðåñà äîëæíû ïðåîáðàçîâûâàòüñÿ â
àäðåñà ÿ÷ååê îïåðàòèâíîé ïàìÿòè. Ïåðåäà÷à èíôîðìàöèè â îñíîâíóþ
ïàìÿòü äëÿ èñïîëüçîâàíèÿ åå ïðîãðàììîé è âûïîëíåíèå òðàíñëÿöèè
àäðåñîâ ïðè êàæäîì äîñòóïå ê ïàìÿòè òðåáóþò ñîâìåñòíûõ äåéñòâèé
ÎÑ è àïïàðàòóðû.

Çà ïîääåðæêó âèðòóàëüíîé ïàìÿòè ïðèõîäèòñÿ ðàñïëà÷èâàòüñÿ:
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• Âî-ïåðâûõ, òàáëèöû òðàíñëÿöèè àäðåñîâ è äðóãèå ñòðóêòóðû äàííûõ,
ñîçäàâàåìûå äëÿ óïðàâëåíèÿ ïàìÿòüþ, íàäî òîæå õðàíèòü â ïàìÿòè, à
èç-çà ýòîãî óìåíüøàþòñÿ êîëè÷åñòâî ôèçè÷åñêîé ïàìÿòè, äîñòóïíîå
ïðîãðàììàì;

• Âî-âòîðûõ êî âðåìåíè âûïîëíåíèÿ êàæäîé èíñòðóêöèè
ïðèáàâëÿþòñÿ çàòðàòû íà ïðåîáðàçîâàíèå àäðåñîâ. Åñëè ïðîöåññ
ïûòàåòñÿ ïîëó÷èòü äîñòóï ê ñòðàíèöå, íå çàãðóæåííîé â îñíîâíóþ
ïàìÿòü, òî ñèñòåìà ïîìåñòèò ýòó ñòðàíèöó â îïåðàòèâíóþ ïàìÿòü, à
ýòî ïîòðåáóåò îòíîñèòåëüíî ìåäëåííûõ îïåðàöèé äèñêîâîãî ââîäà-
âûâîäà. Âñå äåéñòâèÿ ñ ïàìÿòüþ çàíèìàþò çíà÷èòåëüíóþ ÷àñòü
ïðîöåññîðíîãî âðåìåíè (ïðèìåðíî 10% íà çàãðóæåííûõ ñèñòåìàõ).

Ìåõàíèçìû óïðàâëåíèÿ ïàìÿòüþ â ðàííèõ âåðñèÿõ UNIX
îãðàíè÷èâàëèñü âîçìîæíîñòÿìè ñâîïèíãà (swapping). Ïðîöåññû
çàãðóæàëèñü â îïåðàòèâíóþ ïàìÿòü öåëèêîì äðóã çà äðóãîì. Â îäèí
ìîìåíò âðåìåíè â ôèçè÷åñêîé ïàìÿòè ìàøèíû ðàçìåùàëîñü íåêîòîðîå
êîëè÷åñòâî ïðîöåññîâ, à ñèñòåìà ÿâëÿëàñü äëÿ íèõ ñîâìåñòíî
èñïîëüçóåìûì ðåñóðñîì (ñì. Ðèñóíîê 6.1).

Ðèñóíîê 6.1  Ñâîïèíã

Åñëè òðåáîâàëîñü âûïîëíèòü äðóãîé ïðîöåññ, òî îäèí èç ñóùåñòâóþùèõ
ïðîöåññîâ âûãðóæàëñÿ èç ïàìÿòè. Âûãðóæàåìûé ïðîöåññ êîïèðîâàëñÿ â
çàðàíåå îïðåäåëåííóþ îáëàñòü ñâîïèíãà (swapping partition),
ðàñïîëîæåííóþ íà äèñêå. Íåêîòîðîå ïðîñòðàíñòâî ñâîïèíãà (swap
space) âûäåëÿëîñü äëÿ êàæäîãî ïðîöåññà ïðè åãî ñîçäàíèè, ïîýòîìó
îáëàñòü ñâîïèíãà ïðè íåîáõîäèìîñòè áûëà äîñòóïíà.
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Òåõíîëîãèÿ çàãðóçêè ñòðàíèö ïî çàïðîñó (demand paging) ïîÿâèëàñü â
ñèñòåìå UNIX ïîñëå ñîçäàíèÿ VAX-11/780 â 1978 ãîäó. Â ñèñòåìàõ
çàãðóçêè ñòðàíèö ïî çàïðîñó ïàìÿòü è àäðåñíîå ïðîñòðàíñòâî ïðîöåññà
ïîäåëåíû íà ñòðàíèöû ôèêñèðîâàííîãî ðàçìåðà, êîòîðûå ïîìåùàþòñÿ
â ïàìÿòü èëè âûãðóæàþòñÿ ïî ìåðå íåîáõîäèìîñòè. Ñòðàíèöó
ôèçè÷åñêîé ïàìÿòè ÷àñòî íàçûâàþò ñòðàíè÷íûì ôðåéìîì (page
frame) èëè ôèçè÷åñêîé ñòðàíèöåé (physical page). Â îäèí ìîìåíò
âðåìåíè ìîãóò âûïîëíÿòüñÿ ñðàçó íåñêîëüêî ïðîöåññîâ, ïðè ýòîì â
ôèçè÷åñêîé ïàìÿòè ðàñïîëàãàåòñÿ ëèøü ÷àñòü ñòðàíèö êàæäîãî èç íèõ
(ñì. Ðèñóíîê 6.2).

Ðèñóíîê 6.2  Ñòðàíèöû è ñòðàíè÷íûå ôðåéìû

 

1 5 8 Â è ð ò ó à ë ü í à ÿ  ï à ì ÿ ò ü



Ñ à í ê ò - Ï å ò å ð á ó ð ã ñ ê è é  Ã î ñ ó ä à ð ñ ò â å í í û é  Ï î ë è ò å õ í è ÷ å ñ ê è é  Ó í è â å ð ñ è ò å ò
Êàæäàÿ ïðîãðàììà ñ÷èòàåò ñåáÿ åäèíñòâåííîé â ñèñòåìå. Âèðòóàëüíûé
àäðåñ àäðåñà ñîñòîèò èç íîìåðà ñòðàíèöû è ñìåùåíèå íà ýòîé ñòðàíèöå.
Àïïàðàòíàÿ ÷àñòü ñîâìåñòíî ñ ÎÑ ïðåîáðàçóåò íîìåð âèðòóàëüíîé
ñòðàíèöû â íîìåð ôèçè÷åñêîãî ñòðàíè÷íîãî ôðåéìà è çàòåì
îáðàùàåòñÿ ê ñîîòâåòñòâóþùåé ÿ÷åéêå ïàìÿòè. Åñëè òðåáóåìîé
ñòðàíèöû íåò â îïåðàòèâíîé ïàìÿòè, åå íåîáõîäèìî òóäà çàãðóçèòü. Â
èäåàëüíîì ñëó÷àå íè îäíà èç ñòðàíèö íå ïîìåùàåòñÿ â ïàìÿòü äî òåõ
ïîð, ïîêà îíà íå ïîòðåáóåòñÿ. Áîëüøèíñòâî ñîâðåìåííûõ ñèñòåì UNIX
çàðàíåå çàãðóæàþò òå ñòðàíèöû, êîòîðûå, ïî ìíåíèþ ñèñòåìû ñêîðî
ïîòðåáóþòñÿ.

Çàãðóçêà ñòðàíèö ïî çàïðîñó ìîæåò èñïîëüçîâàòüñÿ âìåñòå ñ
òåõíîëîãèåé ñâîïèíãà, èëè îòäåëüíî. Ïåðå÷èñëèì íåêîòîðûå
ïðåèìóùåñòâà çàãðóçêè ñòðàíèö ïî çàïðîñó:

• Ðàçìåð ïðîãðàììû îãðàíè÷èâàåòñÿ òîëüêî ìàêñèìàëüíûì îáúåìîì
âèðòóàëüíîé ïàìÿòè, êîòîðûé íà 32-ðàçðÿäíûõ ìàøèíàõ ðàâåí 4
ãèãàáàéòàì;

• Íà÷àëüíàÿ çàãðóçêà ïðîãðàììû ïðîèñõîäèò áûñòðî, ïîñêîëüêó äëÿ
íà÷àëà ðàáîòû ïðîãðàììû íå òðåáóåòñÿ ïîëíîñòüþ ïîìåùàòü åå â
ïàìÿòü;

• Îäíîâðåìåííî â ñèñòåìå ìîæåò áûòü çàãðóæåíî ñðàçó íåñêîëüêî
ïðîãðàìì, òàê êàê â îïðåäåëåííûé ìîìåíò âðåìåíè ëèøü íåêîòîðàÿ
÷àñòü ñòðàíèö êàæäîé èç íèõ äîëæíà íàõîäèòüñÿ â ïàìÿòè;

• Ïåðåìåùåíèå îòäåëüíûõ ñòðàíèö ïàìÿòè íàìíîãî ïðîùå äëÿ
ñèñòåìû, ÷åì ñâîïèíã ïðîöåññîâ èëè ñåãìåíòîâ öåëèêîì.

Требования к системе виртуальной памяти

Ðàññìîòðèì íàáîð òðåáîâàíèé ê ñèñòåìå âèðòóàëüíîé ïàìÿòè:

• Óïðàâëåíèå àäðåñíûì ïðîñòðàíñòâîì. ßäðî äîëæíî âûäåëÿòü
àäðåñíîå ïðîñòðàíñòâî ïðîöåññó íà ýòàïå âûïîëíåíèÿ fork è
îñâîáîæäàòü åãî ïðè âûçîâå exit. Åñëè ïðîöåññ ïðîèçâîäèò
ñèñòåìíûé âûçîâ exec, ÿäðî ïåðåïèñûâàåò åãî ñòàðîå àäðåñíîå
ïðîñòðàíñòâî êîäîì íîâîé ïðîãðàììû. Äðóãèå âàæíûå îïåðàöèè â
àäðåñíîì ïðîñòðàíñòâå ïîäðàçóìåâàþò èçìåíåíèå îáëàñòåé äàííûõ
èëè ñòåêà, à òàêæå äîáàâëåíèå íîâûõ îáëàñòåé (íàïðèìåð,
ðàçäåëÿåìîé ïàìÿòè).

• Ïðåîáðàçîâàíèå àäðåñîâ. Ïðè âûïîëíåíèè ëþáîé èíñòðóêöèè,
ïðîèçâîäÿùåé äîñòóï ê ïàìÿòè, íåîáõîäèìî ïîäñòàâëÿòü âìåñòî
âèðòóàëüíûõ àäðåñîâ ôèçè÷åñêèå àäðåñà îïåðàòèâíîé ïàìÿòè. Â
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ñèñòåìàõ çàãðóçêè ñòðàíèö ïî çàïðîñó ñòðàíèöà ïðåäñòàâëÿåò ñîáîé
åäèíèöó ïàìÿòè, ê êîòîðîé îòíîñÿòñÿ îïåðàöèè ðàçìåùåíèÿ, çàùèòû
è ïðåîáðàçîâàíèÿ àäðåñîâ. Âèðòóàëüíûé àäðåñ âêëþ÷àåò íîìåð
âèðòóàëüíîé ñòðàíèöû è ñìåùåíèå âíóòðè ýòîé ñòðàíèöû. Íîìåð
âèðòóàëüíîé ñòðàíèöû òðàíñëèðóåòñÿ â ôèçè÷åñêèé íîìåð ñòðàíèöû
ïðè ïîìîùè êàðò òðàíñëÿöèè àäðåñîâ. Åñëè ïðîöåññ ïîïûòàåòñÿ
ïîëó÷èòü äîñòóï ê ñòðàíèöå, îòñóòñòâóþùåé â ôèçè÷åñêîé ïàìÿòè, â
ñèñòåìå âîçíèêíåò èñêëþ÷èòåëüíîå ñîñòîÿíèå ñòðàíè÷íàÿ îøèáêà
(page fault). Îáðàáîò÷èê èñêëþ÷èòåëüíûõ ñîñòîÿíèé ÿäðà èñïðàâèò
ýòó îøèáêó, ïîìåñòèâ íåîáõîäèìóþ ñòðàíèöû â îïåðàòèâíóþ
ïàìÿòü.

• Óïðàâëåíèå ôèçè÷åñêîé ïàìÿòüþ. Ôèçè÷åñêàÿ ïàìÿòü ýòî íàèáîëåå
âàæíûé ðåñóðñ êîìïüþòåðà, êîòîðûé êîíòðîëèðóåò ïîäñèñòåìà
óïðàâëåíèÿ ïàìÿòüþ. Ïàìÿòü íåîáõîäèìà êàê ñàìîé ÎÑ, òàê è
ïðèêëàäíûì ïðîöåññàì. Ñóììàðíîå àäðåñíîå ïðîñòðàíñòâî âñåõ
àêòèâíûõ ïðîöåññîâ ñèñòåìû, êàê ïðàâèëî, ïðåâûøàåò îáúåì
ôèçè÷åñêîé ïàìÿòè, â êîòîðîé ìîæåò íàõîäèòüñÿ ëèøü
îãðàíè÷åííûé íàáîð äàííûõ;

• Çàùèòà ïàìÿòè. ÎÑ äîëæíà çàùèùàòü ñâîè êîäû è äàííûå îò
ïðèêëàäíûõ ïðîöåññîâ. Â ïðîòèâíîì ñëó÷àå ïîëüçîâàòåëüñêàÿ
ïðîãðàììà ìîæåò ñëó÷àéíî (èëè ñïåöèàëüíî) ïîâðåäèòü ÎÑ.
Ïðîöåññû íå äîëæíû èìåòü äîñòóï ê ñòðàíèöàì, îòíîñÿùèìñÿ ê
äðóãèì ïðîöåññàì. ×àñòü àäðåñíîãî ïðîñòðàíñòâà ïðîöåññà äîëæíà
áûòü çàùèùåíà äàæå îò íåãî ñàìîãî. Íàïðèìåð, îáëàñòü êîäà
ïðîöåññà çàùèùåíà îò çàïèñè, èíà÷å ïðîöåññ ìîæåò ïîâðåäèòü ñàì
ñåáÿ;

• Ðàçäåëåíèå ïàìÿòè. Íåîáõîäèìî îáåñïå÷èòü âçàèìîäåéñòâèå
ïðîöåññîâ. Íàïðèìåð, âñå ïðîöåññû îäíîé ïðîãðàììû ìîãóò
ðàçäåëÿòü ìåæäó ñîáîé åäèíñòâåííóþ êîïèþ êîäà ïðîãðàììû.
Ïðîöåññû ìîãóò ñîâìåñòíî èñïîëüçîâàòü îáëàñòè ïàìÿòè âìåñòå ñ
äðóãèìè âçàèìîäåéñòâóþùèìè ïðîöåññàìè. Òàêèì îáðàçîì ìîæíî
ðàçäåëÿòü êîäû ñòàíäàðòíûõ áèáëèîòåê. Ïðèâåäåííûå ïðèìåðû
îòíîñÿòñÿ ê ñîâìåñòíîìó èñïîëüçîâàíèþ ðåñóðñîâ íà âûñîêîì
óðîâíå. Íî ñóùåñòâóåò è âàðèàíò ðàçäåëåíèÿ íà íèçêîì óðîâíå,
îòíîñÿùèéñÿ ê îòäåëüíûì ñòðàíèöàì ïàìÿòè. Íàïðèìåð, ïîñëå
âûïîëíåíèÿ fork ïðåäîê è ïîòîìîê ìîãóò ðàçäåëÿòü ìåæäó ñîáîé
åäèíñòâåííóþ êîïèþ ñòðàíèö äàííûõ è ñòåêà äî òåõ ïîð, ïîêà
ïðîöåññû íå ïîïûòàþòñÿ âíåñòè â íèõ èçìåíåíèÿ.

• Îòñëåæèâàíèå çàãðóçêè ñèñòåìû. Ñòðàíè÷íàÿ ñèñòåìà äîëæíà
óäîâëåòâîðÿòü ïîòðåáíîñòè àêòèâíûõ ïðîöåññîâ, íî ýòî åé óäàåòñÿ íå
âñåãäà. Ìîæåò ïîëó÷èòüñÿ òàê, ÷òî ïðîöåññû íå ïîëó÷àò äîñòàòî÷íîãî
êîëè÷åñòâà ïàìÿòè äëÿ ðàçìåùåíèÿ ñâîèõ àêòèâíûõ ñòðàíèö è â
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ðåçóëüòàòå ýòîãî íå ñìîãóò âûïîëíÿòüñÿ äàëüøå. Çàãðóæåííîñòü
ñòðàíè÷íîé ñèñòåìû çàâèñèò îò îáùåãî ÷èñëà è ðàçìåðîâ àäðåñíûõ
ïðîñòðàíñòâ àêòèâíûõ ïðîöåññîâ, à òàêæå îò êîíôèãóðàöèè ïàìÿòè.
ÎÑ äîëæíà ñëåäèòü çà ñòðàíè÷íîé ïîäñèñòåìîé ñ öåëüþ îáíàðóæåíèÿ
òàêèõ ñèòóàöèé è óìåòü èõ ðàçðåøàòü. Íàïðèìåð, â ñëó÷àå ïåðåãðóçêè
ñèñòåìà ìîæåò çàïðåòèòü âûïîëíåíèÿ íîâûõ ïðîöåññîâ èëè
çàâåðøèòü âûïîëíåíèå íåêîòîðûõ âûïîëíÿþùèõñÿ ïðîöåññîâ.

Виртуальное адресное пространство

Ê âèðòóàëüíîìó àäðåñíîìó ïðîñòðàíñòâó ïðîöåññà îòíîñÿòñÿ âñå
(âèðòóàëüíûå) ÿ÷åéêè ïàìÿòè, ê êîòîðûì ìîæåò îáðàùàòüñÿ
ïðîãðàììà. Â ëþáîé ìîìåíò âðåìåíè âèðòóàëüíîå àäðåñíîå
ïðîñòðàíñòâî ïðîöåññà è åãî àïïàðàòíûé êîíòåêñò îòðàæàþò òåêóùåå
ñîñòîÿíèå ïðîöåññà. Ìû óæå ðàññìàòðèâàëè, ÷òî ïðè èñïîëüçîâàíèè
àðõèòåêòóðû âûäåëåíèÿ ñòðàíèö ïî çàïðîñó âèðòóàëüíîå àäðåñíîå
ïðîñòðàíñòâî ïðîöåññà äåëèòñÿ ñòðàíèöû. Ñòðàíèöû ìîãóò ñîäåðæàòü
ñëåäóþùóþ èíôîðìàöèþ:

• êîä (òåêñò);

• èíèöèàëèçèðîâàííûå äàííûå;

• íåèíèöèàëèçèðîâàííûå äàííûå;

• èçìåíåííûå äàííûå;

• ñòåê;

• êó÷ó;

• ðàçäåëÿåìóþ ïàìÿòü;

• ðàçäåëÿåìûå áèáëèîòåêè.

Òåêñòîâûå äàííûå îáû÷íî äîñòóïíû òîëüêî äëÿ ÷òåíèÿ. Îñòàëüíûå
äàííûå îáû÷íî äîñòóïíû äëÿ ÷òåíèÿ/çàïèñè. Çàùèòà ñîâìåñòíî
èñïîëüçóåìûõ ñòðàíèö çàäàåòñÿ ïðè âûäåëåíèè ñîîòâåòñòâóþùåé
îáëàñòè ïàìÿòè.

Òåêñòîâûå ñòðàíèöû ðàçäåëÿþòñÿ ìåæäó âñåìè ïðîöåññàìè,
âûïîëíÿþùèìè îäíó ïðîãðàììó. Ñòðàíèöû â ðàçäåëÿåìîé îáëàñòè
ïàìÿòè èñïîëüçóþòñÿ âñåìè ïðîöåññàìè, êîòîðûå ïðèñîåäèíèëè ýòó
îáëàñòü ê ñâîåìó àäðåñíîìó ïðîñòðàíñòâó. Ñîâìåñòíî èñïîëüçóåìàÿ
áèáëèîòåêà ìîæåò ñîäåðæàòü ñòðàíèöû è ñ òåêñòîì è ñ äàííûìè.
Òåêñòîâûå ñòðàíèöû ðàçäåëÿþòñÿ ìåæäó âñåìè ïðîöåññàìè, êîòîðûå
èñïîëüçóþò áèáëèîòåêó. Ñòðàíèöû äàííûõ áèáëèîòåêè íå ðàçäåëÿþòñÿ,
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êàæäûé ïðîöåññ ïîëó÷àåò èõ êîïèþ (íåêîòîðûå ðåàëèçàöèè ïîçâîëÿþò
ñîâìåñòíî èñïîëüçîâàòü òàêèå ñòðàíèöû äî òåõ ïîð, ïîêà îíè íå
èçìåíÿþòñÿ).

Перемещение страниц

Ðàññìîòðèì ïðîöåññ ïåðåìåùåíèÿ ñòðàíèö (ñì. Ðèñóíîê 6.3). Ïðè
îñóùåñòâëåíèè äîñòóïà ê ñòðàíèöå, ñîõðàíåííîé â îáëàñòè ñâîïèíãà,
ÿäðî îáðàáàòûâàåò ñòðàíè÷íóþ îøèáêó, ÷èòàÿ íåîáõîäèìóþ ñòðàíèöó
èç ýòîé îáëàñòè. Äëÿ ýòîãî ÿäðó íåîáõîäèìî ïîääåðæèâàòü êàðòó
ñâîïèíãà, îïèñûâàþùóþ ìåñòîíàõîæäåíèå âñåõ ñòðàíèö, íàõîäÿùèõñÿ
â îáëàñòè ñâîïèíãà.

Ðèñóíîê 6.3  Ñõåìà ïåðåìåùåíèÿ ñòðàíèö

Åñëè ñòðàíèöà äîëæíà áûòü óäàëåíà èç ïàìÿòè ïîâòîðíî, åå ñîõðàíåíèå
â îáëàñòè ñâîïèíãà ïðîèñõîäèò òîëüêî â òîì ñëó÷àå, êîãäà åå
ñîäåðæèìîå íå ñîâïàäàåò ñ ïðåäûäóùåé êîïèåé. Òàê ïðîèñõîäèò â
ñëó÷àå, êîãäà ñòðàíèöà áûëà ìîäèôèöèðîâàíà ïîñëå ïîñëåäíåãî ÷òåíèÿ
èç îáëàñòè ñâîïèíãà. Òîãäà ñòðàíèöà ÿâëÿåòñÿ "ãðÿçíîé" (dirty).
Ñëåäîâàòåëüíî, íóæíî óìåòü ðàñïîçíàâàòü ïîäîáíûå ñòðàíèöû. Íå
íóæíî õðàíèòü â îáëàñòè ñâîïèíãà òåêñòîâûå ñòðàíèöû, òàê êàê èõ
ìîæíî ñ÷èòàòü ïðÿìî èç âûïîëíÿåìîãî ôàéëà.

Карты трансляции адресов

Ñòðàíè÷íàÿ ñèñòåìà ìîæåò èñïîëüçîâàòü ÷åòûðå ðàçëè÷íûõ òèïà êàðò
òðàíñëÿöèè àäðåñîâ äëÿ ïîääåðæêè âèðòóàëüíîé ïàìÿòè (ñì. Ðèñóíîê
6.4).
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Ðèñóíîê 6.4  Ïðåîáðàçîâàíèå àäðåñîâ

• Àïïàðàòíîå ïðåîáðàçîâàíèå àäðåñîâ. Äëÿ âûïîëíåíèÿ êàæäîé
êîìàíäû, îñóùåñòâëÿþùåé äîñòóï ê ïàìÿòè, àïïàðàòíàÿ ÷àñòü
äîëæíà òðàíñëèðîâàòü âèðòóàëüíûé àäðåñ ïðîãðàììû â àäðåñ ÿ÷åéêè
ôèçè÷åñêîé ïàìÿòè. Ëþáîé êîìïüþòåð îáëàäàåò íåêîòîðûì
ìåõàíèçìîì àïïàðàòíîãî ïðåîáðàçîâàíèÿ àäðåñîâ.

• Êàðòà àäðåñíîãî ïðîñòðàíñòâà. Åñëè àïïàðàòíàÿ ÷àñòü íå ìîæåò
ïðåîáðàçîâàòü àäðåñ, ãåíåðèðóåòñÿ ñòðàíè÷íàÿ îøèáêà (page fault).
Ýòî ïðîèñõîäèò, åñëè ñòðàíèöà íå íàõîäèòñÿ â îñíîâíîé ïàìÿòè èëè
àïïàðàòóðà íå ìîæåò ïðîèçâåñòè òðàíñëÿöèþ àäðåñà. Â ýòîì ñëó÷àå
îáðàáîò÷èê îøèáêè ÿäðà, áóäåò ïîìåùàòü íóæíóþ ñòðàíèöó â
îñíîâíóþ ïàìÿòü.

• Êàðòà ôèçè÷åñêîé ïàìÿòè. ßäðó ÷àñòî íóæíî ïðîèçâîäèòü îáðàòíîå
ïðåîáðàçîâàíèå è îïðåäåëÿòü ïðîöåññ, ÿâëÿþùèéñÿ âëàäåëüöåì
äàííîé ñòðàíèöû â îïåðàòèâíîé ïàìÿòè, à òàêæå íîìåð âèðòóàëüíîé
ñòðàíèöû äëÿ íåå. Íàïðèìåð, ïðè óäàëåíèè àêòèâíîé ñòðàíèöû èç
ïàìÿòè ÿäðó íåîáõîäèìî ïîìåòèòü åå êàê íåäåéñòâèòåëüíóþ. Äëÿ
ýòîãî ÿäðî íàõîäèò è ïîìå÷àåò ñîîòâåòñòâóþùåå âõîæäåíèå â
òàáëèöå ñòðàíèö.

• Êàðòà âíåøíåé ïàìÿòè. Åñëè íóæíàÿ ñòðàíèöà íå íàõîäèòñÿ â
îïåðàòèâíîé ïàìÿòè, íåîáõîäèìî âûäåëÿåò ñòðàíè÷íûé ôðåéì è
çàãðóçèòü ñòðàíèöó èç âûïîëíÿåìîãî ôàéëà, îáúåêòíîãî ôàéëà
ðàçäåëÿåìîé áèáëèîòåêè èëè êîïèè, íàõîäÿùåéñÿ â îáëàñòè
ñâîïèíãà. Òàêèå ñòðàíèöû ñîñòàâëÿþò âíåøíþþ ïàìÿòü ïî
îòíîøåíèþ ê ñòðàíèöàì ïðîöåññà. ßäðî ïîääåðæèâàåò êàðòû äëÿ
íàõîæäåíèÿ ñòðàíèö, íàõîäÿùèõñÿ âî âíåøíåé ïàìÿòè.
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Стратегия замещения страниц

Åñëè íåò ñâîáîäíûõ ñòðàíè÷íûõ ôðåéìîâ, òî äëÿ ðàçìåùåíèÿ íîâîé
ñòðàíèöû ÿäðî äîëæíî óäàëèòü ñòðàíèöó, íàõîäÿùóþñÿ â ïàìÿòè â
òåêóùèé ìîìåíò âðåìåíè. Ñòðàòåãèè çàìåùåíèÿ ñòðàíèö ñëóæàò äëÿ
ïðèíÿòèÿ ðåøåíèÿ î òîì, êàêóþ èìåííî ñòðàíèöó ñëåäóåò óäàëèòü èç
ïàìÿòè. Èäåàëüíûì êàíäèäàòîì ÿâëÿåòñÿ "ìåðòâàÿ" ñòðàíèöà,
êîòîðàÿ áîëüøå íå òðåáóåòñÿ (íàïðèìåð, åñëè îíà ïðèíàäëåæèò
çàâåðøåííîìó ïðîöåññó). Åñëè òàêèõ ñòðàíèö íåò â ïàìÿòè (èëè èõ
ìàëî), ÿäðî ìîæåò âûáðàòü ïðàâèëî ëèáî ëîêàëüíîãî, ëèáî ãëîáàëüíîãî
çàìåùåíèÿ ñòðàíèö. Ïðàâèëî ëîêàëüíîãî çàìåùåíèÿ âûäåëÿåò
îïðåäåëåííîå êîëè÷åñòâî ñòðàíèö êàæäîìó ïðîöåññó èëè ãðóïïå
âçàèìîñâÿçàííûõ ïðîöåññîâ è åñëè ïðîöåññó íåîáõîäèìà íîâàÿ
ñòðàíèöà, îí äîëæåí çàìåíèòü îäíó èç ñâîèõ ñîáñòâåííûõ ñòðàíèö. Ïðè
ãëîáàëüíîì çàìåùåíèè íóæíî çàìåùàòü ñòðàíèöó ëþáîãî ïðîöåññà,
èñïîëüçóÿ ãëîáàëüíûå êðèòåðèè âûáîðà.

Ïðàâèëà ëîêàëüíîãî çàìåùåíèÿ ïðèìåíÿþòñÿ â òîì ñëó÷àå, åñëè íóæíî
ãàðàíòèðîâàííî âûäåëÿòü ðåñóðñû îïðåäåëåííûì ïðîöåññàì.
Íàïðèìåð, ñèñòåìíûé àäìèíèñòðàòîð ìîæåò âûäåëèòü áîëüøèé îáúåì
ñòðàíèö íàèáîëåå âàæíûì ïðîöåññàì. Ñ äðóãîé ñòîðîíû, "ãëîáàëüíûå
ïðàâèëà" ïðîùå äëÿ ðåàëèçàöèè è ïîäõîäÿò äëÿ ñèñòåì ðàçäåëåíèÿ
âðåìåíè. Â áîëüøèíñòâå âàðèàíòîâ UNIX ðåàëèçîâàíî ïðàâèëî
ãëîáàëüíîãî çàìåùåíèÿ, íî äëÿ êàæäîãî àêòèâíîãî ïðîöåññà
ðåçåðâèðóåòñÿ íåêîå ìèíèìàëüíîå êîëè÷åñòâî ðåçèäåíòíûõ ñòðàíèö.

Äëÿ ðåàëèçàöèè ãëîáàëüíîãî çàìåùåíèÿ íåîáõîäèìî âûáðàòü ïðàâèëî,
â ñîîòâåòñòâèè ñ êîòîðûì, áóäåò ïðèíèìàòüñÿ ðåøåíèå î òîì, êàêèå
ñòðàíèöû õðàíèòü â ïàìÿòè. Â èäåàëå íóæíî õðàíèòü òîëüêî òå
ñòðàíèöû, êîòîðûå áóäóò èñïîëüçîâàíû âñêîðå. Ýòîò íàáîð ñòðàíèö
ïîëó÷èë íàçâàíèå ðàáî÷åãî íàáîðà (working set) ïðîöåññà.

Îáû÷íî äëÿ çàìåùåíèÿ ñòðàíèö ïðèìåíÿåòñÿ ïðàâèëî íàèìåíåå
÷àñòîãî èñïîëüçîâàíèÿ (LRU). Ïðè ýòîì óäàëÿþòñÿ òå ñòðàíèöû, ê
êîòîðûì äîñòóï äàâíî íå ïðîèçâîäèëñÿ.

Таблица страниц

Â áîëüøèíñòâå ñèñòåì òðàíñëÿöèÿ àäðåñîâ ðåàëèçóåòñÿ ïðè ïîìîùè
òàáëèö ñòðàíèö. Îáû÷íî â ñèñòåìå ïîääåðæèâàåòñÿ îäíà òàáëèöà
ñòðàíèö äëÿ àäðåñîâ ÿäðà è îäíà (èëè áîëåå) òàáëèö äëÿ îïèñàíèÿ
àäðåñíîãî ïðîñòðàíñòâà êàæäîãî ïðîöåññà. Òàáëèöà ñòðàíèö
ïðåäñòàâëÿåò ñîáîé ìàññèâ ýëåìåíòîâ, ïî îäíîìó íà âèðòóàëüíóþ
ñòðàíèöó ïðîöåññà. Ýëåìåíò òàáëèöû ñòðàíèö (page table entry, PTE)
îïðåäåëÿåò îïèñûâàåìóþ èì ñòðàíèöó. Ðàçìåð îäíîé ñòðàíèöû ðàâåí
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4 Êáàéòà. Îáû÷íî â îäíîïðîöåññîðíîé ñèñòåìå àêòèâíûìè ÿâëÿþòñÿ
äâå òàáëèöû, îäíà äëÿ ÿäðà, à âòîðàÿ äëÿ òåêóùåãî âûïîëíÿþùåãî
ïðîöåññà.

Àðõèòåêòóðà x86 èñïîëüçóåò äâóõóðîâíåâûå òàáëèöû ñòðàíèö (ñì.
Ðèñóíîê 6.5). Ó êàæäîãî ïðîöåññà èìååòñÿ êàòàëîã ñòðàíèö (page
directory), ñîäåðæàùèé ýëåìåíòû, óêàçûâàþùèå íà òàáëèöû ñòðàíèö.
Êàòàëîã ñòðàíèö ÿâëÿåòñÿ òàáëèöåé ñòðàíèö ïåðâîãî óðîâíÿ, à
òàáëèöû ñòðàíèö ïðåäñòàâëÿþò âòîðîé óðîâåíü. Óïðàâëÿþùèé
ðåãèñòð CR3 (åãî åùå íàçûâàþò áàçîâûì ðåãèñòðîì êàòàëîãà
ñòðàíèö) ñîäåðæèò íîìåð ñòðàíè÷íîãî ôðåéìà òåêóùåãî êàòàëîãà
ñòðàíèö. 

Ðèñóíîê 6.5  Äâóõóðîâíåâàÿ òàáëèöà ñòðàíèö

Âèðòóàëüíûé àäðåñ ñîñòîèò èç òðåõ ÷àñòåé:

• ñòàðøèå 10 ðàçðÿäîâ ñîäåðæàò ñìåùåíèå (èíäåêñ) îò íà÷àëà
êàòàëîãà ñòðàíèö (DIR). Ñêëàäûâàÿ ñîäåðæèìîå CR3, è ýòî
ñìåùåíèå ïîëó÷àåì íîìåð ñòðîêè êàòàëîãà ñòðàíèö, â êîòîðîé
ñîäåðæèòñÿ àäðåñ òàáëèöû ñòðàíèö;

• ñëåäóþùèå 10 ðàçðÿäîâ ñîäåðæàò ñìåùåíèå (èíäåêñ) â òàáëèöå
ñòðàíèö. Ñêëàäûâàÿ àäðåñ òàáëèöû ñòðàíèö è ýòî ñìåùåíèå,
ïîëó÷àåì íîìåð ñòðîêè òàáëèöû ñòðàíèö, â êîòîðîé ñîäåðæèòñÿ
íîìåð ñòðàíè÷íîãî ôðåéìà;

CR3 Каталог страниц 
текущего процесса

31             11      0

31             11      0

PFN

PFN

PFN OFFSET

31 12 11 0

DIR PAGE OFFSET
31 22 21 12 11 0

Одна из таблиц страниц 
текущего процесса 

Физический адрес

Виртуальный адрес

.

.

Â è ð ò ó à ë ü í à ÿ  ï à ì ÿ ò ü  1 6 5



Ô à ê ó ë ü ò å ò  Ò å õ í è ÷ å ñ ê î é  Ê è á å ð í å ò è ê è
• ìëàäøèå 12 ðàçðÿäîâ îïðåäåëÿþò ñìåùåíèå íà ñòðàíèöå, êîòîðîå
ïðèáàâëÿåòñÿ ê íîìåðó ñòðàíè÷íîãî ôðåéìà äëÿ ïîëó÷åíèÿ
ôèçè÷åñêîãî àäðåñà.

Ðèñóíîê 6.6  Ýëåìåíò òàáëèöû ñòðàíèö

Ýëåìåíò òàáëèöû ñòðàíèö èìååò ðàçðÿäíîñòü 32 áèòà è ñîñòîèò èç
ñëåäóþùèõ ïîëåé (ñì. Ðèñóíîê 6.6):

• íîìåð ñòðàíè÷íîãî ôðåéìà(31-12);

• áèò èçìåíåíèÿ (modified) - "ãðÿçíàÿ" (6);

• áèò ññûëêè (referenced) - äîñòóïíà ïî ññûëêå (5)

• èíôîðìàöèÿ î çàùèòå (2-1)

• ïåðâûé áèò:

- äîñòóïíîñòü òîëüêî äëÿ ÷òåíèÿ - 0;

- äîñòóïíîñòü äëÿ ÷òåíèÿ/çàïèñè - 1

• âòîðîé áèò:

- ñòðàíèöà ïîëüçîâàòåëÿ - 0;

- ñòðàíèöà root - 1

• áèò êîððåêòíîñòè (valid) - äåéñòâèòåëüíàÿ ñòðàíèöà (0).

Ïðè êàæäîé çàïèñè íà ñòðàíèöó àïïàðàòíàÿ ÷àñòü óñòàíàâëèâàåò áèò
èçìåíåíèÿ â PTE. Åñëè áèò èçìåíåíèÿ óñòàíîâëåí, òî ñòðàíèöó áóäåò
ñîõðàíÿòüñÿ íà äèñêå ïðè óíè÷òîæåíèè. Åñëè àïïàðàòóðà ïîääåðæèâàåò
áèò ññûëêè, òî óñòàíîâêà ýòîãî áèòà ïðîèñõîäèò ïðè êàæäîì
îáðàùåíèè ê ñòðàíèöå.

PFN D A U W P
31 12 6 5 2 1 0

PFN

D
A
U
W

P

Номер страничного фрейма

“Грязная ”

Доступна (по ссылке)

Пользователь (0)/супервизор (1)

Чтение (0)/запись(1)

Присутствует (действительна )

.

.
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Где располагаются страницы

Â ëþáîé ìîìåíò âðåìåíè êîíêðåòíàÿ ñòðàíèöà ïàìÿòè ïðîöåññà ìîæåò
íàõîäèòüñÿ â îäíîì èç ñëåäóþùèõ ñîñòîÿíèé:

• Ðåçèäåíòíàÿ (resident). Ñòðàíèöà çàãðóæåíà â îñíîâíóþ ïàìÿòü.
Ýëåìåíò òàáëèöû ñòðàíèö ñîäåðæèò íîìåð ñòðàí÷íîãî ôðåéìà;

• Çàïîëíåííàÿ ïî íåîáõîäèìîñòè (fill-on-demand). Ïðîöåññ ïîêà íå
ïðîèçâåë ññûëêó íà òàêóþ ñòðàíèöó. Îíà áóäåò ïîìåùåíà â ïàìÿòü
ïðè ïåðâîì îáðàùåíèè ê íåé. Ñóùåñòâóåò äâà òèïà ñòðàíèö,
çàïîëíÿåìûõ ïðè íåîáõîäèìîñòè:

• Çàïîëíåííàÿ òåêñòîì (fill-from-text). Ïðè ïåðâîì îáðàùåíèè â
ñòðàíèöó ñ÷èòûâàþòñÿ êîäû è äàííûå èç èñïîëíÿåìîãî ôàéëà;

• Çàïîëíåííàÿ íóëÿìè (zero-fill). Ñòðàíèöà èñïîëüçóåòñÿ äëÿ
õðàíåíèÿ íåèíèöèàëèçèðîâàííûõ äàííûõ, è çàïîëíÿåòñÿ íóëÿìè
ïðè íåîáõîäèìîñòè;

• Âûãðóæåííàÿ (outswapped). Ñòðàíèöà, êîòîðàÿ áûëà ñ÷èòàíà â
ïàìÿòü, à çàòåì âûãðóæåíà â îáëàñòü ñâîïèíãà äëÿ òîãî, ÷òîáû
îñâîáîäèòü ïàìÿòü äëÿ ðàçìåùåíèÿ äðóãîé ñòðàíèöû. Òàêèå
ñòðàíèöû ìîãóò áûòü âîññòàíîâëåíû èç îáëàñòè ñâîïèíãà.

Отображаемые в память файлы

Àðõèòåêòóðà óïðàâëåíèÿ ïàìÿòüþ Virtual Memory (VM) áûëà
ïðåäñòàâëåíà êîðïîðàöèåé Sun Microsystems â ñâîåé ñèñòåìå SunOS 4.0.
Îò ñèñòåìû SunOS òðåáîâàëàñü ïîääåðæêà ðàçäåëåíèÿ ïàìÿòè,
ñîâìåñòíî èñïîëüçóåìûõ áèáëèîòåê è ôàéëîâ, îòîáðàæàåìûõ â ïàìÿòü.

Ðàññìîòðèì ïîíÿòèå îòîáðàæåíèÿ ôàéëîâ (file mapping). Ýòîò òåðìèí
èñïîëüçóåòñÿ äëÿ îïèñàíèÿ äâóõ îòëè÷íûõ äðóã îò äðóãà ñóùíîñòåé:

• ñ îäíîé ñòîðîíû, îòîáðàæåíèå ôàéëîâ ÿâëÿåòñÿ ñðåäñòâîì,
ïîçâîëÿþùèì ïðîåöèðîâàòü ôàéë íà ÷àñòü àäðåñíîãî ïðîñòðàíñòâà è
ïîñëå ýòîãî èñïîëüçîâàòü ïðîñòûå êîìàíäû äîñòóïà ê ïàìÿòè äëÿ
îñóùåñòâëåíèÿ ÷òåíèÿ è çàïèñè ôàéëà;

• ñ äðóãîé ñòîðîíû, îòîáðàæåíèå ôàéëîâ ìîæíî èñïîëüçîâàòü â
êà÷åñòâå îñíîâíîé ñõåìû îðãàíèçàöèè ÿäðà, êîòîðîå ìîæåò âèäåòü
âñå ñâîå àäðåñíîå ïðîñòðàíñòâî â âèäå íàáîðà ïðîåêöèé íà îáúåêòû
ðàçëè÷íîãî òèïà, òàêèå êàê ôàéëû.
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Òðàäèöèîííîé ìåòîäèêîé ðàáîòû ñ ôàéëàìè â UNIX ÿâëÿåòñÿ èõ
îòêðûòèå ïîñðåäñòâîì ñèñòåìíîãî âûçîâà open è âûçîâîâ ôóíêöèé
read, write, seek è lseek äëÿ îñóùåñòâëåíèÿ ïîñëåäîâàòåëüíîãî èëè
ïðîèçâîëüíîãî ââîäà-âûâîäà. Ýòî íåýôôåêòèâíàÿ ìåòîäèêà ðàáîòû ñ
ôàéëàìè, òàê êàê òðåáóåòñÿ îòäåëüíûé ñèñòåìíûé âûçîâ ïðè êàæäîé
íåîáõîäèìîñòè ÷òåíèÿ/çàïèñè. À åñëè íåñêîëüêî ïðîöåññîâ
îñóùåñòâëÿþò äîñòóï ê îäíîìó è òîìó æå ôàéëó, êàæäûé èç íèõ
êîïèðóåò äàííûå ýòîãî ôàéëà â ñâîå àäðåñíîå ïðîñòðàíñòâî. Íà ðèñóíêå
(Ðèñóíîê 6.7) ïîêàçàíà ñèòóàöèÿ ÷òåíèÿ ôàéëà äâóìÿ ïðîöåññàìè. Ïðè
ýòîì íåîáõîäèìî ïðîèçâåñòè ÷òåíèå ñ äèñêà äëÿ êîïèðîâàíèÿ
ñòðàíèöû â áóôåðíûé êýø, à òàêæå îïåðàöèè êîïèðîâàíèÿ äàííûõ èç
áóôåðà â àäðåñíîå ïðîñòðàíñòâî ïðîöåññà (êîëè÷åñòâî òàêèõ îïåðàöèé
ðàâíÿåòñÿ êîëè÷åñòâó ïðîöåññîâ, êîòîðûå áóäóò ÷èòàòü ôàéë). Â
ðåçóëüòàòå â ïàìÿòè áóäåò íàõîäèòüñÿ òðè êîïèè ñòðàíèöû: îäíà
íàõîäèòñÿ â áóôåðíîì êýøå è ïî îäíîé ðàçìåùàåòñÿ â àäðåñíîì
ïðîñòðàíñòâå êàæäîãî ïðîöåññà. Äëÿ ÷òåíèÿ èíôîðìàöèè êàæäîìó
ïðîöåññó íóæíî îòäåëüíî âûçâàòü read (è äîïîëíèòåëüíî lseek äëÿ
ïðîèçâîëüíîãî äîñòóïà).

Ðèñóíîê 6.7  ×òåíèå ôàéëà

Ðàññìîòðèì âàðèàíò, êîãäà ïðîöåññû îòîáðàæàþò òó æå ñòðàíèöó â
ñâîè àäðåñíûå ïðîñòðàíñòâà (ñì. Ðèñóíîê 6.8). 

ßäðî ñîçäàåò òàêîå îòîáðàæåíèå, îáíîâëÿÿ ñòðóêòóðû óïðàâëåíèÿ
ïàìÿòüþ. Åñëè ïðîöåññ À ïûòàåòñÿ îáðàòèòüñÿ ê ñòðàíèöå, ãåíåðèðóåòñÿ
ñòðàíè÷íàÿ îøèáêà. ßäðî èñïðàâëÿåò ñòðàíè÷íóþ îøèáêó, ñ÷èòûâàÿ
ñòðàíèöó â ïàìÿòü è ìîäèôèöèðóÿ òàáëèöó ñòðàíèö òàê, ÷òîáû â íåé
ïîÿâèëîñü ññûëêà íà ýòó ñòðàíèöó. Åñëè çàòåì ïðîöåññ Á îáðàòèòñÿ ê
ýòîé ñòðàíèöå, òî îíà óæå íàõîäèòñÿ â ïàìÿòè è îáðàáîòêà ñèòóàöèè
áóäåò çàêëþ÷àòüñÿ â èçìåíåíèè ÿäðîì òàáëèöû ñòðàíèö ïðîöåññà Á.

.
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Ðèñóíîê 6.8  Îòîáðàæåíèå ôàéëà

Ïåðå÷èñëèì ïðåèìóùåñòâà îáðàùåíèÿ ê ôàéëàì ïóòåì îòîáðàæåíèÿ èõ
â ïàìÿòü:

• âìåñòî èñïîëüçîâàíèÿ äâóõ îïåðàöèè ÷òåíèÿ îáðàùàåìñÿ ê äèñêó
îäèí ðàç;

• ïîñëå îòîáðàæåíèÿ äëÿ ÷òåíèÿ èëè çàïèñè äàííûõ áîëüøå íå
ïîòðåáóåòñÿ âûçûâàòü ñèñòåìíûå ôóíêöèè;

• â ïàìÿòè áóäåò õðàíèòüñÿ òîëüêî îäíà êîïèÿ ñòðàíèöû.

×òî áóäåò, åñëè ïðîöåññ ïðîèçâîäèò çàïèñü â îòîáðàæåííóþ ñòðàíèöó?
Ïðîöåññ ìîæåò óñòàíîâèòü äâà òèïà îòîáðàæåíèÿ ôàéëîâ:

• Ðàçäåëÿåìîå (shared). Â ýòîì ñëó÷àå âñå èçìåíåíèÿ ïðîèçâîäÿòñÿ â
ñàìîì îòîáðàæàåìîì îáúåêòå. ßäðî ïåðåäàåò èçìåíåíèÿ
íåïîñðåäñòâåííî ðàçäåëÿåìîé êîïèè ñòðàíèöû è ñáðàñûâàåò èõ íà
äèñê â ôàéëå ïðè óäàëåíèè ñòðàíèöû.

• Çàêðûòîå (private). Åñëè îòîáðàæåíèå ÿâëÿåòñÿ çàêðûòûì, òî âñå
èçìåíåíèÿ áóäóò îòðàæåíû òîëüêî â çàêðûòîé êîïèè ñòðàíèöû, ê
êîòîðîé îíè îòíîñÿòñÿ. Ïðè ýòîì îïåðàöèè çàïèñè íå çàòðàãèâàþò
èñõîäíûé îáúåêò, ñëåäîâàòåëüíî, ÿäðî íå ñáðàñûâàåò èçìåíåííûå
äàííûå â ôàéë ïðè óäàëåíèè ñòðàíèöû èç ïàìÿòè.

Åñëè íåñêîëüêî ïðîöåññîâ ðàçäåëÿþò ìåæäó ñîáîé îòîáðàæåíèå ôàéëà,
òî âñå èçìåíåíèÿ íà ñòðàíèöå, êîòîðûå äåëàåò îäèí èç íèõ, ñðàçó æå
ñòàíîâÿòñÿ âèäíû îñòàëüíûì ïðîöåññàì.

Диск
Таблицы 
страниц

А Б

.

Страничная 
физическая 
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.
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ЛАБОРАТОРНАЯ РАБОТА 6

Теория

Îáìåí äàííûìè ìåæäó ïðîöåññàìè ñ èñïîëüçîâàíèåì ìåõàíèçìîâ
ìåæïðîöåññîðíîãî âçàèìîäåéñòâèÿ êàíàëîâ, FIFO è î÷åðåäåé
ñîîáùåíèé ìîæåò ïðèâåñòè ê ïàäåíèþ ïðîèçâîäèòåëüíîñòè ñèñòåìû.
Ýòî, ñâÿçàíî ñ òåì, ÷òî äàííûå, ïåðåäàâàåìûå ñ ïîìîùüþ ýòèõ
ìåõàíèçìîâ, êîïèðóþòñÿ èç áóôåðà ïåðåäàþùåãî ïðîöåññà â áóôåð
ÿäðà è çàòåì â áóôåð ïðèíèìàþùåãî ïðîöåññà. Ìåõàíèçì ðàçäåëÿåìîé
ïàìÿòè ïîçâîëÿåò èçáàâèòüñÿ îò íàêëàäíûõ ðàñõîäîâ ïåðåäà÷è äàííûõ
÷åðåç ÿäðî, ïðåäîñòàâëÿÿ ïðîöåññàì âîçìîæíîñòü ïîëó÷èòü äîñòóï ê
îäíîé îáëàñòè ïàìÿòè äëÿ îáìåíà äàííûìè.

Îáëàñòü ðàçäåëÿåìîé ïàìÿòè - ýòî íåêîòîðàÿ ÷àñòü ôèçè÷åñêîé
ïàìÿòè, êîòîðàÿ èñïîëüçóåòñÿ ñîâìåñòíî íåñêîëüêèìè ïðîöåññàìè.
Ïðîöåññ ìîæåò ïðèñîåäèíèòü ýòó îáëàñòü â êà÷åñòâå äèàïàçîíà
âèðòóàëüíîé ïàìÿòè â ñâîå àäðåñíîå ïðîñòðàíñòâî. Äèàïàçîí ìîæåò
áûòü ðàçëè÷íûì äëÿ êàæäîãî ïðîöåññà (ñì Рисунок 6.9). Ïîñëå
ïðèñîåäèíåíèÿ ïðîöåññ ïîëó÷àåò âîçìîæíîñòü äîñòóïà ê ýòîé îáëàñòè
êàê ê ëþáîìó äðóãîìó ó÷àñòêó ïàìÿòè, áîëüøå íå íóæíî èñïîëüçîâàòü
ñèñòåìíûå âûçîâû äëÿ ÷òåíèÿ/çàïèñè. Ïîýòîìó, ìåõàíèçì ðàçäåëÿåìîé
ïàìÿòè ïðåäîñòàâëÿåò ïðîöåññó ìàêñèìàëüíî áûñòðûé ñïîñîá äîñòóïà
ê äàííûì. Åñëè ïðîöåññ çàïèñûâàåò äàííûå â ÿ÷åéêè ðàçäåëÿåìîé
ïàìÿòè, èõ èçìåíåííîå ñîäåðæèìîå ñðàçó æå ñòàíîâèòñÿ âèäèìûì
îñòàëüíûì ïðîöåññàì, ðàçäåëÿþùèì ìåæäó ñîáîé ýòó îáëàñòü.

Ðèñóíîê 6.9  Ðàçäåëÿåìàÿ îáëàñòü ïàìÿòè

 РАЗДЕЛЯЕМАЯ ПАМЯТЬ
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Òàêèì îáðàçîì, ìåõàíèçì ðàçäåëÿåìîé ïàìÿòè ÿâëÿåòñÿ ýôôåêòèâíûì
ñðåäñòâîì, ïîçâîëÿþùèì ñîâìåñòíî èñïîëüçîâàòü áîëüøèå îáúåìû
äàííûõ áåç ïðèìåíåíèÿ êîïèðîâàíèÿ è ñèñòåìíûõ âûçîâîâ. Îñíîâíûì
îãðàíè÷åíèåì ìåõàíèçìà ÿâëÿåòñÿ îòñóòñòâèå ñðåäñòâ ñèíõðîíèçàöèè.
Åñëè äâà ïðîöåññà ïûòàþòñÿ èçìåíèòü îäíó è òó æå ðàçäåëÿåìóþ
îáëàñòü ïàìÿòè ÿäðî ñèñòåìû íå ìîæåò îáåñïå÷èòü ïîñëåäîâàòåëüíîñòü
ýòèõ îïåðàöèé, à ýòî ìîæåò ïðèâåñòè ê ñìåøåíèþ çàïèñàííûõ äàííûõ.
Ïðîöåññû, ðàçäåëÿþùèå ìåæäó ñîáîé îáëàñòü ïàìÿòè, äîëæíû
ñàìîñòîÿòåëüíî ïîääåðæèâàòü ñîáñòâåííûé ïðîòîêîë ñèíõðîíèçàöèè.
Êîãäà îäèí èç ïðîöåññîâ çàïèñûâàåò äàííûå â ðàçäåëÿåìóþ ïàìÿòü,
îñòàëüíûå ïðîöåññû äîëæíû îæèäàòü çàâåðøåíèÿ îïåðàöèè. Îáû÷íî
äëÿ ýòîé öåëè èñïîëüçóþòñÿ ñåìàôîðû, íàçíà÷åíèå è ÷èñëî êîòîðûõ
îïðåäåëÿåòñÿ êîíêðåòíûì èñïîëüçîâàíèåì ðàçäåëÿåìîé ïàìÿòè.
Ïðàâäà èñïîëüçîâàíèå ñåìàôîðîâ òðåáóåò âûçîâà îäíîé èëè
íåñêîëüêèõ ñèñòåìíûõ ôóíêöèé, à ýòî óìåíüøàåò ïðîèçâîäèòåëüíîñòü
ðàáîòû ñ ðàçäåëÿåìîé ïàìÿòüþ.

Разделяемая память POSIX

Äëÿ îòîáðàæåíèÿ ôàéëà â ïàìÿòü íåîáõîäèìî ñíà÷àëà åãî îòêðûòü ïðè
ïîìîùè open è çàòåì âûçâàòü mmap. Ðàññìîòðèì ñèñòåìíûé âûçîâ
mmap:

paddr=mmap(addr, len, prot, flags, fd, offset);

Ðåçóëüòàòîì ðàáîòû ôóíêöèè ñòàíîâèòñÿ ñîçäàíèå îáëàñòè ñ îáðàçîì
ðàçìåðîì [offset, offset+len] ôàéëà fd â àäðåñíîì ïðîñòðàíñòâå [paddr,
paddr+len] ïðîöåññà. Ïàðàìåòð flag óêàçûâàåò íà òèï îòîáðàæåíèÿ è
ìîæåò ïðèíèìàòü çíà÷åíèÿ:

• MAP_SHARED,

• MAP_PRIVATE.

Ïåðåìåííàÿ prot óñòàíàâëèâàåòñÿ êàê ëþáàÿ êîìáèíàöèÿ èç
ñëåäóþùèõ âîçìîæíûõ çíà÷åíèé:

• PROT_READ,

• PROT_WRITE,

• PROT_EXECUTE.

Íåêîòîðûå ñèñòåìû, íå ïîääåðæèâàþùèå ïðèâèëåãèè âûïîëíåíèÿ.
Ñîãëàñîâàííîå çíà÷åíèå paddr âûáèðàåòñÿ ñèñòåìîé. Îíî íå ìîæåò
áûòü ðàâíûì íóëþ, à îáðàç íå âïðàâå íàêëàäûâàòüñÿ íà óæå
ñóùåñòâóþùèå îòîáðàæåíèÿ. Âûçîâ mmap èãíîðèðóåò ïàðàìåòð addr,
åñëè íå óñòàíîâëåí ôëàã MAP_FIXED. Â ýòîì ñëó÷àå çíà÷åíèå paddr
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äîëæíî ñîâïàäàòü ñ addr. Åñëè çíà÷åíèå addr îêàæåòñÿ íåïîäõîäÿùèì
(íàïðèìåð, íå íàõîäèòñÿ â äèàïàçîíå êîððåêòíûõ àäðåñîâ ïðîöåññà),
âûçîâ çàâåðøèòñÿ îøèáêîé.

Ñèñòåìíûé âûçîâ mmap ðàáîòàåò ñ öåëûìè ñòðàíèöàìè ïàìÿòè. Ýòî
îçíà÷àåò, ÷òî ïàðàìåòð offset äîëæåí áûòü âûðîâíåí ïî âåëè÷èíå
ñòðàíèöû. Ïðè óêàçàíèè ôëàãà MAP_FIXED ýòîìó òðåáîâàíèþ äîëæåí
ñîîòâåòñòâîâàòü è ïàðàìåòð addr. Åñëè çíà÷åíèå len íå ñîâïàäàåò ñ
öåëûì ÷èñëîì ñòðàíèö, ñèñòåìà ñàìà ïðîèçâåäåò îêðóãëåíèå äî
ñëåäóþùåãî öåëîãî ÷èñëà.

Îòîáðàæåíèå áóäåò ïîääåðæèâàòüñÿ ñèñòåìîé äî òåõ ïîð, ïîêà íå áóäåò
âûïîëíåí âûçîâ:

munmap(addr, len);

Ìîæåò áûòü âûïîëíåíî çàìåùåíèå àäðåñíîãî äèàïàçîíà äðóãèì
ôàéëîì ïðè ïîìîùè âûçîâà mmap ñ ôëàãîì MAP_RENAME. Äëÿ
èçìåíåíèÿ ïðèçíàêà çàùèòû ñòðàíèöû èñïîëüçóåòñÿ ñèñòåìíûé âûçîâ:

mprotect(addr, len, prot);

Разделяемая память System V

Äëÿ êàæäîãî ñåãìåíòà ðàçäåëÿåìîé ïàìÿòè ÿäðî õðàíèò ñëåäóþùóþ
ñòðóêòóðó, îïðåäåëåííóþ â çàãîëîâî÷íîì ôàéëå <sys/shm.h>:

struct shmid_ds {
struct ipc_perm shm_perm; // структура разрешений

size_t shm_segsz; // размер разделяемой памяти
pid_t shm_lpid;
// идентификатор процесса, выполнившего последнюю операцию
pid_t shm_cpid; // идентификатор процесса создателя
shmatt_t shm_nattch; // текущее количество подключений
shmatt_t shm_cnattch; // количество подключений in-core
time_t shm_atime; // Время последнего подключения
time_t shm_dtime; // Время последнего отключения
time_t shm_ctime; // Время последнего изменения данной структуры
};

Äëÿ ñîçäàíèÿ èëè äëÿ äîñòóïà ê óæå ñóùåñòâóþùåé ðàçäåëÿåìîé
ïàìÿòè èñïîëüçóåòñÿ ñèñòåìíûé âûçîâ shmget:

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/shm.h>

int shmget(key_t key, int size, int shmflag);
1 7 2 Â è ð ò ó à ë ü í à ÿ  ï à ì ÿ ò ü



Ñ à í ê ò - Ï å ò å ð á ó ð ã ñ ê è é  Ã î ñ ó ä à ð ñ ò â å í í û é  Ï î ë è ò å õ í è ÷ å ñ ê è é  Ó í è â å ð ñ è ò å ò
Ôóíêöèÿ âîçâðàùàåò äåñêðèïòîð ðàçäåëÿåìîé ïàìÿòè â ñëó÷àå óñïåõà, è
-1 â ñëó÷àå íåóäà÷è. Àðãóìåíò size îïðåäåëÿåò ðàçìåð ñîçäàâàåìîé
îáëàñòè ïàìÿòè â áàéòàõ. Çíà÷åíèÿ àðãóìåíòà shmflag çàäàþò ïðàâà
äîñòóïà ê îáúåêòó è ñïåöèàëüíûå ôëàãè IPC_CREAT è IPC_EXCL. Âûçîâ
shmget ëèøü ñîçäàåò èëè îáåñïå÷èâàåò äîñòóï ê ðàçäåëÿåìîé ïàìÿòè,
íî íå ïîçâîëÿåò ðàáîòàòü ñ íåé.

Äëÿ ðàáîòû ñ ðàçäåëÿåìîé ïàìÿòüþ (÷òåíèå/çàïèñü) íåîáõîäèìî
ñíà÷àëà ïðèñîåäèíèòü (attach) îáëàñòü âûçîâîì shmat:

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/shm.h>

int shmat(int shmid,char *shmaddr, int shmflag);

Âûçîâ shmat âîçâðàùàåò àäðåñ íà÷àëà îáëàñòè â àäðåñíîì ïðîñòðàíñòâå
ïðîöåññà ðàçìåðîì size, çàäàííûì ïðåäøåñòâóþùèì âûçîâîì shmget. Â
ýòîì àäðåñíîì ïðîñòðàíñòâå âçàèìîäåéñòâóþùèå ïðîöåññû ìîãóò
ðàçìåùàòü òðåáóåìûå ñòðóêòóðû äàííûõ äëÿ îáìåíà èíôîðìàöèåé.
Ïðàâèëà ïîëó÷åíèÿ ýòîãî àäðåñà ñëåäóþùèå:

• Åñëè àðãóìåíò shmaddr íóëåâîé, òî ñèñòåìà ñàìîñòîÿòåëüíî
âûáèðàåò àäðåñ.

• Åñëè àðãóìåíò shmaddr îòëè÷åí îò íóëÿ, çíà÷åíèå âîçâðàùàåìîãî
àäðåñà çàâèñèò îò íàëè÷èÿ ôëàæêà SHM_RND â àðãóìåíòå shmflag:

• Åñëè ôëàæîê SHM_RND íå óñòàíîâëåí, ñèñòåìà ïðèñîåäèíÿåò
ðàçäåëÿåìóþ ïàìÿòü ê óêàçàííîìó shmaddr àäðåñó;

• Åñëè ôëàæîê SHM_RND óñòàíîâëåí, ñèñòåìà ïðèñîåäèíÿåò
ðàçäåëÿåìóþ ïàìÿòü ê àäðåñó, ïîëó÷åííîìó îêðóãëåíèåì â
ìåíüøóþ ñòîðîíó shmaddr äî íåêîòîðîé îïðåäåëåííîé âåëè÷èíû
SHMLBA.

Ïî óìîë÷àíèþ ðàçäåëÿåìàÿ ïàìÿòü ïðèñîåäèíÿåòñÿ c ïðàâàìè íà
÷òåíèå è çàïèñü. Ýòè ïðàâà ìîæíî èçìåíèòü, óêàçàâ ôëàæîê SHM_RDONLY
â àðãóìåíòå shmflag.

Òàêèì îáðàçîì, íåñêîëüêî ïðîöåññîâ ìîãóò îòîáðàæàòü îáëàñòü
ðàçäåëÿåìîé ïàìÿòè â ðàçëè÷íûå ó÷àñòêè ñîáñòâåííîãî âèðòóàëüíîãî
àäðåñíîãî ïðîñòðàíñòâà, êàê ýòî ïîêàçàíî íà ðèñóíêå (Ðèñóíîê 6.10).
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Ðèñóíîê 6.10  Îòîáðàæåíèå ðàçäåëÿåìîé ïàìÿòè

Îêîí÷èâ ðàáîòó ñ ðàçäåëÿåìîé ïàìÿòüþ, ïðîöåññ îòêëþ÷àåò (detach)
îáëàñòü âûçîâîì shmdt:

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/shm.h>

int shmdt(char *shmaddr);

Äëÿ ïîëíîãî óäàëåíèÿ îáëàñòè ïðîöåññó íåîáõîäèìî èñïîëüçîâàòü
ñèñòåìíûé âûçîâ shmctl c IPC_RMID.

Чему нужно научиться?

Задание

Уровень 1 (А)

Ïîñìîòðèòå íà “Ñêåëåò êîäà äëÿ çàäàíèÿ 1 (À)”, ðàçáåðèòåñü è
îáúÿñíèòå, ÷òî òàì ïðîèñõîäèò.

Уровень 2 (A)

Ïîñìîòðèòå íà “Ñêåëåò êîäà äëÿ çàäàíèÿ 2 (À)”, ðàçáåðèòåñü è
îáúÿñíèòå, ÷òî òàì ïðîèñõîäèò.

Физическая память

Виртуальное адресное 
пространство процесса А

Виртуальное адресное 
пространство процесса В

Страницы разделяемой 
памяти

.

Изучить использование разделяемой памяти System V и Posix.
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Уровень 3 (A)

Ðàçðàáîòàéòå íàøå ëþáèìîå êëèåíò-ñåðâåðíîå ïðèëîæåíèå ñ
èñïîëüçîâàíèåì ðàçäåëÿåìîé ïàìÿòè:

• Êëèåíò áóäåò ñ÷èòûâàòü ïîëíîå èìÿ ôàéëà èç ñòàíäàðòíîãî ïîòîêà
ââîäà è çàïèñûâàòü åãî â ðàçäåëÿåìóþ ïàìÿòü;

• Ñåðâåð áóäåò ñ÷èòûâàòü ýòî èìÿ èç ðàçäåëÿåìîé ïàìÿòè è ïûòàòüñÿ
îòêðûòü ôàéë ñ ýòèì èìåíåì;

• Åñëè ôàéë óñïåøíî îòêðîåòñÿ, ñåðâåð áóäåò ïåðåäàâàòü åãî
ñîäåðæèìîå â ðàçäåëÿåìóþ ïàìÿòü. Â ïðîòèâíîì ñëó÷àå îí
çàïèøåò òóäà ñîîáùåíèå îá îøèáêå.

• Êëèåíò áóäåò ñ÷èòûâàòü äàííûå èç ðàçäåëÿåìîé ïàìÿòè è çàïèñûâàòü
èõ â ñòàíäàðòíûé ïîòîê âûâîäà.

• Êëèåíò ëèáî âûâåäåò ñîäåðæèìîå ôàéëà, ëèáî ñîîáùåíèå îá
îøèáêå.

Скелет кода для задания 1 (А)

shmem.h

#define MAXBUFF80
#define PERM0666
/*Структура данных в разделяемой памяти*/
typedef struct mem_msg{

int segment;
char buff[MAXBUFF];

} Message;
/*Ожидание начала выполнения клиента*/
static struct sembuf proc_wait[1] = {

1, -1, 0};
/*Уведомление сервера о том, что клиент начал работу*/
static struct sembuf proc_start[1] = {

1, 1, 2};
/*Блокировка разделяемой памяти*/
static struct sembuf mem_lock[2] = {

0, 0, 0,
0, 1, 0};

/*Освобождение ресурса*/
static struct sembuf mem_unlock[1] = {

0, -1, 0};

Server.c

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/sem.h>
#include <sys/shm.h>
#include "shmem.h"
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main()
{
Message*msgptr;
key_tkey;
intshmid, semid;
/*Получим ключ. Один и тот же ключ можно использовать как для семафора, так 
и для разделяемой памяти*/

if(( key = ftok("server", 'A'))<0){
printf("Невозможно получить ключ\n"): exit(1);}

/*Создадим область разделяемой памяти*/
if((shmid = shmget(key, sizeof(Message),

PERM|IPC_CREAT))<0){
printf("Невозможно создать область\n");

exit(1);}
/*Присоединим ее*/

if((msgptr = (Message *)shmat(shmid, 0, 0))<0){
printf("Ошибка присоединения\n"); exit(1);}

/*Создадим группу из двух семафоров:
Первый семафор - для синхронизации работы с разделяемой памятью
Второй семафор - для синхронизации выполнения процессов*/

if((semid = semget(key, 2, PERM|IPC_CREAT))<0){
printf("Невозможно создать семафор\n");

exit(1);}
/*Ждем, пока клиент начнет работу и заблокирует разделяемую память*/

if(semop(semid, &proc_wait[0], 1)<0){
printf("Невозможно выполнить операцию\n");

exit(1);}
/*Ждем, пока клиент закончит запись в разделяемую память и совободит ее. 
После этого заблокируем ее*/

if(semop(semid, &proc_lock[0], 2)<0){
printf("Невозможно выполнить операцию\n");

exit(1);}
/*Выведем сообщение на терминал*/

printf("%s", msgptr->buff);
/*Освободим разделяемую память*/

if(shmdt(msgptr)<0){
printf("Ошибка отключения\n"); exit(1);}

/*Всю остальную работу по удалению объектов сделает клиент*/
exit(0);

}

Client.c

#include <sys/types.h>
#include <sys/ipc.h>
#include <sys/sem.h>
#include <sys/shm.h>
#include "shmem.h"
main()
{
Message*msgptr;
key_tkey;
intshmid, semid;
/*Получим ключ. Один и тот же ключ можно использовать как для семафора, так 
и для разделяемой памяти*/

if(( key = ftok("server", 'A'))<0){
printf("Невозможно получить ключ\n"): exit(1);}
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/*Получим доступ к разделяемой памяти*/
if((shmid = shmget(key, sizeof(Message), 0))<0){

printf("Ошибка доступа\n"); exit(1);}
/*Присоединим ее*/

if((msgptr = (Message *)shmat(shmid, 0, 0))<0){
printf("Ошибка присоединения\n"); exit(1);}

/*Получим доступ к семафору*/
if((semid = semget(key, 2, PERM))<0){

printf("Ошибка доступа\n"); exit(1);}
/*Заблокируем разделяемую память*/

if(semop(semid, &proc_lock[0], 2)<0){
printf("Невозможно выполнить операцию\n");

exit(1);}
/*Уведомим сервер о начале работы*/

if(semop(semid, &proc_start[0], 1)<0){
printf("Невозможно выполнить операцию\n");

exit(1);}
/*Запишем в разделяемую память сообщение*/

sprintf(msgptr->buff, "Good luck!\n");
/*Освободим разделяемую память*/

if(semop(semid, &proc_unlock[0], 1)<0){
printf("Невозможно выполнить операцию\n");

exit(1);}
/*Ждем, пока сервер в свою очередь не освободит разделяемую память*/

if(semop(semid, &proc_lock[0], 2)<0){
printf("Невозможно выполнить операцию\n");

exit(1);}
/*Отключимся от области*/

if(shmdt(msgptr)<0){
printf("Ошибка отключения\n"); exit(1);}

/*Удалим созданные объекты IPC*/
if(shmctl(shmid, IPC_RMID, 0)<0){

printf("Невозможно удалить область\n");
exit(1);}

if(semctl(semid, 0, IPC_RMID)<0){
printf("Невозможно удалить семафор\n");
exit(1);}

exit(0);
}

Скелет кода для задания 2 (А)

#include <stdio.h>
#include <fcntl.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <sys/mman.h>
#include <semaphore.h>

int main(int argc,char **argv)
{

int fd,i,nloop;
char *ptr;
sem_t *mutex;
nloop=10;
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if((fd=open("home/tvk/IPC/filedata",O_RDONLY))<0)
{

printf("Can not open file name\n");
exit(1);

}
printf("File is opened!\n");
ptr=mmap(NULL,sizeof(char),PROT_READ|PROT_WRITE,

MAP_SHARED,fd,0);
close(fd);
mutex=sem_open(px_ipc_name("mysem"),O_CREAT|O_EXCL,0);
sem_unlink(px_ipc_name("mysem"));
setbuf(stdout,NULL);
if(fork()==0) {

for(i=0;i<nloop;i++)
{

sem_wait(mutex);
printf("Child: %c\n",(*ptr)++);
sem_post(mutex);

}
exit(0);

}
for(i=0;i<nloop;i++)
{

sem_wait(mutex);
printf("Parent: %c\n",(*ptr)++);
sem_post(mutex);

}

exit(0);
}
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Chapter 7Файловая система (FS)

Ïðàêòè÷åñêè âñåì ïðèëîæåíèÿì íóæíî ãäå-òî õðàíèòü èíôîðìàöèþ.
Ìîæíî õðàíèòü äàííûå â îïåðàòèâíîé ïàìÿòè íî:

• îïåðàòèâíàÿ ïàìÿòü òåðÿåò ñâîå ñîäåðæèìîå ïîñëå îòêëþ÷åíèÿ
ïèòàíèÿ;

• îáúåì äàííûõ ìîæåò ïðåâûøàòü åå âîçìîæíîñòè;

• êðîìå òîãî, èíôîðìàöèþ íóæíî õðàíèòü â âèäå, íåçàâèñèìîì îò
ïðîöåññîâ.

Ïîýòîìó äàííûå õðàíÿò íà âíåøíèõ íîñèòåëÿõ (îáû÷íî ýòî äèñêè) â
ôàéëàõ.  Âíà÷àëå êàæäàÿ ïðèêëàäíàÿ ïðîãðàììà ñàìà ðåøàëà ïðîáëåìó
îðãàíèçàöèè õðàíåíèÿ èíôîðìàöèè, à çàòåì ïîÿâèëèñü
öåíòðàëèçîâàííûå ñèñòåìû óïðàâëåíèÿ âíåøíåé ïàìÿòüþ.

Ââåäåì îñíîâíûå îïðåäåëåíèÿ. 

Ôàéë - èìåíîâàííûé áëîê äàííûõ. 

Ôàéëîâàÿ ñèñòåìà - ëîãè÷åñêàÿ ñòðóêòóðà, îðãàíèçîâàííàÿ íà áàçå
ïîñëåäîâàòåëüíî àäðåñóåìîãî àäðåñíîãî ïðîñòðàíñòâà íà âíåøíåì
óñòðîéñòâå è îáåñïå÷èâàþùàÿ óíèêàëüíîå èìåíîâàíèå ôàéëîâ è äîñòóï
ê äàííûì ôàéëîâ ïî èõ èìåíàì. Äëÿ ôàéëîâîé ñèñòåìû îïðåäåëåíî
ìíîæåñòâî îïåðàöèé. 

Ñèñòåìà óïðàâëåíèÿ ôàéëàìè - ýòî ÷àñòü ÎÑ, íàçíà÷åíèå êîòîðîé
ñîñòîèò â òîì, ÷òîáû îðãàíèçîâàòü ýôôåêòèâíóþ ðàáîòó ñ äàííûìè,
õðàíÿùèìèñÿ âî âíåøíåé ïàìÿòè è îáåñïå÷èòü ïîëüçîâàòåëþ óäîáíûé
èíòåðôåéñ ïðè ðàáîòå ñ ýòèìè äàííûìè. 

Ïðè ðàáîòå ñ ôàéëàìè ÎÑ õðàíèò â îïåðàòèâíîé ïàìÿòè íåêîòîðóþ
èíôîðìàöèþ î ôàéëàõ, íàïðèìåð, ðàñïîëîæåíèå ôàéëà íà âíåøíåì
íîñèòåëå, ïðàâà äîñòóïà ê ôàéëó è ò.ä. Â ýòîì ñëó÷àå ãîâîðÿò î
ñèñòåìíîé òàáëèöå èíäåêñíûõ äåñêðèïòîðîâ ôàéëîâ.
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Ñòàíäàðòîì ëîãè÷åñêîé îðãàíèçàöèè õðàíèëèùà ôàéëîâ ÿâëÿåòñÿ
èåðàðõè÷åñêàÿ ñòðóêòóðà, íàçûâàåìàÿ äåðåâîì êàòàëîãîâ
(äèðåêòîðèé). 

Êàòàëîã (äèðåêòîðèÿ) - ñïåöèàëüíûé òèï îáúåêòà ôàéëîâîé ñèñòåìû,
êîòîðûé íå õðàíèò äàííûå, íî ñîäåðæèò äðóãèå îáúåêòû ôàéëîâîé
ñèñòåìû, íàïðèìåð, ôàéëû è ïîäêàòàëîãè.

Èòàê, ôàéëîâàÿ ñèñòåìà âêëþ÷àåò:

• ñîâîêóïíîñòü âñåõ ôàéëîâ íà äèñêå;

• íàáîðû ñòðóêòóð äàííûõ, èñïîëüçóåìûõ äëÿ óïðàâëåíèÿ ôàéëàìè,
òàêèå, íàïðèìåð, êàê êàòàëîãè, äåñêðèïòîðû ôàéëîâ, òàáëèöû
ðàñïðåäåëåíèÿ ñâîáîäíîãî è çàíÿòîãî ïðîñòðàíñòâà íà äèñêå è ò.ä.; 

• êîìïëåêñ ñèñòåìíûõ ïðîãðàììíûõ ñðåäñòâ, ðåàëèçóþùèõ
óïðàâëåíèå ôàéëàìè, â ÷àñòíîñòè: ñîçäàíèå, óíè÷òîæåíèå, ÷òåíèå,
çàïèñü, èìåíîâàíèå, ïîèñê è äðóãèå îïåðàöèè íàä ôàéëàìè.

Ïåðå÷èñëèì îñíîâíûå ôóíêöèè ôàéëîâîé ñèñòåìû:

• èäåíòèôèêàöèÿ ôàéëîâ. Ñâÿçûâàíèå èìåíè ôàéëà ñ âûäåëåííûì åìó
ïðîñòðàíñòâîì âíåøíåé ïàìÿòè;

• ðàñïðåäåëåíèå âíåøíåé ïàìÿòè ìåæäó ôàéëàìè;

• ïîääåðæêà îïåðàöèé óïðàâëåíèÿ îáúåêòàìè ôàéëîâîé ñèñòåìû;

• îáåñïå÷åíèå íàäåæíîñòè è îòêàçîóñòîé÷èâîñòè. Ñòîèìîñòü
èíôîðìàöèè ìîæåò âî ìíîãî ðàç ïðåâûøàòü ñòîèìîñòü êîìïüþòåðà;

• îáåñïå÷åíèå çàùèòû îò íåñàíêöèîíèðîâàííîãî äîñòóïà;

• îáåñïå÷åíèå ñîâìåñòíîãî äîñòóïà ê ôàéëàì, íå òðåáóÿ îò
ïîëüçîâàòåëÿ ñïåöèàëüíûõ óñèëèé ïî îáåñïå÷åíèþ ñèíõðîíèçàöèè
äîñòóïà;

• îáåñïå÷åíèå âûñîêîé ïðîèçâîäèòåëüíîñòè.

Файлы и каталоги

Ëîãè÷åñêè ôàéë ïðåäñòàâëÿåò ñîáîé ìåñòî äëÿ õðàíåíèÿ äàííûõ.
Ïîëüçîâàòåëü ìîæåò ñîçäàòü ôàéë, çàïèñàòü òóäà èíôîðìàöèþ, à çàòåì
îñóùåñòâëÿòü äîñòóï ê ôàéëó äëÿ ïîëó÷åíèÿ ýòîé èíôîðìàöèè. Äîñòóï
ê äàííûì ìîæåò áûòü êàê ïîñëåäîâàòåëüíûì, òàê è ïðîèçâîëüíûì.
ßäðî ñèñòåìû ïîääåðæèâàåò ðàçëè÷íûå îïåðàöèè óïðàâëåíèÿ ôàéëàìè,
ïîçâîëÿþùèå:
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• íàçûâàòü ôàéëû;

• èñïîëüçîâàòü ôàéëû;

• óïðàâëÿòü äîñòóïîì ê ôàéëàì.

ßäðî íå èíòåðïðåòèðóåò ñîäåðæàíèå èëè ñòðóêòóðó ôàéëà, äëÿ íåãî ýòî
ïðîñòî ïîñëåäîâàòåëüíîñòü áàéòîâ, ê êîòîðîé îíî ïðåäîñòàâëÿåò
ïîáàéòîâûé äîñòóï.

Ñ òî÷êè çðåíèÿ ïîëüçîâàòåëÿ ôàéëû â ñèñòåìå UNIX îðãàíèçîâàíû â
âèäå èåðàðõè÷åñêîãî äðåâîâèäíîãî ïðîñòðàíñòâà èìåí (ñì. Ðèñóíîê 7.1).
Äåðåâî ñîñòîèò èç ôàéëîâ è êàòàëîãîâ. Êàòàëîã ñîäåðæèò èíôîðìàöèþ
îá èìåíàõ ôàéëîâ è äðóãèõ êàòàëîãîâ, íàõîäÿùèõñÿ â íåì. Êàæäîå èìÿ
ôàéëà èëè êàòàëîãà ìîæåò ñîäåðæàòü ëþáûå ñèìâîëû ASCII, êðîìå / è
NULL. Ôàéëîâàÿ ñèñòåìà ìîæåò îãðàíè÷èâàòü äëèíó èìåí ôàéëîâ.
Êîðíåâîé êàòàëîã îáîçíà÷àåòñÿ /. Èìåíà ôàéëîâ äîëæíû îòëè÷àòüñÿ
äðóã îò äðóãà òîëüêî â ïðåäåëàõ îäíîãî êàòàëîãà. Äëÿ óíèêàëüíîé
èäåíòèôèêàöèè ôàéëà íåîáõîäèìî óêàçûâàòü ïîëíîå èìÿ ôàéëà
(pathname). Ïîëíîå èìÿ âêëþ÷àåò âñå êàòàëîãè è ïîäêàòàëîãè, íà÷èíàÿ
îò êîðíåâîãî êàòàëîãà äî ôàéëà, ðàçäåëåííûå ìåæäó ñîáîé ñèìâîëîì /.

Ðèñóíîê 7.1  Ôàéëû è êàòàëîãè

Â UNIX òåêóùèé ðàáî÷èé êàòàëîã äëÿ êàæäîãî ïðîöåññà, õðàíèòñÿ êàê
÷àñòü èíôîðìàöèè î íåì â òàáëèöå ïðîöåññîâ. Ýòî ïîçâîëÿåò
ïîëüçîâàòåëÿì îïåðèðîâàòü ñ îòíîñèòåëüíûìè èìåíàìè ôàéëîâ,
èíòåðïðåòèðóåìûìè â çàâèñèìîñòè îò òåêóùåãî êàòàëîãà. Äëÿ ýòîãî
ïðèìåíÿþòñÿ äâà îáîçíà÷åíèÿ:

• . (îäíà òî÷êà) îáîçíà÷àåò òåêóùèé êàòàëîã;

• .. (äâå òî÷êè) îáîçíà÷àþò ðîäèòåëüñêèé êàòàëîã.
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Таблица индексных дескрипторов

ßäðî õðàíèò èíôîðìàöèþ î êàæäîì ôàéëå â ñïåöèàëüíîé ñòðóêòóðå íà
äèñêå, íàçûâàåìîé èíäåêñíûì äåñêðèïòîðîì ôàéëà (index node,
inode). Ôîðìàò è ñîäåðæèìîå èíäåêñíûõ äåñêðèïòîðîâ îòëè÷àåòñÿ â
ðàçëè÷íûõ ôàéëîâûõ ñèñòåìàõ. Ïðè ñîçäàíèè ôàéëîâîé ñèñòåìû
ôîðìèðóåòñÿ òàáëèöà èíäåêñíûõ äåñêðèïòîðîâ. Åñëè ôàéë îòêðûò
èëè êàòàëîã ÿâëÿåòñÿ òåêóùèì, ÿäðî ñîõðàíÿåò äàííûå î íèõ èç
äèñêîâîé êîïèè èíäåêñíîãî äåñêðèïòîðà â ñòðóêòóðå äàííûõ,
ðàçìåùåííîé â ïàìÿòè, òàêæå íàçûâàåìîé èíäåêñíûì äåñêðèïòîðîì.
Áóäåì èñïîëüçîâàòü òåðìèí èíäåêñíûé äåñêðèïòîð íà äèñêå (on disk
inode) äëÿ óêàçàíèÿ íà ñòðóêòóðó äàííûõ, ðàçìåùåííûõ íà äèñêå
(dinode), à òåðìèí èíäåêñíûé äåñêðèïòîð â ïàìÿòè (in core inode) äëÿ
îáîçíà÷åíèÿ ñòðóêòóðû, ðàçìåùàåìîé â îïåðàòèâíîé ïàìÿòè (inode).

Ïîëÿ ñòðóêòóðû dinode äëÿ ôàéëîâîé ñèñòåìû System V (s5fs)
ïðåäñòàâëåíû â òàáëèöå (ñì. Òàáëèöà 7.1).

Òàáëèöà 7.1  Ïîëÿ ñòðóêòóðû dinode

Ðàññìîòðèì ïîëå di_mode (ñì. Ðèñóíîê 7.2).
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Ðèñóíîê 7.2  Ñòðóêòóðà ïîëÿ di_mode

Ïåðâûå ÷åòûðå áèòà îïðåäåëÿþò òèï ôàéëà. Ñèñòåìà UNIX óìååò
ðàñïîçíàâàòü íåñêîëüêî òèïîâ ôàéëîâ, â òîì ÷èñëå:

• îáû÷íûå ôàéëû;

• êàòàëîãè;

• ôàéëû FIFO;

• æåñòêèå ññûëêè (hard links);

• ñèìâîëè÷åñêèå ññûëêè (symbolic links);

• ñïåöèàëèçèðîâàííûå ôàéëû, ïðåäñòàâëÿþùèå áëî÷íûå èëè
ñèìâîëüíûå óñòðîéñòâà.

Êàòàëîã - ýòî ñïåöèàëüíûé ôàéë, êîòîðûé ñîäåðæèò ñïèñîê ôàéëîâ è
ïîäêàòàëîãîâ. Â íåì íàõîäÿòñÿ çàïèñè ôèêñèðîâàííîãî ðàçìåðà (ïî 16
áàéò). Â ïåðâûõ äâóõ áàéòàõ ðàçìåùàåòñÿ íîìåð èíäåêñíîãî
äåñêðèïòîðà, à ñëåäóþùèå 14 áàéò îòâåäåíû äëÿ èìåíè ôàéëà (ñì.
Ðèñóíîê 7.3). Èñïîëüçóÿ êàòàëîã, äëÿ êàæäîãî èìåíè ìîæíî îïðåäåëèòü
íîìåð ñîîòâåòñòâóþùåãî åìó èíäåêñíîãî äåñêðèïòîðà.

Èíäåêñíûé äåñêðèïòîð íå ñîäåðæèò íè èìåíè ôàéëà, íè óêàçàòåëÿ íà
ýòî èìÿ. Òàêàÿ àðõèòåêòóðà ïîçâîëÿåò îäíîìó ôàéëó èìåòü íåñêîëüêî
èìåí â ôàéëîâîé ñèñòåìåþ

Æåñòêàÿ ññûëêà - ýòî íå òèï ôàéëà, à åãî äîïîëíèòåëüíîå èìÿ
(ïñåâäîíèì). Æåñòêèå ññûëêè ïîçâîëÿþò íåñêîëüêèì ýëåìåíòàì
êàòàëîãîâ ðàçäåëÿòü îäèí è òîò æå èíäåêñíûé äåñêðèïòîð (ñì. Ðèñóíîê
7.4). Äëÿ ñîçäàíèÿ æåñòêîé ññûëêè èñïîëüçóåòñÿ êîìàíäà ln. 

Òàêèì îáðàçîì, âñå ôàéëîâûå ññûëêè ýêâèâàëåíòíû è ÿâëÿþòñÿ ïðîñòî
ðàçëè÷íûìè èìåíàìè îäíîãî è òîãî æå ôàéëà. 

Äîñòóï ê ôàéëó ìîæíî îñóùåñòâëÿòü ïî ëþáîé ññûëêå, è íå îïðåäåëèòü,
êàêàÿ èç ññûëîê ÿâëÿåòñÿ èçíà÷àëüíîé.

Владелец Группа

Тип (4 бита) .u g s r w x r w x r w x

Другиеstickysgidsuid
.

.
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Ðèñóíîê 7.3   Êàòàëîã

Ðèñóíîê 7.4  Æåñòêèå ññûëêè

Êàæäûé ðàç ïðè ñîçäàíèè æåñòêîé ññûëêè íà ôàéë ñ÷åò÷èê ññûëîê
óâåëè÷èâàåòñÿ íà 1, à ïðè óäàëåíèè óìåíüøàåòñÿ íà 1. Ñàì ôàéë áóäåò
óäàëåí òîëüêî â òîì ñëó÷àå, åñëè ñ÷åò÷èê ññûëîê ñòàíåò ðàâíûì íóëþ.

Ñîâðåìåííûå âàðèàíòû UNIX ïîääåðæèâàþò åùå ñèìâîëè÷åñêèå
ññûëêè. Äëÿ ñîçäàíèÿ ñèìâîëè÷åñêîé ññûëêè ñëóæèò âûçîâ ln -s.
Ñèìâîëè÷åñêàÿ ññûëêà - ýòî ñïåöèàëüíûé ôàéë, óêàçûâàþùèé íà

73

38

9

0

110

65

.

..

file1

deletedfile

subdirectory

archana

.

.
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äðóãîé ôàéë. Äëÿ èäåíòèôèêàöèè ôàéëà êàê ñèìâîëè÷åñêîé ññûëêè
èñïîëüçóþòñÿ åå àòðèáóòû. Âíóòðè òàêîãî ôàéëà ñîäåðæèòñÿ ïóòü ê
ñâÿçûâàåìîìó ôàéëó. Ìíîãèå ñèñòåìû ïîçâîëÿþò ñîõðàíÿòü êîðîòêèå
èìåíà ïóòåé. Ïîëíîå èìÿ ñèìâîëè÷åñêîé ññûëêè ìîæåò áûòü êàê
àáñîëþòíûì, òàê è îòíîñèòåëüíûì. Ïðîöåäóðû ïðåîáðàçîâàíèÿ ïóòåé
îïîçíàþò ñèìâîëè÷åñêèå ññûëêè è ïðåîáðàçóþò èõ äëÿ ïîëó÷åíèÿ
èìåíè ôàéëà. Åñëè èñïîëüçóåòñÿ îòíîñèòåëüíîå èìÿ, òî îíî
èíòåðïðåòèðóåòñÿ â çàâèñèìîñòè îò êàòàëîãà, â êîòîðîì íàõîäèòñÿ
ññûëêà.

Òåïåðü ïåðåéäåì ê ðàññìîòðåíèþ ñëåäóþùèõ òðåõ áèòîâ:

• áèò ñìåíû èäåíòèôèêàòîðà ïîëüçîâàòåëÿ - SetUID;

• áèò ñìåíû èäåíòèôèêàòîðà ãðóïïû - SetGID;

• áèò ôèêñàöèè("ëèïó÷êà") - sticky.

Ïåðâûå äâà áèòà îòíîñÿòñÿ ê âûïîëíÿåìûì ôàéëàì. Åñëè ïîëüçîâàòåëü
âûïîëíÿåò ôàéë, äëÿ êîòîðîãî áûë óñòàíîâëåí áèò SetUID, ÿäðî
èçìåíèò äåéñòâèòåëüíûé èäåíòèôèêàòîð ïîëüçîâàòåëÿ íà
èäåíòèôèêàòîð âëàäåëüöà ôàéëà. Áèò SetGID èñïîëüçóåòñÿ äëÿ
àíàëîãè÷íîãî èçìåíåíèÿ äåéñòâèòåëüíîãî ãðóïïîâîãî èäåíòèôèêàòîðà. 

Ôëàã íàâÿç÷èâîñòè sticky íóæåí òàêæå äëÿ âûïîëíÿåìûõ ôàéëîâ è
èñïîëüçóåòñÿ äëÿ çàïðîñà ê ÿäðó ñèñòåìû íà ñîõðàíåíèå "îáðàçà"
ïðîãðàììû â îáëàñòè ñâîïèíãà ïîñëå çàâåðøåíèÿ åå âûïîëíåíèÿ.

Ñ êàæäûì ôàéëîì àññîöèèðóþòñÿ ñëåäóþùèå ïðàâà äîñòóïà:

• ïðàâî íà ÷òåíèå (read);

• ïðàâî íà çàïèñü (write);

• ïðàâî íà âûïîëíåíèå (execute).

Êðîìå òîãî, âñå ïîëüçîâàòåëè äåëÿòñÿ òàêæå íà òðè êàòåãîðèè:

• âëàäåëåö ôàéëà (owner);

• ïîëüçîâàòåëè, êîòîðûå âõîäÿò ñ âëàäåëüöåì â îäíó ãðóïïó (group);

• âñå îñòàëüíûå (others).

Ñëåäîâàòåëüíî, âñå ïðàâà íà ôàéë ìîãóò áûòü çàäàíû ñ ïîìîùüþ 9
áèòîâ. 

Ïðàâà íà êàòàëîãè çàäàþòñÿ ñëåäóþùèì îáðàçîì:
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• ïðàâî íà çàïèñü â êàòàëîã ïîçâîëÿåò ñîçäàâàòü èëè óäàëÿòü ôàéëû â
íåì;

• ïðàâî íà âûïîëíåíèå ïîçâîëÿåò ïîëó÷èòü äîñòóï ê ôàéëàì êàòàëîãà.

Ìåõàíèçì ïðàâ äîñòóïà äîñòàòî÷íî ïðèìèòèâåí, ïîýòîìó áîëüøèíñòâî
ïðîèçâîäèòåëåé ñèñòåì UNIX ïðåäëàãàþò äîïîëíèòåëüíûå ñðåäñòâà
çàùèòû, òàêèå êàê ñïèñêè êîíòðîëÿ äîñòóïà (ACL).

Òåïåðü ðàññìîòðèì ìàññèâ àäðåñîâ áëîêîâ. Â ÎÑ UNIX ñïèñîê áëîêîâ
õðàíèòñÿ ïðÿìî â èíäåêñíîì äåñêðèïòîðå, êðîìå òîãî, èñïîëüçóþòñÿ
äîïîëíèòåëüíûå áëîêè äëÿ ôàéëîâ áîëüøèõ ðàçìåðîâ. Ýòîò ìåòîä
âåñüìà ýôôåêòèâåí äëÿ ìàëåíüêèõ ôàéëîâ, íî íåäîñòàòî÷íî ãèáîê äëÿ
áîëüøèõ ôàéëîâ. Ñõåìà ðàçìåùåíèÿ ïðåäñòàâëåíà íà ðèñóíêå (Ðèñóíîê
7.5). 

Ðèñóíîê 7.5  Ìàññèâ àäðåñîâ áëîêîâ â èíäåêñíîì äåñêðèïòîðå

Ïîëå di_addr, çàíèìàþùåå 39 áàéò, ñîäåðæèò 13-òè ýëåìåíòíûé
ìàññèâ, êàæäûé ýëåìåíò êîòîðîãî õðàíèò â ñåáå 3-áàéòîâûé íîìåð
ôèçè÷åñêîãî áëîêà. Ýëåìåíòû îò 0 äî 9 ñîäåðæàò íîìåð 0-9 áëîêîâ
äàííûõ ôàéëà. Òàêèì îáðàçîì, äëÿ ôàéëà, óìåùàþùåãîñÿ â 10 è ìåíåå
áëîêîâ, âñÿ àäðåñíàÿ èíôîðìàöèÿ õðàíèòñÿ â èíäåêñíîì äåñêðèïòîðå.
Ýëåìåíò 10 ïðåäñòàâëÿåò ñîáîé íîìåð áëîêà êîñâåííîé àäðåñàöèè ñ
ñîäåðæèìûì â âèäå ìàññèâà íîìåðîâ áëîêîâ. Ýëåìåíò 11 óêàçûâàåò íà
áëîê äâîéíîé êîñâåííîé ñâÿçè, ñîäåðæàùèé íîìåðà äðóãèõ
"êîñâåííûõ" áëîêîâ. È ïîñëåäíèé, 12-é ýëåìåíò, óêàçûâàåò íà "òðèæäû
êîñâåííûé" áëîê ñ íîìåðàìè "äâàæäû êîñâåííûõ" áëîêîâ.
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Â ýòîé ñõåìå ïðè ðàçìåðå áëîêà â 1024 áàéò ïåðâûå 10 áëîêîâ ìîæíî
àäðåñîâàòü íåïîñðåäñòâåííî, åùå 256 áëîêîâ ÷åðåç îäèí áëîê êîñâåííîé
ñâÿçè, åùå 65536 (256õ256) áëîêîâ ÷åðåç äâîéíîé êîñâåííûé áëîê è åùå
16777216 (256õ256õ256) áëîêîâ - ÷åðåç áëîê òðîéíîé êîñâåííîé
àäðåñàöèè.

Работа с файлами

Â UNIX ñóùåñòâóåò äâà îñíîâíûõ èíòåðôåéñà äëÿ ôàéëîâîãî ââîäà/
âûâîäà:

• èíòåðôåéñ ñèñòåìíûõ âûçîâîâ, ïðåäñòàâëÿþùèé ñèñòåìíûå
ôóíêöèè, íåïîñðåäñòâåííî âçàèìîäåéñòâóþùèå ñ ÿäðîì ÎÑ. Ìîæíî
ýòî ñôîðìóëèðîâàòü ïî-äðóãîìó - ÿäðî OC UNIX ïîçâîëÿåò
ïîëüçîâàòåëüñêèì ïðîöåññàì âçàèìîäåéñòâîâàòü ñ ôàéëîâîé
ñèñòåìîé ÷åðåç îïðåäåëåííûé èíòåðôåéñ ñèñòåìíûõ âûçîâîâ. Ýòîò
èíòåðôåéñ îïðåäåëÿåò ïðåäñòàâëåíèå ôàéëîâîé ñèñòåìû ñ òî÷êè
çðåíèÿ ïîëüçîâàòåëÿ, ñåìàíòèêó è äåéñòâèÿ âñåõ îòíîñÿùèõñÿ ê íåé
ñèñòåìíûõ âûçîâîâ. Ïîëüçîâàòåëü îïåðèðóåò òàêèìè àáñòðàêöèÿìè,
êàê ôàéëû, êàòàëîãè, äåñêðèïòîðû ôàéëîâ è ôàéëîâûå ñèñòåìû;

• ñòàíäàðòíàÿ áèáëèîòåêà ââîäà/âûâîäà, ïðåäñòàâëÿþùàÿ ôóíêöèè
áóôåðèçîâàííîãî ââîäà/âûâîäà. Ýòîò èíòåðôåéñ ÿâëÿåòñÿ
íàäñòðîéêîé íàä èíòåðôåéñîì ñèñòåìíûõ âûçîâîâ è ïðåäñòàâëÿåò
áîëåå ïðîñòîé è óäîáíûé ñïîñîá ðàáîòû ñ ôàéëàìè. Ôóíêöèè áîëåå
âûñîêîãî óðîâíÿ, ïðåäñòàâëÿåìûå ñòàíäàðòíîé áèáëèîòåêîé ââîäà/
âûâîäà, èñïîëüçóþò ñèñòåìíûå âûçîâû.

Äàëåå áóäóò ðàññìîòðåíû îñíîâíûå ñèñòåìíûå âûçîâû äëÿ ðàáîòû ñ
ôàéëîâîé ñèñòåìîé (open, read, write, lseek, close, creat è ò.ä.) è
ñëåäóþùèå ñòðóêòóðû äàííûõ ÿäðà:

• òàáëèöó ôàéëîâ, â êîòîðîé êàæäàÿ çàïèñü ñâÿçàíà ñ îäíèì èç
îòêðûòûõ â ñèñòåìå ôàéëîâ;

• òàáëèöó ïîëüçîâàòåëüñêèõ äåñêðèïòîðîâ ôàéëîâ, â êîòîðîé
êàæäàÿ çàïèñü ñâÿçàíà ñ ôàéëîâûì äåñêðèïòîðîì, èçâåñòíûì
ïðîöåññó;

• òàáëèöó ìîíòèðîâàíèÿ, â êîòîðîé ñîäåðæèòñÿ èíôîðìàöèÿ ïî
êàæäîé àêòèâíîé ôàéëîâîé ñèñòåìå.
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Дескрипторы файлов

Ââåäåì ïîíÿòèå ôàéëîâîãî äåñêðèïòîðà. Ïåðåä èñïîëüçîâàíèåì ôàéëà
ïðîöåññ äîëæåí ñíà÷àëà îòêðûòü åãî äëÿ ÷òåíèÿ èëè çàïèñè, èñïîëüçóÿ
ñèñòåìíûé âûçîâ open. Â ýòîì ñëó÷àå ÿäðî áóäåò èñïîëüçîâàòü
ñëåäóþùèé àëãîðèòì:

• ïîëó÷èòü ïî èìåíè ôàéëà çíà÷åíèå èíäåêñíîãî äåñêðèïòîðà;

• åñëè ôàéë íå ñóùåñòâóåò èëè ê íåìó íå ðàçðåøåí äîñòóï, áóäåò
âîçâðàùåí êîä îøèáêè;

• âûäåëèòü äëÿ èíäåêñà çàïèñü â òàáëèöå ôàéëîâ, èíèöèàëèçèðîâàòü
ñ÷åò÷èê è ñìåùåíèå;

• âûäåëèòü çàïèñü â òàáëèöå ïîëüçîâàòåëüñêèõ äåñêðèïòîðîâ è
óñòàíîâèòü óêàçàòåëü íà çàïèñü â òàáëèöå ôàéëîâ;

• âîçâðàòèòü ïîëüçîâàòåëüñêèé äåñêðèïòîð ôàéëà.

Çàïèñü òàáëèöû ôàéëîâ ñîäåðæèò óêàçàòåëü íà èíäåêñíûé äåñêðèïòîð
îòêðûòîãî ôàéëà è ïîëå, â êîòîðîì õðàíèòñÿ ñìåùåíèå â áàéòàõ îò
íà÷àëà ôàéëà äî ìåñòà, îòêóäà ïðåäïîëàãàåòñÿ íà÷èíàòü âûïîëíåíèå
ïîñëåäóþùèõ îïåðàöèé ÷òåíèÿ èëè çàïèñè. ßäðî ñáðàñûâàåò ýòî
ñìåùåíèå â 0 âî âðåìÿ îòêðûòèÿ ôàéëà, èìåÿ â âèäó, ÷òî èñõîäíàÿ
îïåðàöèÿ ÷òåíèÿ èëè çàïèñè ïî óìîë÷àíèþ áóäåò ïðîèçâîäèòüñÿ ñ
íà÷àëà ôàéëà. Ñ äðóãîé ñòîðîíû, ïðîöåññ ìîæåò îòêðûòü ôàéë â
ðåæèìå çàïèñè â êîíåö, â ýòîì ñëó÷àå ÿäðî óñòàíàâëèâàåò çíà÷åíèå
ñìåùåíèÿ, ðàâíîå ðàçìåðó ôàéëà. ßäðî âûäåëÿåò çàïèñü â òàáëèöå
ïîëüçîâàòåëüñêèõ äåñêðèïòîðîâ ôàéëîâ â àäðåñíîì ïðîñòðàíñòâå,
âûäåëåííîì ïðîöåññó, è çàïîìèíàåò óêàçàòåëü íà ýòó çàïèñü.
Óêàçàòåëåì âûñòóïàåò äåñêðèïòîð ôàéëà, âîçâðàùàåìûé ïîëüçîâàòåëþ.
Çàïèñü â òàáëèöå ïîëüçîâàòåëüñêèõ ôàéëîâ óêàçûâàåò íà çàïèñü â
ãëîáàëüíîé òàáëèöå ôàéëîâ.

Ïðåäïîëîæèì, ÷òî ïðîöåññ, îòêðûâàÿ ôàéë /etc/passwd äâàæäû, îäèí
ðàç òîëüêî äëÿ ÷òåíèÿ è îäèí ðàç òîëüêî äëÿ çàïèñè, è îäíàæäû ôàéë
local äëÿ ÷òåíèÿ è äëÿ çàïèñè:

fd1=open("/etc/passwd",O_RDONLY);
fd2=open("local",O_RDWR);
fd3=open("/etc/passwd",O_WRONLY);

Íà Ðèñóíêå (ñì. Ðèñóíîê 7.6) ïîêàçàíà âçàèìîñâÿçü ìåæäó òàáëèöåé
èíäåêñîâ, òàáëèöåé ôàéëîâ è òàáëèöåé ïîëüçîâàòåëüñêèõ äåñêðèïòîðîâ
ôàéëà.
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Ðèñóíîê 7.6  взаимосвязь между таблицами индексных дескрипторов, 
файлов и пользовательских дескрипторов файлов

Êàæäûé âûçîâ ôóíêöèè open âîçâðàùàåò ïðîöåññó äåñêðèïòîð ôàéëà, à
ñîîòâåòñòâóþùàÿ çàïèñü â òàáëèöå ïîëüçîâàòåëüñêèõ äåñêðèïòîðîâ
ôàéëà óêàçûâàåò íà óíèêàëüíóþ çàïèñü â òàáëèöå ôàéëîâ ÿäðà, ïóñòü
äàæå îäèí è òîò æå ôàéë (/etc/passwd) îòêðûâàåòñÿ äâàæäû. Çàïèñè â
òàáëèöå ôàéëîâ äëÿ âñåõ ýêçåìïëÿðîâ îäíîãî è òîãî æå îòêðûòîãî
ôàéëà óêàçûâàþò íà îäíó çàïèñü â òàáëèöå èíäåêñîâ, õðàíÿùèõñÿ â
ïàìÿòè. 

Ïðîöåññ ìîæåò îáðàùàòüñÿ ê ôàéëó "/etc/passwd" ñ ÷òåíèåì èëè
çàïèñüþ, íî òîëüêî ÷åðåç äåñêðèïòîðû ôàéëà, èìåþùèå çíà÷åíèÿ 3 è 5.
ßäðî çàïîìèíàåò ðàçðåøåíèå íà ÷òåíèå èëè çàïèñü â ôàéë â ñòðîêå
òàáëèöû ôàéëîâ, âûäåëåííîé âî âðåìÿ âûïîëíåíèÿ ôóíêöèè open.
Ïðåäïîëîæèì, ÷òî âòîðîé ïðîöåññ âûïîëíÿåò ñëåäóþùèé íàáîð
îïåðàòîðîâ:

fd1=open("/etc/passwd",O_RDONLY);
fd2=open("private",O_RDONLY);

Íà Ðèñóíêå (ñì. Ðèñóíîê 7.7) ïîêàçàíà âçàèìîñâÿçü ìåæäó
ñîîòâåòñòâóþùèìè ñòðóêòóðàìè äàííûõ, êîãäà îáà ïðîöåññà (è áîëüøå
íèêòî) èìåþò îòêðûòûå ôàéëû.

.

.

.

.

.

.

.

.

.

.

Таблица пользовательских 
дескрипторов файлов Таблица файлов Таблица индексов

0

1

2

3

4

5

6

7

.

.

.

.
Счетчик 1 
Чтение 

.

.
Счетчик 1 
Чтение -
запись 

Счетчик 1 
Запись

.

.

.

Счетчик 2
(/ets/passwd)

Счетчик 1 
(local)

.

.

.

.

.
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Ðèñóíîê 7.7  Âçàèìîñâÿçü òàáëèö (äâà ïðîöåññà)

Ñíîâà ðåçóëüòàòîì êàæäîãî âûçîâà ôóíêöèè open ÿâëÿåòñÿ âûäåëåíèå
óíèêàëüíîé òî÷êè âõîäà â òàáëèöå ïîëüçîâàòåëüñêèõ äåñêðèïòîðîâ
ôàéëà è â òàáëèöå ôàéëîâ ÿäðà, è ÿäðî õðàíèò íå áîëåå îäíîé çàïèñè íà
êàæäûé ôàéë â òàáëèöå èíäåêñîâ, ðàçìåùåííûõ â ïàìÿòè.

Ïåðâûå òðè ïîëüçîâàòåëüñêèõ äåñêðèïòîðà (0, 1 è 2) èìåíóþòñÿ
äåñêðèïòîðàìè ôàéëîâ: ñòàíäàðòíîãî ââîäà, ñòàíäàðòíîãî âûâîäà è
ñòàíäàðòíîãî ôàéëà îøèáîê. Ïðîöåññû â ñèñòåìå UNIX ïî
äîãîâîðåííîñòè èñïîëüçóþò äåñêðèïòîð ôàéëà ñòàíäàðòíîãî ââîäà ïðè
÷òåíèè ââîäèìîé èíôîðìàöèè, äåñêðèïòîð ôàéëà ñòàíäàðòíîãî âûâîäà
ïðè çàïèñè âûâîäèìîé èíôîðìàöèè è äåñêðèïòîð ñòàíäàðòíîãî ôàéëà
îøèáîê äëÿ çàïèñè ñîîáùåíèé îá îøèáêàõ.
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Двойное открытие файла

Èòàê, âûçîâ open âîçâðàùàåò äåñêðèïòîð îòêðûâàåìîãî ôàéëà.
Ïîëüçîâàòåëü ìîæåò îòêðûâàòü îäèí è òîò æå ôàéë íåîäíîêðàòíî, åãî
ìîãóò îäíîâðåìåííî îòêðûâàòü è ñðàçó íåñêîëüêî ïîëüçîâàòåëåé. Â
ïîñëåäíåì ñëó÷àå ÿäðî ñèñòåìû ñîçäàñò íîâûå îáúåêòû îòêðûòîãî
ôàéëà è äåñêðèïòîðû.

Äåñêðèïòîð ôàéëà îòíîñèòñÿ ê îïðåäåëåííîìó ïðîöåññó. Îäèí è òîò
æå äåñêðèïòîð äëÿ äâóõ ïðîöåññîâ ìîæåò ññûëàåòñÿ íà ðàçíûå ôàéëû.
Ïðîöåññ èñïîëüçóåò äåñêðèïòîðû äëÿ ïåðåäà÷è ââîäà-âûâîäà
ñèñòåìíûì âûçîâàì, òàêèì êàê read èëè write. ßäðó äåñêðèïòîðû
íóæíû äëÿ áûñòðîãî íàõîæäåíèÿ îòêðûòîãî ôàéëà, à òàêæå äðóãèõ
ñòðóêòóð äàííûõ, àññîöèèðóåìûõ ñ ýòèì ôàéëîì. Ýòî äàåò âîçìîæíîñòü
ÿäðó ïðîèçâîäèòü ðàçëè÷íûå äåéñòâèÿ, òàêèå êàê àíàëèç ïîëíîãî èìåíè
èëè óïðàâëåíèå äîñòóïîì, íà ñòàäèè âûçîâà ôóíêöèè open, à íå ïðè
ïðîâåäåíèè êàæäîé îïåðàöèè ââîäà-âûâîäà. Îòêðûòûå ôàéëû ìîæíî
çàêðûòü ëèáî ïðè ïîìîùè ñèñòåìíîãî âûçîâà close, ëèáî ýòî
ïðîèçîéäåò àâòîìàòè÷åñêè ïðè çàâåðøåíèè ðàáîòû ïðîöåññà.

Êàæäûé äåñêðèïòîð ñâÿçàí ñ íåçàâèñèìûì ñåàíñîì ðàáîòû ñ ôàéëîì.
Àññîöèèðóåìûé ñ ýòèì äåñêðèïòîðîì îáúåêò îòêðûòîãî ôàéëà
ñîäåðæèò êîíòåêñò ñåàíñà. Êîíòåêñò âêëþ÷àåò â ñåáÿ ðåæèìû, ïðè
êîòîðûõ áûëî ïðîèçâåäåíî îòêðûòèå ôàéëà, à òàêæå óêàçàòåëü
ñìåùåíèÿ, ïîêàçûâàþùèé òî÷êó íà÷àëà ñëåäóþùåé îïåðàöèè ÷òåíèÿ
èëè çàïèñè. Â ñèñòåìå UNIX ïî óìîë÷àíèþ äîñòóï ê ôàéëàì
îñóùåñòâëÿåòñÿ ïîñëåäîâàòåëüíî. Ïîñëå îòêðûòèÿ ôàéëà
ïîëüçîâàòåëåì ÿäðî ïðîèçâîäèò èíèöèàëèçàöèþ óêàçàòåëÿ ñìåùåíèÿ â
çíà÷åíèå "íîëü". Â äàëüíåéøåì êàæäàÿ îïåðàöèÿ ÷òåíèÿ èëè çàïèñè
óâåëè÷èò çíà÷åíèå óêàçàòåëÿ íà êîëè÷åñòâî ïåðåäàííûõ äàííûõ.

Åñëè äâà ïðîöåññà (ñì. Ðèñóíîê 7.8) îòêðûâàþò îäèí è òîò æå ôàéë, òî
îïåðàöèÿ ÷òåíèÿ èëè çàïèñè îäíèì èç ýòèõ ïðîöåññîâ ïðèâåäåò ê
ñäâèãó òîëüêî ñîáñòâåííîãî óêàçàòåëÿ ñìåùåíèÿ. Çíà÷åíèå âòîðîãî
óêàçàòåëÿ ïðè ýòîì íå èçìåíÿåòñÿ. Òàêîé ïîäõîä îáåñïå÷èâàåò
ïðîçðà÷íîå ñîâìåñòíîå èñïîëüçîâàíèå ôàéëà íåñêîëüêèìè ïðîöåññàìè
îäíîâðåìåííî. Â áîëüøèíñòâå ñëó÷àåâ äîñòóï ê îäíîìó è òîìó æå
ôàéëó íåñêîëüêèìè ïðîöåññàìè âëå÷åò íåîáõîäèìîñòü ïðèìåíåíèÿ äëÿ
åãî áëîêèðîâêè òåõíîëîãèè ñèíõðîíèçàöèè.
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Ðèñóíîê 7.8  Ôàéëîâûå äåñêðèïòîðû ïðè äâîéíîì îòêðûòèè ôàéëà

Дублирование файловых дескрипторов

Ïðîöåññ ìîæåò äóáëèðîâàòü äåñêðèïòîðû ïðè ïîìîùè ñèñòåìíûõ
âûçîâîâ dup èëè dup2. Ýòè ôóíêöèè ñîçäàþò íîâûé äåñêðèïòîð,
óêàçûâàþùèé íà îäèí è òîò æå îáúåêò îòêðûòîãî ôàéëà è,
ñëåäîâàòåëüíî, ðàçäåëÿþùèé îäèí è òîò æå ñåàíñ (ñì. Ðèñóíîê 7.9). 

Ðèñóíîê 7.9  Ïðîäóáëèðîâàííûé äåñêðèïòîð

Ñèñòåìíûé âûçîâ fork ïðîèçâîäèò ñîçäàíèå êîïèé âñåõ ôàéëîâûõ
äåñêðèïòîðîâ ðîäèòåëüñêîãî ïðîöåññà è ïåðåäàåò èõ ïîòîìêó. Ïîñëå
âîçâðàòà èç fork ïðåäîê è ïîòîìîê ðàçäåëÿþò ìåæäó ñîáîé
îäèíàêîâûé íàáîð îòêðûòûõ ôàéëîâ. Ïðè òàêîì âàðèàíòå ñîâìåñòíîãî
èñïîëüçîâàíèÿ, òàê êàê äâà äåñêðèïòîðà ðàçäåëÿþò ìåæäó ñîáîé îäèí è
òîò æå ñåàíñ ðàáîòû, îíè îáà âèäÿò ôàéë îäèíàêîâî è èñïîëüçóþò
òîæäåñòâåííûé óêàçàòåëü ñìåùåíèÿ. Îïåðàöèÿ óâåëè÷åíèÿ óêàçàòåëÿ
ñìåùåíèÿ, ïðîèçâåäåííàÿ íàä îäíèì èç äåñêðèïòîðîâ, ïðèâåäåò ê òîìó,
÷òî ýòè èçìåíåíèÿ áóäóò âèäíû è â îñòàëüíûõ.
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Ïðîöåññ ìîæåò ïåðåäàâàòü äåñêðèïòîð ôàéëà ëþáîìó äðóãîìó
ïðîöåññó, ïðè ýòîì äîñòèãàåòñÿ ýôôåêò ïåðåäà÷è ññûëêè íà îáúåêò
îòêðûòîãî ôàéëà. ßäðî ïðîèçâîäèò êîïèðîâàíèå äåñêðèïòîðà â ïåðâóþ
ñâîáîäíóþ ÿ÷åéêó òàáëèöû äåñêðèïòîðîâ ïîëó÷àòåëÿ. Â ðåçóëüòàòå îáà
äåñêðèïòîðà ðàçäåëÿþò ìåæäó ñîáîé îäèí è òîò æå îáúåêò è,
ñëåäîâàòåëüíî, îáëàäàþò åäèíûì óêàçàòåëåì ñìåùåíèÿ. Îáû÷íî
ïðîöåññ, ïîñûëàþùèé äåñêðèïòîð, çàêðûâàåò åãî ïîñëå çàâåðøåíèÿ
îïåðàöèè îòïðàâêè. Ýòî íå ïðèâîäèò ê çàêðûòèþ ôàéëà äàæå â òîì
ñëó÷àå, åñëè àäðåñàò òàê è íå ïîëó÷èë äåñêðèïòîð, ïîñêîëüêó ÿäðî
ñèñòåìû óäåðæèâàåò âòîðîé äåñêðèïòîð âî âðåìÿ ïðîâåäåíèÿ ïåðåäà÷è.

Файловый ввод/вывод

Ñèñòåìà UNIX ïîçâîëÿåò îñóùåñòâëÿòü êàê ïðîèçâîëüíûé, òàê è
ïîñëåäîâàòåëüíûé äîñòóï ê ôàéëàì. Ïî óìîë÷àíèþ ïðèìåíÿåòñÿ
ïîñëåäîâàòåëüíûé äîñòóï. ßäðî ïîääåðæèâàåò óêàçàòåëü ñìåùåíèÿ
ôàéëà, êîòîðûé ïðè ïåðâîì îòêðûòèè ýòîãî ôàéëà èíèöèàëèçèðóåòñÿ â
íîëü. Îí óêàçûâàåò íà òåêóùóþ ïîçèöèþ â ôàéëå, ñ êîòîðîé áóäåò
ïðîèçâîäèòüñÿ ñëåäóþùàÿ îïåðàöèÿ ââîäà-âûâîäà. Êàæäûé ðàç, êîãäà
ïðîöåññ ñ÷èòûâàåò èëè çàïèñûâàåò äàííûå â ôàéë, ÿäðî ñäâèãàåò
óêàçàòåëü íà âåëè÷èíó ïåðåäàííîãî îáúåìà äàííûõ. Ïðîèçâîëüíûé
äîñòóï ê ôàéëó äîñòèãàåòñÿ ñ ïîìîùüþ ñèñòåìíîãî âûçîâà lseek,
êîòîðîìó ïåðåäàåòñÿ íåîáõîäèìîå çíà÷åíèå óêàçàòåëÿ ñìåùåíèÿ.
Ïîñëåäóþùèé âûçîâ ôóíêöèè read èëè write ïðèâåäåò ê ïåðåäà÷å
äàííûõ, íà÷èíàÿ ñ óêàçàííîé ïîçèöèè.

ßäðî ñ÷èòûâàåò äàííûå èç ôàéëà, àññîöèèðîâàííîãî ñ ôàéëîâûì
äåñêðèïòîðîì, íà÷èíàÿ îò ñìåùåíèÿ, ñîõðàíåííîãî â îáúåêòå
îòêðûòîãî ôàéëà. Âîçìîæíî âîçíèêíîâåíèå ñèòóàöèè, êîãäà
êîëè÷åñòâî ñ÷èòûâàåìûõ áàéòîâ ìåíüøå, ÷åì âåëè÷èíà count. Ýòî
ìîæåò ïðîèçîéòè ïðè äîñòèæåíèè êîíöà ôàéëà èëè â ñëó÷àå îòñóòñòâèÿ
äîñòóïíûõ äàííûõ ïðè îáðàùåíèè ê ôàéëàì FIFO èëè óñòðîéñòâàì.

Âûçîâ read âîçâðàùàåò êîëè÷åñòâî ïåðåäàííûõ áàéòîâ (nread). Ýòà
ôóíêöèÿ òàêæå ïðîèçâîäèò ñìåùåíèå óêàçàòåëÿ íà nread áàéòîâ,
ïîýòîìó ñëåäóþùèé âûçîâ read èëè write íà÷íåò ïåðåäà÷ó äàííûõ ñ
òî÷êè çàâåðøåíèÿ äåéñòâèé ïðåäûäóùåé ôóíêöèè.

Õîòÿ ÿäðî ïîçâîëÿåò íåñêîëüêèì ïðîöåññàì ïðîèçâîäèòü îòêðûòèå è
ñîâìåñòíîå èñïîëüçîâàíèå ôàéëà, íà ñàìîì äåëå ýòè îïåðàöèè
ïîñëåäîâàòåëüíû. Íàïðèìåð, åñëè äâóì ïðîöåññàì íåîáõîäèìî
îäíîâðåìåííî ïðîèçâåñòè çàïèñü â îäèí è òîò æå ôàéë, ÿäðî ñèñòåìû
ïðîèçâåäåò âòîðóþ îïåðàöèþ çàïèñè òîëüêî ïîñëå çàâåðøåíèÿ ïåðâîé.
Òàêîé ïîäõîä ïîçâîëÿåò êàæäîé îïåðàöèè ðàáîòàòü ñ ôàéëàìè,
íàõîäÿùèìèñÿ â íåïðîòèâîðå÷èâîì ñîñòîÿíèè.
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Файловые системы

Ôàéëîâàÿ ñèñòåìà ðàñïîëàãàåòñÿ íà îäíîì ëîãè÷åñêîì äèñêå èëè â
ðàçäåëå. Êàæäûé ëîãè÷åñêèé äèñê ìîæåò ñîäåðæàòü â ñåáå ëèøü îäíó
ôàéëîâóþ ñèñòåìó. Âñÿêàÿ ôàéëîâàÿ ñèñòåìà ÿâëÿåòñÿ íåçàâèñèìîé è
ñîäåðæèò ñîáñòâåííûé êîðíåâîé êàòàëîã, ïîäêàòàëîãè, ôàéëû, à òàêæå
àññîöèèðîâàííûå ñ íèìè äàííûå è ìåòàäàííûå. Ôàéëîâîå äåðåâî,
âèäèìîå ïîëüçîâàòåëåì, ôîðìèðóåòñÿ èç îäíîé èëè íåñêîëüêèõ
ôàéëîâûõ ñèñòåì. Â íà÷àëå ðàçäåëà íàõîäèòñÿ çàãðóçî÷íàÿ îáëàñòü,
ñîäåðæàùàÿ êîä, íåîáõîäèìûé äëÿ íà÷àëüíîé çàãðóçêè è
èíèöèàëèçàöèè ÎÑ (ñì.Ðèñóíîê 7.10).

Ðèñóíîê 7.10  Ñòðóêòóðà ôàéëîâîé ñèñòåìû

Â ïðèíöèïå, äëÿ õðàíåíèÿ ïîäîáíîé èíôîðìàöèè äîñòàòî÷íî îäíîãî
ðàçäåëà äèñêà, îäíàêî êàæäûé èìåþùèéñÿ íà äèñêå äîïîëíèòåëüíûé
ðàçäåë äîëæåí ïî âîçìîæíîñòè èìåòü òàêóþ îáëàñòü (ïóñòóþ). Ïîñëå
îáëàñòè çàãðóçêè íà äèñêå ðàñïîëàãàåòñÿ ñóïåðáëîê, êîòîðûé ñîäåðæèò
àòðèáóòû è ìåòàäàííûå ôàéëîâîé ñèñòåìû. Äàëåå ðàçìåùàåòñÿ ñïèñîê
èíäåêñíûõ äåñêðèïòîðîâ, ÿâëÿþùèéñÿ îäíîìåðíûì ìàññèâîì
èíäåêñíûõ äåñêðèïòîðîâ. Òàêîé äåñêðèïòîð èìååòñÿ ó êàæäîãî ôàéëà.
Êàæäûé äåñêðèïòîð èäåíòèôèöèðóåòñÿ ïðè ïîìîùè íîìåðà,
ýêâèâàëåíòíîãî èíäåêñó â ñïèñêå äåñêðèïòîðîâ. Ðàçìåð äåñêðèïòîðà
ñîñòàâëÿåò 64 áàéò. Â îäíîì äèñêîâîì áëîêå ìîãóò áûòü ðàçìåùåíû
íåñêîëüêî äåñêðèïòîðîâ. Íà÷àëüíûå ñìåùåíèÿ äëÿ ñóïåðáëîêà è
ñïèñêà èíäåêñíûõ äåñêðèïòîðîâ îäèíàêîâû âî âñåõ ðàçäåëàõ ñèñòåìû.
Ñëåäîâàòåëüíî, íîìåð äåñêðèïòîðà ìîæåò áûòü ëåãêî ïðåîáðàçîâàí â
íîìåð áëîêà è ñìåùåíèå îò íà÷àëà ýòîãî áëîêà. Ñïèñîê èíäåêñíûõ
äåñêðèïòîðîâ èìååò ôèêñèðîâàííûé ðàçìåð (óñòàíàâëèâàåìûé ïðè
ñîçäàíèè ôàéëîâîé ñèñòåìû íà ðàçäåëå) êîòîðûé îãðàíè÷èâàåò
ìàêñèìàëüíî äîïóñòèìîå ÷èñëî ôàéëîâ â ýòîì ðàçäåëå. Ïîñëå òàáëèöû
äåñêðèïòîðîâ íà äèñêå ñëåäóåò îáëàñòü äàííûõ. Â íåé ðàñïîëîæåíû
áëîêè äàííûõ äëÿ õðàíåíèÿ ôàéëîâ è êàòàëîãîâ, à òàêæå áëîêè
êîñâåííîé àäðåñàöèè.

Область загрузки
Суперблок

B S Список индексных 
дескрипторов Блоки данных

.

.
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Суперблок

Ñóïåðáëîê ñîäåðæèò ìåòàäàííûå ïðèìåíèòåëüíî ê ôàéëîâîé ñèñòåìå. Â
êàæäîé ôàéëîâîé ñèñòåìå èìååòñÿ îäèí ñóïåðáëîê, ðàñïîëàãàþùèéñÿ â
íà÷àëå äèñêà. ßäðî ñ÷èòàåò äàííûå èç ñóåïðáëîêà ïðè ìîíòèðîâàíèè
ôàéëîâîé ñèñòåìû è õðàíèò èõ â ïàìÿòè äî òåõ ïîð, ïîêà ñèñòåìà íå
áóäåò ðàçìîíòèðîâàíà. Ñóïåðáëîê ñîäåðæèò ñëåäóþùóþ èíôîðìàöèþ:

• ðàçìåð ôàéëîâîé ñèñòåìû â áëîêàõ;

• ðàçìåð ñïèñêà èíäåêñíûõ äåñêðèïòîðîâ â áëîêàõ;

• êîëè÷åñòâî ñâîáîäíûõ áëîêîâ è èíäåêñíûõ äåñêðèïòîðîâ;

• ñïèñîê ñâîáîäíûõ áëîêîâ;

• ñïèñîê ñâîäíûõ èíäåêñíûõ äåñêðèïòîðîâ.

Логические диски

Ëîãè÷åñêèé äèñê - ýòî ýëåìåíò, èñïîëüçóåìûé äëÿ õðàíåíèÿ
èíôîðìàöèè, âèäèìûé ÿäðîì ñèñòåìû êàê ëèíåéíàÿ
ïîñëåäîâàòåëüíîñòü áëîêîâ ôèêñèðîâàííîãî ðàçìåðà, äîñòóïíûõ â
ïðîèçâîëüíîì ïîðÿäêå. Äðàéâåð äèñêîâîãî óñòðîéñòâà ïðîèçâîäèò
îòîáðàæåíèå áëîêîâ íà ôèçè÷åñêèå ñðåäñòâà õðàíåíèÿ. Äëÿ ñîçäàíèÿ
ôàéëîâîé ñèñòåìû íà äèñêå â UNIX èñïîëüçóåòñÿ mkfs. Êàæäàÿ
ôàéëîâàÿ ñèñòåìà çàíèìàåò îäèí ëîãè÷åñêèé äèñê. Ëîãè÷åñêèé äèñê
ìîæåò ñîäåðæàòü òîëüêî îäíó ôàéëîâóþ ñèñòåìó. Íà íåêîòîðûõ
ëîãè÷åñêèõ äèñêàõ ôàéëîâàÿ ñèñòåìà ìîæåò îòñóòñòâîâàòü, íàïðèìåð,
åñëè äèñê èñïîëüçóåòñÿ ïîäñèñòåìîé ïàìÿòè äëÿ ñâîïèíãà.

Ïîääåðæêà ëîãè÷åñêèõ äèñêîâ ïîçâîëÿåò ðàçìå÷àòü ôèçè÷åñêèé îáúåì
óñòðîéñòâà ðàçëè÷íûìè ñïîñîáàìè. Â ïðîñòåéøåì ñëó÷àå êàæäûé
ëîãè÷åñêèé äèñê îòîáðàæàåò âñå ôèçè÷åñêîå ïðîñòðàíñòâî äèñêà
ïîëíîñòüþ. Îáû÷íî äèñê ðàçäåëÿåòñÿ íà íåêîòîðîå êîëè÷åñòâî
íåïðåðûâíûõ ðàçäåëîâ, êàæäûé èç êîòîðûõ ÿâëÿåòñÿ ëîãè÷åñêèì
óñòðîéñòâîì. Â ðàííèõ ñèñòåìàõ UNIX âñòðå÷àëñÿ òîëüêî òàêîé ñïîñîá
ðàçáèåíèÿ äèñêîâ. Â ðåçóëüòàòå ñëîâî "ðàçäåë" è ñåé÷àñ ÷àñòî
ïðèìåíÿåòñÿ äëÿ îïèñàíèÿ ôèçè÷åñêîãî ïðîñòðàíñòâà ôàéëîâîé
ñèñòåìû.

Специальные файлы

Îäíîé èç îòëè÷èòåëüíûõ ÷åðò ñèñòåìû UNIX ÿâëÿåòñÿ
ðàñïðîñòðàíåíèÿ ïîíÿòèÿ ôàéëà íà âñå îáúåêòû, îòíîñÿùèåñÿ ê ââîäó-
âûâîäó, â òîì ÷èñëå êàòàëîãè ñèìâîëè÷åñêèõ ññûëîê, àïïàðàòíûå
óñòðîéñòâà (äèñêè, òåðìèíàëû, è ïðèíòåðû), ïñåâäîóñòðîéñòâà
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(ñèñòåìíàÿ ïàìÿòü) à òàêæå ýëåìåíòû êîììóíèêàöèé (êàíàëû è
ñîêåòû). Äîñòóï ê êàæäîìó èç ïåðå÷èñëåííûõ îáúåêòîâ ïðîèçâîäèòñÿ
ïóòåì îáðàùåíèÿ ê äåñêðèïòîðó ôàéëà. Äåéñòâèÿ íàä ñïåöèàëüíûìè
ôàéëàìè îñóùåñòâëÿþòñÿ ïðè ïîìîùè òåõ æå ñèñòåìíûõ âûçîâîâ, ÷òî
è äëÿ ðàáîòû ñ îáû÷íûìè ôàéëàìè. Íàïðèìåð, ïîëüçîâàòåëü ìîæåò
ïîñëàòü äàííûå íà ïðèíòåð ïðîñòûì îòêðûòèåì ôàéëà,
àññîöèèðîâàííûì ñ óêàçàííûì ïðèíòåðîì, ïðåäâàðèòåëüíî ñîõðàíèâ
èíôîðìàöèþ â ýòîì ôàéëå.

Монтирование

Ôàéëîâàÿ èåðàðõèÿ ñèñòåìû UNIX âûãëÿäèò êàê ìîíîëèòíàÿ ñòðóêòóðà,
íî â ðåàëüíîñòè îíà ïðåäñòàâëÿåò ñîáîé êîìïîçèöèþ íåñêîëüêèõ
îòäåëüíûõ äåðåâüåâ, êàæäîå èç êîòîðûõ ÿâëÿåòñÿ îòäåëüíîé, ïîëíîé
ôàéëîâîé ñèñòåìîé. Îäíà èç ôàéëîâûõ ñèñòåì íàñòðàèâàåòñÿ êàê
êîðíåâàÿ ôàéëîâàÿ ñèñòåìà, à åå êîðíåâîé êàòàëîã ñòàíîâèòñÿ
ñèñòåìíûì êîðíåâûì êàòàëîãîì. Îñòàëüíûå ôàéëîâûå ñèñòåìû
ïðèñîåäèíÿþòñÿ ê ñóùåñòâóþùåé ñòðóêòóðå ïðè ïîìîùè
ìîíòèðîâàíèÿ êàæäîé íîâîé ôàéëîâîé ñèñòåìû â êàòàëîã,
íàõîäÿùèéñÿ â ñóùåñòâóþùåì äåðåâå. Ïîñëå ìîíòèðîâàíèÿ êîðíåâîé
êàòàëîã ñèñòåìû "ïîêðûâàåòñÿ" êàòàëîãîì, íà êîòîðîé ñèñòåìà áûëà
ñìîíòèðîâàíà. Ëþáîé äîñòóï ê ìîíòèðîâî÷íîìó êàòàëîãó
ïðåîáðàçóåòñÿ â äîñòóï ê êîðíåâîìó êàòàëîãó ñìîíòèðîâàííîé
ôàéëîâîé ñèñòåìû. Îíà îñòàåòñÿ âèäèìîé äî òåõ ïîð, ïîêà íå áóäåò
ïðîèçâåäåíà îïåðàöèÿ ðàçìîíòèðîâàíèÿ.

Íà ðèñóíêå (Ðèñóíîê 7.11) ïîêàçàíà èåðàðõèÿ ôàéëîâ, ïîëó÷àåìàÿ ïðè
êîìïîçèöèè äâóõ ôàéëîâûõ ñèñòåì.

Ðèñóíîê 7.11  Ìîíòèðîâàíèå ôàéëîâîé ñèñòåìû

fs1

lokal adm users bin

fs0

usr sys dev etc binusr

/

/
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Â ïðèìåðå ñèñòåìà fs0 óñòàíîâëåíà êàê êîðíåâàÿ ôàéëîâàÿ ñèñòåìà
ìàøèíû, à fs1 ñìîíòèðîâàíà â êàòàëîãå /usr ñèñòåìû fs0. 

Êàòàëîã /usr íàçûâàåòñÿ ìîíòèðîâî÷íûì èëè òî÷êîé
ìîíòèðîâàíèÿ. Âñå ïîïûòêè äîñòóïà ê íåìó ïðèâåäóò ê îáðàùåíèþ ê
êîðíåâîìó êàòàëîãó ìîíòèðîâàííîé íà íåì ôàéëîâîé ñèñòåìû.

Архитектура vnode/vfs

Èíòåðôåéñ vnode/vfs ðàçðàáîòàí êîìïàíèåé Sun Microsystems êàê
áàçîâàÿ ñòðóêòóðà, ïîääåðæèâàþùàÿ ðàçëè÷íûå ôàéëîâûå ñèñòåìû.
Îïèñûâàåìàÿ òåõíîëîãèÿ ïîëó÷èëà øèðîêîå ðàñïðîñòðàíåíèå è ñòàëà
÷àñòüþ System V Unix â SVR4.

Ïðè ðàçðàáîòêå àðõèòåêòóðû vnode/vfs âûäâèãàëèñü ñëåäóþùèå
îñíîâíûå òðåáîâàíèÿ:

• Íåîáõîäèìîñòü îäíîâðåìåííîé ïîääåðæêè íåñêîëüêî ðàçëè÷íûõ
òèïîâ ôàéëîâûõ ñèñòåì, â òîì ÷èñëå äëÿ UNIX (s5fs èëè ufs) è äðóãèõ
OC (íàïðèìåð, DOS, A/UX è ò. ä.).

• Ïîääåðæêà ñîäåðæàíèÿ â ðàçíûõ ðàçäåëàõ îäíîãî äèñêà ðàçëè÷íûõ
òèïîâ ôàéëîâûõ ñèñòåì. Ïîñëå ìîíòèðîâàíèÿ ðàçäåëû äîëæíû áûòü
ïðåäñòàâëåíû äëÿ ïîëüçîâàòåëÿ â îáû÷íîì âèäå, êàê îäíîðîäíàÿ
ôàéëîâàÿ ñèñòåìà. Ïîëüçîâàòåëü ïðè ýòîì äîëæåí âèäåòü äåðåâî
ôàéëîâ ïîëíîñòüþ è íå áåñïîêîèòüñÿ íàñ÷åò ðàçëè÷èé â
ïðåäñòàâëåíèè íà äèñêàõ êàæäîãî ïîääåðåâà ñèñòåìû.

• Ñèñòåìà äîëæíà îáåñïå÷èâàòü ðàçäåëåíèå ôàéëîâ ïî ñåòè. Ïðè ýòîì
óäàëåííàÿ ôàéëîâàÿ ñèñòåìà îáÿçàíà áûòü äîñòóïíà ïîëüçîâàòåëþ
òî÷íî òàê æå, êàê è ñèñòåìà íà ëîêàëüíîé ìàøèíå.

• Ïðîèçâîäèòåëè ìîãóò ñîçäàâàòü ñîáñòâåííûå òèïû ôàéëîâûõ ñèñòåì
è äîáàâëÿòü èõ â ÿäðî â êà÷åñòâå ìîäóëåé.
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ЛАБОРАТОРНАЯ РАБОТА 7

Теория

Open

Ïåðåä èñïîëüçîâàíèåì ôàéëà ïðîöåññ äîëæåí ñíà÷àëà îòêðûòü åãî äëÿ
÷òåíèÿ èëè çàïèñè. Ñèñòåìíûé âûçîâ open èìååò ñëåäóþùèé
ñèíòàêñèñ:

#include <fcntl.h>

int fd=open(const char *path, int oflag, mode_t mode);

ãäå path- ýòî àáñîëþòíîå èëè îòíîñèòåëüíîå èìÿ ôàéëà, à mode
óêàçûâàåò íà ïðàâà, àññîöèèðóåìûå ñ ôàéëîì ïðè åãî ñîçäàíèè. Ôëàãè,
ïåðåäàâàåìûå ïðè ïîìîùè oflag, óêàçûâàþò íà íåîáõîäèìîñòü
îòêðûòèÿ ôàéëà ïîñëå åãî ñîçäàíèÿ íà:

• ÷òåíèå (read) - O_RDONLY;

• çàïèñü (write) - O_WONLY;

• ÷òåíèå/çàïèñü (read/write) - O_RDWR;

• äîáàâëåíèå (append) - O_APPEND;

• è ò. ä.

Â ñëó÷àå íåóäà÷è open âîçâðàòèò -1 (errno áóäåò ñîäåðæàòü êîä îøèáêè),
à â ñëó÷àå óäà÷è áóäåò âîçâðàùåí äåñêðèïòîð ôàéëà.

Êàæäûé ïðîöåññ èìååò ìàñêó ñîçäàíèÿ ôàéëîâ, îïðåäåëåííóþ ïî
óìîë÷àíèþ, ÿâëÿþùóþñÿ áèòîâîé ìàñêîé ïðàâ, íå ïðåäîñòàâëÿåìûõ
ñîçäàâàåìûì ôàéëàì. Êîãäà ïîëüçîâàòåëü óêàçûâàåò ïàðàìåòð mode äëÿ
ôóíêöèè open èëè creat, ïîëüçîâàòåëü îáíóëÿåò ðàçðÿäû, óêàçàííûå â
ìàñêå ïî óìîë÷àíèþ. Äëÿ èçìåíåíèÿ ìàñêè, ïðèíÿòîé ïî óìîë÷àíèþ,
èñïîëüçóåòñÿ ñèñòåìíûé âûçîâ chmod.

Creat

Äëÿ ñîçäàíèÿ ôàéëà òàêæå ïðèìåíÿåòñÿ ñèñòåìíûé âûçîâ creat,
êîòîðûé ýêâèâàëåíòåí âûçîâó open ñ ôëàãàìè O_WRONLY, O_CREAT è
O_TRUNC.

 ФАЙЛОВАЯ СИСТЕМА
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#include <fcntl.h>

int creat(const char *path, mode_t mode);

êàê è â ñëó÷àå open, path- ýòî àáñîëþòíîå èëè îòíîñèòåëüíîå èìÿ
ôàéëà, à mode óñòàíàâëèâàåìûå ïðàâà äîñòóïà ê ôàéëó.

Close

Ôóíêöèÿ close ðàçðûâàåò ñâÿçü ìåæäó ôàéëîâûì äåñêðèïòîðîì è
îòêðûòûì ôàéëîì, ñîçäàííóþ ôóíêöèÿìè creat, open, dup è fcntl.

#include <fcntl.h>

int close(int fildes);

Â ñëó÷àå íåóäà÷è close âîçâðàòèò -1 (errno áóäåò ñîäåðæàòü êîä
îøèáêè), à â ñëó÷àå óäà÷è áóäåò âîçâðàùåí 0.

Ôóíêöèÿ exit àâòîìàòè÷åñêè çàêðûâàåò îòêðûòûå ôàéëû.

Dup

Ôóíêöèÿ dup èñïîëüçóåòñÿ äëÿ äóáëèðîâàíèÿ ñóùåñòâóþùåãî
ôàéëîâîãî äåñêðèïòîðà:

int dup(int fildes);

Ôàéëîâûé äåñêðèïòîð äîëæåí áûòü ïðåäâàðèòåëüíî ïîëó÷åí ñ
ïîìîùüþ creat, open è dup. Â ñëó÷àå óñïåøíîãî çàâåðøåíèÿ ôóíêöèÿ
âîçâðàùàåò íîâûé ôàéëîâûé äåñêðèïòîð, ñâîéñòâà êîòîðîãî
èäåíòè÷íû ñâîéñòâàì äåñêðèïòîðà fildes.

Lseek

Ñ ôàéëîâûì äåñêðèïòîðîì ñâÿçàí ôàéëîâûé óêàçàòåëü, îïðåäåëÿþùèé
òåêóùåå ñìåùåíèå â ôàéëå, íà÷èíàÿ ñ êîòîðîãî áóäåò ïðîèçâåäåíà
ïîñëåäóþùàÿ îïåðàöèÿ ÷òåíèÿ èëè çàïèñè. Ñ ïîìîùüþ lseek ìîæíî
óñòàíîâèò ôàéëîâûé óêàçàòåëü íà ëþáîå ìåñòî ôàéëà;

#include <unistd.h>

off_t lseek(int fildes, off_t offset, int whence);

Èíòåðïðåòàöèÿ àðãóìåíòà offset çàâèñèò îò àðãóìåíòà whence,
êîòîðûé ìîæåò ïðèíèìàòü ñëåäóþùèå çíà÷åíèÿ:

• SEEK_CUR. Óêàçàòåëü ñìåùàåòñÿ íà offset îò òåêóùåãî ïîëîæåíèÿ;

• SEEK_END. Óêàçàòåëü ñìåùàåòñÿ íà offset áàéò îò êîíöà ôàéëà;

• SEEK_SET. Óêàçàòåëü óñòàíàâëèâàåòñÿ ðàâíûì offset.
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Read и Write

Âûçîâû read è write èìåþò îäèíàêîâóþ ñåìàíòèêó, ïîýòîìó ïðèâåäåì
ïðèìåð òîëüêî îäíîé èç ýòèõ ôóíêöèé:

#include <unistd.h>

ssize_t nread=read(int fd, void *buf, size_t count);

ãäå fd - ýòî äåñêðèïòîð ôàéëà, buf - óêàçàòåëü íà áóôåð â
ïîëüçîâàòåëüñêîì àäðåñíîì ïðîñòðàíñòâå, â êîòîðûé äîëæíî
ïðîèçâîäèòüñÿ ÷òåíèå äàííûõ, à ïàðàìåòð count - êîëè÷åñòâî
ñ÷èòûâàåìûõ áàéòîâ.

Âîçìîæíî âîçíèêíîâåíèå ñèòóàöèè, êîãäà êîëè÷åñòâî ñ÷èòûâàåìûõ
áàéòîâ ìåíüøå, ÷åì âåëè÷èíà count. Ýòî ìîæåò ïðîèçîéòè ïðè
äîñòèæåíèè êîíöà ôàéëà èëè â ñëó÷àå îòñóòñòâèÿ äîñòóïíûõ äàííûõ
ïðè îáðàùåíèè ê ôàéëàì FIFO èëè óñòðîéñòâàì.

Îòâåòñòâåííîñòü çà åìêîñòü áóôåðà buf, äîñòàòî÷íóþ äëÿ ïîìåùåíèÿ
count áàéòîâ äàííûõ, íåñåò ïîëüçîâàòåëü. Âûçîâ read âîçâðàùàåò
êîëè÷åñòâî ïåðåäàííûõ áàéòîâ (nread). Ýòà ôóíêöèÿ òàêæå ïðîèçâîäèò
ñìåùåíèå óêàçàòåëÿ íà nread áàéòîâ, ïîýòîìó ñëåäóþùèé âûçîâ read
èëè write íà÷íåò ïåðåäà÷ó äàííûõ ñ òî÷êè çàâåðøåíèÿ äåéñòâèé
ïðåäûäóùåé ôóíêöèè.

Ôàéë ìîæåò áûòü îòêðûò â ðåæèìå äîáàâëåíèÿ, äëÿ ÷åãî ñèñòåìíîìó
âûçîâó open íåîáõîäèìî ïåðåäàòü ôëàã O_APPEND. Â ýòîì ñëó÷àå ïåðåä
âûçîâîì write äëÿ óêàçàííîãî äåñêðèïòîðà ÿäðî óñòàíîâèò óêàçàòåëü
ñìåùåíèÿ íà êîíåö ôàéëà. Åñëè ïîëüçîâàòåëü îòêðûâàåò ôàéë â ðåæèìå
äîáàâëåíèÿ, òî ýòî íå ïîâëèÿåò íà îïåðàöèè ñ ýòèì ôàéëîì,
ïðîèçâîäèìûå ÷åðåç äðóãèå äåñêðèïòîðû.

Fcntl

Ïîñëå îòêðûòèÿ ôàéëà è ïîëó÷åíèÿ ôàéëîâîãî äåñêðèïòîðà ïðîöåññ
ìîæåò ïðîèçâîäèòü ðàçëè÷íûå ôàéëîâûå îïåðàöèè. Ôóíêöèÿ fcntl
ïîçâîëÿåò ïðîöåññó âûïîëíèòü ðÿä äåéñòâèé ñ ôàéëîì, èñïîëüçóÿ åãî
äåñêðèïòîð:

#include <fcntl.h>

int fcntl(int fildes, int cmd,…);

Ôóíêöèÿ âûïîëíÿåò äåéñòâèå cmd ñ ôàéëîì, à òðåòèé àðãóìåíò çàâèñèò
îò êîíêðåòíîãî äåéñòâèÿ:

• F_GETLK. Ïðîâåðèòü ñóùåñòâîâàíèå áëîêèðîâàíèÿ çàïèñè ôàéëà.
Áëîêèðîâàíèå îïèñûâàåòñÿ ñòðóêòóðîé flock, óêàçàòåëü íà êîòîðóþ
ïåðåäàåòñÿ â êà÷åñòâå òðåòüåãî àðãóìåíòà;
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• F_SETLK. Óñòàíîâèòü áëîêèðîâàíèÿ çàïèñè ôàéëà. Ñòðóêòóðà flock
îïèñûâàåò áëîêèðîâàíèå è óêàçàòåëü íà íåå ïåðåäàåòñÿ â êà÷åñòâå
òðåòüåãî àðãóìåíòà;

• F_SETLKW. Àíàëîãè÷íî ïðåäûäóùåìó, íî ïðè íåâîçìîæíîñòè
áëîêèðîâàíèÿ ïî ïðè÷èíå óæå ñóùåñòâóþùèõ áëîêèðîâîê, ïðîöåññ
ïåðåõîäèò â ñîñòîÿíèå ñíà, îæèäàÿ ïîêà ïîñëåäíèå îñâîáîäÿòñÿ.

Чему нужно научиться?

Задание

Уровень 1, 2, 3 (А)

Íåîáõîäèìî ÷òîáû äâà ïðîöåññà çàíîñèëè î÷åðåäíîé ýëåìåíò â
ñâÿçàííûé ñïèñîê, êîòîðûé õðàíèòñÿ â ôàéëå.

Приложение

Подключение файловых систем (монтирование)

Ïîëüçîâàòåëè âèäÿò äåðåâî êàòàëîãîâ è ôàéëîâ êàê åäèíóþ ñòðóêòóðó.
Íà ñàìîì äåëå ðàçëè÷íûå êàòàëîãè ýòîãî äåðåâà ìîãóò ñîîòâåòñòâîâàòü
ðàçëè÷íûì ðàçäåëàì äèñêà, íàõîäèòüñÿ íà ðàçëè÷íûõ äèñêàõ è äàæå íà
äðóãèõ êîìïüþòåðàõ. Ðàçäåë äèñêà ïðèñîåäèíÿåòñÿ ê äåðåâó â êàòàëîãå,
íàçûâàåìîì òî÷êîé ïîäêëþ÷åíèÿ èëè ìîíòèðîâàíèÿ (mount point).
Òî÷êà ïîäêëþ÷åíèÿ è âñå ðàñïîëîæåííûå íèæå åå êàòàëîãè îáðàçóþò
ôàéëîâóþ ñèñòåìó. Äëÿ ìîíòèðîâàíèÿ ôàéëîâîé ñèñòåìû â äåðåâî
êàòàëîãîâ LINUX&UNIX íåîáõîäèìî èìåòü ðàçäåë íà äèñêå, CD-ROM
èëè ãèáêèé äèñê, êîòîðûé âû õîòèòå ïîäêëþ÷èòü. Ñëåäóåò óáåäèòüñÿ
òàêæå, ÷òî êàòàëîã (òî÷êà ïîäêëþ÷åíèÿ), ê êîòîðîìó âû õîòèòå
ïîäêëþ÷èòü ôàéëîâóþ ñèñòåìó, äåéñòâèòåëüíî ñóùåñòâóåò.
Ïîäêëþ÷åíèå ôàéëîâîé ñèñòåìû ýòîò êàòàëîã íå ñîçäàåò, îí äîëæåí
ñóùåñòâîâàòü äî ïîïûòêè ïîäêëþ÷åíèÿ, èíà÷å ïîäêëþ÷åíèå îêîí÷èòñÿ
íåóäà÷åé.

Äëÿ ïîäêëþ÷åíèÿ ôàéëîâûõ ñèñòåì âðó÷íóþ èñïîëüçóþò êîìàíäó:

mount [ -t type ] [ -o options ] device mountpoint

ãäå device - ôèçè÷åñêîå óñòðîéñòâî, êîòîðîå íåîáõîäèìî ïîäêëþ÷èòü;

à mountpoint - òî÷êà ïîäêëþ÷åíèÿ.

Изучить основные системные вызовы для работы с файлами.
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Èñïîëüçîâàòü êîìàíäó mount ìîæåò òîëüêî ñóïåð-ïîëüçîâàòåëü (root).

Íèæå ïðåäñòàâëåíû âîçìîæíûå îïöèè (Òàáëèöà 7.2).

Òàáëèöà 7.2  Опции mount

Íàïðèìåð, ñëåäóþùàÿ êîìàíäà ïîäêëþ÷àåò CD-ROM SCSI òîëüêî äëÿ
÷òåíèÿ ñ ôîðìàòîì ôàéëîâ ISO 9660 â êàòàëîã /mnt/cdrom:

mount -r -t iso9660 /dev/sr0 /mnt/cdrom

À ñëåäóþùàÿ êîìàíäà ïîäêëþ÷àåò âñå ôàéëîâûå ñèñòåìû Network File
System( nfs ), ïåðå÷èñëåííûå â ôàéëå /etc/fstab:

mount -vat nfs

Ðàññìîòðèì ìîíòèðîâàíèå ãèáêîãî äèñêà. Ñíà÷àëà âûïîëíèòå êîìàíäó
ls /mnt/floppy è óáåäèòåñü â òîì, ÷òî ýòîò êàòàëîã ïóñò.

Çàòåì ïîäêëþ÷èòå ãèáêèé äèñê â ýòó òî÷êó, èñïîëüçóÿ êîìàíäó mount.
Ó÷èòûâàéòå, ÷òî ôàéëîâàÿ ñèñòåìà, êîòîðóþ ïîëüçîâàòåëü õî÷åò
ìîíòèðîâàòü, îïðåäåëåíà â ôàéëå /etc/fstab, ìîæíî çàäàòü òîëüêî
òî÷êó ìîíòèðîâàíèÿ, îñòàëüíîå áóäåò èçâëå÷åíî êîìàíäîé mount èç
ôàéëà /etc/fstab. Ñíîâà âûïîëíèòå êîìàíäó ls /mnt/floppy è
óáåäèòåñü, ÷òî ñîäåðæèìîå äèñêåòû òåïåðü ïîÿâèëîñü â ýòîì êàòàëîãå.

Åñëè ïðàâèëüíî ïîäêëþ÷èòü ôàéëîâóþ ñèñòåìó íå óäàåòñÿ,
âîñïîëüçóéòåñü êîìàíäîé mount -vf device mountpoint. Ýòà êîìàíäà
âûïîëíèò âñå äåéñòâèÿ, êðîìå ïîäêëþ÷åíèÿ, è âûäàñò ïîäðîáíûé
îò÷åò.
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Äëÿ ïîäêëþ÷åíèÿ ôàéëîâûõ ñèñòåì ïðè çàãðóçêå èñïîëüçóþò
êîíôèãóðàöèîííûé ôàéë /etc/fstab (file system table). Ñïèñîê
èñïîëüçóåìûõ ôàéëîâûõ ñèñòåì èçìåíÿåòñÿ ðåäêî, ïîýòîìó óäîáíî
ïîäêëþ÷àòü èõ ïðè çàãðóçêå. Ôàéëîâûå ñèñòåìû ïåðå÷èñëÿþòñÿ ïî
îäíîé â ñòðîêå. Ïîëÿ â ñòðîêàõ ðàçäåëÿþòñÿ ïðîáåëàìè èëè òàáóëÿöèåé
(Òàáëèöà 7.3).

Òàáëèöà 7.3  Поля файла fstab

(*) Â íàñòîÿùåå âðåìÿ ïîääåðæèâàþòñÿ ôàéëîâûå ñèñòåìû ñëåäóþùèõ
òèïîâ:

• Minix - ëîêàëüíàÿ ôàéëîâàÿ ñèñòåìà ñ èìåíàìè ôàéëîâ äî 14 èëè 30
ñèìâîëîâ;

• Ext2 - ëîêàëüíàÿ ôàéëîâàÿ ñèñòåìà ñ äëèííûìè èìåíàìè ôàéëîâ è
äðóãèìè âîçìîæíîñòÿìè;

• Msdos - ëîêàëüíàÿ ôàéëîâàÿ ñèñòåìà äëÿ ðàçäåëîâ MS DOS;
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• Hpfs - ëîêàëüíàÿ ôàéëîâàÿ ñèñòåìà äëÿ ðàçäåëîâ OS/2 (High
Performance File System);

• Iso9660 - ëîêàëüíàÿ ôàéëîâàÿ ñèñòåìà, èñïîëüçóåìàÿ ñ CD-ROM;

• Nfs - ôàéëîâàÿ ñèñòåìà äëÿ ïîäêëþ÷åíèÿ ðàçäåëîâ óäàëåííûõ ñèñòåì;

• Swap - ðàçäåë èëè ôàéë ïîäêà÷êè.

Ïðèâåäåì ïðèìåð fstab:

# device                directory                        type                        options

/dev/hda1              /                                    ext2                         defaults

/dev/hda2              /usr                               ext2                         defaults

/dev/hda2              none                              swap                       sw 

Ñëîâî defaults óêàçûâàåò, ÷òî ïðè ïîäêëþ÷åíèè ôàéëîâîé ñèñòåìû
ñëåäóåò ïðèìåíèòü íàáîð îïöèé ïî óìîë÷àíèþ:

• Ôàéëîâóþ ñèñòåìó ñëåäóåò ïîäêëþ÷èòü ñ ðàçðåøåííûì äîñòóïîì äëÿ
÷òåíèÿ è çàïèñè;

• Îíà áóäåò ðàññìàòðèâàòüñÿ êàê îòäåëüíîå áëî÷íîå óñòðîéñòâî;

• Âåñü ôàéëîâûé ââîä/âûâîä áóäåò âûïîëíÿòüñÿ àñèíõðîííî;

• Ðàçðåøåíî âûïîëíåíèå ïðîãðàììíûõ ôàéëîâ;

• Ôàéëîâàÿ ñèñòåìà ìîæåò ïîäêëþ÷àòüñÿ ñ ïîìîùüþ êîìàíäû 
mount -a;

• Áèòû UID è GID èíòåðïðåòèðóþòñÿ â ýòîé ôàéëîâîé ñèñòåìå;

• Îáû÷íûì ïîëüçîâàòåëÿì íå ðàçðåøåíî ïîäêëþ÷àòü ýòó ôàéëîâóþ
ñèñòåìó.

Отключение файловых систем

Äëÿ îòêëþ÷åíèÿ ôàéëîâûõ ñèñòåì èñïîëüçóþò êîìàíäó:

umount device или mountpoint

ãäå device - ôèçè÷åñêîå óñòðîéñòâî, êîòîðîå íåîáõîäèìî îòêëþ÷èòü;

à mountpoint - òî÷êà ïîäêëþ÷åíèÿ.
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Îòêëþ÷àåò âñå ôàéëîâûå ñèñòåìû êîìàíäà umount -a.

Êîìàíäà umount -t fstype îòêëþ÷àåò òîëüêî ôàéëîâûå ñèñòåìû
óêàçàííîãî òèïà.

Ðàññìîòðèì ðàçìîíòèðîâàíèå ãèáêîãî äèñêà:

cd /mnt/floppy
pwd
ls -l

Ïîïðîáóéòå îòêëþ÷èòü ãèáêèé äèñê, èñïîëüçóÿ êîìàíäó umount.
Ó÷èòûâàéòå, ÷òî, òàê êàê ôàéëîâàÿ ñèñòåìà, êîòîðóþ âû õîòèòå
îòêëþ÷èòü, èñïîëüçóåòñÿ â ýòîò ìîìåíò, òî ïîÿâèòñÿ ñîîáùåíèå îá
îøèáêå. Ïåðåéäèòå â êàòàëîã äðóãîé ôàéëîâîé ñèñòåìû è ïîïðîáóéòå
ñíîâà.

Сетевая файловая система

Ñåòåâàÿ ôàéëîâàÿ ñèñòåìà (Network File System, NFS) ïîçâîëÿåò
ïîäêëþ÷àòü ôàéëîâûå ñèñòåìû äðóãèõ êîìïüþòåðîâ, èñïîëüçóÿ
ïðîòîêîë TCP/IP. Ïîä NFS ôàéëîâàÿ ñèñòåìà óäàëåííîãî êîìïüþòåðà
ïîäêëþ÷àåòñÿ è âûãëÿäèò äëÿ ïîëüçîâàòåëåé êàê ëîêàëüíàÿ ôàéëîâàÿ
ñèñòåìà. Äëÿ ýòîãî íåîáõîäèìî:

• Êîìïüþòåðû äîëæíû áûòü ñïîñîáíû ñâÿçàòüñÿ äðóã ñ äðóãîì ïî
ïðîòîêîëó TCP/IP;

• Êîìïüþòåð ñ ôàéëîâîé ñèñòåìîé, êîòîðóþ õîòèì ïîäêëþ÷àòü ïî
ñåòè, äîëæåí ïðåäîñòàâèòü åå äëÿ ïîäêëþ÷åíèÿ. Òàêîé êîìïüþòåð
íàçûâàåòñÿ ñåðâåðîì, à ïðîöåññ ïðåäîñòàâëåíèÿ - ýêñïîðòîì
ôàéëîâîé ñèñòåìû;

• Êîìïüþòåð, ïîäêëþ÷àþùèé ýêñïîðòèðîâàííóþ ôàéëîâóþ ñèñòåìó,
äîëæåí ïîäêëþ÷èòü åå êàê ôàéëîâóþ ñèñòåìó òèïà NFS ÷åðåç ôàéë 
/etc/fstab âî âðåìÿ çàãðóçêè èëè âðó÷íóþ ñ ïîìîùüþ êîìàíäû
mount. Òàêîé êîìïüþòåð íàçûâàåòñÿ êëèåíòîì.

Ïåðåä òåì êàê ôàéëîâàÿ ñèñòåìà áóäåò ïðåäîñòàâëåíà äëÿ ñåòåâîãî
ïîäêëþ÷åíèÿ, îíà äîëæíà áûòü ñìîíòèðîâàíà íà ñåðâåðå, ò.å.
ïîäêëþ÷åíà ëîêàëüíî.

Экспорт файловой системы

Íà ñåðâåðå äîëæíû áûòü çàïóùåíû äåìîíû NFS rpc.mountd è
rpc.nfsd. Èõ ñëåäóåò çàïóñêàòü, ïîñëå òîãî êàê áûë çàïóùåí portmap.
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Çàïèñü îá ýêñïîðòèðóåìîé ôàéëîâîé ñèñòåìå äîëæíà áûòü âíåñåíà â
êîíôèãóðàöèîííûé ôàéë /etc/export. Ýòîò ôàéë èñïîëüçóåòñÿ
äåìîíàìè rpc.mountd è rpc.nfsd, ÷òîáû îïðåäåëèòü êàêèå ôàéëîâûå
ñèñòåìû ýêñïîðòèðóþòñÿ è êàêèå äëÿ íèõ ñóùåñòâóþò îãðàíè÷åíèÿ.
Ôàéëîâûå ñèñòåìû ïåðå÷èñëÿþòñÿ â ýòîì ôàéëå ïî îäíîé â ñòðîêå. 
Â íà÷àëå êàæäîé ñòðîêè óêàçûâàåòñÿ èìÿ òî÷êè ïîäêëþ÷åíèÿ
ëîêàëüíîé ôàéëîâîé ñèñòåìû, à çàòåì ñïèñîê êîìïüþòåðîâ, êîòîðûì
ðàçðåøàåòñÿ äîñòóï ê íåé. Ïîñëå èìåíè êîìïüþòåðà â êðóãëûõ ñêîáêàõ
÷åðåç çàïÿòóþ ìîæåò ñëåäîâàòü ñïèñîê îïöèé ïîäêëþ÷åíèÿ. îïöèè
ïîäêëþ÷åíèÿ, äîïóñòèìûå â /etc/export, ïðåäñòàâëåíû â òàáëèöå
(Òàáëèöà 7.4).

Òàáëèöà 7.4  Опции подключения, допустимые в /etc/export

Ïðèâåäåì ïðèìåð ôàéëà export:

/home                     white.tristar.com(rw) red.tristar.com(rw)

/projects                  brown.tristar.com(ro)

/public                      (ro,insecure,root_squash)

Ñïèñîê êîìïüþòåðîâ, êîòîðûì ðàçðåøåí äîñòóï ê /public íå óêàçàí.
Ýòî îçíà÷àåò, ÷òî ïîäêëþ÷àòü åå ìîæåò ëþáîé.

Подключение файловой системы NFS

Ïîäêëþ÷åíèå ìîæíî âûïîëíèòü ÷åðåç ôàéë /etc/fstab âî âðåìÿ
íà÷àëüíîé çàãðóçêè èëè âðó÷íóþ ñ ïîìîùüþ êîìàíäû mount. Èìÿ
ôàéëîâîé ñèñòåìû äîëæíî áûòü óêàçàíî â ñëåäóþùåì ôîðìàòå:

Servername:filesystemname

ãäå Servername - èìÿ ñåðâåðà, ýêñïîðòèðóþùåãî ôàéëîâóþ ñèñòåìó,
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à Filesystemname - èìÿ ôàéëîâîé ñèñòåìû íà ñåðâåðå.

Îïöèè ïîäêëþ÷åíèÿ NFS ïðåäñòàâëåíû â òàáëèöå (Òàáëèöà 7.5).

Òàáëèöà 7.5  Îïöèè ïîäêëþ÷åíèÿ, ïðèìåíÿåìûå NFS

Ïðèìåð fstab:

# device                directory                        type                        options

mailserver:/mail     /mail                              nfs                          timeo=20, intr

Ìîæíî èñïîëüçîâàòü êîìàíäó mount:

mount -t nfs -o timeo=20, intr mailserver:/mail  /mail

Поддержка файловых систем

Ôàéëîâûå ñèñòåìû ïîëåçíî ïðîâåðÿòü íà íàëè÷èå ïîâðåæäåííûõ èëè
ðàçðóøåííûõ ôàéëîâ. Äëÿ ýòîãî èñïîëüçóåòñÿ êîìàíäà fsck (file system
check):

fsck [-A] [-V] [-t fstype] [-a] [-l] [-r] [-s] filesystem

×àùå âñåãî èñïîëüçóåòñÿ êîìàíäà fsck filesystem..

Â òàáëèöå (Òàáëèöà 7.6) ïðåäñòàâëåíû îïöèè êîìàíäû fsck.
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Òàáëèöà 7.6  Îïöèè fsck
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