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      Аннотация

    
        
          Цель данной магистерской диссертации является исследование надежности SCADA систем. Для проектирования SCADA систем используется программный комплекс Rapid SCADA. Особенность данного исследования состоит в подходе к поиску уязвимостей в программном комплексе и методе вычисления надежности SCADA систем. В результате работы была спроектирована SCADA система и написаны программы для исследования надежности системы. В ходе исследования программного комплекса и исходного кода были найдены уязвимости, приводящие к отказам в SCADA системе. Для каждой уязвимости была сконфигурирована SCADA система и посчитана надежность систем. Так же были представлены способы повышения надежности для больших SCADA систем.
        

        
          The purpose of this master's thesis is to research the reliability of SCADA systems. To design SCADA systems used Rapid SCADA software package. A feature of this research is the approach to finding vulnerabilities in the software package and the method for calculating the reliability of SCADA systems. As a result of the work, was designed the SCADA system and written programs to research the reliability of the system. During the research, was found vulnerabilities where can to failures the SCADA system. For each vulnerability, was configured the system and calculated reliability. Also, was presented methods to increase reliability for large SCADA systems.
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