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      Аннотация

    
        
          Предмет исследований составляют методы обнаружения сетевых атак в программно-конфигурируемых сетях. Цель работы – обнаружение сетевых атак с использованием алгоритма изолирующего леса. Задачи, которые решены в ходе исследования: 1. Исследованы особенности обеспечения информационной безопасности в ПКС. 2. Проведен анализ существующих подходов к обнаружению сетевых атак в ПКС. 3. Разработан подход к обнаружению сетевых атак в ПКС с использованием алгоритма изолирующего леса. 4. Разработан программный макет системы, реализующей предлагаемый подход. 5. Определены оптимальные параметры, произведена оценка эффективности работы макета системы. В результате дипломной работы было произведено исследование существующих проблем обнаружения сетевых атак в программно-конфигурируемых сетях, приведен обзор существующих подходов к обнаружению сетевых атак. Произведено исследование по использованию алгоритма изолирующего леса для обнаружения сетевых атак. Разработан прототип системы обнаружения сетевых атак, найдены оптимальные параметры работы алгоритма изолирующего леса и его модификации.
        

        
          This work is devoted to the study of an approach to detecting network attacks in software-defined networks. The research set the following goals:  1. Investigate the specifics of ensuring information security in the SDN. 2. Analyze existing approaches to detecting network attacks in SDN. 3. Develop an approach to detecting network attacks in SDNs using the isolation forest algorithm. 4. Develop a software model of the system that implements the proposed approach. 5. Determine the optimal parameters of work and evaluate the effectiveness of the system layout. As a result of thesis, a study was made of the existing problems of detecting network attacks in software-defined networks, an overview of existing approaches to detecting network attacks is given. Conducted research on the use of the isolation forest algorithm to detect network attacks. A prototype of a network attack detection system has been developed, the optimal parameters of the isolation forest algorithm and its modifications have been found.
        

    

  

  
    
      Права на использование объекта хранения

    

		
      Место доступа
    		
      Группа пользователей
    		
      Действие
    	
	
              	
        Локальная сеть ИБК СПбПУ
      		
        Все
      		
          
                      	
      
	
              	
        Интернет
      		
        Авторизованные пользователи СПбПУ
      		
          
                      	
      
	
          
              	
        Интернет
      		
        Анонимные пользователи
      		
                      	
      


    

  

  
    Оглавление

    
	11693d6eb665b18c085317058444bcfb263bcd968fdfe2ca7e21bad24e16eaec.pdf
	11693d6eb665b18c085317058444bcfb263bcd968fdfe2ca7e21bad24e16eaec.pdf
	11693d6eb665b18c085317058444bcfb263bcd968fdfe2ca7e21bad24e16eaec.pdf
	11693d6eb665b18c085317058444bcfb263bcd968fdfe2ca7e21bad24e16eaec.pdf


    

  

  
    Статистика использования

    
        
          	
                
                  
              	
                Количество обращений: 22
                

                За последние 30 дней: 0
                

                
                  Подробная статистика
                
              


        

    

  


    

  
        
      
        		
              

	Расширенный поиск
	Атрибутный поиск
	Контакты
	Информационно-библиотечный комплекс



              	Последние поступления
	Самые популярные ресурсы


            	
              
    © СПбПУ, 2000-2023



    Сайт и управление доступом на базе АБИС 
    
    «Руслан-Нео»
    (© ООО «ОБС»)



            	
			


      

    
  

  







