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      Аннотация

    
        
          Целью работы является разработка программного комплекса сбора и хранения статистики сетевого трафика промышленного назначения, обеспечивающего прием, декодирование и дополнение данных, сформированных маршрутизаторами по протоколам NetFlow/IPFIX, NetStream и sFlow. Созданы программные средства обработки пакетов, содержащих статистику сетевого трафика, сформированных по протоколам NetFlow/IPFIX, NetStream и sFlow. Разработаны программные средства хранения статистики сетевого трафика с использованием распределённого программного брокера сообщений Apache Kafka и программного комплекса Elastic Stack, обеспечивающего поиск и индексацию информации. Выполненные функциональное и нагрузочное тестирования программного комплекса показали, что производительность достигает около 2000 пакетов в секунду, верхняя граница стабильной работы программных средств декодирования - более 1 миллиона пакетов в секунду при использовании виртуальной машины VMware и следующей конфигурации аппаратных средств: процессор с 4 ядрами и тактовой частотой 3,6 ГГц, оперативная память объёмом 4 ГБ. Разработанные программные средства будут использованы в составе проекта Efros Config Inspector, который создается ООО «Газинформсервис».
        

        
          A qualification graduation work goal is to develop a software system for collecting and storing statistics of network traffic for industrial purposes, which provides receiving, decoding, and supplementing of data generated by routers using the NetFlow/IPFIX, NetStream and sFlow protocols. Software tools for processing packets containing statistics of network traffic generated according to protocols the NetFlow/IPFIX, NetStream and sFlow protocols have been created. Software tools for storing network traffic statistics have been developed using the distributed event streaming platform Apache Kafka and the group of products Elastic Stack, which provides information search and indexing. The functional and stress tests of the software complex showed that the performance reaches about 2000 packets per second, the upper limit of the stable operating of software decoding tools is more than 1 million packets per second when using a VMware virtual machine and the following hardware configuration: processor with 4 cores and a frequency of 3.6 GHz, 4 GB RAM. The developed software will be used as part of the Efros Config Inspector project, which is being created by OOO "Gazinformservis".
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