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      Аннотация

    
        
          Тема выпускной квалификационной работы: «Сигнатурный метод профилирования образов встроенного программного обеспечения современного сетевого оборудования». Целью работы является разработка собственного метода профилирования и программного обеспечения, предназначенного для профилирования образов встроенного программного обеспечения современного сетевого оборудования. Предметом исследования являются встроенное программное обеспечение, современные подходы к профилирования встроенного программного обеспечения. Задачи, решаемые в ходе исследования: Исследование типовой структуры образа встроенного программного обеспечения современного сетевого оборудования.Исследование методов профилирования программного обеспечения. Разработка сигнатурного метода профилирования образов встроенного программного обеспечения. Разработка программного средства сигнатурного профилирования образов встроенного программного обеспечения. В ходе работы была исследована типовая структура образа встроенного программного обеспечения. Были проанализированы современные инструменты профилирования образов встроенного программного обеспечения. В результате работы было разработано средство профилирования образов встроенного программного обеспечения, была продемонстрирована эффективность средства. Полученные результаты могут быть использованы в качестве основы аудита безопасности для сетевых устройств сегмента Enterprise и SOHO.
        

        
          The topic of the graduate qualification work is «Signature method for profiling embedded software images of modern network devices». The purpose of the is to develop our own profiling method and software designed for profiling images of embedded software of modern network devices. The subject of research is embedded software, modern approaches to profiling embedded software. The research set the following goals:Study of the typical structure of the embedded software image of modern network devices. Research methods of software profiling. Development of a signature method for profiling embedded software images.Development of a software tool for signature profiling of embedded software images. During the work he typical structure of the embedded software image was studied. Modern tools for profiling embedded software images were analyzed. As a result of the work, a tool for profiling images of embedded software was developed, the effectiveness of the tool was demonstrated. The results could be used as a base for security audit for Enterprise and SOHO segment network devices.
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