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      Аннотация

    
        
          Тема выпускной квалификационной работы: «Защита от автоматизированных фишинговых атак».Целью работы является разработка технических решений для выявления автоматизировано создаваемых фишинговых веб-страниц. Предметом исследования являются подход к выявлению созданных с применением автоматизации страниц в реальном времени. Задачи, решаемые в ходе исследования: - исследование методов и средств автоматизации проведения фишинговых атак; - анализ существующих подходов к выявлению автоматически созданных фишинговых страниц; - разработать метод выявления автоматически созданных страниц в реальном времени; - разработать программное средство выявления автоматизировано создаваемых фишинговых веб-страниц и провести оценку его эффективности. В ходе работы использовались такие методы исследования, как анализ и моделирование, применявшиеся при выборе наиболее перспективного способа обнаружения фишинговых страниц, а также разработке метода выявления автоматически созданных страниц в реальном времени. По результатам экспериментальных исследований была выполнена оценка эффективности разработанного подхода. Полученные результаты могут быть использованы в качестве основы для проектирования систем активной защиты от фишинга.
        

        
          The topic of the graduate qualification work is «Protection against automatic phishing attacks». The purpose of the study is to develop algorithmic solutions for making decisions on the use of phishing web pages. The subject of the study is the detection of identified cases of disconnecting pages in the time environment. Tasks to be solved during the study: Study of methods and means of automating phishing attacks. Analysis of repetitive approaches to identifying automatically generated phishing pages. Development of a method for checking automatically created pages in the time environment. Development of a software tool for checking the security of using phishing web pages and ensuring its effectiveness. During the work, such research methods as analysis and modeling are discovered, which are involved in the selection of the most promising detection of phishing page detection, as well as the development of a method for checking automatically generated pages in the process of time. Based on the results of experimental studies, an assessment of the effectiveness of the study was carried out. The results can be used as the basis for designing active defense systems from phishing.
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