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      Аннотация

    
        
          Тема выпускной квалификационной работы: «Разработка программы, выполняющей сквозное шифрование при передаче данных». При разработке были рассмотрены различные подходы к установке соединения, защищённого сквозным шифрования. Также были выбраны различные способы шифрования для гибридной криптосистемы. В результате было разработано расширение для браузеров, основанных на браузере Chromium с открытым исходным кодом. Расширение позволяет генерировать публичный и закрытый ключи пользователя, согласовывать общий секретный ключ со вторым пользователем, осуществляет защиту ключей задаваемым паролем и предоставляет возможность шифрования/дешифрования текстов. Также реализован дополнительный функционал для некоторых социальных сетей.
        

        
          The subject of the graduate qualification work is «Development of a program that implements end-to-end encryption during data transfer». During development, various approaches to establishing a connection protected by end-to-end encryption were considered. Various encryption methods for the hybrid cryptosystem were also chosen. As a result, an extension was developed for browsers based on the open source Chromium browser. The extension allows to generate public and private user keys, agree on a shared secret key with a second user, protect keys with a specified password, and provide the ability to encrypt/decrypt texts. Also implemented additional functionality for some social networks.
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