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      Аннотация

    
        
          Тема выпускной квалификационной работы: «Анализ эффективности дифференциальной приватности в Интернете вещей».Объектом исследования является модель дифференциальной приватности в интернете вещей.Предметом исследования является эффективность использования модели дифференциальной приватности в интернете вещейЦелью данной выпускной квалификационной работы оценка эффективности применения модели дифференциальной приватности в интернете вещей для обеспечения конфиденциальности пользователей и высокой точности запросов.Задачи, которые решались в ходе исследования:Анализ принципов функционирования интернета вещей, угроз и возможностей обеспечения защиты от угроз.Анализ эффективности модели дифференциальной приватностиПроведение экспериментальных исследований эффективности модели дифференциальной приватности для интернета вещей.В работе исследуется эффективность использования механизма дифференциальной приватности в интернете вещей.В результате была оценена эффективность использования механизма дифференциальной приватности в интернете вещей с учетом различных моделей использования механизма дифференциальной приватности и производительности. Полученные результаты могут быть использованы при проектировании различных систем интернета вещей.
        

        
          The subject of the graduate qualification work is «Analysis of the effectiveness of differential privacy on the Internet of things».The object of the work is a model of differential privacy on the Internet of things.The subject of the research is the effectiveness of using the differential privacy model on the Internet of thingsThe purpose of this work is to evaluate the effectiveness of the differential privacy model on the Internet of things to ensure user privacy and high query accuracy. The research set the following goals:Analysis of the principles of functioning of the Internet of things, threats, and opportunities to provide protection against threats.Analysis of the effectiveness of the differential privacy modelConducting experimental studies of the effectiveness of the differential privacy model for the Internet of things.The paper investigates the effectiveness of using the differential privacy mechanism on the Internet of things.As a result, the effectiveness of using the differential privacy mechanism on the Internet of things was evaluated, considering various models of using the differential privacy mechanism and performance.
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