
    
    
       
    

    
      
        [image: Logo]
      
      
        
          


        

	Advanced Search
	Attribute Search
	Contacts
	Information Library Complex





	Login


        	
    [image: Contacts]
	
        Русский
    
	
        English
    



        
           
        

      

    
    	
            
              
            

        
	
          
          

        	

    
        
      	
       
    	
       
    	
      
    	
       
    	
      	
            
          	
            ?
          


    



    



        	
          
          

        
	
            

          


        			
                Details

            			


    
      

  
    	
        	Table
          	Card
          	RUSMARC
          
	
        	
        


  

  	
        
          
            [image: ]
          
        

      	
        
          
  
  	
            Title:
          	
                  Обеспечение безопасности децентрализованных приложений на основе выявления уязвимостей в смарт-контрактах: выпускная квалификационная работа бакалавра: направление 10.03.01 «Информационная безопасность» ; образовательная программа 10.03.01_03 «Безопасность компьютерных систем»
          
	
            Creators:
          	
                  Мухин Владимир Андреевич
          
	
            Scientific adviser:
          	
                  Москвин Дмитрий Андреевич
          
	
            Organization:
          	
                  Санкт-Петербургский политехнический университет Петра Великого. Институт кибербезопасности и защиты информации
          
	
            Imprint:
          	
                  Санкт-Петербург, 2022
          
	
            Collection:
          	
                  Выпускные квалификационные работы; 
                  Общая коллекция
          
	
            Subjects:
          	
                  блокчейн; 
                  поиск уязвимостей; 
                  Etherium; 
                  децентрализованное приложение; 
                  смарт-контракт; 
                  blockchain; 
                  vulnerability search; 
                  decentralized application; 
                  smart contract
          
	
            Document type:
          	
                  Bachelor graduation qualification work
          
	
            File type:
          	
                  PDF
          
	
            Language:
          	
                  Russian
          
	
            Level of education:
          	
                  Bachelor
          
	
            Speciality code (FGOS):
          	
                  10.03.01
          
	
            Speciality group (FGOS):
          	
                  100000 - Информационная безопасность
          
	
            DOI:
          	
                  10.18720/SPBPU/3/2022/vr/vr22-715
          
	
            Rights:
          	
                  Доступ по паролю из сети Интернет (чтение)
          
	
            Record key:
          	
                  ru\spstu\vkr\16766
          


  

          

                      
              Allowed Actions: 
                                                  –
              
            

            
                
                  Action 'Read' will be available if you login or access site from another network
                
            
  
                      
              Group:
              Anonymous
            

            
              Network: Internet
            
            
                            

      




  
    
      Annotation

    
        
          Тема выпускной квалификационной работы: «Обеспечение безопасности децентрализованных приложений на основе выявления уязвимостей в смарт-контрактах». Данная работа посвящена исследованию решений автоматизированного выявления уязвимостей в смарт-контрактах. Объектом исследования являются смарт контракты сети Ethereum, применяемые в децентрализованных приложениях. Предметом исследования являются методы обнаружения уязвимостей в смарт-контрактах. Задачи, решаемые в ходе исследования:Исследовать технологию работы децентрализованных приложений в блокчейне. Провести классификацию уязвимостей смарт-контрактов и проанализировать существующие решения для выявления уязвимостей. Сформировать модель статического анализа уязвимостей. Разработать программные средства для статического поиска уязвимостей в смарт-контрактах.В ходе работы был исследован блокчейн и сеть Ethereum. Так же рассмотрена архитектура децентрализованных уязвимостей. Были проанализированные существующие решения для автоматизированного выявления уязвимостей в смарт-контрактах Ethereum.В результате работы были разработаны модули для инструмента анализа уязвимостей Slither, которые расширяют функционал поиска и позволяет обнаруживать новые уязвимости.Полученные результаты могут быть использованы в качестве основы для выявления соответствующих уязвимостей, что позволит обеспечить безопасность децентрализованных приложений в смарт-контрактах.
        

        
          The theme of the final qualifying work is «Securing of decentralized applications by identifying vulnerabilities in smart contracts»This work is devoted to researching issues of automated vulnerability detection in smart contracts. Research object is smart contracts of Ethereum that are used in decentralized applications. Research subject is vulnerability detection methods. Tasks to be solved in the course of the study:Explore the technology of decentralized applications in the blockchain.Classify smart contract vulnerabilities and analyze existing solutions to identify vulnerabilities.Form a model of static vulnerability analysis.Develop software tools for automatic static search for vulnerabilities in smart contracts.In the course of the work were are investigated Blockchain and Ethereum. Decentralized vulnerability architecture is also considered. Existing solutions for automated vulnerabilities detection in Ethereum smart contracts were analysed.As a result of the work modules for Slither vulnerability analysis tool that extend search functionality and allows detect new vulnerabilities were developed.The results can be used as a basis for identifying appropriate vulnerabilities that allows realize security of decentralized applications in smart contracts.
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