
    
    
       
    

    
      
        [image: Logo]
      
      
        
          


        

	Расширенный поиск
	Атрибутный поиск
	Контакты
	Информационно-библиотечный комплекс





	Вход в систему


        	
    [image: Contacts]
	
        Русский
    
	
        English
    



        
           
        

      

    
    	
            
              
            

        
	
          
          

        	

    
      	
       
    	
       
    	
      
    	
       
    	
      	
            
          	
            ?
          


    



    



        	
          
          

        
	
            

          


        			
                Детальная информация

            			


    
      

  
    	
        	Таблица
          	Карточка
          	RUSMARC
          
	
        	
        


  

  	
        
          
            [image: ]
          
        

      	
        
          
  
  	
            Название:
          	
                  Сравнительный анализ методов классификации для обнаружения злонамеренного DoH-трафика: выпускная квалификационная работа специалиста: направление 10.05.03 «Информационная безопасность автоматизированных систем» ; образовательная программа 10.05.03_08 «Анализ безопасности информационных систем»
          
	
            Авторы:
          	
                  Положенцев Даниил Андреевич
          
	
            Научный руководитель:
          	
                  Семенов Павел Олегович
          
	
            Организация:
          	
                  Санкт-Петербургский политехнический университет Петра Великого. Институт кибербезопасности и защиты информации
          
	
            Выходные сведения:
          	
                  Санкт-Петербург, 2022
          
	
            Коллекция:
          	
                  Выпускные квалификационные работы; 
                  Общая коллекция
          
	
            Тематика:
          	
                  вредоносный трафик; 
                  анализ; 
                  средство обнаружения вторжений; 
                  DNS over HTTPS; 
                  malicious traffic; 
                  analysis; 
                  intrusion detection system; 
                  Godlua
          
	
            Тип документа:
          	
                  Выпускная квалификационная работа специалиста
          
	
            Тип файла:
          	
                  PDF
          
	
            Язык:
          	
                  Русский
          
	
            Уровень высшего образования:
          	
                  Специалитет
          
	
            Код специальности ФГОС:
          	
                  10.05.03
          
	
            Группа специальностей ФГОС:
          	
                  100000 - Информационная безопасность
          
	
            DOI:
          	
                  10.18720/SPBPU/3/2022/vr/vr22-719
          
	
            Права доступа:
          	
                  Доступ по паролю из сети Интернет (чтение)
          
	
            Ключ записи:
          	
                  ru\spstu\vkr\16770
          


  

          

                      
              Разрешенные действия: 
                                                  –
              
            

            
                
                  Действие 'Прочитать' будет доступно, если вы выполните вход в систему или будете работать с сайтом на компьютере в другой сети
                
            
  
                      
              Группа:
              Анонимные пользователи
            

            
              Сеть: Интернет
            
            
                            

      




  
    
      Аннотация

    
        
          Тема выпускной квалификационной работы: «Сравнительный анализ методов классификации для обнаружения злонамеренного DoH-трафика».Целью данной работы является повышение точности и быстродействия обнаружения вредоносного DOH-трафика с помощью методов машинного обучения. Предметом исследования являются методы машинного обучения, обнаруживающие вредоносный DoH-трафик. Для достижения указанной цели были поставлены следующие задачи:Исследование технологии DoH для применения машинного обучения.Исследование особенности работы используемых методов машинного обучения.Проведение сравнительного анализа методов машинного обучения для определения наиболее подходящих методов для обнаружения вредоносного DoH-трафика.Проанализировать целесообразность применения метода главных компонент в задаче обнаружения вредоносного doh-трафика.В ходе работы была исследована работа DNS и DNS over HTTPS. Были проанализированы современные вредоносные программы, использующие технологию DNS over HTTPS.В результате работы был проведен сравнительный анализ методов машинного обучения для обнаружения вредоносного DoH-трафика, было повышено быстродействие методов обнаружения.Полученные результаты могут быть использованы для реализации средства обнаружения вторжений реального времени.
        

        
          The topic of the graduate qualification work is « Comparative analysis of classification methods for detecting malicious DoH traffic».The purpose of the study is improving the efficiency of detecting malicious DOH traffic using machine learning methods. The subject of the work is machine learning methods that detect malicious DoH traffic. The research set the following goals:Exploring DoH technology for machine learning applications.Studying of the features of the work of the used machine learning methods.Carry out a comparative analysis of machine learning methods to determine the most suitable methods for detecting malicious DoH traffic.Analyze the feasibility of using the principal component method in the problem of detecting malicious doh traffic.Increasing efficiency by using the principal components method to reduce the dimension of the features of the sample used during comparative analysis.During the work, the work of DNS and DNS over HTTPS was investigated. Modern malware using DNS over HTTPS technology was analyzed.As a result of the work, a comparative analysis of machine learning methods for detecting malicious DoH traffic was carried out, and the efficiency of detection methods was increased.The results obtained can be used to implement a real-time intrusion detection system.
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