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      Аннотация

    
        
          Целью данной выпускной квалификационной работы является разработка комплексной системы защиты информации предприятия. Основные полученные результаты: Обоснована необходимость создания комплексной системы защиты информации предприятия; Разработано техническое задание на создание комплексной системы защиты информации предприятия; Разработан эскизный проект комплексной системы защиты информации предприятия; Разработан технический проект комплексной системы защиты информации предприятия, обосновано решение по выбору комплекса технических средств и приведено обоснование соответствия созданной системы требованиям руководящих документов; Разработан модуль для программного комплекса по сбору и визуализации инцидентов информационной безопасности. В качестве результата была разработана модель для сбора и визуализации инцидентов информационной безопасности. Основой для сбора информации, является, модернизированная комплексная система защиты информации предприятия. Так же была значительно улучшена защита локальной вычислительной сети и организована полноценная работа с персональными данными, обрабатываемых в информационной системе персональных данных.
        

        
          The purpose of this graduate qualification work is to develop a comprehensive enterprise information security system. The main results obtained: 1. The necessity of creating an integrated system of information protection of the enterprise; 2. The terms of reference for the creation of an integrated enterprise information security system was developed; 3. Draft design of an integrated enterprise information security system was developed; 4. Technical project of the enterprise's integrated information protection system is developed, the decision on the choice of a set of technical means is substantiated and compliance of the created system with the requirements of guideline documents is substantiated; 5. Module for software complex to collect and visualize information security incidents was developed. As a result, a model for the collection and visualization of information security incidents was developed. The basis for the collection of information is an upgraded comprehensive information security system of the enterprise. Also, the protection of the local area network was significantly improved and a full-fledged work with personal data processed in the information system of personal data was organized.
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