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      Аннотация

    
        
          Тема выпускной квалификационной работы: «Обеспечение безопасности беспроводных сенсорных сетей с применением адаптивного протокола маршрутизации». Целью работы является поддержание защищенности беспроводной сенсорной сети путем использования адаптивного метода управления протоколом маршрутизации. Предметом исследования являются методы противодействия угрозам безопасности в беспроводных сенсорных сетях (БСС). Задачи, решаемые в ходе исследования: Анализ принципов функционирования протоколов маршрутизации в БСС и выявление угроз безопасности в них. Анализ существующих методов управления безопасностью распределенных сетей передачи данных. Разработка адаптивного метода управления для усовершенствования существующего протокола маршрутизации БСС и минимизации последствий от реализации угроз безопасности. Разработка макета на основе симулятора NS-3, реализующего актуальные атаки на БСС и экспериментальная оценка эффективности предложенного метода в рамках разработанного макета. В ходе работы были исследованы протоколы маршрутизации, угрозы их безопасности и методы управления безопасностью БСС. Был разработан адаптивный метод управления безопасностью БСС, использующий теорию игр. Проведено экспериментальное исследование, демонстрирующее эффективность разработанного метода. Полученные результаты могут быть использованы в качестве основы при разработке систем управления БСС.
        

        
          The topic of the graduate qualification work is «Ensuring the security of wireless sensor networks using adaptive routing protocol». The purpose of the work is to maintain the security of the wireless sensor network by using an adaptive routing protocol management method. The subject of the study is methods of countering security threats in wireless sensor networks (WSN). Tasks that have been solved in the course of the study: Analysis of the principles of functioning of routing protocols in WSN and identification of security threats in them. Analysis of existing methods of security management of distributed data transmission networks. Development of an adaptive management method to improve the existing WSN routing protocol and minimize the consequences of the implementation of security threats. Development of a layout based on the NS-3 simulator, which implements actual attacks on WSN and experimental evaluation of the effectiveness of the proposed method within the framework of the developed layout. During the work routing protocols, threats to their security and methods of WSN security management were investigated. An adaptive security management method of WSN using game theory has been developed. An experimental study has been conducted demonstrating the effectiveness of the developed method. The obtained results can be used as a basis for the development of WSN control systems.
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