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      Аннотация

    
        
          Тема выпускной квалификационной работы: «Исследование значимых параметров генетического алгоритма для обнаружения сетевых атак». Целью работы является анализ параметров генетического алгоритма для улучшения обнаружения сетевых атак. Предметом исследования являются параметры генетического алгоритма для обнаружения сетевых атак. Задачи, решаемые в ходе исследования: Анализ параметров генетического алгоритма. Определение наиболее значимых параметров. Разработка прототипа. Моделирование и анализ результатов. В ходе работы были исследованы принципы работы генетического алгоритма и нейронных сетей, также был рассмотрен метод главных компонент и различные методы во время подготовки данных. В результате работы был разработан прототип с использованием нейронной сети и генетического алгоритма, была продемонстрирована точность обнаружения. Был сделан вывод, что генетический алгоритм и нейронные сети это мощный инструмент в задачах обнаружения сетевых атак. Полученные результаты могут быть использованы в будущем для улучшения обнаружения сетевых атак.
        

        
          The topic of the graduate qualification work is «Research of significant parameters of the genetic algorithm to detect network attacks». The purpose of the study is to analyze the parameters of the genetic algorithm for detecting network attacks. The subject of the work is the parameters of the genetic algorithm for detecting attacks. The research set the following goals: Analysis of the parameters of the genetic algorithm. Determination of the most significant parameters. Development of a prototype. Modeling and analysis of results. During the work the principles of the genetic algorithm and neural networks were investigated, the principal component analysis and various methods during data preparation were also considered. As a result of the work prototype was developed using neural network and genetic algorithm. The results can be used in the future to improve the detection of network attacks. Neural network and genetic algorithm are powerful tool for detecting.
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