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      Аннотация

    
        
          Тема выпускной квалификационной работы: «Многофакторная аутентификация в мобильных устройствах с использованием визуальной криптографии». Целью работы является повышение безопасности личных данных пользователей в мобильных устройствах с помощью протокола многофакторной аутентификации. Предметом исследования являются методы, алгоритмы и механизмы защиты пользовательских данных на мобильных устройствах с ОС Android. Задачи, решаемые в ходе исследования: Анализ протоколов аутентификации, в том числе с использованием визуальной криптографии. Изучение механизмов защиты данных в ОС Android. Разработка протокола многофакторной аутентификации в ОС Android с использованием визуальной криптографии. Программная реализация системы защиты на основе разработанного протокола аутентификации для доступа к пользовательским данным. В ходе работы были исследованы механизмы аутентификации в ОС Android. Были проанализированы современные исследования в области обеспечения безопасности пользовательских данных в мобильных устройствах. В результате работы было разработан протокол многофакторной аутентификации, а также Android-приложение для защиты данных пользователя мобильного телефона на его основе. Разработанные протокол и программное средство позволяют защитить данные в случае компрометации сервера, содержащего ключевую информацию шифрования данных, а также в случае получения полного доступа к устройству, на котором хранятся данные.
        

        
          The topic of the graduate qualification work is «Multifactor authentication on mobile devices using visual cryptography». The purpose of the study is data security enhancement on mobile devices with the help of multifactor authentication protocol. The subject of the work is user data protection on mobile devices with Android operating system. The research set the following goals: Analysis of multifactor authentication protocols, including the ones that use visual cryptography.Studying data management mechanisms in Android. Development of multifactor authentication protocol for Android operating system using visual cryptography. Software implementation of system with the developed protocol for user data access. During the work Android authentication mechanisms were studied. Modern studies in user data security on mobile devices were analyzed. The work resulted in development of a multifactor authentication protocol and based on it Android application for user data protection. Developed protocol and application can protect encrypted user data even when server with encryption keys is compromised and attacker has root access to mobile device that user data is stored on.
        

    

  

  
    
      Права на использование объекта хранения

    

		
      Место доступа
    		
      Группа пользователей
    		
      Действие
    	
	
              	
        Локальная сеть ИБК СПбПУ
      		
        Все
      		
          
                      	
      
	
              	
        Интернет
      		
        Авторизованные пользователи СПбПУ
      		
          
                      	
      
	
          
              	
        Интернет
      		
        Анонимные пользователи
      		
                      	
      


    

  

  
    Статистика использования

    
        
          	
                
                  
              	
                Количество обращений: 4
                

                За последние 30 дней: 0
                

                
                  Подробная статистика
                
              


        

    

  


    

  
        
      
        		
              

	Расширенный поиск
	Атрибутный поиск
	Контакты
	Информационно-библиотечный комплекс



              	Последние поступления
	Самые популярные ресурсы


            	
              
    © СПбПУ, 2000-2023



    Сайт и управление доступом на базе АБИС 
    
    «Руслан-Нео»
    (© ООО «ОБС»)



            	
			


      

    
  

  







