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ОЦЕНКА КАЧЕСТВА ОТРАБОТКИ ПРОГРАММНОГО 
ОБЕСПЕЧЕНИЯ ДЛЯ СИСТЕМ АВТОМАТИЧЕСКОГО 
УПРАВЛЕНИЯ НА МОДЕЛИРУЮЩИХ  
И КОМПЛЕКСНЫХ СТЕНДАХ 
В работе рассматривается проблема оценки надежности программного обеспечения (ПО) и эффективности отработоч-
ных позиций (стендов). Разработана методика на основе анализа вершин графа путей исполнения ПО, позволяющая 
учесть специфику позиции, на которой отрабатывается то или иное множество путей исполнения ПО. Учет особенно-
стей и структуры ПО предлагается осуществлять с использованием представления ПО на основе графовой модели. 
Предложенная модель позволяет достоверно определить пути исполнения ПО на основе анализа параметров путей 
управляющего графа. Преимуществом модели являются: простота предлагаемого метода; учет структурной сложности 
ПО; возможность уточнения вероятности бессбойной работы (ВБР) ПО по результатам эксплуатации без проведения 
полной отработки ПО. Практической ценностью предлагаемой модели является возможность оценки параметра ВБР 
ПО без необходимости проведения испытаний в полном объеме. 
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Модель оценки надежности 
программного обеспечения 
Model for evaluation of software reliability  

Традиционно оценка показателей надежности ПО  
и их прогнозирование производится на базе матема-
тических моделей надежности программ. Надежность 
программы является характеристикой ее исполняемо-
го кода. Отработка программы проводится для под-
тверждения выполнения требований технического за-
дания на разработку системы управления (СУ). На 
начальных этапах разработки ПО ставится задача 
обеспечения функционирования по «положительной 
ветке», т.е. должно быть достигнуто прохождение 
всех режимов и задач при условии отсутствия неис-
правностей в приборах СУ. Как правило, прохожде-
ние по «положительным веткам» – самый простой 
этап. Наиболее сложным и емким процессом отработ-
ки является проверка функционирования по «отрица-
тельным веткам», с внесением неисправностей или 
имитацией нештатных ситуаций.  

Если представить алгоритм, в соответствии  
с которым разработано и функционирует ПО, в ви-
де управляющего графа G(V,E), то при функциони-
ровании по «положительной ветке» прохождение 
ПО осуществляется по одному и тому же пути L, 
т.е. вероятность бессбойного исполнения P(L)=1.  
С учетом того, что, например, для СУ летательного 
аппарата существует множество режимов (пред-
стартовая подготовка, полет, зачетные или сдаточ-
ные режимы, режимы с имитацией полета), то для 
n-режимов при функционировании в штатных ре-
жимах при отсутствии неисправностей путем отра-
ботки подтверждается, что 

 1 , :  1,ii n i P L      
где Li – путь, пройденный по управляющему графу 
при функционировании ПО в i-м режиме работы;  
n – количество режимов.  

Соответственно, при исполнении ПО по каждому 
пути Li осуществляется прохождение через множество 
Vi вершин управляющего графа G. При этом множе-
ство вершин Vi для путей прохождения Li пересекает-
ся, в этом случае можно выделить максимально до-
стижимый подграф G0(V0, E), причем такой, что 

   0 0 0  , , ,  .i iG V E G V E V V    
Иными словами, даже в процессе функциони-

рования по различным штатным режимам произво-
дится отработка или подтверждение безотказности 
работы общей вершины, представленной подгра-
фом G0(V0, E). 

Для этапов отработки на моделирующих и ком-
плексных стендах (КС) при функционировании по 
«положительным веткам» обеспечивается полное по-
крытие условий и решений путей Li, каждый из кото-
рых соответствует тому или иному режиму функцио-
нирования. Покрытие условий и решений зависит от 
возможностей комплексов для отработки СУ. 

В режиме предстартовой подготовки СУ функ-
ционирует в проверочных режимах, поэтому веро-
ятность выполнения предстартовой подготовки  
с учетом последовательного и независимого испол-
нения i=1…n задач может быть определена как 

 пп ,i
i

P P L
  

где i – соответствующий номер проверочной зада-
чи; P(Li) – вероятность исполнения i-задачи. 

Для режима основной полетной программы ве-
роятность исполнения равна 

 опп опп ,P P L   
т.е. исполнения пути Lопп основного направленного 
управляющего графа. 

При отработке на КС необходимо применение 
штатной аппаратуры, в качестве исполнительных 
элементов и датчиков используются их эквивалент-
ные имитаторы. В силу штатного исполнения аппа-
ратуры возможности позиции КС в части полноты 
покрытия могут быть ограничены возможностями 
применяемой имитирующей аппаратуры, которая 
подключается к штатным приборам, и математиче-
ских моделей. Комплексная отработка ведется по 
принципу «черного ящика». 

Отработка происходит последовательно, с по-
степенным увеличением количества отработанных 
путей исполнения ПО. В процессе отработки уста-
навливаются более приоритетные направления, 
определяемые в порядке очередности, исходя из 
следующих принципов: 
 первоначально отрабатываются «положитель-

ные ветки» прохождения ПО; 
 отработка основных «отрицательных веток», 

спровоцированных возникновением наиболее ве-
роятных неисправностей постоянного характера  
в аппаратуре СУ, имитацию которых наиболее 
просто произвести в техническом плане; 

 отработка основных «отрицательных веток», 
спровоцированных возникновением менее веро-
ятных неисправностей аппаратуры СУ, которые 
носят сложный характер (кратковременный сбой, 
возникновение более одной неисправности), ими-
тацию которых технически сложно выполнить. 
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Таким образом, на конкретном этапе отработки 
вероятность безотказного исполнения ПО равна ве-
роятности безотказного исполнения множества пу-
тей Lm (m-весовой коэффициент), причем Lm входит 
в состав множества L: 

1  .; ;  m m m m m
iL L L L L L     

Причем общее количество путей равно метрике 
Маккейба. Все предыдущие пути, состоящие в под-
множестве с коэффициентом m, входят в состав 
подмножества с коэффициентом (m+1). Весовой 
коэффициент m в этом случае должен быть цело-
численным, что определяет первоочередность отра-
ботки. Чем коэффициент ниже, тем более приори-
тетным является этап отработки. 

 Таким образом, на начальных этапах отработки 
вероятность безотказного исполнения программы 
равна P=P(L1), т.е. множеству путей Li

1. Для более 
поздних этапов отработки, в процессе эксплуатации 
СУ, эта вероятность равна P=P(Lm). 

По итогам отработки программа считается пра-
вильной, если она не содержит ошибок. При этом 
можно описать среднее значение вероятности без-
отказного исполнения: 

 
1

1 .
n

i
i

P P L
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Формула дает возможность оценить качество 
ПО по результатам отработки. 

Оценка надежности  
программы прошивки flash 
Reliability of flash software 

В качестве практического применения графовой 
модели предложен пример оценки надежности для 
ПО прошивки flash-памяти вычислителя бортовой 
цифровой вычислительной системы (БЦВС). На 
рис. 1 приведен вид алгоритма для задачи записи 
информации в flash-память вычислителя. Вид 
управляющего графа приведен на рис. 2. Данная за-
дача используется при функционировании СУ ав-
тономного подвижного объекта и предназначена 
для обновления flash вычислителя.  

Для приведенного на рис. 2 управляющего графа 
метрика Маккейба равна 11, т.е. граф имеет 11 путей 
исполнения. Положительным исполнением задачи яв-
ляются пути с входящими в них вершинами: 
L1:1-2-3-4-5-7-8-9-10-11-12-15-16-18-19-20-21-7-13-
23-24-25; 

L2:1-2-3-4-5-7-8-9-10-11-12-15-16-18-19-20-21-7-8-9-
10-11-13-14-1-2-3-6-22-24-25. 

Вероятность исполнения пути по «положитель-
ной» ветке будет равна произведению ВБР вершин 
Vi. Для вершин 1 и 25 по умолчанию Р=1, т.к. они 
не являются значимыми.  

Для пути L1 вероятность исполнения определя-
ется следующим образом: 

   1 ,  

1 12,15,16,18,19,20,21,7,13, 23,24, 25.

i
i
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 Отработка ПО проводилась в течение 9 эта-
пов. На каждом этапе выполнялась доработка ПО 
вершин, расчет проводился по результатам испол-
нения ПО на целевой аппаратуре БЦВС. График 
значения P(L) в зависимости от этапа отработки 
приведен на рис. 3. 

Таким образом, для обеспечения возможности 
практического применения оценки надежности ПО 
необходимо:  
 подготовить первоначальные данные, опираясь 

на результаты анализа структуры и содержимо-
го ПО, а также исходные данные. Следует учи-
тывать, что первоначальные данные должны 
содержать требования к объему тестирования  
и отражать структурную сложность ПО на ос-
нове метрики Маккейба, а также ее компонент 
(количество вершин графа); 

 провести тестирование ПО с использованием 
подготовленных первоначальных данных; 

 вести регистрацию всех результатов тестирования; 
 выполнить расчеты на основе данных тестирования. 

Методика оценки  
эффективности отработочных 
стендов 
Methods for estimation of test bed efficiency  

Как отмечалось выше, отработка ПО производится 
в несколько этапов и на разных позициях. Отрабо-
точные позиции могут иметь различные техниче-
ские характеристики и возможности. Используя по-
лученные результаты, возможно как провести 
оценку эффективности отработки для одной кон-
кретной позиции, так и сравнить полученный ре-
зультат для разных позиций.  

В зависимости от позиции отработка проводит-
ся с использованием штатных приборов СУ, либо 
их эквивалентов с использованием технологиче-
ской аппаратуры, которая позволяет: 
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 контролировать исполнение программ как  
в среде разработки, так и на целевой аппаратуре 
в режиме реального времени; 

 считывать содержимое регистров, ОЗУ и ПЗУ  
в процессе исполнения программы; 

 контролировать взаимодействие БЦВС с внеш-
ними подсистемами по требуемым интер-
фейсам. 
Отработка может проводиться с использовани-

ем нескольких технических позиций, например: 
 на рабочем месте программиста. Позиция поз-

воляет проводить отладку программы без учета 
взаимодействия с внешними подсистемами 
БЦВС, а при необходимости – без учета меж-
модульного взаимодействия внутри БЦВС; 

 в составе комплекса отработки аппаратуры  
и программ. Позиция позволяет проводить от-
работку с использованием взаимодействия 
БЦВС с внешними системами; 

 в составе цифрового моделирующего комплек-
са, где проводится отработка алгоритмов функ-
ционирования БАСУ; 

 в составе КС, где производится отработка с ис-
пользованием штатной аппаратуры. 
Та или иная позиция обладает характерными 

преимуществами и недостатками. Например, внут-
реннюю логику функционирования ПО без учета 
внешнего взаимодействия можно полностью отра-
ботать только на рабочем месте программиста. От-
работку с учетом внесения неисправностей и кодо-

Рис. 1. Алгоритм задачи записи информации  
в flash-памяти вычислителя 
Fig. 1. Algorithm for writing data into flash-memory of computer 
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вого взаимодействия между системами наиболее 
эффективно можно выполнить в составе комплекса 
отработки аппаратуры и программ. На КС возможно 
проведение отработки с учетом внесения наиболее 
вероятных и простых технических неисправностей  
в штатную аппаратуру. Поэтому на практике задача 
решается путем разделения задач, подлежащих отра-
ботке на той или иной позиции, а также задействова-
ния каждой позиции в необходимом объеме, что  
в итоге обеспечивает высокое качество отработки. 

Предлагаемая модель надежности ПО позволя-
ет оценить качество отработки ПО для отработоч-
ной позиции: без учета специфики отработочной 
позиции можно определить тот объем ПО, который 
можно отработать исходя из технических возмож-
ностей по отношению к требуемому объему. Для 
этого введем Кко – коэффициент качества отработ-
ки. Поскольку в процессе функционирования в об-
щем виде априорной оценке подлежит конечный 
результат, то очевидной оценкой является опреде-
ление соотношения количества путей исполнения 
ПО, которое возможно проверить на отработочной 
позиции к общему количеству: 

ко ,К m n  (1) 

где m – количество путей исполнения ПО, которое 
возможно проверить на отработочной позиции; n – 
общее количество исполнения путей ПО. Макси-
мальное значение Кко не может превышать 1.  

 На практике на отработочных позициях невоз-
можно целиком выполнить полностью тот или иной 
путь исполнения ПО. Например, на позиции рабо-
чего места программиста невозможно отработать 
взаимодействие БЦВС с внешними системами.  
В этом случае расчет по формуле (1) затруднен. 

Более точную оценку качества отработки мож-
но получить, учитывая задействование вершин гра-
фа путей исполнения ПО. Для этого необходимо 
использовать соотношения количества вершин 1-го 
и 2-го рода, которые возможно проверить на отра-
боточной позиции, к общему количеству вершин. 
При этом необходимо учесть, что: 
 вершины 1-го рода имеют одно множество Y, 

связанное с передачей управления к последую-
щим вершинам; 

 вершины 2-го рода могут иметь несколько 
множеств Y, также связанных с передачей пото-
ка управления. 
Для дальнейшего анализа следует использовать 

матрицу смежности. Введем α (коэффициент учета 
вершин 2-го рода) и β (коэффициент учета вершин 
1-го рода). 

Для вершин 2-го рода число выходящих ребер 
из i-й вершины 2-го рода в любую j-ю вершину 
равно 1, что характеризует отсутствие вариантно-
сти по потоку управления графа. Коэффициент α 
учета вершин 2-го рода вычисляется следующим 
образом: 

2

2
α ,V

V

m

n
   

Рис. 3. Значение P(L) в зависимости  
от этапа отработки 
Fig. 3. P(L) versus phase of software testbedding 
 

Рис. 2. Управляющий граф задачи  
записи информации в flash-памяти  
вычислителя 
Fig. 2. Control flow graph for writing data  
into flash-memory of computer 
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где 2V
m  – количество вершин 2-го рода, которое 

возможно проверить на данной отработочной пози-
ции; 2V

n  – количество вершин 2-го рода, которое 

необходимо проверить. 
Для вершин 1-го рода число выходящих ребер 

из i-й вершины 1-го рода в любую j-ю вершину 
равно сумме элементов аij матрицы смежности, что 
характеризует наличие вариантности по потоку 
управления графа. Коэффициент β учета вершин  
2-го рода вычисляется следующим образом: 

β .
m
iji j
n
iji j

a

a


   
В этом случае Кко можно представить как 

2

2
коК .

m
ijV i j
n
ijV i j

m a

n a







   

Эмпирически возможно определить относи-
тельное значение Кко для разных отработочных по-
зиций. Однако на практике происходит декомпози-
ция процесса отработки, которая предполагает, что 
на каждой позиции упор делается на отработку тех 
или иных элементов ПО. С учетом применения не-
скольких отработочных позиций и того, что на 
каждой отработочной позиции отрабатывается 
определенное множество путей исполнения ПО, Кко 
определяется следующим образом: 

ко ко
1
К ,К

n
i

i


  
где i = 1…n – количество отработочных позиций; 

коК i  – коэффициент качества отработки для i-й  
позиции.  

Таким образом, при организации процесса от-
работки стремятся получить Кко→1. 

Заключение 
Conclusion 

Учет особенностей и структуры ПО предлагается 
осуществлять с использованием представления ПО 
на основе графовой модели. Данная модель позво-
ляет достоверно определить пути исполнения ПО 
на основе анализа параметров путей управляющего 
графа. Преимущества модели: простота предлагае-
мого метода; учет структурной сложности ПО; воз-
можность уточнения ВБР ПО по результатам экс-

плуатации без проведения полной отработки. Прак-
тическая ценность предлагаемой модели заключа-
ется в возможности оценки параметра ВБР ПО без 
необходимости проведения испытаний в полном 
объеме. Необходимо отметить, что выполнение та-
кого большого объема работ целесообразно прово-
дить с использованием средств автоматизации с це-
лью снижения вероятности внесения случайных 
ошибок в процессе подготовки тестирования. По 
результатам эксплуатации СУ необходимо прово-
дить учет выявленных ошибок. Поскольку ошибки 
могут возникать при исполнении вершин Vi, то при 
обнаружении ошибки и ее устранении отработке 
подлежит только та часть ПО, которой соответству-
ет вершина Vi. Соответственно, по мере устранения 
ошибок ВБР ПО будет расти и стремиться к 1. 
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