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      Аннотация

    
        
          Тема выпускной квалификационной работы: «Шифрование данных на базе детерминированного хаоса». Данная работа посвящена изучению систем детерминированного хаоса и реализации алгоритмов шифрования данных, в частности изображений, а также анализу систем шифрования. Задачи, которые решались в ходе выполнения работы: 1.Исследование хаотических систем 2.Изучение существующих методов шифрования 3.Реализация алгоритмов шифрования 4.Анализ систем шифрования Построение графиков фазовых портретови бифуркационных диаграмм систем  детерминированного хаоса,  а  также  гистограмм и  графиков результатов анализа систем шифрования было произведено в среде MATLAB. Реализация алгоритмов шифрования была произведена в среде разработки Eclipse на языке программирования Java. Анализ алгоритмов проводился статистическим и дифференциальным методами. В  результате было произведено  сравнение разработанных  алгоритмов шифрования, с помощью проведенного ранее анализа, и выбран наилучший алгоритм. В рамках проведенного исследования лучшим алгоритмом оказался алгоритм шифрования, основанный на базе детерминированного хаоса. Таким образом, следует продолжать исследования в области шифрования на базе систем детерминированного хаоса, улучшать алгоритмы и улучшать их производительность.
        

        
          The  subject  of  the  graduate  qualification  work  is «Deterministic  chaos-based data encryption».  This work is devoted to the research of deterministic chaos systems and the implementation of data encryption algorithms, in particular images, as well as the analysis of encryption systems. Tasks that were solved in the course of the work:  1.Research of chaotic system 2.Research of existing encryption methods 3.Realization of encryption algorithms 4.Encryption system analysis The formation of phase portraits plots and bifurcation diagrams of deterministic chaos system, as well as histograms and plots of the analysis results of encryption systems was implemented in the MATLAB. Algorithms’ realizations were implemented in the Eclipse IDE in the Java programming language. The algorithms were analyzed by using statistical and differential methods. As  a  result, a  comparison  of  the  developed  encryption  algorithms  was  made, using  the statistical  and  differential analysis,  and  the  best  algorithm  was  selected. Within the framework of the research, the algorithm based on deterministic chaos was chosen as the best encryption algorithm. Thus, it is necessary to continue research in the field of chaos-based encryption and improve algorithms and their productivity.
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