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      Аннотация

    
        
          Цель работы – сохранить скорость прохождения пользователем проверки человек-робот при усложнении генерируемых изображений путём применения к ним состязательных атак. Предмет исследования – сервисы CAPTCHA, к которым для затруднения автоматизированного распознавания применяют состязательные атаки. Задачи, решаемые в ходе исследования: 1. Изучение подходов для генерации CAPTCHA и методов её обхода. 2. Изучение исследований в области применения состязательных атак для усложнения автоматического распознавания текста на изображениях. 3. Разработка метода генерации капчи с применением состязательных атак. 4. Разработка программного комплекса, применяющего состязательные атаки для защиты от автоматического распознавания на примере капчи с текстом. В ходе работы были исследованы методы состязательных атак и генерации CAPTCHA, проанализированы современные исследования по их применению. Был сделан вывод, что их совместное использование применимо. В результате работы были разработаны метод генерации текстовой капчи с применением состязательной атаки и программный комплекс, который включает модуль с этим методом. Полученные результаты возможно интегрировать в существующие на рынке решения.
        

        
          The purpose of the study is saving the speed of passing the human-robot check by the user when complicating the generated images by applying adversarial attacks to them. The subject of the work is CAPTCHA services, to which to impede automated recognition use adversarial attacks. The research set the following goals: 1. Studying CAPTCHA generation approaches and circumvention methods. 2. Study of research on the use of adversarial attacks to complicate automatic text recognition on images. 3. Development of a captcha generation method using adversarial attacks. 4. Development of a software package that uses adversarial attacks to protect against automatic recognition on the example of captchas with text. During the work the methods of adversarial attacks and CAPTCHA generation were studied, and current research on their use was analyzed. The work resulted in development of a method of text captcha generation using adversarial attack and a software package that includes a module with this method. The studying point to conclusion that their combined use is applicable. The results could be used as a base to integrate the obtained results into existing solutions on the market.
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