
    
    
       
    

    
      
        [image: Logo]
      
      
        
          


        

	Расширенный поиск
	Атрибутный поиск
	Контакты
	Информационно-библиотечный комплекс





	Вход в систему


        	
    [image: Contacts]
	
        Русский
    
	
        English
    



        
           
        

      

    
    	
            
              
            

        
	
          
          

        	

    
      	
       
    	
       
    	
      
    	
       
    	
      	
            
          	
            ?
          


    



    



        	
          
          

        
	
            

          


        			
                Детальная информация

            			


    
      

  
    	
        	Таблица
          	Карточка
          	RUSMARC
          
	
        	
        


  

  	
        
          
            [image: ]
          
        

      	
        
          
  
  	
            Название:
          	
                  Анализ безопасности Android-приложений на основе динамической инструментации бинарного кода: выпускная квалификационная работа специалиста: направление 10.05.01 «Компьютерная безопасность» ; образовательная программа 10.05.01_02 «Математические методы защиты информации»
          
	
            Авторы:
          	
                  Лукин Кирилл Олегович
          
	
            Научный руководитель:
          	
                  Павленко Евгений Юрьевич
          
	
            Организация:
          	
                  Санкт-Петербургский политехнический университет Петра Великого. Институт кибербезопасности и защиты информации
          
	
            Выходные сведения:
          	
                  Санкт-Петербург, 2023
          
	
            Коллекция:
          	
                  Выпускные квалификационные работы; 
                  Общая коллекция
          
	
            Тематика:
          	
                  Информация — Защита; 
                  динамическая инструментация; 
                  dynamic instrumentation
          
	
            УДК:
          	
                  004.056
          
	
            Тип документа:
          	
                  Выпускная квалификационная работа специалиста
          
	
            Тип файла:
          	
                  PDF
          
	
            Язык:
          	
                  Русский
          
	
            Уровень высшего образования:
          	
                  Специалитет
          
	
            Код специальности ФГОС:
          	
                  10.05.01
          
	
            Группа специальностей ФГОС:
          	
                  100000 - Информационная безопасность
          
	
            DOI:
          	
                  10.18720/SPBPU/3/2023/vr/vr23-826
          
	
            Права доступа:
          	
                  Доступ по паролю из сети Интернет (чтение, печать, копирование)
          
	
            Ключ записи:
          	
                  ru\spstu\vkr\20503
          


  

          

                      
              Разрешенные действия: 
                                                  –
              
            

            
                
                  Действие 'Прочитать' будет доступно, если вы выполните вход в систему или будете работать с сайтом на компьютере в другой сети
                
                
                  Действие 'Загрузить' будет доступно, если вы выполните вход в систему или будете работать с сайтом на компьютере в другой сети
                
            
  
                      
              Группа:
              Анонимные пользователи
            

            
              Сеть: Интернет
            
            
                            

      




  
    
      Аннотация

    
        
          Тема выпускной квалификационной работы: «Анализ безопасности Android-приложений на основе динамической инструментации бинарного кода». Целью работы является расширение возможностей средств динамической инструментации бинарного кода для анализа безопасности Android-приложений. Предметом исследования являются методы динамической инструментации. Задачи, решаемые в ходе исследования: Анализ вредоносного программного обеспечения для ОС Android с целью определения особенностей его функционирования. Исследование возможностей средств динамической инструментации бинарного кода Android-приложений. Определение возможностей для расширения динамической инструментации бинарного кода Android-приложений. Разработка методов, реализующих, выделенные возможности для расширения динамической инструментации бинарного кода Android-приложений. Разработка макета программного средства динамической инструментации бинарного кода Android-приложений. Сравнение разработанного макета со средствами динамической инструментации бинарного кода Android-приложений. В ходе работы были проанализированы ВПО для OC Android, исследованы популярные средства динамической инструментации. В результате работы были разработаны методы для расширения возможностей динамической инструментации и разработан макет, реализующий методы.
        

        
          The topic of the graduate qualification work is «Security analysis of Android applications based on dynamic binary instrumentation». The purpose of the study is to expand the capabilities of dynamic binary instrumentation for security analysis of Android applications. The subject of the work is the methods of dynamic instrumentation. The research set the following goals: Analysis of malware for the Android OS to determine the features of its functioning. Exploring the possibilities of dynamic binary instrumentation for Android applications. Determining opportunities to extend dynamic binary instrumentation of Android application. Development of methods that implement the determined opportunities for expanding the dynamic binary instrumentation of Android applications. Development of a software tool for dynamic binary instrumentation of Android applications. Comparison of the developed software tool with the means of dynamic binary instrumentation of Android applications. During the work malware for OS Android and dynamic instrumentation tools were studied. The work resulted in development of methods that implement the determined opportunities for expanding the dynamic binary instrumentation and software tool for dynamic binary instrumentation.
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