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          Цель исследования - построение на их основе системы защиты исполняемого кода от модификации в процессе работы. Для достижения поставленной цели были решены следующие задачи: построена модель защищаемой системы, оценены актуальные для нее угрозы; проведен обзор существующих технологий виртуализации как таковой и аппаратной виртуализации в реализации Intel; на основе полученных результатов разработан и реализован алгоритм защиты рассматриваемой системы. Для реализации метода использовались следующие технологии: язык программирования С, открытый гипервизор bitvisior, технология аппаратной виртуализации Intel VT-x, технология виртуализации памяти EPT. Для работы программного комплекса потребуется ЭВМ с процессором Intel Core с поддержкой Intel VT-x и EPT с установленным загрузчиком GRUB. Данное решение рекомендуется предприятиям, производящим изыскания в области защиты авторских прав, равно как и предприятиям, выпускающие программное обеспечение для защиты от нелицензионного копирования. Областью применения считается усиление средств защиты от копирования дополнительным слоем, предотвращающим обход защиты. Данный программный комплекс считается низкобюджетным, польку использует открытое программное обеспечение. Для развития программного комплекса следует произвести изыскания в области доверенной загрузки гипервизора без перезагрузки системы, улучшить взаимодействие с гостевой операционной системой в части загрузки ELF-файлов, расширить область действия на операционные системы семейства Windows.
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