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          Данная работа посвящена обоснованию влияния информационной безопасности на противоаварийную устойчивость опасных производственных объектов. Задачи, которые решались в ходе исследования: 1. Изучение документации и описание объекта исследования по топливно-энергетическому комплексу (котельной); 2. Сбор статистических данных по аварийным ситуациям, техногенным авариям, чрезвычайным ситуациям на объектах топливно-энергетического комплекса, причинам их возникновения и последствиям; 3. Выявление сценариев наиболее часто возникающих чрезвычайных ситуаций на объекте газовой котельной; 4. Расчет последствий от возникновения наиболее опасного и наиболее вероятного сценария чрезвычайной ситуации на объекте газовой котельной; 5. Разработка мероприятий по предупреждению чрезвычайных ситуаций на примере газовой котельной. В данной работе, научной задачей, поставленной для решения, в данном исследовании, является определение соотношения информационной безопасности и техносферной безопасности с использованием в качестве модели объекта критической инфраструктуры. Проведен анализ соотношения понятий техносферная безопасность и информационная безопасность. Проанализированы уязвимости производственно-технологического процесса и обоснование критических элементов в составе объекта. Оценены последствия нештатной ситуации на объекте энергетической инфраструктуры и разработка практических рекомендаций.
        

        
          This work is devoted to the substantiation of the impact of information security on the emergency stability of hazardous production facilities. Tasks that were solved during the study: 1. The study of documentation and a description of the object of study on the fuel and energy complex (boiler room); 2. Collection of statistical data on emergen-cies, industrial accidents, emergency situations at the fuel and energy complex, the reasons for their occurrence and consequences; 3. Identification of scenarios of the most frequently occurring emergencies at the gas boiler house facility; 4. Calculation of the consequences of the occurrence of the most dangerous and most likely emer-gency scenario at the gas boiler plant; 5. Development of measures to prevent emer-gencies on the example of a gas boiler. In this work, the scientific task set for the solution in this study is to determine the relationship between information security and technosphere security using critical infrastructure as a model. The analysis of the correlation of concepts of technosphere security and information security. The vulnerabilities of the production and technological process and the justification of critical elements in the structure of the object are analyzed. The consequences of an emergency at the energy infrastructure facility and the development of practical recommendations were assessed.
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