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          Тема выпускной квалификационной работы: «Исследование и анализ методов и механизмов защиты мобильных устройств от кражи». Конечной целью работы является разработка собственного приложения, осуществляющего защиту мобильного устройства на базе ОС Android от кражи. Объектом исследования являются существующие механизмы аутентификации пользователей и методы, используемые для нахождения устройства в случае кражи или же утери.Задачи, решаемые в ходе исследования:1. Сравнение существующих решений в сфере защиты смартфонов.2. Исследование методов для работы с камерой и с сервисом Google Maps.3. Разработка метода защиты мобильного устройства от кражи с использованием изображения с камеры и сервиса облачного хранения данных.4. Описание программной реализации разработанного программного средства защиты от кражи мобильного устройства на базе ОС Android и тестирование его функционала. В ходе работы были исследованы известные методы защиты мобильных устройств, проведено сравнение их защищенности. Были приведены некоторые возможные атаки на существующие механизмы аутентификации. В результате данной работы было разработано программное средство,расширяющее возможности по защите мобильного устройства в случае кражи.Данное средство может быть использовано пользователями для расширения функционала встроенных механизмов противодействия кражам и дальнейшего поиска смартфона.
        

        
          The topic of the graduate qualification work is «Analysis of anti-theft methodsin Android operating system».The main goal of the work was to develop own application that protects a mobiledevice based on the Android OS from theft. The object of study is exist in gauthentication methods and methods to find mobile device in case of theft or loss. Tasks to be solved during the study: 1. Research methods for working with the camera and with the Google Mapsservice.2. Development of a method for protecting a mobile device from theft.3. Development of a software tool to protect against theft of a mobile devicebased on the Android OS. 4. During the work modern existing anti-theft methods in Android operatingsystem was studied. Some of possible attacks on those methods was mentioned anddescribed. The work resulted in development of anti-theft program which has more features than existing ones. It uses camera for taking picture every time authentication is failedand sending geolocation data to a cloud storage. This application can be used toenhance safety of mobile phone in case of its theft.
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