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          Тема выпускной квалификационной работы: «Противодействие киберпреступлениям в системе экономической безопасности организации (на примере Russell Bedford Isomar CY Limited)». Предметом исследования являются способы противодействия угрозам киберпреступлений в системе экономической безопасности организации.Целью выпускной квалификационной работы является анализ мер противодействия киберпреступлениям в системе экономической безопасности. Методологической основой выступают методы синтеза, системного анализа, сравнения, описания.Работа проведена на примере Russell Bedford Isomar CY Limited, где собиралась значительная часть данных. Были проанализированы риски в ИТ-среде организации, а также проведена их оценка с помощью матрицы рисков, показывающей наглядно вероятность и влияние возникновения риска кибербезопасности в системе экономической безопасности. Рассмотрены основные способы реагирования на риски, а именно реагирование, устранение и разделение риска. На основе данных способов выделены методы устранения риска. Предложен метод «красные флаги», предназначенный для превентивного контроля за появлением риска возникновения киберугрозы. Предложены методы совершенствования системы противодействия киберпреступлениям в системе экономической безопасности организации и оценено их влияние.
        

        
          The theme of the graduate qualification work is "Countering cybercrime in the economic security system of an organization (using the example of Russell Bedford Isomar CY Limited)". The subject of the study is ways to counter the threats of cybercrime in the economic security system of the organization. The goal of the graduate qualification work is to analyze measures to counter cybercrime in the economic security system. The methodological basis is the methods of synthesis, system analysis, comparison, description. The work was carried out on the example of Russell Bedford Isomar CY Limited, where a significant part of the data was collected. The risks in the IT environment of the organization were analyzed, and their assessment was carried out using a risk matrix that clearly shows the probability and impact of a cybersecurity risk in the economic security system. The main ways of responding to risks are considered, namely, responding, eliminating and sharing risk. On the basis of these ways, methods of eliminating risk are identified. The "red flags" method is proposed, that designed for preventive control over the appearance of the risk of a cyber threat. The methods of improving the system of countering cybercrime in the system of economic security of the organization are proposed and their impact is assessed.
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