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          Тема выпускной квалификационной работы: «Разработка прототипа веб-интерфейса для управления межсетевым экраном ССПТ-4А1». Данная работа посвящена созданию прототипа веб-интерфейса для управления межсетевым экраном ССПТ-4А1 компании «ФРАКТЕЛ» на основании предоставленной технической документации на устройство. В ходе выполнения работы были сформулированы требования к интерфейсу, рассмотрены способы его реализации, выбраныинструменты для разработки и создан сам прототип веб-интерфейса для управления межсетевым экраном ССПТ-4А1 в виде одностраничного веб-приложения.  В разработанный прототип перенесеначасть функционала существующего интерфейса, а также реализован новый функционал, призванный улучшитьопыт взаимодействия пользователей с межсетевым экраном. Реализованы следующие нововведения: мобильная версия, визуализация некоторых статистических данных в виде графиков, хранение текущих настроек интерфейса в базе данных на стороне сервера для их дальнейшего использования, помощники по настройке устройства. Кроме этого, реализован поиск аномалий между правилами фильтрации трафика, определяющими политику безопасности в сети с межсетевым экраном. Разработанный прототип удовлетворяет всем предъявленным требованиям.
        

        
          The subject of the graduate qualification work is «Development of a prototype web interface for managing the SSPT-4A1 firewall». This work is devoted to the creation of a prototype of a web-interface for the SSPT-4A1 firewall control, the firewall was manufactured by the «FRACTEL» company and this development based on the provided technical documentation for the device from the company. As a result, the requirements for the interface were formulated, the ways of its implementation were considered, development tools were selected and the prototype of a web-interface for the SSPT-4A1 firewall control was created as a single page web-application. Part of the functionality of the existing interface has been transferred to the developed prototype, as well as new functionality designed to improve the experience of users interacting with the firewall has been implemented. The following innovations have been implemented: mobile version, visualization of some statistical data in the form of graphs, storage of current interface settings in a database on the server side for their further use, device configuration assistants. In addition, the search for anomalies between traffic filtering rules that determine the security policy in a network with a firewall is implemented. The implemented prototype meets all the requirements for the interface.
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