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          Тема выпускной квалификационной работы: «Исследование и оптимизация методов скрытой передачи данных в сетях IoT». Данная работа посвящена исследованию и оптимизации методов скрытой передачи данных в сетях Интернета Вещей и разработке аппаратно-программной модели скрытой передачи данных. Задачи, которые решались в ходе исследования: 1. Обзор современного состояния технологии «Интернет Вещей». 2. Исследование существующих решений скрытой передачи данных  в протоколах обмена данными между устройствами. 3. Оптимизация и разработка аппаратно-программной модели скрытой передачи данных в сетях обмена данными между устройствами. В выпускной квалификационной работе была исследована область передачи широкополосных сигналов, проанализированы существующие методики обеспечения защищенного информационного обмена, а также применяемых аппаратных и программных решений. Проведен анализ требование к современным системам связи. Проанализированы методы модуляции и выбран метод LoRa (Long Range) как наиболее предпочтительный, также проведено сравнение основных показателей и выбран наиболее предпочтительный вариант для реализации. Разработана общая концепция решения задачи оптимизации протокола путем применения малоресурсного алгоритма шифрования. Выполнен анализ и исследование аппаратно-программных средств реализации защищенного Интернета Вещей.
        

        
          Theme of the final qualifying work: "Research and optimization of covert data transmission methods in IoT networks”. This work is devoted to the study and optimization of methods for covert data transmission in the Internet of Things networks and the development of a hardware-software model of covert data transfer. Tasks that were solved during the study: 1. Overview of the current state of the Internet of Things technology. 2. Research of existing solutions for covert data transmission in communication protocols between devices. 3. Optimization and development of a hardware-software model of covert data transfer in data exchange networks between devices.In the final qualification work, the field of broadband signal transmission was investigated, the existing methods for ensuring secure information exchange, as well as the applied hardware and software solutions, were analyzed. The requirements for modern communication systems have been analyzed. The modulation methods were analyzed and the LoRa (Long Range) method was chosen as the most preferable, and the comparison of the main indicators was also carried out. and selected the most preferred option to implement the option. A general concept for solving the protocol optimization problem by using a low-resource encryption algorithm has been developed. Analysis done and the study of hardware and software tools for implementing a secure Internet of Things.
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