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      Annotation

    
        
          Целью работы является повышение уровня конфиденциальности и эффективности передачи информации в телекоммуникационных системах. Задачи, которые решаются в работе: 1) Анализ методов и существующих решений по использованию детерминированного хаоса для передачи информации; 2) анализ математических моделей динамических систем, которые могут генерировать хаос; 3) выбор средств и алгоритмов для численного расчета и моделирования нелинейных систем; 4) моделирование синхронно связанных хаотичных систем; 5) моделирование процесса передачи сигналов с помощью хаотичных систем; 6) разработка алгоритма и программная реализация шифрования данных дискретными хаотичными последовательностями. Объект исследования – процесс конфиденциальной передачи информационных сигналов по каналам связи в телекоммуникационных системах. Предмет исследования – методы и средства конфиденциальной передачи информационных сигналов с помощью устройств с хаотичной динамикой. Научно-практическая новизна работы: 1) Получил развитие метод шифрования данных на основе дискретных хаотических последовательностей. На базе дискретно – временной Динамической модели Лоренца был разработан алгоритм шифрования исходного массива байтов. 2) Представлен ряд методов, основанных на теории детерминированного хаоса, с помощью которых возможно повысить эффективность и конфиденциальность передачи информации в телекоммуникационных система. На базе динамической системы Лоренца был разработан комплекс имитационных моделей хаотичных генераторов, систем синхронизации и передачи дискретных и аналоговых сигналов с помощью хаоса.
        

        
          The purpose of the work is to increase the level of confidentiality and efficiency of information transfer in telecommunication systems. The tasks that are solved in the work: 1) Analysis of methods and existing decisions on the use of deterministic chaos for information transfer; 2) analysis of mathematical models of dynamic systems that can generate chaos;3) selection of tools and algorithms for numerical calculation and modeling of nonlinear systems; 4) simulating synchronously connected chaotic systems; 5) modeling the process of signal transmission using chaotic systems; 6) algorithm development and software implementation of data encryption by discrete chaotic sequences. The object of the study is the process of confidential transmission of information signals through communication channels in telecommunication systems. The subject of research is the methods and means of confidential transmission of information signals using devices with chaotic dynamics. Scientific and practical novelty of the work: 1) The method of encrypting data based on discrete chaotic sequences has been developed. Based on the discrete-time Dynamic Lorentz model, an algorithm for encrypting the original byte array was developed. 2) A number of methods based on the theory of deterministic chaos are presented, with the help of which it is possible to increase the efficiency and confidentiality of information transfer to telecommunications systems. Based on the dynamic Lorentz system, a complex of simulation models of chaotic generators, synchronization and transmission systems of discrete and analog signals using chaos was developed.
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