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      Annotation

    
        
          Тема выпускной квалификационной работы: «Исследование средств нагрузочного тестирования межсетевых экранов». Объектом исследования работы является оценка производительности межсетевых экранов. Предметом исследования является производительность подсистемы фильтрации пакетов межсетевого экрана ССПТ-4А1. Целью данной работы является исследование средств нагрузочного тестирования межсетевых экранов на примере оценки производительности МЭ ССПТ-4А1. В рамках работы решены следующие задачи: 1. Произведен анализ предметной области. 2. Разработана методика нагрузочного тестирования межсетевого экрана ССПТ-4А1. 3. Разработаны программы для генерации шаблонов трафика и политики МЭ. 4. Проведено нагрузочное тестирование МЭ ССПТ-4А1 с использованием разработанной методики. 5. Произведен анализ результатов нагрузочного тестирования. 6. Разработаны рекомендации для повышения производительности МЭ ССПТ-4А1. В результате работы произведено нагрузочное тестирование, выявлены недостатки архитектуры подсистемы фильтрации и приведены рекомендации по их устранению.
        

        
          The object of the graduate qualification work is performance evaluation of firewalls. The subject of the graduate qualification work is the performance of the packet filtering subsystem of the SSPT-4A1 firewall. The purpose of this work is to research load testing tools of firewalls on the example of evaluating the performance of the SSPT-4A1 firewall. The following tasks were solved as part of the work: 1. Performed an analysis of the subject area. 2. Developed a methodology for load testing the SSPT-4A1 firewall. 3. Programs for traffic patterns and firewall policy generation were developed. 4. Load testing of the SSPT-4A1 firewall using the developed methodology was performed. 5. The results of load testing were analyzed. 6. Recommendations for improving the performance of the SSPT-4A1 firewall were developed. As a result, load testing was performed, drawbacks of the filtering subsystem architecture were revealed and recommendations for their elimination were given.
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